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ʀʟʤʝʥʝʥʠʷ ʜʦʢʫʤʝʥʪʘ  

ɼʘʪʘ ɺʝʨʩʠʷ ʆʧʠʩʘʥʠʝ ʉʪʨʘʥʠʮʳ 

ʆʢʪʷʙʨʴ 2008 ʛ. 1.2 

ɺ ʜʦʢʫʤʝʥʪʝ "PCI DSS Requirements and Security Assessment Procedures" («ʉʪʘʥʜʘʨʪ 

ʙʝʟʦʧʘʩʥʦʩʪʠ ʜʘʥʥʳʭ ʠʥʜʫʩʪʨʠʠ ʧʣʘʪʝʞʥʳʭ ʢʘʨʪ. ʊʨʝʙʦʚʘʥʠʷ ʠ ʧʨʦʮʝʜʫʨʳ ʦʮʝʥʢʠ 

ʙʝʟʦʧʘʩʥʦʩʪʠè) ʚʝʨʩʠʠ 1.2 ʫʩʪʨʘʥʝʥʘ ʠʟʙʳʪʦʯʥʦʩʪʴ ʜʦʢʫʤʝʥʪʦʚ, ʘ ʪʘʢʞʝ ʚ ʥʝʛʦ ʚʥʝʩʝʥʳ 

ʦʙʱʠʝ ʠ ʯʘʩʪʥʳʝ ʠʟʤʝʥʝʥʠʷ ʚ ʩʨʘʚʥʝʥʠʠ ʩ ʚʝʨʩʠʝʡ 1.1 ʧʦʜ ʥʘʟʚʘʥʠʝʤ "PCI DSS Security 

Audit Procedures" (çʇʨʦʮʝʜʫʨʳ ʦʮʝʥʢʠ ʙʝʟʦʧʘʩʥʦʩʪʠè). ɼʣʷ ʧʦʣʫʯʝʥʠʷ ʧʦʣʥʦʡ ʠʥʬʦʨʤʘʮʠʠ 

ʩʤ. "PCI Data Security Standard Summary of Changes from PCI DSS Version 1.1 to 1.2." 

(ʆʙʟʦʨ ʠʟʤʝʥʝʥʠʡ PCI DSS ʚ ʚʝʨʩʠʠ 1.2 ʚ ʩʨʘʚʥʝʥʠʠ ʩ ʚʝʨʩʠʝʡ 1.1) 

 

ʀʶʣʴ 2009 ʛ.  1.2.1 

ɼʦʙʘʚʣʝʥʦ ʧʨʝʜʣʦʞʝʥʠʝ, ʢʦʪʦʨʦʝ ʙʳʣʦ ʥʝʧʨʘʚʠʣʴʥʦ ʫʜʘʣʝʥʦ ʧʨʠ ʧʝʨʝʨʘʙʦʪʢʝ ʚʝʨʩʠʠ 

PCI DSS 1.1 ʚ ʚʝʨʩʠʶ 1.2. 
5 

ʀʩʧʨʘʚʣʝʥʦ ñthenò (ʟʘʪʝʤ) ʥʘ ñthanò (ʯʝʤ) ʚ ʦʧʠʩʘʥʠʠ ʧʨʦʚʝʨʦʯʥʳʭ ʧʨʦʮʝʜʫʨ 6.3.7.a ʠ 

6.3.7.b. 
32 

ʋʜʘʣʝʥʦ ʚʳʜʝʣʝʥʠʝ ʩʝʨʳʤ ʮʚʝʪʦʤ ʜʣʷ ʩʪʦʣʙʮʦʚ ñin placeò (ʚʳʧʦʣʥʝʥʦ) ʠ ñnot in placeò (ʥʝ 

ʚʳʧʦʣʥʝʥʦ) ʚ ʦʧʠʩʘʥʠʠ ʧʨʦʚʝʨʦʯʥʳʭ ʧʨʦʮʝʜʫʨ 6.5.b. 
33 

ɼʣʷ ʪʘʙʣʠʮʳ çʂʦʤʧʝʥʩʘʮʠʦʥʥʳʝ ʤʝʨʳ ï ʇʨʠʤʝʨ ʟʘʧʦʣʥʝʥʠʷè ʠʩʧʨʘʚʣʝʥʦ ʧʨʝʜʣʦʞʝʥʠʝ ʚ 

ʚʝʨʭʥʝʡ ʯʘʩʪʠ ʩʪʨʘʥʠʮʳ, ʢʦʪʦʨʦʝ ʪʝʧʝʨʴ ʟʚʫʯʠʪ ʪʘʢ: çʇʦʣʴʟʫʡʪʝʩʴ ʵʪʦʡ ʪʘʙʣʠʮʝʡ ʜʣʷ 

ʦʧʠʩʘʥʠʷ ʢʦʤʧʝʥʩʘʮʠʦʥʥʳʭ ʤʝʨ ʧʦ ʣʶʙʳʤ ʪʨʝʙʦʚʘʥʠʷʤ, ʠʤʝʶʱʠʤ ʩʪʘʪʫʩ çɺʳʧʦʣʥʝʥʦ 

ʙʣʘʛʦʜʘʨʷ ʠʩʧʦʣʴʟʦʚʘʥʠʶ ʢʦʤʧʝʥʩʘʮʠʦʥʥʳʭ ʤʝʨè. 

64 

ʆʢʪʷʙʨʴ 2010 ʛ. 2.0 
ʆʙʥʦʚʣʝʥʳ ʠ ʚʥʝʩʝʥʳ ʠʟʤʝʥʝʥʠʷ ʠʟ ʚʝʨʩʠʠ 1.2.1. ʉʤ. «PCI DSS: ʦʙʟʦʨ ʠʟʤʝʥʝʥʠʡ 

PCI DSS ʚ ʚʝʨʩʠʠ 2.0 ʚ ʩʨʘʚʥʝʥʠʠ ʩ ʚʝʨʩʠʝʡ 1.2.1». 
 

ʅʦʷʙʨʴ 2013 ʛ. 3.0 
ʀʟʤʝʥʝʥʠʝ ʚ ʩʨʘʚʥʝʥʠʠ ʩ ʚʝʨʩʠʝʡ 2.0. ʉʤ. «PCI DSS: ʦʙʟʦʨ ʠʟʤʝʥʝʥʠʡ PCI DSS ʚ 

ʚʝʨʩʠʠ 3.0 ʚ ʩʨʘʚʥʝʥʠʠ ʩ ʚʝʨʩʠʝʡ 2.0». 
 

ɸʧʨʝʣʴ 2015 ʛ. 3.1 
ʀʟʤʝʥʝʥʠʝ ʚ ʩʨʘʚʥʝʥʠʠ ʩ PCI DSS ʚʝʨʩʠʠ 3.0. ʉʤ. «PCI DSS: ʦʙʟʦʨ ʠʟʤʝʥʝʥʠʡ PCI DSS 

ʚʝʨʩʠʠ 3.1 ʚ ʩʨʘʚʥʝʥʠʠ ʩ ʚʝʨʩʠʝʡ 3.0è. 
 

ɸʧʨʝʣʴ 2016 ʛ. 3.2 
ʀʟʤʝʥʝʥʠʝ ʚ ʩʨʘʚʥʝʥʠʠ ʩ PCI DSS ʚʝʨʩʠʠ 3.1. ʉʤ. çPCI DSS: ʦʙʟʦʨ ʠʟʤʝʥʝʥʠʡ PCI DSS 

ʚʝʨʩʠʠ 3.2 ʚ ʩʨʘʚʥʝʥʠʠ ʩ ʚʝʨʩʠʝʡ 3.1è. 
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ʕʪʦʪ ʜʦʢʫʤʝʥʪ (ʜʘʣʝʝ çʆʬʠʮʠʘʣʴʥʳʡ ʧʝʨʝʚʦʜ ʥʘ ʨʫʩʩʢʠʡ ʷʟʳʢ") ʷʚʣʷʝʪʩʷ ʦʬʠʮʠʘʣʴʥʳʤ ʧʝʨʝʚʦʜʦʤ ʥʘ ʨʫʩʩʢʠʡ ʷʟʳʢ ʜʦʢʫʤʝʥʪʘ, 

ʦʧʠʩʘʥʥʦʛʦ ʢʘʢ PCI DSS v3.2, ʜʦʩʪʫʧʥʦʛʦ ʧʦ ʘʜʨʝʩʫ https://www.pcisecuritystandards.org/document_library, ©2006-2016 PCI Security 

Standards Council, LLC (ʜʘʣʝʝ çʉʦʚʝʪè).  ɼʘʥʥʳʡ ʦʬʠʮʠʘʣʴʥʳʡ ʧʝʨʝʚʦʜ ʥʘ ʨʫʩʩʢʠʡ ʷʟʳʢ ʧʨʝʜʩʪʘʚʣʝʥ ʩ ʩʦʛʣʘʩʠʷ ʠ ʧʨʠ ʧʦʜʜʝʨʞʢʝ 

ʢʦʤʧʘʥʠʠ ABBIS (ʜʘʣʝʝ çʂʦʤʧʘʥʠʷè) ʠʩʢʣʶʯʠʪʝʣʴʥʦ ʚ ʠʥʬʦʨʤʘʮʠʦʥʥʳʭ ʮʝʣʷʭ ʚ ʩʦʦʪʚʝʪʩʪʚʠʠ ʩ ʩʦʛʣʘʰʝʥʠʝʤ ʤʝʞʜʫ ʉʦʚʝʪʦʤ ʠ 

ʂʦʤʧʘʥʠʝʡ.  ʅʘʩʪʦʷʱʠʤ ʧʝʨʝʚʦʜʦʤ ʥʝ ʧʨʝʜʦʩʪʘʚʣʷʶʪʩʷ ʢʘʢʠʝ-ʣʠʙʦ ʧʨʘʚʘ ʥʘ ʨʝʘʣʠʟʘʮʠʶ ʦʧʠʩʘʥʥʳʭ ʚ ʥʝʤ ʩʧʝʮʠʬʠʢʘʮʠʡ; ʪʘʢʠʝ ʧʨʘʚʘ 

ʤʦʛʫʪ ʙʳʪʴ ʧʦʣʫʯʝʥʳ ʪʦʣʴʢʦ ʚ ʨʝʟʫʣʴʪʘʪʝ ʧʨʠʥʷʪʠʷ ʫʩʣʦʚʠʡ ʣʠʮʝʥʟʠʦʥʥʦʛʦ ʩʦʛʣʘʰʝʥʠʷ, ʪʝʢʩʪ ʢʦʪʦʨʦʛʦ ʥʘʭʦʜʠʪʩʷ ʧʦ ʘʜʨʝʩʫ: 

https://www.pcisecuritystandards.org/document_library.  ɺʝʨʩʠʷ ʜʦʢʫʤʝʥʪʘ ʥʘ ʘʥʛʣʠʡʩʢʦʤ ʷʟʳʢʝ ʨʘʟʤʝʱʝʥʘ ʧʦ ʘʜʨʝʩʫ 

https://www.pcisecuritystandards.org/document_library ʠ ʜʣʷ ʚʩʝʭ ʮʝʣʝʡ ʩʯʠʪʘʝʪʩʷ ʦʢʦʥʯʘʪʝʣʴʥʦʡ ʚʝʨʩʠʝʡ ʜʘʥʥʦʛʦ ʜʦʢʫʤʝʥʪʘ.  ɺ ʩʣʫʯʘʝ 

ʢʘʢʠʭ-ʣʠʙʦ ʥʝʦʜʥʦʟʥʘʯʥʦʩʪʝʡ ʠʣʠ ʧʨʦʪʠʚʦʨʝʯʠʡ ʤʝʞʜʫ ʥʘʩʪʦʷʱʝʡ ʚʝʨʩʠʝʡ ʠ ʚʝʨʩʠʝʡ ʜʦʢʫʤʝʥʪʘ ʥʘ ʘʥʛʣʠʡʩʢʦʤ ʷʟʳʢʝ ʘʥʛʣʦʷʟʳʯʥʳʡ 

ʪʝʢʩʪ ʠʤʝʝʪ ʧʨʝʠʤʫʱʝʩʪʚʝʥʥʫʶ ʩʠʣʫ, ʠ ʚ ʵʪʦʡ ʩʚ̫ʟʠ ʥʝ ʩʣʝʜʫʝʪ ʨʫʢʦʚʦʜʩʪʚʦʚʘʪʴʩʷ ʜʘʥʥʦʡ ʚʝʨʩʠʝʡ ʜʣʷ ʢʘʢʦʡ ʙ  rʪʦ ʥʠ ʙʳʣʦ ʮʝʣʠ.  ʅʠ 

ʉʦʚʝʪ, ʥʠ ʂʦʤʧʘʥʠʷ ʥʝ ʥʝʩʫʪ ʥʠʢʘʢʦʡ ʦʪʚʝʪʩʪʚʝʥʥʦʩʪʠ ʟʘ ʣʶʙʳʝ ʦʰʠʙʢʠ ʠʣʠ ʥʝʷʩʥʦʩʪʠ, ʩʦʜʝʨʞʘʱʠʝʩʷ ʚ ʜʘʥʥʦʤ ʜʦʢʫʤʝʥʪʝ. 
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ɺʚʝʜʝʥʠʝ ʠ ʦʙʟʦʨ ʩʪʘʥʜʘʨʪʘ PCI DSS 

ʉʪʘʥʜʘʨʪ ʙʝʟʦʧʘʩʥʦʩʪʠ ʜʘʥʥʳʭ ʠʥʜʫʩʪʨʠʠ ʧʣʘʪʝʞʥʳʭ ʢʘʨʪ (PCI DSS) ʨʘʟʨʘʙʦʪʘʥ, ʯʪʦʙʳ ʧʦʚʳʩʠʪʴ ʫʨʦʚʝʥʴ ʙʝʟʦʧʘʩʥʦʩʪʠ ʜʘʥʥʳʭ ʦ 

ʜʝʨʞʘʪʝʣʷʭ ʢʘʨʪ (ɼɼʂ) ʠ ʩʦʜʝʡʩʪʚʦʚʘʪʴ ʰʠʨʦʢʦʤʫ ʚʥʝʜʨʝʥʠʶ ʫʥʠʬʠʮʠʨʦʚʘʥʥʳʭ ʤʝʨ ʟʘʱʠʪʳ ʜʘʥʥʳʭ ʧʦ ʚʩʝʤʫ ʤʠʨʫ. ʉʪʘʥʜʘʨʪ PCI DSS 

ʩʦʜʝʨʞʠʪ ʙʘʟʦʚʳʝ ʪʝʭʥʠʯʝʩʢʠʝ ʠ ʦʧʝʨʘʮʠʦʥʥʳʝ ʪʨʝʙʦʚʘʥʠʷ, ʢʦʪʦʨʳʝ ʨʘʟʨʘʙʦʪʘʥʳ ʜʣʷ ʟʘʱʠʪʳ ʜʘʥʥʳʭ ʧʣʘʪʝʞʥʳʭ ʢʘʨʪ (ɼʇʂ). ɼʘʥʥʳʡ 

ʩʪʘʥʜʘʨʪ ʧʨʠʤʝʥʷʝʪʩʷ ʜʣʷ ʚʩʝʭ ʦʨʛʘʥʠʟʘʮʠʡ, ʚʦʚʣʝʯʝʥʥʳʭ ʚ ʦʙʨʘʙʦʪʢʫ ʧʣʘʪʝʞʥʳʭ ʢʘʨʪ: ʊʉʇ, ʧʨʦʮʝʩʩʠʥʛʦʚʳʭ ʮʝʥʪʨʦʚ, ʵʢʚʘʡʨʝʨʦʚ, 

ʵʤʠʪʝʥʪʦʚ ʠ ʧʦʩʪʘʚʱʠʢʦʚ ʫʩʣʫʛ, ʘ ʪʘʢʞʝ ʚʩʝʭ ʧʨʦʯʠʭ ʦʨʛʘʥʠʟʘʮʠʡ, ʢʦʪʦʨʳʝ ʭʨʘʥʷʪ, ʦʙʨʘʙʘʪʳʚʘʶʪ ʠʣʠ ʧʝʨʝʜʘʶʪ ɼɼʂ ʠ (ʠʣʠ) ʢʨʠʪʠʯʥ ʝr 

ʘʫʪʝʥʪʠʬʠʢʘʮʠʦʥʥ ʝr ʜʘʥʥ ʝr (ʂɸɼ). ʅʠʞʝ ʧʨʠʚʝʜʝʥ ʦʙʱʠʡ ʦʙʟʦʨ 12 ʪʨʝʙʦʚʘʥʠʡ ʩʪʘʥʜʘʨʪʘ PCI DSS. 

ʉʪʘʥʜʘʨʪ ʙʝʟʦʧʘʩʥʦʩʪʠ ʜʘʥʥʳʭ ʠʥʜʫʩʪʨʠʠ ʧʣʘʪʝʞʥʳʭ ʢʘʨʪ (PCI DSS): ʦʙʱʠʡ ʦʙʟʦʨ 

ʇʦʩʪʨʦʠʪʴ ʠ 

ʧʦʜʜʝʨʞʠʚʘʪʴ 

ʟʘʱʠʱʝʥʥʳʝ ʩʝʪʠ ʠ 

ʩʠʩʪʝʤʳ 

1. ʋʩʪʘʥʦʚʠʪʴ ʠ ʧʦʜʜʝʨʞʠʚʘʪʴ ʢʦʥʬʠʛʫʨʘʮʠʶ ʤʝʞʩʝʪʝʚʳʭ ʵʢʨʘʥʦʚ ʜʣʷ 
ʟʘʱʠʪʳ ɼɼʂ.  

2. ʅʝ ʠʩʧʦʣʴʟʦʚʘʪʴ ʧʘʨʦʣʠ ʢ ʩʠʩʪʝʤʘʤ ʠ ʜʨʫʛʠʝ ʧʘʨʘʤʝʪʨʳ 
ʙʝʟʦʧʘʩʥʦʩʪʠ ʧʦ ʫʤʦʣʯʘʥʠʶ, ʟʘʜʘʥʥʳʝ ʧʨʦʠʟʚʦʜʠʪʝʣʝʤ. 

ɿʘʱʠʱʘʪʴ ɼɼʂ 
3. ɿʘʱʠʱʘʪʴ ʭʨʘʥʠʤʳʝ ɼɼʂ 

4. ʐʠʬʨʦʚʘʪʴ ɼɼʂ ʧʨʠ ʧʝʨʝʜʘʯʝ ʯʝʨʝʟ ʩʝʪʠ ʦʙʱʝʛʦ ʧʦʣʴʟʦʚʘʥʠʷ. 

ʇʦʜʜʝʨʞʠʚʘʪʴ ʧʨʦʛʨʘʤʤʫ 

ʫʧʨʘʚʣʝʥʠʷ 

ʫʷʟʚʠʤʦʩʪʷʤʠ. 

5. ɿʘʱʠʱʘʪʴ ʚʩʝ ʩʠʩʪʝʤʳ ʦʪ ʚʨʝʜʦʥʦʩʥʦʛʦ ʇʆ ʠ ʨʝʛʫʣʷʨʥʦ ʦʙʥʦʚʣʷʪʴ 
ʘʥʪʠʚʠʨʫʩʥʳʝ ʇʆ ʠʣʠ ʧʨʦʛʨʘʤʤʳ 

6. ʈʘʟʨʘʙʘʪʳʚʘʪʴ ʠ ʧʦʜʜʝʨʞʠʚʘʪʴ ʙʝʟʦʧʘʩʥʳʝ ʩʠʩʪʝʤʳ ʠ ʧʨʠʣʦʞʝʥʠʷ 

ɺʥʝʜʨʷʪʴ ʩʪʨʦʛʠʝ ʤʝʨʳ 

ʢʦʥʪʨʦʣʷ ʜʦʩʪʫʧʘ 

7. ʆʛʨʘʥʠʯʠʚʘʪʴ ʜʦʩʪʫʧ ʢ ɼɼʂ ʚ ʩʦʦʪʚʝʪʩʪʚʠʠ ʩʦ ʩʣʫʞʝʙʥʦʡ 
ʥʝʦʙʭʦʜʠʤʦʩʪʴʶ. 

8. ʀʜʝʥʪʠʬʠʮʠʨʦʚʘʪʴ ʠ ʘʫʪʝʥʪʠʬʠʮʠʨʦʚʘʪʴ ʜʦʩʪʫʧ ʢ ʩʠʩʪʝʤʥʳʤ 
ʢʦʤʧʦʥʝʥʪʘʤ 

9. ʆʛʨʘʥʠʯʠʚʘʪʴ ʬʠʟʠʯʝʩʢʠʡ ʜʦʩʪʫʧ ʢ ɼɼʂ 

ʆʩʫʱʝʩʪʚʣʷʪʴ ʨʝʛʫʣʷʨʥʳʡ 

ʤʦʥʠʪʦʨʠʥʛ ʠ 

ʪʝʩʪʠʨʦʚʘʥʠʝ ʩʝʪʝʡ 

10. ʆʪʩʣʝʞʠʚʘʪʴ ʠ ʚʝʩʪʠ ʤʦʥʠʪʦʨʠʥʛ ʚʩʝʛʦ ʜʦʩʪʫʧʘ ʢ ʩʝʪʝʚʳʤ ʨʝʩʫʨʩʘʤ 
ʠ ɼɼʂ 

11. ʈʝʛʫʣʷʨʥʦ ʪʝʩʪʠʨʦʚʘʪʴ ʩʠʩʪʝʤʳ ʠ ʧʨʦʮʝʩʩʳ ʙʝʟʦʧʘʩʥʦʩʪʠ 

ʇʦʜʜʝʨʞʠʚʘʪʴ ʧʦʣʠʪʠʢʫ 

ʠʥʬʦʨʤʘʮʠʦʥʥʦʡ 

ʙʝʟʦʧʘʩʥʦʩʪʠ 

12. ʇʦʜʜʝʨʞʠʚʘʪʴ ʧʦʣʠʪʠʢʫ ʠʥʬʦʨʤʘʮʠʦʥʥʦʡ ʙʝʟʦʧʘʩʥʦʩʪʠ ʜʣʷ ʚʩʝʭ 
ʨʘʙʦʪʥʠʢʦʚ. 

ɺ ʜʘʥʥʦʤ ʜʦʢʫʤʝʥʪʝ, çʉʪʘʥʜʘʨʪ ʙʝʟʦʧʘʩʥʦʩʪʠ ʜʘʥʥʳʭ ʠʥʜʫʩʪʨʠʠ ʧʣʘʪʝʞʥʳʭ ʢʘʨʪ (PCI DSS). ʊʨʝʙʦʚʘʥʠʷ ʠ ʧʨʦʮʝʜʫʨʳ ʦʮʝʥʢʠ 

ʙʝʟʦʧʘʩʥʦʩʪʠè, 12 ʪʨʝʙʦʚʘʥʠʡ ʩʪʘʥʜʘʨʪʘ ʠ ʩʦʦʪʚʝʪʩʪʚʫʶʱʠʝ ʠʤ ʧʨʦʚʝʨʦʯʥʳʝ ʧʨʦʮʝʜʫʨʳ ʩʢʦʤʙʠʥʠʨʦʚʘʥʳ ʚ ʝʜʠʥʳʡ ʠʥʩʪʨʫʤʝʥʪ ʦʮʝʥʢʠ 

ʙʝʟʦʧʘʩʥʦʩʪʠ. ɼʘʥʥʳʡ ʜʦʢʫʤʝʥʪ ʧʨʝʜʥʘʟʥʘʯʝʥ ʜʣʷ ʠʩʧʦʣʴʟʦʚʘʥʠʷ ʚ ʧʨʦʮʝʩʩʝ ʦʮʝʥʢʠ ʩʦʦʪʚʝʪʩʪʚʠʷ ʪʨʝʙʦʚʘʥʠʷʤ PCI DSS ʢʘʢ ʯʘʩʪʠ 

ʧʨʦʮʝʜʫʨʳ ʧʦʜʪʚʝʨʞʜʝʥʠʷ ʩʦʦʪʚʝʪʩʪʚʠʷ ʦʨʛʘʥʠʟʘʮʠʠ. ʇʨʠʚʝʜʝʥʥʳʝ ʥʠʞʝ ʨʘʟʜʝʣʳ ʩʦʜʝʨʞʘʪ ʠʥʬʦʨʤʘʮʠʶ ʦ ʧʝʨʝʜʦʚʦʤ ʦʧʳʪʝ ʠ 
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ʧʦʜʨʦʙʥʳʝ ʠ ʠʥʩʪʨʫʢʮʠʠ, ʯʪʦʙʳ ʩʧʦʩʦʙʩʪʚʦʚʘʪʴ ʦʨʛʘʥʠʟʘʮʠʷʤ ʚ ʧʦʜʛʦʪʦʚʢʝ ʠ ʧʨʦʚʝʜʝʥʠʠ ʦʮʝʥʢʠ ʩʦʦʪʚʝʪʩʪʚʠʷ ʪʨʝʙʦʚʘʥʠʷʤ PCI DSS, ʘ 

ʪʘʢʞʝ ʚ ʧʨʝʜʦʩʪʘʚʣʝʥʠʠ ʦʪʯʝʪʘ ʧʦ ʨʝʟʫʣʴʪʘʪʘʤ ʝʝ ʧʨʦʚʝʜʝʥʠʷ. ʊʨʝʙʦʚʘʥʠʷ ʩʪʘʥʜʘʨʪʘ PCI DSS ʠ ʧʨʦʚʝʨʦʯʥʳʝ ʧʨʦʮʝʜʫʨʳ ʦʧʠʩʳʚʘʶʪʩʷ, 

ʥʘʯʠʥʘʷ ʩʦ ʩʪʨ. 15. 

ʉʪʘʥʜʘʨʪ PCI DSS ʩʦʜʝʨʞʠʪ ʤʠʥʠʤʘʣʴʥʳʡ ʥʘʙʦʨ ʪʨʝʙʦʚʘʥʠʡ ʜʣʷ ʟʘʱʠʪʳ ɼʇʂ, ʢʦʪʦʨʳʡ ʤʦʞʝʪ ʙʳʪʴ ʨʘʩʰʠʨʝʥ ʜʦʧʦʣʥʠʪʝʣʴʥʳʤʠ 

ʟʘʱʠʪʥʳʤʠ ʤʝʨʘʤʠ ʠ ʤʝʪʦʜʘʤʠ ʜʣʷ ʜʘʣʴʥʝʡʰʝʛʦ ʩʥʠʞʝʥʠʷ ʨʠʩʢʦʚ, ʘ ʪʘʢʞʝ ʤʝʩʪʥʳʤʠ, ʨʝʛʠʦʥʘʣʴʥʳʤʠ ʠ ʦʪʨʘʩʣʝʚʳʤʠ ʟʘʢʦʥʘʤʠ ʠ 

ʥʦʨʤʘʪʠʚʥʳʤʠ ʘʢʪʘʤʠ. ʂʨʦʤʝ ʪʦʛʦ, ʚ ʩʦʦʪʚʝʪʩʪʚʠʠ ʩ ʟʘʢʦʥʦʜʘʪʝʣʴʩʪʚʦʤ ʠʣʠ ʥʦʨʤʘʪʠʚʥʳʤʠ ʪʨʝʙʦʚʘʥʠʷʤʠ ʤʦʞʝʪ ʪʨʝʙʦʚʘʪʴʩʷ ʦʩʦʙʘʷ 

ʟʘʱʠʪʘ ʜʘʥʥʳʭ, ʠʜʝʥʪʠʬʠʮʠʨʫʶʱʠʭ ʣʠʯʥʦʩʪʴ, ʠʣʠ ʜʨʫʛʠʭ ʵʣʝʤʝʥʪʦʚ ʜʘʥʥʳʭ (ʥʘʧʨʠʤʝʨ, ʠʤʝʥʠ ʜʝʨʞʘʪʝʣʷ ʢʘʨʪʳ). PCI DSS ʥʝ ʟʘʤʝʥʷʝʪ 

ʩʦʙʦʡ ʤʝʩʪʥʳʝ ʠʣʠ ʨʝʛʠʦʥʘʣʴʥʳʝ ʟʘʢʦʥʳ, ʧʦʩʪʘʥʦʚʣʝʥʠʷ ʧʨʘʚʠʪʝʣʴʩʪʚʘ ʠʣʠ ʠʥʳʝ ʪʨʝʙʦʚʘʥʠʷ ʟʘʢʦʥʦʜʘʪʝʣʴʩʪʚʘ. 

ʀʩʪʦʯʥʠʢʠ ʠʥʬʦʨʤʘʮʠʠ ʦ PCI DSS 

ʅʘ ʩʘʡʪʝ ʉʦʚʝʪʘ PCI SSC (PCI Security Standards Council) (www.pcisecuritystandards.org) ʠʤʝʝʪʩʷ ʤʥʦʞʝʩʪʚʦ ʜʦʧʦʣʥʠʪʝʣʴʥʳʭ ʠʩʪʦʯʥʠʢʦʚ 

ʠʥʬʦʨʤʘʮʠʠ, ʧʨʠʟʚʘʥʥʳʭ ʩʧʦʩʦʙʩʪʚʦʚʘʪʴ ʦʨʛʘʥʠʟʘʮʠʷʤ ʚ ʦʮʝʥʢʝ ʠ ʧʦʜʪʚʝʨʞʜʝʥʠʠ ʩʦʦʪʚʝʪʩʪʚʠʷ PCI DSS, ʚʢʣʶʯʘʷ: 

Á ɹʠʙʣʠʦʪʝʢʫ ʜʦʢʫʤʝʥʪʦʚ, ʚ ʪʦʤ ʯʠʩʣʝ: 

o PCI DSS: ʦʙʟʦʨ ʠʟʤʝʥʝʥʠʡ PCI DSS ʚ ʚʝʨʩʠʠ 3.0 ʚ ʩʨʘʚʥʝʥʠʠ ʩ ʚʝʨʩʠʝʡ 

2.0 (PCI DSS ï Summary of Changes from PCI DSS version 2.0 to 3.0) 

o ʂʨʘʪʢʠʡ ʩʧʨʘʚʦʯʥʠʢ ʧʦ PCI DSS (PCI DSS Quick Reference Guide)  

o ɻʣʦʩʩʘʨʠʡ. ʆʩʥʦʚʥʳʝ ʦʧʨʝʜʝʣʝʥʠʷ, ʘʙʙʨʝʚʠʘʪʫʨʳ ʠ ʩʦʢʨʘʱʝʥʠʷ 

ʩʪʘʥʜʘʨʪʦʚ PCI DSS ʠ PA-DSS 

o ʈʝʢʦʤʝʥʜʘʮʠʠ ʠ ɺʩʧʦʤʦʛʘʪʝʣʴʥʳʝ ʜʦʢʫʤʝʥʪʳ (Information Supplements 

and Guidelines) 

o ʇʨʠʦʨʠʪʝʪʥʳʡ ʧʦʜʭʦʜ ʢ PCI DSS (Prioritized Approach for PCI DSS)  

o ʐʘʙʣʦʥ ʆʪʯʝʪʘ ʦ ʩʦʦʪʚʝʪʩʪʚʠʠ ʠ ʠʥʩʪʨʫʢʮʠʠ ʧʦ ʝʛʦ ʟʘʧʦʣʥʝʥʠʶ  

o ʆʧʨʦʩʥʳʝ ʣʠʩʪʳ ʜʣʷ ʩʘʤʦʦʮʝʥʢʠ (ʆʃʉ), ʨʝʢʦʤʝʥʜʘʮʠʠ ʠ ʠʥʩʪʨʫʢʮʠʠ ʧʦ ʠʭ ʟʘʧʦʣʥʝʥʠʶ 

o ʉʚʠʜʝʪʝʣʴʩʪʚʘ ʦ ʩʦʦʪʚʝʪʩʪʚʠʠ (AOC) 

Á ʏʘʩʪʦ ʟʘʜʘʚʘʝʤʳʝ ʚʦʧʨʦʩʳ 

Á ɺʝʙ-ʩʘʡʪ PCI for Small Merchants («PCI ʜʣʷ ʊʉʇ ʤʘʣʦʛʦ ʙʠʟʥʝʩʘ») 

Á ʆʙʫʯʘʶʱʠʝ ʢʫʨʩʳ ʠ ʠʥʬʦʨʤʘʮʠʦʥʥʳʝ ʚʝʙʠʥʘʨʳ ʧʦ PCI 

Á ʉʧʠʩʦʢ ʩʝʨʪʠʬʠʮʠʨʦʚʘʥʥʳʭ ʘʫʜʠʪʦʨʦʚ ʙʝʟʦʧʘʩʥʦʩʪʠ ʠ ʘʚʪʦʨʠʟʦʚʘʥʥʳʭ ʧʦʩʪʘʚʱʠʢʦʚ ʫʩʣʫʛ ʩʢʘʥʠʨʦʚʘʥʠʷ (ASV) 

Á ʉʧʠʩʦʢ ʦʜʦʙʨʝʥʥʳʭ PTS ʫʩʪʨʦʡʩʪʚ ʠ ʧʣʘʪʝʞʥʳʭ ʧʨʠʣʦʞʝʥʠʡ, ʧʨʦʰʝʜʰʠʭ ʧʨʦʚʝʨʢʫ ʥʘ ʩʦʦʪʚʝʪʩʪʚʠʝ ʩʪʘʥʜʘʨʪʫ PA-DSS 

ɹʦʣʝʝ ʧʦʜʨʦʙʥʘʷ ʠʥʬʦʨʤʘʮʠʷ ʦʙ ʵʪʠʭ ʠ ʜʨʫʛʠʭ ʨʝʩʫʨʩʘʭ ʜʦʩʪʫʧʥʘ ʥʘ ʩʘʡʪʝ www.pcisecuritystandards.org.  

ʇʨʠʤʝʯʘʥʠʝ: çɺʩʧʦʤʦʛʘʪʝʣʴʥʳʝ 

ʜʦʢʫʤʝʥʪʳè ʦʪʥʦʩʷʪʩʷ ʢ 

ʩʦʧʨʦʚʦʜʠʪʝʣʴʥʳʤ ʜʦʢʫʤʝʥʪʘʤ PCI DSS. ɺ 

ʥʠʭ ʧʨʠʚʦʜʷʪʩʷ ʜʦʧʦʣʥʠʪʝʣʴʥʳʝ ʘʩʧʝʢʪʳ ʠ 

ʨʝʢʦʤʝʥʜʘʮʠʠ ʧʦ ʚʳʧʦʣʥʝʥʠʶ ʪʨʝʙʦʚʘʥʠʡ 

PCI DSS, ʢʦʪʦʨʳʝ ʧʨʠ ʵʪʦʤ ʥʝ ʟʘʤʝʥʷʶʪ, 

ʥʝ ʠʩʢʣʶʯʘʶʪ ʠ ʥʝ ʨʘʩʰʠʨʷʶʪ ʥʠ PCI DSS, 

ʥʠ ʣʶʙʦʝ ʠʟ ʝʛʦ ʪʨʝʙʦʚʘʥʠʡ. 

http://www.pcisecuritystandards.org/
https://www.pcisecuritystandards.org/documents/PCI%20SSC%20Quick%20Reference%20Guide.pdf
http://www.pcisecuritystandards.org/
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ʆʙʣʘʩʪʴ ʧʨʠʤʝʥʝʥʠʷ ʩʪʘʥʜʘʨʪʘ PCI DSS 

ɼʘʥʥʳʡ ʩʪʘʥʜʘʨʪ ʧʨʠʤʝʥʷʝʪʩʷ ʜʣʷ ʚʩʝʭ ʦʨʛʘʥʠʟʘʮʠʡ, ʚʦʚʣʝʯʝʥʥʳʭ ʚ ʦʙʨʘʙʦʪʢʫ ʧʣʘʪʝʞʥʳʭ ʢʘʨʪ: ʊʉʇ, ʧʨʦʮʝʩʩʠʥʛʦʚʳʭ ʮʝʥʪʨʦʚ, 

ʵʢʚʘʡʨʝʨʦʚ, ʵʤʠʪʝʥʪʦʚ ʠ ʧʦʩʪʘʚʱʠʢʦʚ ʫʩʣʫʛ, ʘ ʪʘʢʞʝ ʚʩʝʭ ʧʨʦʯʠʭ ʦʨʛʘʥʠʟʘʮʠʡ, ʢʦʪʦʨʳʝ ʭʨʘʥʷʪ, ʦʙʨʘʙʘʪʳʚʘʶʪ ʠʣʠ ʧʝʨʝʜʘʶʪ ɼɼʂ ʠ (ʠʣʠ) 

ʂɸɼ. 

ɼɼʂ ʠ ʂɸɼ ʦʧʨʝʜʝʣʷʶʪʩʷ ʩʣʝʜʫʶʱʠʤ ʦʙʨʘʟʦʤ: 

 

ɼʘʥʥʳʝ ʧʣʘʪʝʞʥʳʭ ʢʘʨʪ 

ɺ ɼɼʂ ʚʭʦʜʷʪ: ɺ ʂɸɼ ʚʭʦʜʷʪ: 

Á ʥʦʤʝʨ ʢʘʨʪʳ (PAN); 

Á ʠʤʷ ʜʝʨʞʘʪʝʣʷ ʢʘʨʪʳ; 

Á ʜʘʪʘ ʠʩʪʝʯʝʥʠʷ ʩʨʦʢʘ ʜʝʡʩʪʚʠʷ ʢʘʨʪʳ; 

Á ʩʝʨʚʠʩʥʳʡ ʢʦʜ. 

Á ʧʦʣʥʳʝ ʜʘʥʥʳʝ ʪʨʝʢʦʚ (ʜʘʥʥʳʝ 

ʤʘʛʥʠʪʥʦʡ ʧʦʣʦʩʳ ʠʣʠ ʝʝ 

ʵʢʚʠʚʘʣʝʥʪʘ ʥʘ ʯʠʧʝ); 

Á CAV2/CVC2/CVV2/CID 

Á ʇʀʅ-ʢʦʜʳ ʠ (ʠʣʠ) ʇʀʅ-ʙʣʦʢʠ 

 

ʅʦʤʝʨ ʢʘʨʪʳ ʷʚʣʷʝʪʩʷ ʦʧʨʝʜʝʣʷʶʱʠʤ ʬʘʢʪʦʨʦʤ ʜʣʷ ɼɼʂ. ɽʩʣʠ ʠʤʷ ʜʝʨʞʘʪʝʣʷ ʢʘʨʪʳ, ʩʝʨʚʠʩʥʳʡ ʢʦʜ ʠ (ʠʣʠ) ʜʘʪʘ ʠʩʪʝʯʝʥʠʷ 

ʩʨʦʢʘ ʜʝʡʩʪʚʠʷ ʢʘʨʪʳ ʭʨʘʥʷʪʩʷ, ʦʙʨʘʙʘʪʳʚʘʶʪʩʷ ʠʣʠ ʧʝʨʝʜʘʶʪʩʷ ʚʤʝʩʪʝ ʩ PAN ʠʣʠ ʠʥʳʤ ʦʙʨʘʟʦʤ ʧʨʠʩʫʪʩʪʚʫʶʪ ʚ ʩʨʝʜʝ ɼɼʂ (CDE), 

ʪʦ ʦʥʠ ʜʦʣʞʥʳ ʙʳʪʴ ʟʘʱʠʱʝʥʳ ʩʦʛʣʘʩʥʦ ʧʨʠʤʝʥʠʤʳʤ ʪʨʝʙʦʚʘʥʠʷʤ PCI DSS. 

ʊʨʝʙʦʚʘʥʠʷ PCI DSS ʧʨʠʤʝʥʠʤʳ ʢ ʦʨʛʘʥʠʟʘʮʠʷʤ, ʚ ʢʦʪʦʨʳʭ ʦʩʫʱʝʩʪʚʣʷʝʪʩʷ ʭʨʘʥʝʥʠʝ, ʦʙʨʘʙʦʪʢʘ ʠʣʠ ʧʝʨʝʜʘʯʘ ʜʘʥʥʳʭ ʧʣʘʪʝʞʥʳʭ 

ʢʘʨʪ (ɼɼʂ ʠ (ʠʣʠ) ʂɸɼ). ʅʝʢʦʪʦʨʳʝ ʪʨʝʙʦʚʘʥʠʷ PCI DSS ʪʘʢʞʝ ʤʦʛʫʪ ʙʳʪʴ ʧʨʠʤʝʥʝʥʳ ʢ ʦʨʛʘʥʠʟʘʮʠʷʤ, ʧʝʨʝʜʘʚʰʠʤ ʧʣʘʪʝʞʥʳʝ 

ʦʧʝʨʘʮʠʠ ʠʣʠ ʫʧʨʘʚʣʝʥʠʝ ʩʚʦʝʡ ʩʨʝʜʦʡ ɼɼʂ ʥʘ ʘʫʪʩʦʨʩʠʥʛ
1
. ʂʨʦʤʝ ʪʦʛʦ, ʦʨʛʘʥʠʟʘʮʠʠ, ʧʝʨʝʜʘʚʰʠʝ ʩʚʦʠ ʧʣʘʪʝʞʥʳʝ ʦʧʝʨʘʮʠʠ ʠʣʠ ʩʚʦʶ 

ʩʨʝʜʫ ɼɼʂ ʥʘ ʘʫʪʩʦʨʩʠʥʛ, ʦʪʚʝʯʘʶʪ ʟʘ ʪʦ, ʯʪʦʙʳ ʟʘʱʠʪʘ ʜʘʥʥʳʭ ʧʣʘʪʝʞʥʳʭ ʢʘʨʪ ʦʩʫʱʝʩʪʚʣʷʣʘʩʴ ʪʨʝʪʴʠʤʠ ʣʠʮʘʤʠ ʚ ʩʦʦʪʚʝʪʩʪʚʠʠ ʩ 

ʧʨʠʤʝʥʠʤʳʤʠ ʪʨʝʙʦʚʘʥʠʷʤʠ PCI DSS. 

ʊʘʙʣʠʮʘ ʥʘ ʩʣʝʜʫʶʱʝʡ ʩʪʨʘʥʠʮʝ ʠʣʣʶʩʪʨʠʨʫʝʪ ʥʘʠʙʦʣʝʝ ʯʘʩʪʦ ʠʩʧʦʣʴʟʫʝʤʳʝ ʵʣʝʤʝʥʪʳ ɼɼʂ ʠ ʂɸɼ. ɺ ʥʝʡ ʧʦʢʘʟʘʥʦ, ʨʘʟʨʝʰʝʥʦ ʠʣʠ 

ʟʘʧʨʝʱʝʥʦ ʭʨʘʥʝʥʠʝ ʢʘʞʜʦʛʦ ʠʟ ʥʠʭ. ʂʨʦʤʝ ʪʦʛʦ, ʧʦ ʢʘʞʜʦʤʫ ʵʣʝʤʝʥʪʫ ʧʦʢʘʟʘʥʦ, ʪʨʝʙʫʝʪʩʷ ʣʠ ʝʛʦ ʟʘʱʠʱʘʪʴ. ɼʘʥʥʘʷ ʪʘʙʣʠʮʘ ʥʝ 

ʷʚʣʷʝʪʩʷ ʠʩʯʝʨʧʳʚʘʶʱʝʡ, ʦʥʘ ʜʝʤʦʥʩʪʨʠʨʫʝʪ ʨʘʟʣʠʯʥʳʝ ʪʠʧʳ ʪʨʝʙʦʚʘʥʠʡ, ʢʦʪʦʨʳʝ ʧʨʠʤʝʥʷʶʪʩʷ ʢ ʢʘʞʜʦʤʫ ʵʣʝʤʝʥʪʫ ʜʘʥʥʳʭ. 
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ʕʣʝʤʝʥʪ ʜʘʥʥʳʭ 
ʍʨʘʥʝʥʠʝ 

ʨʘʟʨʝʰʝʥʦ 

ʇʨʠʚʝʩʪʠ ʭʨʘʥʠʤʳʝ ʜʘʥʥʳʝ ʢ 

ʥʝʯʠʪʘʝʤʦʤʫ ʚʠʜʫ ʩʦʛʣʘʩʥʦ ʪʨʝʙʦʚʘʥʠʶ 

3.4 

ɼ
ʇ
ʂ 

ɼɼʂ 

ʅʦʤʝʨ ʢʘʨʪʳ (PAN) ɼʘ ɼʘ 

ʀʤʷ ʜʝʨʞʘʪʝʣʷ ʢʘʨʪʳ ɼʘ ʅʝʪ 

ʉʝʨʚʠʩʥʳʡ ʢʦʜ  ɼʘ ʅʝʪ 

ɼʘʪʘ ʠʩʪʝʯʝʥʠʷ ʩʨʦʢʘ 

ʜʝʡʩʪʚʠʷ ʢʘʨʪʳ 
ɼʘ ʅʝʪ 

ʂɸɼ
2
 

ʇʦʣʥʳʝ ʜʘʥʥʳʝ ʪʨʝʢʦʚ
3
 ʅʝʪ ʅʝʣʴʟʷ ʭʨʘʥʠʪʴ ʩʦʛʣʘʩʥʦ ʪʨʝʙʦʚʘʥʠʶ 3.2  

CAV2/CVC2/CVV2/CID
4
 ʅʝʪ ʅʝʣʴʟʷ ʭʨʘʥʠʪʴ ʩʦʛʣʘʩʥʦ ʪʨʝʙʦʚʘʥʠʶ 3.2  

ʇʀʅ-ʢʦʜ ʠ (ʠʣʠ) ʇʀʅ-ʙʣʦʢ
5
 ʅʝʪ ʅʝʣʴʟʷ ʭʨʘʥʠʪʴ ʩʦʛʣʘʩʥʦ ʪʨʝʙʦʚʘʥʠʶ 3.2  

 

ʊʨʝʙʦʚʘʥʠʷ 3.3 ʠ 3.4 PCI DSS ʧʨʠʤʝʥʷʶʪʩʷ ʪʦʣʴʢʦ ʢ PAN. ɽʩʣʠ PAN ʭʨʘʥʠʪʩʷ ʚʤʝʩʪʝ ʩ ʜʨʫʛʠʤʠ ʵʣʝʤʝʥʪʘʤʠ ɼɼʂ, ʪʦ ʩʦʛʣʘʩʥʦ ʪʨʝʙʦʚʘʥʠʶ 

3.4 PCI DSS ʧʨʠʚʦʜʠʪʴ ʢ ʥʝʯʠʪʘʝʤʦʤʫ ʚʠʜʫ ʥʝʦʙʭʦʜʠʤʦ ʪʦʣʴʢʦ PAN.  

ʇʦʩʣʝ ʘʚʪʦʨʠʟʘʮʠʠ ʭʨʘʥʠʪʴ ʂɸɼ ʟʘʧʨʝʱʝʥʦ (ʜʘʞʝ ʚ ʟʘʰʠʬʨʦʚʘʥʥʦʤ ʚʠʜʝ). ɼʘʥʥʦʝ ʪʨʝʙʦʚʘʥʠʝ ʜʝʡʩʪʚʫʝʪ, ʜʘʞʝ ʝʩʣʠ PAN ʦʪʩʫʪʩʪʚʫʝʪ ʚ 

ʩʨʝʜʝ. ʆʨʛʘʥʠʟʘʮʠʷʤ ʩʣʝʜʫʝʪ ʩʚʷʟʘʪʴʩʷ ʩʦ ʩʚʦʠʤʠ ʵʢʚʘʡʨʝʨʘʤʠ ʠʣʠ ʥʘʧʨʷʤʫʶ ʩ ʢʦʥʢʨʝʪʥʳʤʠ ʤʝʞʜʫʥʘʨʦʜʥʳʤʠ ʧʣʘʪʝʞʥʳʤʠ ʩʠʩʪʝʤʘʤʠ, 

ʯʪʦʙʳ ʫʟʥʘʪʴ, ʨʘʟʨʝʰʘʝʪʩʷ ʣʠ ʭʨʘʥʠʪʴ ʂɸɼ ʜʦ ʘʚʪʦʨʠʟʘʮʠʠ, ʚ ʪʝʯʝʥʠʝ ʢʘʢʦʛʦ ʩʨʦʢʘ, ʘ ʪʘʢʞʝ ʫʟʥʘʪʴ ʦ ʩʦʦʪʚʝʪʩʪʚʫʶʱʠʭ ʪʨʝʙʦʚʘʥʠʷʭ ʢ 

ʠʩʧʦʣʴʟʦʚʘʥʠʶ ʠ ʟʘʱʠʪʝ ʜʘʥʥʳʭ. 

                                                   

 
3
  ʇʦʣʥʳʝ ʜʘʥʥʳʝ ʪʨʝʢʦʚ ʥʘ ʤʘʛʥʠʪʥʦʡ ʧʦʣʦʩʝ, ʵʢʚʠʚʘʣʝʥʪʥʳʝ ʜʘʥʥʳʝ ʥʘ ʯʠʧʝ ʠʣʠ ʚ ʠʥʦʤ ʤʝʩʪʝ 

4
  ʊʨʝʭ- ʠʣʠ ʯʝʪʳʨʝʭʟʥʘʯʥʦʝ ʧʨʦʚʝʨʦʯʥʦʝ ʟʥʘʯʝʥʠʝ, ʥʘʧʝʯʘʪʘʥʥʦʝ ʥʘ ʣʠʮʝʚʦʡ ʠʣʠ ʦʙʨʘʪʥʦʡ ʩʪʦʨʦʥʝ ʧʣʘʪʝʞʥʦʡ ʢʘʨʪʳ. 

5
  ʇʝʨʩʦʥʘʣʴʥʳʡ ʠʜʝʥʪʠʬʠʢʘʮʠʦʥʥʳʡ ʥʦʤʝʨ, ʢʦʪʦʨʳʡ ʚʚʦʜʠʪʩʷ ʜʝʨʞʘʪʝʣʝʤ ʢʘʨʪʳ ʧʨʠ ʚʳʧʦʣʥʝʥʠʠ ʦʧʝʨʘʮʠʠ ʩ ʧʨʝʜʦʩʪʘʚʣʝʥʠʝʤ ʢʘʨʪʳ, ʠ (ʠʣʠ) 

ʟʘʰʠʬʨʦʚʘʥʥʳʡ ʇʀʅ-ʙʣʦʢ, ʧʨʠʩʫʪʩʪʚʫʶʱʠʡ ʚ ʩʦʦʙʱʝʥʠʠ ʦ ʪʨʘʥʟʘʢʮʠʠ 
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ʉʚʷʟʴ ʤʝʞʜʫ ʩʪʘʥʜʘʨʪʘʤʠ PCI DSS ʠ PA-DSS 

ʇʨʠʤʝʥʠʤʦʩʪʴ PCI DSS ʢ ʧʨʠʣʦʞʝʥʠʷʤ, ʩʦʦʪʚʝʪʩʪʚʫʶʱʠʤ ʩʪʘʥʜʘʨʪʫ PA-DSS 

ʀʩʧʦʣʴʟʦʚʘʥʠʝ ʧʨʠʣʦʞʝʥʠʷ, ʢʦʪʦʨʦʝ ʩʦʦʪʚʝʪʩʪʚʫʝʪ ʩʪʘʥʜʘʨʪʫ ʙʝʟʦʧʘʩʥʦʩʪʠ ʜʘʥʥʳʭ ʧʣʘʪʝʞʥʳʭ ʧʨʠʣʦʞʝʥʠʡ (PA-DSS), ʩʘʤʦ ʧʦ ʩʝʙʝ ʥʝ 

ʦʙʝʩʧʝʯʠʚʘʝʪ ʩʦʦʪʚʝʪʩʪʚʠʝ ʦʨʛʘʥʠʟʘʮʠʠ ʪʨʝʙʦʚʘʥʠʷʤ PCI DSS. ʕʪʦ ʩʚʷʟʘʥʦ ʩ ʪʝʤ, ʯʪʦ ʧʨʠʣʦʞʝʥʠʝ ʜʦʣʞʥʦ ʙʳʪʴ ʚʥʝʜʨʝʥʦ ʚ ʩʨʝʜʫ, 

ʩʦʦʪʚʝʪʩʪʚʫʶʱʫʶ ʩʪʘʥʜʘʨʪʫ PCI DSS, ʠ ʩʦʛʣʘʩʥʦ çʈʫʢʦʚʦʜʩʪʚʫ ʧʦ ʚʥʝʜʨʝʥʠʶ ʚ ʩʦʦʪʚʝʪʩʪʚʠʠ ʩ PA-DSSè (ʧʨʝʜʦʩʪʘʚʣʷʝʪʩʷ 

ʨʘʟʨʘʙʦʪʯʠʢʦʤ ʧʣʘʪʝʞʥʦʛʦ ʧʨʠʣʦʞʝʥʠʷ). 

ɺʩʝ ʧʨʠʣʦʞʝʥʠʷ, ʢʦʪʦʨʳʝ ʭʨʘʥʷʪ, ʦʙʨʘʙʘʪʳʚʘʶʪ ʠʣʠ ʧʝʨʝʜʘʶʪ ɼɼʂ, ʚʭʦʜʷʪ ʚ ʦʙʣʘʩʪʴ ʦʮʝʥʢʠ ʦʨʛʘʥʠʟʘʮʠʠ ʥʘ ʩʦʦʪʚʝʪʩʪʚʠʝ ʩʪʘʥʜʘʨʪʫ 

PCI DSS, ʜʘʞʝ ʝʩʣʠ ʦʥʠ ʫʞʝ ʙʳʣʠ ʧʨʦʚʝʨʝʥʳ ʥʘ ʩʦʦʪʚʝʪʩʪʚʠʝ PA-DSS. ʆʮʝʥʢʘ ʩʦʦʪʚʝʪʩʪʚʠʷ ʩʪʘʥʜʘʨʪʫ PCI DSS ʧʨʠʟʚʘʥʘ ʧʦʜʪʚʝʨʜʠʪʴ, 

ʯʪʦ ʧʣʘʪʝʞʥʦʝ ʧʨʠʣʦʞʝʥʠʝ, ʩʦʦʪʚʝʪʩʪʚʫʶʱʝʝ ʩʪʘʥʜʘʨʪʫ PA-DSS, ʜʦʣʞʥʳʤ ʦʙʨʘʟʦʤ ʩʢʦʥʬʠʛʫʨʠʨʦʚʘʥʦ ʠ ʙʝʟʦʧʘʩʥʦ ʚʥʝʜʨʝʥʦ ʚ 

ʩʦʦʪʚʝʪʩʪʚʠʠ ʩ ʪʨʝʙʦʚʘʥʠʷʤʠ PCI DSS. ɽʩʣʠ ʧʣʘʪʝʞʥʦʝ ʧʨʠʣʦʞʝʥʠʝ ʧʦʜʚʝʨʛʣʦʩʴ ʢʘʢʦʡ-ʣʠʙʦ ʤʦʜʠʬʠʢʘʮʠʠ, ʚʦ ʚʨʝʤʷ ʦʮʝʥʢʠ 

ʩʦʦʪʚʝʪʩʪʚʠʷ ʩʪʘʥʜʘʨʪʫ PCI DSS ʧʦʪʨʝʙʫʝʪʩʷ ʙʦʣʝʝ ʪʱʘʪʝʣʴʥʦʝ ʠʟʫʯʝʥʠʝ, ʪʘʢ ʢʘʢ ʧʨʠʣʦʞʝʥʠʝ ʤʦʞʝʪ ʙʦʣʝʝ ʥʝ ʩʦʦʪʚʝʪʩʪʚʦʚʘʪʴ ʚʝʨʩʠʠ, 

ʧʨʦʚʝʨʝʥʥʦʡ ʥʘ ʩʦʦʪʚʝʪʩʪʚʠʝ PA-DSS. 

ʊʨʝʙʦʚʘʥʠʷ ʩʪʘʥʜʘʨʪʘ PA-DSS ʦʩʥʦʚʘʥʳ ʥʘ ʪʨʝʙʦʚʘʥʠʷʭ ʠ ʧʨʦʮʝʜʫʨʘʭ ʦʮʝʥʢʠ ʙʝʟʦʧʘʩʥʦʩʪʠ ʩʪʘʥʜʘʨʪʘ PCI DSS (ʦʧʨʝʜʝʣʝʥʥʳʭ ʚ 

ʜʘʥʥʦʤ ʜʦʢʫʤʝʥʪʝ). ʉʪʘʥʜʘʨʪ PA-DSS ʙʦʣʝʝ ʧʦʜʨʦʙʥʦ ʦʧʠʩʳʚʘʝʪ ʪʨʝʙʦʚʘʥʠʷ ʢ ʧʣʘʪʝʞʥʦʤʫ ʧʨʠʣʦʞʝʥʠʶ, ʥʝʦʙʭʦʜʠʤʳʝ, ʯʪʦʙʳ 

ʦʨʛʘʥʠʟʘʮʠʷʤ ʙʳʣʦ ʧʨʦʱʝ ʜʦʩʪʠʯʴ ʩʦʦʪʚʝʪʩʪʚʠʷ ʩʪʘʥʜʘʨʪʫ PCI DSS. ʇʦʩʢʦʣʴʢʫ ʫʛʨʦʟʳ ʙʝʟʦʧʘʩʥʦʩʪʠ ʧʦʩʪʦʷʥʥʦ ʨʘʟʚʠʚʘʶʪʩʷ, 

ʧʨʠʣʦʞʝʥʠʷ, ʢʦʪʦʨʳʝ ʫʞʝ ʥʝ ʧʦʜʜʝʨʞʠʚʘʶʪʩʷ ʨʘʟʨʘʙʦʪʯʠʢʦʤ (ʥʘʧʨʠʤʝʨ, ʚ ʦʪʥʦʰʝʥʠʠ ʢʦʪʦʨʳʭ ʨʘʟʨʘʙʦʪʯʠʢ ʦʙʲʷʚʠʣ ʦʙ ʦʢʦʥʯʘʥʠʠ ʩʨʦʢʘ 

ʵʢʩʧʣʫʘʪʘʮʠʠ), ʤʦʛʫʪ ʥʝ ʦʙʝʩʧʝʯʠʚʘʪʴ ʪʘʢʦʡ ʞʝ ʫʨʦʚʝʥʴ ʙʝʟʦʧʘʩʥʦʩʪʠ ʢʘʢ ʧʦʜʜʝʨʞʠʚʘʝʤʳʝ ʨʘʟʨʘʙʦʪʯʠʢʦʤ ʚʝʨʩʠʠ. 

ɹʝʟʦʧʘʩʥʳʝ ʧʣʘʪʝʞʥʳʝ ʧʨʠʣʦʞʝʥʠʷ, ʚʥʝʜʨʷʝʤʳʝ ʚ ʩʨʝʜʫ, ʩʦʦʪʚʝʪʩʪʚʫʶʱʫʶ ʩʪʘʥʜʘʨʪʫ PCI DSS ʩʥʠʞʘʶʪ ʚʝʨʦʷʪʥʦʩʪʴ ʥʘʨʫʰʝʥʠʡ 

ʙʝʟʦʧʘʩʥʦʩʪʠ (ʘ ʪʘʢʞʝ ʤʦʰʝʥʥʠʯʝʩʢʠʭ ʜʝʡʩʪʚʠʡ, ʚʦʟʥʠʢʘʶʱʠʭ ʚ ʨʝʟʫʣʴʪʘʪʝ ʪʘʢʠʭ ʥʘʨʫʰʝʥʠʡ), ʚʝʜʫʱʠʭ ʢ ʢʦʤʧʨʦʤʝʪʘʮʠʠ PAN, ʧʦʣʥʳʭ 

ʜʘʥʥʳʭ ʪʨʝʢʦʚ, ʧʨʦʚʝʨʦʯʥʳʭ ʢʦʜʦʚ ʠ ʟʥʘʯʝʥʠʡ (CAV2, CID, CVC2, CVV2), ʇʀʅ-ʢʦʜʦʚ ʠ ʇʀʅ-ʙʣʦʢʦʚ. 

ʏʪʦʙʳ ʦʧʨʝʜʝʣʠʪʴ, ʧʨʠʤʝʥʠʤ ʣʠ ʩʪʘʥʜʘʨʪ PA-DSS ʢ ʦʧʨʝʜʝʣʝʥʥʦʤʫ ʧʣʘʪʝʞʥʦʤʫ ʧʨʠʣʦʞʝʥʠʶ, ʩʣʝʜʫʝʪ ʦʙʨʘʪʠʪʴʩʷ ʢ ʜʦʢʫʤʝʥʪʫ 

çʈʫʢʦʚʦʜʩʪʚʦ ʧʦ ʧʨʦʛʨʘʤʤʝ PA-DSSè, ʢʦʪʦʨʳʡ ʜʦʩʪʫʧʝʥ ʥʘ ʩʘʡʪʝ www.pcisecuritystandards.org. 

ʇʨʠʤʝʥʠʤʦʩʪʴ ʩʪʘʥʜʘʨʪʘ PCI DSS ʢ ʨʘʟʨʘʙʦʪʯʠʢʘʤ ʧʣʘʪʝʞʥʳʭ ʧʨʠʣʦʞʝʥʠʡ 

PCI DSS ʤʦʞʝʪ ʧʨʠʤʝʥʷʪʴʩʷ ʢ ʨʘʟʨʘʙʦʪʯʠʢʘʤ ʧʣʘʪʝʞʥʳʭ ʧʨʠʣʦʞʝʥʠʡ, ʝʩʣʠ ʦʥʠ ʭʨʘʥʷʪ, ʦʙʨʘʙʘʪʳʚʘʶʪ ʠʣʠ ʧʝʨʝʜʘʶʪ ɼɼʂ ʠʣʠ ʠʤʝʶʪ 

ʜʦʩʪʫʧ ʢ ɼɼʂ ʩʚʦʠʭ ʢʣʠʝʥʪʦʚ (ʥʘʧʨʠʤʝʨ, ʚ ʢʘʯʝʩʪʚʝ ʧʦʩʪʘʚʱʠʢʘ ʫʩʣʫʛ). 

http://www.pcisecuritystandards.org/
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ʆʙʣʘʩʪʴ ʧʨʠʤʝʥʠʤʦʩʪʠ ʪʨʝʙʦʚʘʥʠʡ ʩʪʘʥʜʘʨʪʘ PCI DSS 

ʊʨʝʙʦʚʘʥʠʷ PCI DSS ʧʨʠʤʝʥʷʶʪʩʷ ʢʦ ʚʩʝʤ ʩʠʩʪʝʤʥʳʤ ʢʦʤʧʦʥʝʥʪʘʤ, ʢʦʪʦʨʳʝ ʚʭʦʜʷʪ ʚ ʩʨʝʜʫ ɼɼʂ ʠʣʠ ʧʦʜʢʣʶʯʝʥʳ ʢ ʥʝʡ. ʉʨʝʜʘ ɼɼʂ ï 

ʵʪʦ ʩʦʚʦʢʫʧʥʦʩʪʴ ʣʶʜʝʡ, ʧʨʦʮʝʩʩʦʚ ʠ ʪʝʭʥʦʣʦʛʠʡ, ʢʦʪʦʨʳʝ ʭʨʘʥʷʪ, ʦʙʨʘʙʘʪʳʚʘʶʪ ʠʣʠ ʧʝʨʝʜʘʶʪ ɼɼʂ ʠʣʠ ʂɸɼ. ʊʝʨʤʠʥ çʩʠʩʪʝʤʥʳʝ 
ʢʦʤʧʦʥʝʥʪʳè ʚʢʣʶʯʘʝʪ ʚ ʩʝʙʷ ʩʝʪʝʚʳʝ ʠ ʚʳʯʠʩʣʠʪʝʣʴʥʳʝ ʫʩʪʨʦʡʩʪʚʘ, ʩʝʨʚʝʨʳ ʠ ʧʨʠʣʦʞʝʥʠʷ. ʇʨʠʤʝʨʘʤʠ ʩʠʩʪʝʤʥʳʭ ʢʦʤʧʦʥʝʥʪʦʚ 

ʷʚʣʷʶʪʩʷ, ʩʨʝʜʠ ʧʨʦʯʝʛʦ:  

Á ʩʠʩʪʝʤʳ, ʢʦʪʦʨʳʝ:  

ð ʧʨʝʜʦʩʪʘʚʣʷʶʪ ʩʣʫʞʙʳ ʙʝʟʦʧʘʩʥʦʩʪʠ (ʥʘʧʨʠʤʝʨ, ʩʝʨʚʝʨʳ ʘʫʪʝʥʪʠʬʠʢʘʮʠʠ),  

ð ʩʧʦʩʦʙʩʪʚʫʶʪ ʩʝʛʤʝʥʪʘʮʠʠ ʩʝʪʠ (ʥʘʧʨʠʤʝʨ, ʚʥʫʪʨʝʥʥʠʝ ʤʝʞʩʝʪʝʚʳʝ ʵʢʨʘʥʳ),  

ð ʤʦʛʫʪ ʚʣʠʷʪʴ ʥʘ ʙʝʟʦʧʘʩʥʦʩʪʴ ʩʨʝʜʳ ɼɼʂ (ʥʘʧʨʠʤʝʨ, ʩʝʨʚʝʨʳ ʨʘʟʨʝʰʝʥʠʷ ʠʤʝʥ ʠʣʠ ʚʝʙ-ʧʝʨʝʘʜʨʝʩʘʮʠʠ); 

Á ʢʦʤʧʦʥʝʥʪʳ ʚʠʨʪʫʘʣʠʟʘʮʠʠ, ʥʘʧʨʠʤʝʨ:  

ð ʚʠʨʪʫʘʣʴʥʳʝ ʤʘʰʠʥʳ,  

ð ʚʠʨʪʫʘʣʴʥʳʝ ʢʦʤʤʫʪʘʪʦʨʳ ʠ (ʠʣʠ) ʤʘʨʰʨʫʪʠʟʘʪʦʨʳ, 

ð ʚʠʨʪʫʘʣʴʥʳʝ ʧʨʠʣʦʞʝʥʠʷ ʠ (ʠʣʠ) ʢʦʤʧʴʶʪʝʨʳ, 

ð ʛʠʧʝʨʚʠʟʦʨʳ;  

Á ʩʝʪʝʚʳʝ ʢʦʤʧʦʥʝʥʪʳ, ʚ ʪʦʤ ʯʠʩʣʝ: 

ð ʤʝʞʩʝʪʝʚʳʝ ʵʢʨʘʥʳ, 

ð ʢʦʤʤʫʪʘʪʦʨʳ,  

ð ʤʘʨʰʨʫʪʠʟʘʪʦʨʳ, 

ð ʙʝʩʧʨʦʚʦʜʥʳʝ ʪʦʯʢʠ ʜʦʩʪʫʧʘ, 

ð ʫʩʪʨʦʡʩʪʚʘ ʩʝʪʝʚʦʡ ʙʝʟʦʧʘʩʥʦʩʪʠ, 

ð ʧʨʦʯʠʝ ʫʩʪʨʦʡʩʪʚʘ ʙʝʟʦʧʘʩʥʦʩʪʠ;  

Á ʪʠʧʳ ʩʝʨʚʝʨʦʚ, ʚ ʪʦʤ ʯʠʩʣʝ: 

ð ʚʝʙ-ʩʝʨʚʝʨʳ,  

ð ʩʝʨʚʝʨʳ ʧʨʠʣʦʞʝʥʠʡ, 

ð ʩʝʨʚʝʨʳ ʙʘʟ ʜʘʥʥʳʭ,  

ð ʩʝʨʚʝʨʳ ʘʫʪʝʥʪʠʬʠʢʘʮʠʠ,  

ð ʧʦʯʪʦʚʳʝ ʩʝʨʚʝʨʳ,  
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ð ʧʨʦʢʩʠ-ʩʝʨʚʝʨʳ,  

ð ʩʝʨʚʝʨʳ ʩʣʫʞʙʳ ʚʨʝʤʝʥʠ (NTP),  

ð DNS-ʩʝʨʚʝʨʳ;  

Á ʧʨʠʣʦʞʝʥʠʷ, ʚʢʣʶʯʘʷ ʚʩʝ ʧʨʠʦʙʨʝʪʝʥʥʳʝ ʠʣʠ ʟʘʢʘʟʥʳʝ ʧʨʠʣʦʞʝʥʠʷ, ʚ ʪʦʤ ʯʠʩʣʝ ʚʥʫʪʨʝʥʥʠʝ ʠ ʚʥʝʰʥʠʝ (ʥʘʧʨʠʤʝʨ, ʜʦʩʪʫʧʥʳʝ 

ʯʝʨʝʟ ʀʥʪʝʨʥʝʪ);  

Á ʣʶʙʦʡ ʜʨʫʛʦʡ ʢʦʤʧʦʥʝʥʪ ʠʣʠ ʫʩʪʨʦʡʩʪʚʦ, ʨʘʩʧʦʣʦʞʝʥʥʦʝ ʚʥʫʪʨʠ ʩʨʝʜʳ ɼɼʂ ʠʣʠ ʧʦʜʢʣʶʯʝʥʥʦʝ ʢ ʥʝʡ.  

ʇʝʨʚʳʤ ʵʪʘʧʦʤ ʚʳʧʦʣʥʝʥʠʷ ʦʮʝʥʢʠ ʩʦʦʪʚʝʪʩʪʚʠʷ ʪʨʝʙʦʚʘʥʠʷʤ PCI DSS ʷʚʣʷʝʪʩʷ ʢʦʨʨʝʢʪʥʦʝ ʦʧʨʝʜʝʣʝʥʠʝ ʦʙʣʘʩʪʠ ʧʨʠʤʝʥʠʤʦʩʪʠ. ʂʘʢ 

ʤʠʥʠʤʫʤ ʦʜʠʥ ʨʘʟ ʚ ʛʦʜ ʠ ʧʝʨʝʜ ʢʘʞʜʦʡ ʝʞʝʛʦʜʥʦʡ ʦʮʝʥʢʦʡ ʩʦʦʪʚʝʪʩʪʚʠʷ ʦʮʝʥʠʚʘʝʤʘʷ ʦʨʛʘʥʠʟʘʮʠʷ ʜʦʣʞʥʘ ʧʦʜʪʚʝʨʜʠʪʴ ʢʦʨʨʝʢʪʥʦʩʪʴ 

ʦʧʨʝʜʝʣʝʥʠʷ ʦʙʣʘʩʪʠ ʧʨʠʤʝʥʠʤʦʩʪʠ PCI DSS ʩ ʧʦʤʦʱʴʶ ʠʜʝʥʪʠʬʠʢʘʮʠʠ ʚʩʝʭ ʤʝʩʪ ʭʨʘʥʝʥʠʷ ʠ ʧʦʪʦʢʦʚ ɼɼʂ ʠ ʦʧʨʝʜʝʣʝʥʠʷ ʚʩʝʭ ʩʠʩʪʝʤ, 

ʩʦʝʜʠʥʝʥʥʳʭ ʩ ʥʠʤʠ, ʠʣʠ ʢʦʪʦʨʳʝ ʚ ʩʣʫʯʘʝ ʢʦʤʧʨʦʤʝʪʘʮʠʠ ʤʦʛʫʪ ʚʣʠʷʪʴ ʥʘ ʩʨʝʜʫ ɼɼʂ (ʥʘʧʨʠʤʝʨ, ʩʝʨʚʝʨʳ ʘʫʪʝʥʪʠʬʠʢʘʮʠʠ), ʯʪʦʙʳ 

ʫʙʝʜʠʪʴʩʷ ʚ ʪʦʤ, ʯʪʦ ʦʥʠ ʚʢʣʶʯʝʥʳ ʚ ʵʪʫ ʦʙʣʘʩʪʴ. ɺʩʝ ʪʠʧʳ ʩʠʩʪʝʤ ʠ ʤʝʩʪ ʭʨʘʥʝʥʠʷ ʜʦʣʞʥʳ ʨʘʩʩʤʘʪʨʠʚʘʪʴʩʷ ʚ ʧʨʦʮʝʩʩʝ ʦʧʨʝʜʝʣʝʥʠʷ 

ʦʙʣʘʩʪʠ ʧʨʠʤʝʥʠʤʦʩʪʠ ʪʨʝʙʦʚʘʥʠʡ PCI DSS, ʚʢʣʶʯʘʷ ʩʠʩʪʝʤʳ ʨʝʟʝʨʚʥʦʛʦ ʢʦʧʠʨʦʚʘʥʠʷ, ʚʦʩʩʪʘʥʦʚʣʝʥʠʷ ʠ ʦʙʝʩʧʝʯʝʥʠʷ 

ʦʪʢʘʟʦʫʩʪʦʡʯʠʚʦʩʪʠ. 

ɼʣʷ ʪʦʛʦ ʯʪʦʙʳ ʧʦʜʪʚʝʨʜʠʪʴ ʢʦʨʨʝʢʪʥʦʩʪʴ ʠ ʪʦʯʥʦʩʪʴ ʦʧʨʝʜʝʣʝʥʠʷ ʩʨʝʜʳ ɼɼʂ, ʩʣʝʜʫʝʪ ʚʳʧʦʣʥʠʪʴ ʩʣʝʜʫʶʱʠʝ ʜʝʡʩʪʚʠʷ:  

Á ʦʮʝʥʠʚʘʝʤʘʷ ʦʨʛʘʥʠʟʘʮʠʷ ʚʳʷʚʣʷʝʪ ʠ ʜʦʢʫʤʝʥʪʠʨʫʝʪ ʧʨʠʩʫʪʩʪʚʠʝ ʚʩʝʭ ɼɼʂ ʚ ʩʚʦʝʡ ʠʥʬʨʘʩʪʨʫʢʪʫʨʝ ʜʣʷ ʪʦʛʦ, ʯʪʦʙʳ ʫʙʝʜʠʪʴʩʷ, 

ʯʪʦ ɼɼʂ ʦʪʩʫʪʩʪʚʫʶʪ ʚʥʝ ʦʧʨʝʜʝʣʝʥʥʦʡ ʥʘ ʪʝʢʫʱʠʡ ʤʦʤʝʥʪ ʩʨʝʜʳ ɼɼʂ;  

Á ʧʦʩʣʝ ʪʦʛʦ, ʢʘʢ ʚʩʝ ʤʝʩʪʘ ʨʘʩʧʦʣʦʞʝʥʠʷ ɼɼʂ ʚʳʷʚʣʝʥʳ ʠ ʜʦʢʫʤʝʥʪʠʨʦʚʘʥʳ, ʦʨʛʘʥʠʟʘʮʠʷ ʠʩʧʦʣʴʟʫʝʪ ʵʪʫ ʠʥʬʦʨʤʘʮʠʶ ʜʣʷ 

ʧʨʦʚʝʨʢʠ ʪʦʛʦ, ʯʪʦ ʦʙʣʘʩʪʴ ʦʮʝʥʢʠ PCI DSS ʦʧʨʝʜʝʣʝʥʘ ʥʘʜʣʝʞʘʱʠʤ ʦʙʨʘʟʦʤ (ʥʘʧʨʠʤʝʨ, ʨʝʟʫʣʴʪʘʪʳ ʤʦʛʫʪ ʙʳʪʴ ʧʨʝʜʩʪʘʚʣʝʥʳ ʚ 

ʚʠʜʝ ʩʭʝʤʳ ʠʣʠ ʧʝʨʝʯʥʷ ʤʝʩʪ ʨʘʩʧʦʣʦʞʝʥʠʷ ɼɼʂ); 

Á ʣʶʙʳʝ ʦʙʥʘʨʫʞʝʥʥʳʝ ɼɼʂ ʧʦʜʣʝʞʘʪ ʚʢʣʶʯʝʥʠʶ ʚ ʦʙʣʘʩʪʴ ʦʮʝʥʢʠ PCI DSS ʠ ʚ ʩʨʝʜʫ ɼɼʂ; ʝʩʣʠ ʦʙʥʘʨʫʞʝʥʳ ʜʘʥʥʳʝ, ʝʱʝ ʥʝ 

ʚʢʣʶʯʝʥʥʳʝ ʚ ʩʨʝʜʫ ɼɼʂ, ʪʘʢʠʝ ʜʘʥʥʳʝ ʩʣʝʜʫʝʪ ʙʝʟʦʧʘʩʥʦ ʫʜʘʣʠʪʴ, ʧʝʨʝʥʝʩʪʠ ʚ ʦʧʨʝʜʝʣʝʥʥʫʶ ʥʘ ʜʘʥʥʳʡ ʤʦʤʝʥʪ ʩʨʝʜʫ ɼɼʂ 

ʠʣʠ ʧʝʨʝʦʧʨʝʜʝʣʠʪʴ ʩʨʝʜʫ ɼɼʂ ʪʘʢ, ʯʪʦʙʳ ʚ ʥʝʝ ʚʦʰʣʠ ʵʪʠ ʜʘʥʥʳʝ; 

Á ʦʨʛʘʥʠʟʘʮʠʷ ʩʦʭʨʘʥʷʝʪ ʜʦʢʫʤʝʥʪʳ, ʦʧʠʩʳʚʘʶʱʠʝ, ʢʘʢʠʤ ʦʙʨʘʟʦʤ ʙʳʣʘ ʦʧʨʝʜʝʣʝʥʘ ʦʙʣʘʩʪʴ ʦʮʝʥʢʠ PCI DSS. ɼʦʢʫʤʝʥʪʳ 

ʩʦʭʨʘʥʷʶʪʩʷ ʜʣʷ ʠʭ ʧʨʦʚʝʨʢʠ ʘʫʜʠʪʦʨʦʤ ʠ (ʠʣʠ) ʜʣʷ ʠʩʧʦʣʴʟʦʚʘʥʠʷ ʧʨʠ ʩʣʝʜʫʶʱʝʤ ʝʞʝʛʦʜʥʦʤ ʧʦʜʪʚʝʨʞʜʝʥʠʠ ʦʙʣʘʩʪʠ ʦʮʝʥʢʠ 

PCI DSS.  

ʇʨʠ ʢʘʞʜʦʡ ʦʮʝʥʢʝ ʩʦʦʪʚʝʪʩʪʚʠʷ PCI DSS ʘʫʜʠʪʦʨ ʜʦʣʞʝʥ ʧʨʦʚʝʨʠʪʴ, ʯʪʦ ʦʙʣʘʩʪʴ ʦʮʝʥʢʠ ʢʦʨʨʝʢʪʥʦ ʦʧʨʝʜʝʣʝʥʘ ʠ ʜʦʢʫʤʝʥʪʠʨʦʚʘʥʘ. 
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ʉʝʛʤʝʥʪʘʮʠʷ ʩʝʪʠ 

ʉʝʛʤʝʥʪʘʮʠʷ ʩʝʪʠ, ʪ. ʝ. ʦʪʜʝʣʝʥʠʝ ʩʨʝʜʳ ɼɼʂ ʦʪ ʦʩʪʘʣʴʥʦʡ ʯʘʩʪʠ ʩʝʪʠ ʦʨʛʘʥʠʟʘʮʠʠ ʚ ʦʪʜʝʣʴʥʳʡ ʩʝʛʤʝʥʪ (ʠʟʦʣʷʮʠʷ) ʥʝ ʷʚʣʷʝʪʩʷ 

ʪʨʝʙʦʚʘʥʠʝʤ PCI DSS. ʆʜʥʘʢʦ ʩʝʛʤʝʥʪʘʮʠʷ ʥʘʩʪʦʷʪʝʣʴʥʦ ʨʝʢʦʤʝʥʜʫʝʪʩʷ ʢʘʢ ʩʨʝʜʩʪʚʦ, ʧʦʟʚʦʣʷʶʱʝʝ ʫʤʝʥʴʰʠʪʴ: 

Á ʦʙʣʘʩʪʴ ʦʮʝʥʢʠ ʩʦʦʪʚʝʪʩʪʚʠʷ PCI DSS; 

Á ʟʘʪʨʘʪʳ ʥʘ ʦʮʝʥʢʫ ʩʦʦʪʚʝʪʩʪʚʠʷ PCI DSS; 

Á ʩʪʦʠʤʦʩʪʴ ʠ ʩʣʦʞʥʦʩʪʴ ʨʝʘʣʠʟʘʮʠʠ ʠ ʦʙʩʣʫʞʠʚʘʥʠʷ ʟʘʱʠʪʥʳʭ ʤʝʨ ʜʣʷ ʩʦʦʪʚʝʪʩʪʚʠʷ PCI DSS; 

Á ʨʠʩʢ ʜʣʷ ʦʨʛʘʥʠʟʘʮʠʠ (ʩʥʠʞʘʝʤʳʡ ʟʘ ʩʯʝʪ ʦʙʲʝʜʠʥʝʥʠʷ ɼɼʂ ʚ ʤʝʥʴʰʝʤ ʢʦʣʠʯʝʩʪʚʝ ʤʝʩʪ ʨʘʩʧʦʣʦʞʝʥʠʷ, ʥʘʭʦʜʷʱʠʭʩʷ ʧʦʜ ʙʦʣʝʝ 

ʥʘʜʝʞʥʳʤ ʢʦʥʪʨʦʣʝʤ). 

ɽʩʣʠ ʥʘʜʣʝʞʘʱʘʷ ʩʝʛʤʝʥʪʘʮʠʷ ʩʝʪʠ ʦʪʩʫʪʩʪʚʫʝʪ (ʪʘʢ ʥʘʟʳʚʘʝʤʘʷ çʧʣʦʩʢʘʷ ʩʝʪʴè), ʚ ʦʙʣʘʩʪʴ ʦʮʝʥʢʠ ʩʦʦʪʚʝʪʩʪʚʠʷ PCI DSS ʧʦʧʘʜʘʝʪ ʚʩʷ 

ʩʝʪʴ. ʉʝʛʤʝʥʪʘʮʠʷ ʩʝʪʠ ʤʦʞʝʪ ʙʳʪʴ ʚʳʧʦʣʥʝʥʘ ʩ ʠʩʧʦʣʴʟʦʚʘʥʠʝʤ ʤʥʦʞʝʩʪʚʘ ʬʠʟʠʯʝʩʢʠʭ ʠʣʠ ʣʦʛʠʯʝʩʢʠʭ ʤʝʨ, ʥʘʧʨʠʤʝʨ, ʥʘʜʣʝʞʘʱʠʤ 

ʦʙʨʘʟʦʤ ʩʢʦʥʬʠʛʫʨʠʨʦʚʘʥʥʳʭ ʤʝʞʩʝʪʝʚʳʭ ʵʢʨʘʥʦʚ ʚʥʫʪʨʠ ʩʝʪʠ, ʤʘʨʰʨʫʪʠʟʘʪʦʨʦʚ ʩʦ ʩʪʨʦʛʠʤʠ ʩʧʠʩʢʘʤʠ ʢʦʥʪʨʦʣʷ ʜʦʩʪʫʧʘ ʠʣʠ ʧʨʠ 

ʧʦʤʦʱʠ ʠʥʳʭ ʪʝʭʥʦʣʦʛʠʡ, ʢʦʪʦʨʳʝ ʦʛʨʘʥʠʯʠʚʘʶʪ ʜʦʩʪʫʧ ʢ ʦʧʨʝʜʝʣʝʥʥʦʤʫ ʩʝʛʤʝʥʪʫ ʩʝʪʠ. ɼʣʷ ʪʦʛʦ ʯʪʦʙʳ ʩʠʩʪʝʤʥʳʡ ʢʦʤʧʦʥʝʥʪ ʙʳʣ 

ʠʩʢʣʶʯʝʥ ʠʟ ʦʙʣʘʩʪʠ ʦʮʝʥʢʠ PCI DSS, ʝʛʦ ʩʣʝʜʫʝʪ ʜʦʣʞʥʳʤ ʦʙʨʘʟʦʤ ʠʟʦʣʠʨʦʚʘʪʴ (ʩʝʛʤʝʥʪʠʨʦʚʘʪʴ) ʦʪ ʩʨʝʜʳ ɼɼʂ ʪʘʢ, ʯʪʦʙʳ ʜʘʞʝ ʚ 

ʩʣʫʯʘʝ ʢʦʤʧʨʦʤʝʪʘʮʠʠ ʪʘʢʦʛʦ ʩʠʩʪʝʤʥʦʛʦ ʢʦʤʧʦʥʝʥʪʘ ʵʪʦ ʥʝ ʧʦʚʣʠʷʣʦ ʙʳ ʥʘ ʙʝʟʦʧʘʩʥʦʩʪʴ ʩʨʝʜʳ ɼɼʂ. 

ɺʘʞʥʳʤ ʧʨʝʜʚʘʨʠʪʝʣʴʥʳʤ ʫʩʣʦʚʠʝʤ ʢ ʩʦʢʨʘʱʝʥʠʶ ʦʙʣʘʩʪʠ ʩʨʝʜʳ ɼɼʂ ʷʚʣʷʝʪʩʷ ʯʝʪʢʦʝ ʧʦʥʠʤʘʥʠʝ ʧʦʪʨʝʙʥʦʩʪʝʡ ʠ ʧʨʦʮʝʩʩʦʚ 

ʦʨʛʘʥʠʟʘʮʠʠ, ʩʚʷʟʘʥʥʳʭ ʩ ʭʨʘʥʝʥʠʝʤ, ʦʙʨʘʙʦʪʢʦʡ ʠʣʠ ʧʝʨʝʜʘʯʝʡ ɼɼʂ. ʈʘʟʤʝʱʝʥʠʝ ɼɼʂ ʚ ʤʠʥʠʤʘʣʴʥʦ ʚʦʟʤʦʞʥʦʤ ʢʦʣʠʯʝʩʪʚʝ ʤʝʩʪ 

ʨʘʩʧʦʣʦʞʝʥʠʷ ʟʘ ʩʯʝʪ ʫʜʘʣʝʥʠʷ ʥʝʠʩʧʦʣʴʟʫʝʤʳʭ ʜʘʥʥʳʭ ʠ ʦʙʲʝʜʠʥʝʥʠʷ ʥʫʞʥʳʭ ʜʘʥʥʳʭ ʤʦʞʝʪ ʧʦʪʨʝʙʦʚʘʪʴ ʨʝʦʨʛʘʥʠʟʘʮʠʠ ʫʩʪʦʷʚʰʝʡʩʷ 

ʧʨʘʢʪʠʢʠ ʚʝʜʝʥʠʷ ʜʝʷʪʝʣʴʥʦʩʪʠ.  

ɼʦʢʫʤʝʥʪʠʨʦʚʘʥʠʝ ʧʦʪʦʢʦʚ ɼɼʂ ʩ ʧʦʤʦʱʴʶ ʩʭʝʤʳ ʧʦʪʦʢʦʚ ʜʘʥʥʳʭ ʧʦʤʦʛʘʝʪ ʧʦʣʥʦʩʪʴʶ ʨʘʟʦʙʨʘʪʴʩʷ ʚʦ ʚʩʝʭ ʧʦʪʦʢʘʭ ɼɼʂ ʠ 

ʧʦʜʪʚʝʨʞʜʘʝʪ ʨʝʟʫʣʴʪʘʪʠʚʥʦʩʪʴ ʣʶʙʦʡ ʩʝʛʤʝʥʪʘʮʠʠ ʧʨʠ ʠʟʦʣʠʨʦʚʘʥʠʠ ʩʨʝʜʳ ɼɼʂ.  

ɽʩʣʠ ʩʝʛʤʝʥʪʘʮʠʷ ʩʝʪʠ ʨʝʘʣʠʟʦʚʘʥʘ ʠ ʠʩʧʦʣʴʟʫʝʪʩʷ ʜʣʷ ʫʤʝʥʴʰʝʥʠʷ ʦʙʣʘʩʪʠ ʦʮʝʥʢʠ ʩʦʦʪʚʝʪʩʪʚʠʷ PCI DSS, ʘʫʜʠʪʦʨ ʜʦʣʞʝʥ ʫʙʝʜʠʪʴʩʷ 

ʚ ʪʦʤ, ʯʪʦ ʩʝʛʤʝʥʪʘʮʠʷ ʚʳʧʦʣʥʝʥʘ ʥʘʜʣʝʞʘʱʠʤ ʦʙʨʘʟʦʤ ʠ ʧʦʟʚʦʣʷʝʪ ʫʤʝʥʴʰʠʪʴ ʦʙʣʘʩʪʴ ʦʮʝʥʢʠ. ɺ ʮʝʣʦʤ, ʥʘʜʣʝʞʘʱʘʷ ʩʝʛʤʝʥʪʘʮʠʷ 

ʩʝʪʠ ʠʟʦʣʠʨʫʝʪ ʩʠʩʪʝʤʳ, ʢʦʪʦʨʳʝ ʭʨʘʥʷʪ, ʦʙʨʘʙʘʪʳʚʘʶʪ ʠʣʠ ʧʝʨʝʜʘʶʪ ɼɼʂ, ʦʪ ʩʠʩʪʝʤ, ʢʦʪʦʨʳʝ ʵʪʦʛʦ ʥʝ ʜʝʣʘʶʪ. ɼʦʩʪʘʪʦʯʥʦʩʪʴ ʪʦʡ ʠʣʠ 

ʠʥʦʡ ʨʝʘʣʠʟʘʮʠʠ ʩʝʛʤʝʥʪʘʮʠʠ ʩʝʪʠ, ʦʜʥʘʢʦ, ʦʯʝʥʴ ʟʘʚʠʩʠʪ ʦʪ ʤʥʦʞʝʩʪʚʘ ʬʘʢʪʦʨʦʚ ʠ ʦʙʩʪʦʷʪʝʣʴʩʪʚ, ʥʘʧʨʠʤʝʨ, ʢʦʥʬʠʛʫʨʘʮʠʠ ʜʘʥʥʦʡ 

ʩʝʪʠ, ʠʩʧʦʣʴʟʫʝʤʳʭ ʪʝʭʥʦʣʦʛʠʡ ʠ ʠʥʳʭ ʨʝʘʣʠʟʫʝʤʳʭ ʟʘʱʠʪʥʳʭ ʤʝʨ.  

ɺ ʇʨʠʣʦʞʝʥʠʠ D: çʉʝʛʤʝʥʪʘʮʠʷ ʠ ʚʳʙʦʨʢʘ ʧʦʜʨʘʟʜʝʣʝʥʠʡ ʦʨʛʘʥʠʟʘʮʠʠ ʠ (ʠʣʠ) ʩʠʩʪʝʤʥʳʭ ʢʦʤʧʦʥʝʥʪʦʚè ʩʦʜʝʨʞʠʪʩʷ ʜʦʧʦʣʥʠʪʝʣʴʥʘʷ 

ʠʥʬʦʨʤʘʮʠʷ ʦ ʚʣʠʷʥʠʠ ʩʝʛʤʝʥʪʘʮʠʠ ʩʝʪʠ ʠ ʚʳʙʦʨʢʠ ʥʘ ʦʧʨʝʜʝʣʝʥʠʝ ʦʙʣʘʩʪʠ ʦʮʝʥʢʠ ʩʦʦʪʚʝʪʩʪʚʠʷ PCI DSS. 

ɹʝʩʧʨʦʚʦʜʥʳʝ ʩʝʪʠ 

ɽʩʣʠ ʚ ʦʨʛʘʥʠʟʘʮʠʠ ʠʩʧʦʣʴʟʫʶʪʩʷ ʙʝʩʧʨʦʚʦʜʥʳʝ ʪʝʭʥʦʣʦʛʠʠ ʜʣʷ ʭʨʘʥʝʥʠʷ, ʦʙʨʘʙʦʪʢʠ ʠʣʠ ʧʝʨʝʜʘʯʠ ɼɼʂ (ʥʘʧʨʠʤʝʨ, ʪʨʘʥʟʘʢʮʠʠ ʩ 

ʠʩʧʦʣʴʟʦʚʘʥʠʝʤ ʙʝʩʧʨʦʚʦʜʥʳʭ POS-ʪʝʨʤʠʥʘʣʦʚ ʜʣʷ ʫʩʢʦʨʝʥʠʷ ʦʙʩʣʫʞʠʚʘʥʠʷ ʢʣʠʝʥʪʦʚ) ʠʣʠ ʝʩʣʠ ʙʝʩʧʨʦʚʦʜʥʘʷ ʣʦʢʘʣʴʥʘʷ ʩʝʪʴ (WLAN) 

ʧʦʜʢʣʶʯʝʥʘ ʢ ʩʨʝʜʝ ɼɼʂ ʠʣʠ ʷʚʣʷʝʪʩʷ ʝʝ ʯʘʩʪʴʶ, ʪʦ ʧʨʠʤʝʥʝʥʠʶ ʠ ʚʳʧʦʣʥʝʥʠʶ ʧʦʜʣʝʞʘʪ ʪʨʝʙʦʚʘʥʠʷ ʠ ʧʨʦʚʝʨʦʯʥʳʝ ʧʨʦʮʝʜʫʨʳ PCI 

DSS ʜʣʷ ʙʝʩʧʨʦʚʦʜʥʳʭ ʦʢʨʫʞʝʥʠʡ (ʥʘʧʨʠʤʝʨ, ʪʨʝʙʦʚʘʥʠʷ 1.2.3, 2.1.1 ʠ 4.1.1) ʇʝʨʝʜ ʚʥʝʜʨʝʥʠʝʤ ʙʝʩʧʨʦʚʦʜʥʳʭ ʪʝʭʥʦʣʦʛʠʡ ʦʨʛʘʥʠʟʘʮʠʷ 
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ʜʦʣʞʥʘ ʪʱʘʪʝʣʴʥʦ ʧʨʦʘʥʘʣʠʟʠʨʦʚʘʪʴ ʥʝʦʙʭʦʜʠʤʦʩʪʴ ʠʭ ʚʥʝʜʨʝʥʠʷ ʠ ʦʮʝʥʠʪʴ ʩʚʷʟʘʥʥʳʝ ʩ ʵʪʠʤ ʨʠʩʢʠ. ʈʝʢʦʤʝʥʜʫʝʪʩʷ ʠʩʧʦʣʴʟʦʚʘʪʴ 

ʙʝʩʧʨʦʚʦʜʥʳʝ ʪʝʭʥʦʣʦʛʠʠ ʪʦʣʴʢʦ ʜʣʷ ʧʝʨʝʜʘʯʠ ʥʝʢʨʠʪʠʯʥʳʭ ʜʘʥʥʳʭ. 

ʇʨʠʚʣʝʯʝʥʠʝ ʩʪʦʨʦʥʥʠʭ ʧʦʩʪʘʚʱʠʢʦʚ ʫʩʣʫʛ (ʘʫʪʩʦʨʩʠʥʛ) 

ʇʦʩʪʘʚʱʠʢʠ ʫʩʣʫʛ ʠ ʊʉʇ ʤʦʛʫʪ ʧʨʠʚʣʝʢʘʪʴ ʩʪʦʨʦʥʥʠʝ ʦʨʛʘʥʠʟʘʮʠʠ ʢ ʦʙʨʘʙʦʪʢʝ, ʭʨʘʥʝʥʠʶ ʠ ʧʝʨʝʜʘʯʝ ɼɼʂ ʦʪ ʠʭ ʠʤʝʥʠ ʠʣʠ ʢ ʫʧʨʘʚʣʝʥʠʶ 

ʢʦʤʧʦʥʝʥʪʘʤʠ, ʪʘʢʠʤʠ, ʢʘʢ ʤʘʨʰʨʫʪʠʟʘʪʦʨʳ, ʤʝʞʩʝʪʝʚʳʝ ʵʢʨʘʥʳ, ʬʠʟʠʯʝʩʢʘʷ ʙʝʟʦʧʘʩʥʦʩʪʴ ʠ (ʠʣʠ) ʩʝʨʚʝʨʳ, ʯʪʦ, ʦʜʥʘʢʦ, ʤʦʞʝʪ 

ʦʢʘʟʳʚʘʪʴ ʚʦʟʜʝʡʩʪʚʠʝ ʥʘ ʙʝʟʦʧʘʩʥʦʩʪʴ ʩʨʝʜʳ ɼɼʂ.  

ʉʪʦʨʦʥʳ ʜʦʣʞʥʳ ʯʝʪʢʦ ʦʧʨʝʜʝʣʠʪʴ, ʢʘʢʠʝ ʫʩʣʫʛʠ ʠ ʩʠʩʪʝʤʥʳʝ ʢʦʤʧʦʥʝʥʪʳ ʚʭʦʜʷʪ ʚ ʦʙʣʘʩʪʴ ʦʮʝʥʢʠ ʧʦʩʪʘʚʱʠʢʘ ʫʩʣʫʛ ʥʘ ʩʦʦʪʚʝʪʩʪʚʠʝ 

ʪʨʝʙʦʚʘʥʠʷʤ PCI DSS, ʢʘʢʠʝ ʪʨʝʙʦʚʘʥʠʷ ʧʦʢʨʳʚʘʶʪʩʷ ʧʦʩʪʘʚʱʠʢʦʤ ʫʩʣʫʛ, ʘ ʢʘʢʠʝ ʥʘʭʦʜʷʪʩʷ ʚ ʦʙʣʘʩʪʠ ʦʪʚʝʪʩʪʚʝʥʥʦʩʪʠ ʝʛʦ ʢʣʠʝʥʪʦʚ ʠ 

ʜʦʣʞʥʳ ʙʳʪʴ ʚʢʣʶʯʝʥʳ ʚ ʨʘʤʢʠ ʦʮʝʥʢʠ ʠʭ ʩʦʙʩʪʚʝʥʥʦʛʦ ʩʦʦʪʚʝʪʩʪʚʠʷ PCI DSS. ʅʘʧʨʠʤʝʨ, ʧʦʩʪʘʚʱʠʢ ʫʩʣʫʛ ʫʧʨʘʚʣʷʝʤʦʛʦ ʭʦʩʪʠʥʛʘ 

ʜʦʣʞʝʥ ʯʝʪʢʦ ʫʢʘʟʘʪʴ, ʢʘʢʠʝ IP-ʘʜʨʝʩʘ ʧʨʦʩʢʘʥʠʨʦʚʘʥʳ ʚ ʨʘʤʢʘʭ ʝʛʦ ʝʞʝʢʚʘʨʪʘʣʴʥʦʛʦ ʩʢʘʥʠʨʦʚʘʥʠʷ ʥʘ ʥʘʣʠʯʠʝ ʫʷʟʚʠʤʦʩʪʝʡ, ʠ ʟʘ ʢʘʢʠʝ 

IP-ʘʜʨʝʩʘ ʦʪʚʝʯʘʶʪ ʢʣʠʝʥʪʳ ʠ ʜʦʣʞʥʳ ʚʢʣʶʯʘʪʴ ʠʭ ʚ ʩʚʦʠ ʩʦʙʩʪʚʝʥʥʳʝ ʝʞʝʢʚʘʨʪʘʣʴʥʳʝ ʩʢʘʥʠʨʦʚʘʥʠʷ.  

ʇʦʩʪʘʚʱʠʢʠ ʫʩʣʫʛ ʦʪʚʝʪʩʪʚʝʥʥʳ ʟʘ ʧʦʜʪʚʝʨʞʜʝʥʠʝ ʩʚʦʝʛʦ ʩʦʦʪʚʝʪʩʪʚʠʷ ʪʨʝʙʦʚʘʥʠʷʤ ʩʪʘʥʜʘʨʪʘ PCI DSS,  ʠ ʤʝʞʜʫʥʘʨʦʜʥʳʝ ʧʣʘʪʝʞʥʳʝ 

ʩʠʩʪʝʤʳ ʤʦʛʫʪ ʧʦʪʨʝʙʦʚʘʪʴ ʦʪ ʥʠʭ ʪʘʢʦʛʦ ʧʦʜʪʚʝʨʞʜʝʥʠʷ. ʇʦʩʪʘʚʱʠʢʠ ʫʩʣʫʛ ʜʦʣʞʥʳ ʩʚʷʟʘʪʴʩʷ ʩʦ ʩʚʦʠʤ ʵʢʚʘʡʨʝʨʦʤ ʠ (ʠʣʠ) 

ʤʝʞʜʫʥʘʨʦʜʥʦʡ ʧʣʘʪʝʞʥʦʡ ʩʠʩʪʝʤʦʡ ʜʣʷ ʦʧʨʝʜʝʣʝʥʠʷ ʧʦʜʭʦʜʷʱʝʛʦ ʩʧʦʩʦʙʘ ʧʦʜʪʚʝʨʞʜʝʥʠʷ ʩʦʦʪʚʝʪʩʪʚʠʷ. 

ʉʪʦʨʦʥʥʠʝ ʧʦʩʪʘʚʱʠʢʠ ʫʩʣʫʛ ʤʦʛʫʪ ʧʦʜʪʚʝʨʜʠʪʴ ʩʦʦʪʚʝʪʩʪʚʠʝ ʪʨʝʙʦʚʘʥʠʷʤ ʜʚʫʤʷ ʩʧʦʩʦʙʘʤʠ: 

1) ʝʞʝʛʦʜʥʘʷ ʦʮʝʥʢʘ: ʧʦʩʪʘʚʱʠʢʠ ʫʩʣʫʛ ʤʦʛʫʪ ʧʨʦʭʦʜʠʪʴ ʝʞʝʛʦʜʥʫʶ ʦʮʝʥʢʫ (ʝʞʝʛʦʜʥʳʝ ʦʮʝʥʢʠ) ʩʦʦʪʚʝʪʩʪʚʠʷ PCI DSS ʧʦ ʩʚʦʝʡ 
ʠʥʠʮʠʘʪʠʚʝ ʠ ʧʨʝʜʦʩʪʘʚʠʪʴ ʧʦʜʪʚʝʨʞʜʝʥʠʝ ʩʦʦʪʚʝʪʩʪʚʠʷ ʩʚʦʠʤ ʢʣʠʝʥʪʘʤ, ʠʣʠ 

2) ʥʝʦʜʥʦʢʨʘʪʥʳʝ ʦʮʝʥʢʠ, ʦʮʝʥʢʠ ʧʦ ʟʘʧʨʦʩʫ: ʝʩʣʠ ʧʦʩʪʘʚʱʠʢʠ ʫʩʣʫʛ ʥʝ ʧʨʦʭʦʜʷʪ ʦʮʝʥʢʫ PCI DSS ʧʦ ʩʚʦʝʡ ʠʥʠʮʠʘʪʠʚʝ, ʦʥʠ ʤʦʛʫʪ 

ʧʨʦʭʦʜʠʪʴ ʦʮʝʥʢʠ ʧʦ ʪʨʝʙʦʚʘʥʠʶ ʩʚʦʠʭ ʢʣʠʝʥʪʦʚ ʠ (ʠʣʠ) ʙʳʪʴ ʧʨʦʚʝʨʝʥʳ ʚ ʨʘʤʢʘʭ ʢʘʞʜʦʡ ʦʮʝʥʢʠ ʩʦʦʪʚʝʪʩʪʚʠʷ, ʢʦʪʦʨʫʶ 

ʧʨʦʭʦʜʷʪ ʢʣʠʝʥʪʳ ʜʘʥʥʦʛʦ ʧʦʩʪʘʚʱʠʢʘ ʫʩʣʫʛ, ʩ ʧʨʝʜʦʩʪʘʚʣʝʥʠʝʤ ʨʝʟʫʣʴʪʘʪʦʚ ʦʮʝʥʢʠ ʩʦʦʪʚʝʪʩʪʚʫʶʱʝʤʫ ʢʣʠʝʥʪʫ 

(ʩʦʦʪʚʝʪʩʪʚʫʶʱʠʤ ʢʣʠʝʥʪʘʤ). 

ɽʩʣʠ ʩʪʦʨʦʥʥʠʡ ʧʦʩʪʘʚʱʠʢ ʫʩʣʫʛ ʧʨʦʭʦʜʠʪ ʦʮʝʥʢʫ ʩʦʦʪʚʝʪʩʪʚʠʷ PCI DSS ʧʦ ʩʚʦʝʡ ʠʥʠʮʠʘʪʠʚʝ, ʦʥ ʜʦʣʞʝʥ ʧʨʝʜʩʪʘʚʠʪʴ ʩʚʦʠʤ ʢʣʠʝʥʪʘʤ 

ʜʦʩʪʘʪʦʯʥʦʝ ʧʦʜʪʚʝʨʞʜʝʥʠʝ ʪʦʛʦ, ʯʪʦ ʝʛʦ ʦʙʣʘʩʪʴ ʧʨʠʤʝʥʠʤʦʩʪʠ PCI DSS ʚʢʣʶʯʘʝʪ ʫʩʣʫʛʠ, ʦʪʥʦʩʷʱʠʝʩʷ ʢ ʢʣʠʝʥʪʫ, ʠ ʯʪʦ ʚʳʧʦʣʥʝʥʠʝ 

ʩʦʦʪʚʝʪʩʪʚʫʶʱʠʭ ʪʨʝʙʦʚʘʥʠʡ PCI DSS ʙʳʣʠ ʧʨʦʚʝʨʝʥʦ ʠ ʧʦʜʪʚʝʨʞʜʝʥʦ. ʂʦʥʢʨʝʪʥʳʡ ʚʠʜ ʧʦʜʪʚʝʨʞʜʝʥʠʷ, ʢʦʪʦʨʦʝ ʧʦʩʪʘʚʱʠʢ ʫʩʣʫʛ 

ʜʦʣʞʝʥ ʧʨʝʜʦʩʪʘʚʠʪʴ ʩʚʦʠʤ ʢʣʠʝʥʪʘʤ, ʟʘʚʠʩʠʪ ʦʪ ʜʝʡʩʪʚʫʶʱʠʭ ʩʦʛʣʘʰʝʥʠʡ ʠ (ʠʣʠ) ʜʦʛʦʚʦʨʦʚ ʤʝʞʜʫ ʵʪʠʤʠ ʩʪʦʨʦʥʘʤʠ. ʅʘʧʨʠʤʝʨ, 

ʉʚʠʜʝʪʝʣʴʩʪʚʦ ʦ ʩʦʦʪʚʝʪʩʪʚʠʠ ʠ (ʠʣʠ) ʩʦʦʪʚʝʪʩʪʚʫʶʱʠʝ ʨʘʟʜʝʣʳ ʆʪʯʝʪʘ ʦ ʩʦʦʪʚʝʪʩʪʚʠʠ ʧʦʩʪʘʚʱʠʢʘ ʫʩʣʫʛ (ʦʪʨʝʜʘʢʪʠʨʦʚʘʥʥʦʛʦ ʜʣʷ 

ʟʘʱʠʪʳ ʢʦʥʬʠʜʝʥʮʠʘʣʴʥʦʡ ʠʥʬʦʨʤʘʮʠʠ) ʤʦʛʫʪ ʧʨʝʜʦʩʪʘʚʠʪʴ ʚʩʶ ʠʣʠ ʥʝʢʦʪʦʨʫʶ ʠʥʬʦʨʤʘʮʠʶ.  

ɼʦʧʦʣʥʠʪʝʣʴʥʦ ʊʉʇ ʠ ʧʦʩʪʘʚʱʠʢʠ ʫʩʣʫʛ ʜʦʣʞʥʳ ʨʘʩʧʦʨʷʞʘʪʴʩʷ ʚʩʝʤʠ ʩʚʷʟʘʥʥʳʤʠ ʩ ʥʠʤʠ ʩʪʦʨʦʥʥʠʤʠ ʧʦʩʪʘʚʱʠʢʘʤʠ ʫʩʣʫʛ, ʢʦʪʦʨʳʝ 

ʠʤʝʶʪ ʜʦʩʪʫʧ ʢ ɼɼʂ, ʠ ʦʪʩʣʝʞʠʚʘʪʴ ʠʭ ʩʪʘʪʫʩ ʩʦʦʪʚʝʪʩʪʚʠʷ PCI DSS. ʇʦʜʨʦʙʥʝʝ ʩʤ. ʪʨʝʙʦʚʘʥʠʝ 12.8.  
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ʇʝʨʝʜʦʚʦʡ ʦʧʳʪ ʧʦ ʚʥʝʜʨʝʥʠʶ ʩʪʘʥʜʘʨʪʘ PCI DSS ʚ ʧʨʠʚʳʯʥʳʝ ʙʠʟʥʝʩ-
ʧʨʦʮʝʩʩʳ 

ɼʣʷ ʪʦʛʦ ʯʪʦʙʳ ʦʙʝʩʧʝʯʠʪʴ ʥʘʜʣʝʞʘʱʫʶ ʨʝʘʣʠʟʘʮʠʶ ʟʘʱʠʪʥʳʭ ʤʝʨ, ʩʪʘʥʜʘʨʪ PCI DSS ʜʦʣʞʝʥ ʙʳʪʴ ʚʥʝʜʨʝʥ ʚ ʧʨʠʚʳʯʥʳʝ ʙʠʟʥʝʩ-

ʧʨʦʮʝʩʩʳ ʚ ʨʘʤʢʘʭ ʦʙʱʝʡ ʩʪʨʘʪʝʛʠʠ ʙʝʟʦʧʘʩʥʦʩʪʠ ʦʨʛʘʥʠʟʘʮʠʠ. ʕʪʦ ʧʦʟʚʦʣʠʪ ʦʨʛʘʥʠʟʘʮʠʠ ʧʦʩʪʦʷʥʥʦ ʩʣʝʜʠʪʴ ʟʘ ʵʬʬʝʢʪʠʚʥʦʩʪʴʶ 

ʟʘʱʠʪʥʳʭ ʤʝʨ ʠ ʧʦʜʜʝʨʞʠʚʘʪʴ ʩʨʝʜʫ ʚ ʩʦʦʪʚʝʪʩʪʚʠʠ ʩ ʪʨʝʙʦʚʘʥʠʷʤʠ PCI DSS ʚ ʧʝʨʠʦʜ ʤʝʞʜʫ ʦʮʝʥʢʘʤʠ ʩʦʦʪʚʝʪʩʪʚʠʷ PCI DSS. 

ʇʨʠʤʝʨʳ ʚʥʝʜʨʝʥʠʷ PCI DSS ʚ ʧʨʠʚʳʯʥʳʝ ʙʠʟʥʝʩ-ʧʨʦʮʝʩʩʳ ʚʢʣʶʯʘʶʪ, ʧʦʤʠʤʦ ʧʨʦʯʝʛʦ, ʩʣʝʜʫʶʱʠʝ ʜʝʡʩʪʚʠʷ: 

1. ɺʝʩʪʠ ʤʦʥʠʪʦʨʠʥʛ ʟʘʱʠʪʥʳʭ ʤʝʨ (ʥʘʧʨʠʤʝʨ, ʤʝʞʩʝʪʝʚʳʭ ʵʢʨʘʥʦʚ, ʩʠʩʪʝʤ ʦʙʥʘʨʫʞʝʥʠʷ ʠʣʠ ʧʨʝʜʦʪʚʨʘʱʝʥʠʷ ʚʪʦʨʞʝʥʠʡ, ʩʠʩʪʝʤ 

ʤʦʥʠʪʦʨʠʥʛʘ ʮʝʣʦʩʪʥʦʩʪʠ ʬʘʡʣʦʚ, ʘʥʪʠʚʠʨʫʩʥʦʛʦ ʇʆ, ʤʝʭʘʥʠʟʤʦʚ ʢʦʥʪʨʦʣʷ ʜʦʩʪʫʧʘ ʠ ʪ. ʜ.), ʯʪʦʙʳ ʦʙʝʩʧʝʯʠʪʴ ʠʭ ʵʬʬʝʢʪʠʚʥʫʶ 

ʨʘʙʦʪʫ, ʩʦʦʪʚʝʪʩʪʚʫʶʱʫʶ ʠʭ ʥʘʟʥʘʯʝʥʠʶ.  

2. ʉʚʦʝʚʨʝʤʝʥʥʦ ʦʙʥʘʨʫʞʠʚʘʪʴ ʩʙʦʠ ʚ ʨʘʙʦʪʝ ʟʘʱʠʪʥʳʭ ʤʝʨ ʠ ʨʝʘʛʠʨʦʚʘʪʴ ʥʘ ʥʠʭ. ɺʢʣʶʯʘʪʴ ʩʣʝʜʫʶʱʠʝ ʜʝʡʩʪʚʠʷ ʚ ʧʨʦʮʝʩʩʳ 

ʨʝʘʛʠʨʦʚʘʥʠʷ ʥʘ ʩʙʦʠ ʟʘʱʠʪʥʳʭ ʤʝʨ: 

¶ ʚʦʩʩʪʘʥʦʚʠʪʴ ʟʘʱʠʪʥʫʶ ʤʝʨʫ; 

¶ ʦʧʨʝʜʝʣʠʪʴ ʧʨʠʯʠʥʫ ʩʙʦʷ; 

¶ ʦʧʨʝʜʝʣʠʪʴ ʠ ʨʝʰʠʪʴ ʣʶʙʳʝ ʧʨʦʙʣʝʤʳ ʩ ʙʝʟʦʧʘʩʥʦʩʪʴʶ, ʚʦʟʥʠʢʰʠʝ ʚ ʧʝʨʠʦʜ ʩʙʦʷ ʟʘʱʠʪʥʳʭ ʤʝʨ; 

¶ ʨʝʘʣʠʟʦʚʘʪʴ ʤʝʨʳ ʧʦ ʩʤʷʛʯʝʥʠʶ ʧʦʩʣʝʜʩʪʚʠʡ, ʪʘʢʠʝ ʢʘʢ ʧʨʦʮʝʩʩ ʠʣʠ ʪʝʭʥʠʯʝʩʢʠʝ ʤʝʨʳ, ʚʦ ʠʟʙʝʞʘʥʠʝ ʧʦʚʪʦʨʥʦʛʦ 

ʚʦʟʥʠʢʥʦʚʝʥʠʷ ʧʨʠʯʠʥʳ ʩʙʦʷ; 

¶ ʚʦʟʦʙʥʦʚʠʪʴ ʤʦʥʠʪʦʨʠʥʛ ʟʘʱʠʪʥʦʡ ʤʝʨʳ, ʚʦʟʤʦʞʥʦ, ʩ ʚʨʝʤʝʥʥʳʤ ʫʩʠʣʝʥʠʝʤ ʤʦʥʠʪʦʨʠʥʛʘ, ʯʪʦʙʳ ʧʨʦʚʝʨʠʪʴ, ʯʪʦ ʤʝʨʘ 

ʨʘʙʦʪʘʝʪ ʵʬʬʝʢʪʠʚʥʦ.  

3. ʈʘʩʩʤʘʪʨʠʚʘʪʴ ʠʟʤʝʥʝʥʠʷ ʩʨʝʜʳ (ʥʘʧʨʠʤʝʨ, ʜʦʙʘʚʣʝʥʠʝ ʥʦʚʳʭ ʩʠʩʪʝʤ, ʚʥʝʩʝʥʠʝ ʠʟʤʝʥʝʥʠʡ ʚ ʩʠʩʪʝʤʫ ʠʣʠ ʢʦʥʬʠʛʫʨʘʮʠʶ ʩʝʪʠ) 

ʜʦ ʚʥʝʩʝʥʠʷ ʠʟʤʝʥʝʥʠʡ ʠ ʚʳʧʦʣʥʠʪʴ ʩʣʝʜʫʶʱʠʝ ʜʝʡʩʪʚʠʷ:  

¶ ʦʧʨʝʜʝʣʷʪʴ ʧʦʪʝʥʮʠʘʣʴʥʦʝ ʚʦʟʜʝʡʩʪʚʠʝ ʥʘ ʦʙʣʘʩʪʴ ʦʮʝʥʢʠ PCI DSS (ʥʘʧʨʠʤʝʨ, ʥʦʚʦʝ ʧʨʘʚʠʣʦ ʤʝʞʩʝʪʝʚʦʛʦ ʵʢʨʘʥʠʨʦʚʘʥʠʷ, 

ʨʘʟʨʝʰʘʶʱʝʝ ʧʦʜʢʣʶʯʝʥʠʝ ʤʝʞʜʫ ʩʠʩʪʝʤʦʡ ʚ ʩʨʝʜʝ ɼɼʂ ʠ ʜʨʫʛʦʡ ʩʠʩʪʝʤʦʡ, ʤʦʞʝʪ ʧʨʠʚʝʩʪʠ ʢ ʚʢʣʶʯʝʥʠʶ ʜʦʧʦʣʥʠʪʝʣʴʥʳʭ 

ʩʠʩʪʝʤ ʠʣʠ ʩʝʪʝʡ ʚ ʦʙʣʘʩʪʴ ʧʨʠʤʝʥʠʤʦʩʪʠ PCI DSS); 

¶ ʦʧʨʝʜʝʣʷʪʴ ʪʨʝʙʦʚʘʥʠʷ PCI DSS, ʧʨʠʤʝʥʠʤʳʝ ʢ ʩʠʩʪʝʤʘʤ ʠ ʩʝʪʷʤ, ʥʘ ʢʦʪʦʨʳʝ ʨʘʩʧʨʦʩʪʨʘʥʷʶʪʩʷ ʠʟʤʝʥʝʥʠʷ (ʥʘʧʨʠʤʝʨ, 

ʝʩʣʠ ʥʦʚʘʷ ʩʠʩʪʝʤʘ ʚʭʦʜʠʪ ʚ ʦʙʣʘʩʪʴ ʧʨʠʤʝʥʠʤʦʩʪʠ PCI DSS, ʝʝ ʥʝʦʙʭʦʜʠʤʦ ʥʘʩʪʨʦʠʪʴ ʩʦʛʣʘʩʥʦ ʩʪʘʥʜʘʨʪʘʤ ʢʦʥʬʠʛʫʨʘʮʠʠ, 

ʚʢʣʶʯʘʷ ʤʦʥʠʪʦʨʠʥʛ ʮʝʣʦʩʪʥʦʩʪʠ ʬʘʡʣʦʚ, ʘʥʪʠʚʠʨʫʩʥʦʝ ʇʆ, ʦʙʥʦʚʣʝʥʠʷ, ʚʝʜʝʥʠʝ ʞʫʨʥʘʣʦʚ ʘʫʜʠʪʘ ʠ ʪ. ʜ., ʠ ʚʢʣʶʯʠʪʴ ʚ 

ʧʣʘʥ ʝʞʝʢʚʘʨʪʘʣʴʥʦʛʦ ʩʢʘʥʠʨʦʚʘʥʠʷ ʥʘ ʥʘʣʠʯʠʝ ʫʷʟʚʠʤʦʩʪʝʡ); 

¶ ʦʙʥʦʚʣʷʪʴ ʦʙʣʘʩʪʴ ʧʨʠʤʝʥʠʤʦʩʪʠ PCI DSS ʠ ʚʥʝʜʨʷʪʴ ʥʝʦʙʭʦʜʠʤʳʝ ʟʘʱʠʪʥʳʝ ʤʝʨʳ.  

4. ʆʬʠʮʠʘʣʴʥʦ ʧʝʨʝʩʤʘʪʨʠʚʘʪʴ ʚʣʠʷʥʠʝ ʥʘ ʦʙʣʘʩʪʴ ʧʨʠʤʝʥʠʤʦʩʪʠ ʪʨʝʙʦʚʘʥʠʡ PCI DSS ʧʦʩʣʝ ʠʟʤʝʥʝʥʠʡ ʚ ʦʨʛʘʥʠʟʘʮʠʦʥʥʦʡ 

ʩʪʨʫʢʪʫʨʝ (ʥʘʧʨʠʤʝʨ, ʩʣʠʷʥʠʷ ʠʣʠ ʧʨʠʦʙʨʝʪʝʥʠʷ ʢʦʤʧʘʥʠʡ).  

5. ʇʨʦʚʦʜʠʪʴ ʧʝʨʠʦʜʠʯʝʩʢʠʝ ʧʨʦʚʝʨʢʠ ʠ ʦʧʨʦʩʳ, ʯʪʦʙʳ ʧʦʜʪʚʝʨʜʠʪʴ, ʯʪʦ ʪʨʝʙʦʚʘʥʠʷ PCI DSS ʧʦ-ʧʨʝʞʥʝʤʫ ʚʳʧʦʣʥʷʶʪʩʷ, ʘ 

ʨʘʙʦʪʥʠʢʠ ʩʦʙʣʶʜʘʶʪ ʧʨʦʮʝʩʩʳ ʦʙʝʩʧʝʯʝʥʠʷ ʙʝʟʦʧʘʩʥʦʩʪʠ. ʊʘʢʠʝ ʧʝʨʠʦʜʠʯʝʩʢʠʝ ʧʨʦʚʝʨʢʠ ʜʦʣʞʥʳ ʨʘʩʧʨʦʩʪʨʘʥʷʪʴʩʷ ʥʘ ʚʩʝ 
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ʧʦʜʨʘʟʜʝʣʝʥʠʷ ʠ ʤʝʩʪʘ ʨʘʩʧʦʣʦʞʝʥʠʷ, ʚ ʪʦʤ ʯʠʩʣʝ ʪʦʨʛʦʚʳʝ ʪʦʯʢʠ, ʮʝʥʪʨʳ ʦʙʨʘʙʦʪʢʠ ʜʘʥʥʳʭ ʠ ʪ. ʜ. ʆʥʠ ʜʦʣʞʥʳ ʚʢʣʶʯʘʪʴ ʚ ʩʝʙʷ 

ʧʨʦʚʝʨʢʫ ʩʠʩʪʝʤʥʳʭ ʢʦʤʧʦʥʝʥʪʦʚ (ʠʣʠ ʚʳʙʦʨʦʢ ʩʠʩʪʝʤʥʳʭ ʢʦʤʧʦʥʝʥʪʦʚ) ʥʘ ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ ʪʨʝʙʦʚʘʥʠʷ PCI DSS ʧʦ-ʧʨʝʞʥʝʤʫ 

ʚʳʧʦʣʥʷʶʪʩʷ (ʥʘʧʨʠʤʝʨ, ʧʨʠʤʝʥʷʶʪʩʷ ʩʪʘʥʜʘʨʪʳ ʢʦʥʬʠʛʫʨʘʮʠʠ, ʠʩʧʦʣʴʟʫʶʪʩʷ ʧʦʩʣʝʜʥʠʝ ʦʙʥʦʚʣʝʥʠʷ ʠ ʘʥʪʠʚʠʨʫʩʥʦʝ ʇʆ, 

ʧʨʦʚʦʜʠʪʩʷ ʤʦʥʠʪʦʨʠʥʛ ʞʫʨʥʘʣʦʚ ʘʫʜʠʪʘ ʠ ʪ. ʜ.). ʏʘʩʪʦʪʘ ʧʨʦʚʝʜʝʥʠʷ ʨʝʛʫʣʷʨʥʳʭ ʧʨʦʚʝʨʦʢ ʜʦʣʞʥʘ ʦʧʨʝʜʝʣʷʪʴʩʷ ʦʨʛʘʥʠʟʘʮʠʝʡ ʚ 

ʩʦʦʪʚʝʪʩʪʚʠʠ ʩ ʨʘʟʤʝʨʦʤ ʠ ʩʣʦʞʥʦʩʪʴʶ ʝʝ ʩʨʝʜʳ.  

ʆʥʠ ʪʘʢʞʝ ʤʦʛʫʪ ʠʩʧʦʣʴʟʦʚʘʪʴʩʷ, ʯʪʦʙʳ ʧʨʦʚʝʨʠʪʴ, ʯʪʦ ʚʝʜʫʪʩʷ ʥʘʜʣʝʞʘʱʠʝ ʟʘʧʠʩʠ, ʥʘʧʨʠʤʝʨ, ʞʫʨʥʘʣʳ ʘʫʜʠʪʘ, ʦʪʯʝʪʳ ʦ 

ʨʝʟʫʣʴʪʘʪʘʭ ʩʢʘʥʠʨʦʚʘʥʠʷ ʥʘ ʥʘʣʠʯʠʝ ʫʷʟʚʠʤʦʩʪʝʡ, ʞʫʨʥʘʣʳ ʤʝʞʩʝʪʝʚʦʛʦ ʵʢʨʘʥʠʨʦʚʘʥʠʷ ʠ ʪ. ʜ., ʯʪʦʙʳ ʦʙʣʝʛʯʠʪʴ ʧʦʜʛʦʪʦʚʢʫ 

ʦʨʛʘʥʠʟʘʮʠʠ ʢ ʩʣʝʜʫʶʱʝʡ ʦʮʝʥʢʝ ʩʦʦʪʚʝʪʩʪʚʠʷ ʪʨʝʙʦʚʘʥʠʷʤ. 

6. ʇʨʦʚʝʨʷʪʴ ʘʧʧʘʨʘʪʥʳʝ ʠ ʧʨʦʛʨʘʤʤʥʳʝ ʪʝʭʥʦʣʦʛʠʠ ʥʝ ʨʝʞʝ ʦʜʥʦʛʦ ʨʘʟʘ ʚ ʛʦʜ, ʯʪʦʙʳ ʫʙʝʜʠʪʴʩʷ, ʯʪʦ ʚʝʥʜʦʨ ʧʨʦʜʦʣʞʘʝʪ ʠʭ 

ʧʦʜʜʝʨʞʢʫ ʠ ʯʪʦ ʦʥʠ ʩʦʦʪʚʝʪʩʪʚʫʶʪ ʪʨʝʙʦʚʘʥʠʷʤ ʦʨʛʘʥʠʟʘʮʠʠ ʢ ʙʝʟʦʧʘʩʥʦʩʪʠ, ʚʢʣʶʯʘʷ PCI DSS. ɽʩʣʠ ʙʫʜʝʪ ʫʩʪʘʥʦʚʣʝʥʦ, ʯʪʦ 

ʪʝʭʥʦʣʦʛʠʠ ʙʦʣʝʝ ʥʝ ʧʦʜʜʝʨʞʠʚʘʶʪʩʷ ʚʝʥʜʦʨʦʤ ʠʣʠ ʥʝ ʩʦʦʪʚʝʪʩʪʚʫʶʪ ʪʨʝʙʦʚʘʥʠʷʤ ʦʨʛʘʥʠʟʘʮʠʠ ʢ ʙʝʟʦʧʘʩʥʦʩʪʠ, ʦʨʛʘʥʠʟʘʮʠʷ 

ʜʦʣʞʥʘ ʧʦʜʛʦʪʦʚʠʪʴ ʧʣʘʥ ʨʝʰʝʥʠʷ ʧʨʦʙʣʝʤʳ, ʧʨʠ ʥʝʦʙʭʦʜʠʤʦʩʪʠ ʚʢʣʶʯʘʶʱʠʡ ʟʘʤʝʥʫ ʪʝʭʥʦʣʦʛʠʡ.  

ʂʨʦʤʝ ʚʳʰʝʫʢʘʟʘʥʥʳʭ ʤʝʨ ʦʨʛʘʥʠʟʘʮʠʠ ʪʘʢʞʝ ʤʦʛʫʪ ʧʨʠʥʷʪʴ ʨʝʰʝʥʠʝ ʦ ʨʘʟʜʝʣʝʥʠʠ ʦʙʷʟʘʥʥʦʩʪʝʡ ʧʦ ʦʙʝʩʧʝʯʝʥʠʶ ʙʝʟʦʧʘʩʥʦʩʪʠ ʪʘʢ, 

ʯʪʦʙʳ ʬʫʥʢʮʠʠ ʧʦ ʦʙʝʩʧʝʯʝʥʠʶ ʙʝʟʦʧʘʩʥʦʩʪʠ ʠ (ʠʣʠ) ʧʨʦʚʝʜʝʥʠʶ ʧʨʦʚʝʨʦʢ ʙʳʣʠ ʦʪʜʝʣʝʥʳ ʦʪ ʦʧʝʨʘʮʠʦʥʥʦʡ ʜʝʷʪʝʣʴʥʦʩʪʠ. ɺ ʩʨʝʜʘʭ, 

ʛʜʝ ʦʜʠʥ ʨʘʙʦʪʥʠʢ ʚʳʧʦʣʥʷʝʪ ʥʝʩʢʦʣʴʢʦ ʦʙʷʟʘʥʥʦʩʪʝʡ (ʥʘʧʨʠʤʝʨ, ʘʜʤʠʥʠʩʪʨʠʨʦʚʘʥʠʝ ʠ ʚʳʧʦʣʥʝʥʠʝ ʜʝʡʩʪʚʠʡ ʧʦ ʦʙʝʩʧʝʯʝʥʠʶ 

ʙʝʟʦʧʘʩʥʦʩʪʠ), ʦʙʷʟʘʥʥʦʩʪʠ ʤʦʛʫʪ ʙʳʪʴ ʨʘʩʧʨʝʜʝʣʝʥʳ ʪʘʢʠʤ ʦʙʨʘʟʦʤ, ʯʪʦʙʳ ʥʠ ʦʜʠʥ ʨʘʙʦʪʥʠʢ ʥʝ ʦʙʣʘʜʘʣ ʧʦʣʥʳʤ ʢʦʥʪʨʦʣʝʤ ʥʘʜ 

ʧʨʦʮʝʩʩʦʤ ʙʝʟ ʥʝʟʘʚʠʩʠʤʦʛʦ ʥʘʜʟʦʨʘ. ʅʘʧʨʠʤʝʨ, ʟʘ ʥʘʩʪʨʦʡʢʫ ʠ ʟʘ ʫʪʚʝʨʞʜʝʥʠʝ ʠʟʤʝʥʝʥʠʡ ʤʦʛʫʪ ʦʪʚʝʯʘʪʴ ʨʘʟʥʳʝ ʣʠʮʘ. 

 

ʇʨʠʤʝʯʘʥʠʝ: ʜʣʷ ʥʝʢʦʪʦʨʳʭ ʦʨʛʘʥʠʟʘʮʠʡ ʠʥʬʦʨʤʘʮʠʷ ʦʙ ʵʪʦʤ ʧʝʨʝʜʦʚʦʤ ʦʧʳʪʝ ʪʘʢʞʝ ʷʚʣʷʝʪʩʷ 

ʪʨʝʙʦʚʘʥʠʷʤʠ ʧʦ ʥʝʧʨʝʨʳʚʥʦʤʫ ʦʙʝʩʧʝʯʝʥʠʶ ʩʦʦʪʚʝʪʩʪʚʠʷ PCI DSS. ʅʘʧʨʠʤʝʨ, ʵʪʠ ʧʨʠʥʮʠʧʳ 

ʚʢʣʶʯʝʥʳ ʚ ʥʝʢʦʪʦʨʳʝ ʪʨʝʙʦʚʘʥʠʷ PCI DSS, ʠ ʜʦʧʦʣʥʠʪʝʣʴʥʘʷ ʧʨʦʚʝʨʢʘ ʦʨʛʘʥʠʟʘʮʠʡ ʟʦʥʳ 

ʧʦʚʳʰʝʥʥʦʛʦ ʨʠʩʢʘ (ʇʨʠʣʦʞʝʥʠʝ ɸ3 PCI DSS) ʪʨʝʙʫʝʪ ʦʪ ʦʨʛʘʥʠʟʘʮʠʡ ʟʦʥʳ ʧʦʚʳʰʝʥʥʦʛʦ ʨʠʩʢʘ 

ʧʨʦʚʝʨʢʠ ʚʳʧʦʣʥʝʥʠʷ ʵʪʠʭ ʧʨʠʥʮʠʧʦʚ. 

ɺʩʝ ʦʨʛʘʥʠʟʘʮʠʠ ʜʦʣʞʥʳ ʫʜʝʣʷʪʴ ʚʥʠʤʘʥʠʝ ʚʥʝʜʨʝʥʠʶ ʵʪʦʛʦ ʧʝʨʝʜʦʚʦʛʦ ʦʧʳʪʘ ʚ ʠʭ ʩʨʝʜʫ, ʜʘʞʝ 

ʝʩʣʠ ʦʨʛʘʥʠʟʘʮʠʷ ʥʝ ʦʙʷʟʘʥʘ ʧʨʦʚʝʨʷʪʴ ʚʳʧʦʣʥʝʥʠʝ ʵʪʠʭ ʪʨʝʙʦʚʘʥʠʡ. 



 

ʉʪʘʥʜʘʨʪ ʙʝʟʦʧʘʩʥʦʩʪʠ ʜʘʥʥʳʭ ʠʥʜʫʩʪʨʠʠ ʧʣʘʪʝʞʥʳʭ ʢʘʨʪ (PCI DSS), ʚʝʨʩʠʷ 3.2 ʉʪʨ. 17 
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ɼʣʷ ʘʫʜʠʪʦʨʦʚ: ʚʳʙʦʨʢʘ ʧʦʜʨʘʟʜʝʣʝʥʠʡ ʦʨʛʘʥʠʟʘʮʠʠ ʠ ʩʠʩʪʝʤʥʳʭ ʢʦʤʧʦʥʝʥʪʦʚ  

ɺʳʙʦʨʢʘ ʧʦʟʚʦʣʷʝʪ ʘʫʜʠʪʦʨʘʤ ʦʙʣʝʛʯʠʪʴ ʧʨʦʮʝʩʩ ʦʮʝʥʢʠ ʧʨʠ ʥʘʣʠʯʠʠ ʙʦʣʴʰʦʛʦ ʢʦʣʠʯʝʩʪʚʘ ʧʦʜʨʘʟʜʝʣʝʥʠʡ ʦʨʛʘʥʠʟʘʮʠʠ ʠ (ʠʣʠ) 

ʩʠʩʪʝʤʥʳʭ ʢʦʤʧʦʥʝʥʪʦʚ.  
ʍʦʪʷ ʘʫʜʠʪʦʨʫ ʨʘʟʨʝʰʘʝʪʩʷ ʧʨʦʚʦʜʠʪʴ ʚʳʙʦʨʢʫ ʧʦʜʨʘʟʜʝʣʝʥʠʡ ʦʨʛʘʥʠʟʘʮʠʠ ʠ ʩʠʩʪʝʤʥʳʭ ʢʦʤʧʦʥʝʥʪʦʚ ʚ ʨʘʤʢʘʭ ʧʨʦʚʝʨʢʠ ʦʨʛʘʥʠʟʘʮʠʠ 

ʥʘ ʩʦʦʪʚʝʪʩʪʚʠʝ ʪʨʝʙʦʚʘʥʠʷʤ PCI DSS, ʦʨʛʘʥʠʟʘʮʠʷʤ ʟʘʧʨʝʱʘʝʪʩʷ ʧʨʠʤʝʥʷʪʴ ʪʨʝʙʦʚʘʥʠʷ PCI DSS ʪʦʣʴʢʦ ʢ ʯʘʩʪʠ ʩʚʦʝʡ ʩʨʝʜʳ 

(ʥʘʧʨʠʤʝʨ, ʪʨʝʙʦʚʘʥʠʷ ʦ ʧʨʦʚʝʜʝʥʠʠ ʝʞʝʢʚʘʨʪʘʣʴʥʦʛʦ ʩʢʘʥʠʨʦʚʘʥʠʷ ʥʘ ʥʘʣʠʯʠʝ ʫʷʟʚʠʤʦʩʪʝʡ ʨʘʩʧʨʦʩʪʨʘʥʷʶʪʩʷ ʥʘ ʚʩʝ ʩʠʩʪʝʤʥʳʝ 

ʢʦʤʧʦʥʝʥʪʳ). ɸʥʘʣʦʛʠʯʥʦ, ʘʫʜʠʪʦʨʫ ʟʘʧʨʝʱʘʝʪʩʷ ʧʨʦʚʝʨʷʪʴ ʩʦʦʪʚʝʪʩʪʚʠʝ ʪʦʣʴʢʦ ʚʳʙʦʨʢʝ ʪʨʝʙʦʚʘʥʠʡ PCI DSS. 

ʇʦʩʣʝ ʪʦʛʦ, ʢʘʢ ʘʫʜʠʪʦʨ ʠʟʫʯʠʣ ʚ ʮʝʣʦʤ ʦʙʣʘʩʪʴ ʠ ʩʣʦʞʥʦʩʪʴ ʦʮʝʥʠʚʘʝʤʦʡ ʩʨʝʜʳ, ʦʥ ʤʦʞʝʪ ʩʘʤʦʩʪʦʷʪʝʣʴʥʦ ʩʜʝʣʘʪʴ ʨʝʧʨʝʟʝʥʪʘʪʠʚʥʫʶ 

ʚʳʙʦʨʢʫ ʧʦʜʨʘʟʜʝʣʝʥʠʡ ʦʨʛʘʥʠʟʘʮʠʠ ʠ ʩʠʩʪʝʤʥʳʭ ʢʦʤʧʦʥʝʥʪʦʚ, ʯʪʦʙʳ ʦʮʝʥʠʪʴ ʩʦʦʪʚʝʪʩʪʚʠʝ ʦʨʛʘʥʠʟʘʮʠʠ ʪʨʝʙʦʚʘʥʠʷʤ PCI DSS. 

ɺʳʙʦʨʢʘ ʜʦʣʞʥʘ ʙʳʪʴ ʦʧʨʝʜʝʣʝʥʘ ʩʥʘʯʘʣʘ ʜʣʷ ʧʦʜʨʘʟʜʝʣʝʥʠʡ ʦʨʛʘʥʠʟʘʮʠʠ, ʘ ʟʘʪʝʤ ʜʣʷ ʩʠʩʪʝʤʥʳʭ ʢʦʤʧʦʥʝʥʪʦʚ ʚʥʫʪʨʠ ʢʘʞʜʦʛʦ ʠʟ ʥʠʭ. 

ɺʳʙʦʨʢʘ ʜʦʣʞʥʘ ʙʳʪʴ ʨʝʧʨʝʟʝʥʪʘʪʠʚʥʦʡ ʢʘʢ ʜʣʷ ʚʩʝʭ ʪʠʧʦʚ ʠ ʤʝʩʪ ʨʘʩʧʦʣʦʞʝʥʠʷ ʧʦʜʨʘʟʜʝʣʝʥʠʡ ʦʨʛʘʥʠʟʘʮʠʠ, ʪʘʢ ʠ ʜʣʷ ʪʠʧʦʚ 

ʩʠʩʪʝʤʥʳʭ ʢʦʤʧʦʥʝʥʪʦʚ ʚʥʫʪʨʠ ʚʳʙʨʘʥʥʳʭ ʧʦʜʨʘʟʜʝʣʝʥʠʡ ʦʨʛʘʥʠʟʘʮʠʠ. ɺʳʙʦʨʢʘ ʜʦʣʞʥʘ ʙʳʪʴ ʜʦʩʪʘʪʦʯʥʦ ʦʙʰʠʨʥʦʡ, ʯʪʦʙʳ ʘʫʜʠʪʦʨ ʤʦʛ 

ʫʜʦʩʪʦʚʝʨʠʪʴʩʷ ʚ ʥʘʜʣʝʞʘʱʝʡ ʨʝʘʣʠʟʘʮʠʠ ʟʘʱʠʪʥʳʭ ʤʝʨ.  

ʇʨʠʤʝʨʳ ʧʦʜʨʘʟʜʝʣʝʥʠʡ ʦʨʛʘʥʠʟʘʮʠʠ ʚʢʣʶʯʘʶʪ ʩʨʝʜʠ ʧʨʦʯʝʛʦ: ʦʬʠʩʳ ʦʨʛʘʥʠʟʘʮʠʠ, ʤʘʛʘʟʠʥʳ, ʬʨʘʥʯʘʡʟʠʥʛʦʚʳʝ ʧʨʝʜʧʨʠʷʪʠʷ, 

ʧʨʦʮʝʩʩʠʥʛʦʚʳʝ ʮʝʥʪʨʳ, ʮʝʥʪʨʳ ʦʙʨʘʙʦʪʢʠ ʜʘʥʥʳʭ ʠ ʜʨʫʛʠʝ ʪʠʧʳ ʧʦʜʨʘʟʜʝʣʝʥʠʡ ʩ ʨʘʟʥʳʤʠ ʤʝʩʪʘʤʠ ʨʘʩʧʦʣʦʞʝʥʠʷ. ɺ ʚʳʙʦʨʢʫ ʜʦʣʞʥʳ 

ʚʢʣʶʯʘʪʴʩʷ ʩʠʩʪʝʤʥʳʝ ʢʦʤʧʦʥʝʥʪʳ ʠʟ ʢʘʞʜʦʛʦ ʚʳʙʨʘʥʥʦʛʦ ʧʦʜʨʘʟʜʝʣʝʥʠʷ ʦʨʛʘʥʠʟʘʮʠʠ. ʅʘʧʨʠʤʝʨ, ʜʣʷ ʢʘʞʜʦʛʦ ʚʳʙʨʘʥʥʦʛʦ 

ʧʦʜʨʘʟʜʝʣʝʥʠʷ ʦʨʛʘʥʠʟʘʮʠʠ ʩʣʝʜʫʝʪ ʚʢʣʶʯʘʪʴ ʥʘʙʦʨ ʨʘʟʣʠʯʥʳʭ ʆʉ, ʬʫʥʢʮʠʡ ʠ ʧʨʠʣʦʞʝʥʠʡ, ʦʪʥʦʩʷʱʠʭʩʷ ʢ ʧʨʦʚʝʨʷʝʤʦʡ ʦʙʣʘʩʪʠ. 

ʅʘʧʨʠʤʝʨ, ʘʫʜʠʪʦʨ ʤʦʞʝʪ ʦʧʨʝʜʝʣʠʪʴ, ʯʪʦ ʚʳʙʦʨʢʘ ʚʥʫʪʨʠ ʧʦʜʨʘʟʜʝʣʝʥʠʷ ʦʨʛʘʥʠʟʘʮʠʠ ʜʦʣʞʥʘ ʚʢʣʶʯʘʪʴ:  

ð ʩʝʨʚʝʨʳ Sun, ʥʘ ʢʦʪʦʨʳʭ ʬʫʥʢʮʠʦʥʠʨʫʝʪ Apache,  

ð Windows-ʩʝʨʚʝʨʳ, ʥʘ ʢʦʪʦʨʳʭ ʬʫʥʢʮʠʦʥʠʨʫʝʪ ʉʋɹɼ Oracle,  

ð ʤʝʡʥʬʨʝʡʤʳ, ʥʘ ʢʦʪʦʨʳʭ ʬʫʥʢʮʠʦʥʠʨʫʶʪ ʫʥʘʩʣʝʜʦʚʘʥʥʳʝ ʧʣʘʪʝʞʥʳʝ ʧʨʠʣʦʞʝʥʠʷ,  

ð ʩʝʨʚʝʨʳ ʧʝʨʝʜʘʯʠ ʜʘʥʥʳʭ ʧʦʜ ʫʧʨʘʚʣʝʥʠʝʤ HP-UX,  

ð Linux-ʩʝʨʚʝʨʳ ʩ MySQL.  

ɽʩʣʠ ʚʩʝ ʧʨʠʣʦʞʝʥʠʷ ʨʘʙʦʪʘʶʪ ʥʘ ʙʘʟʝ ʦʜʥʦʡ ʚʝʨʩʠʠ ʆʉ (ʥʘʧʨʠʤʝʨ, Windows 7 ʠʣʠ Solaris 10), ʚ ʚʳʙʦʨʢʫ ʚʩʝ ʞʝ ʥʝʦʙʭʦʜʠʤʦ ʚʢʣʶʯʘʪʴ 

ʥʘʙʦʨ ʨʘʟʣʠʯʥʳʭ ʧʨʠʣʦʞʝʥʠʡ (ʥʘʧʨʠʤʝʨ, ʩʝʨʚʝʨʳ ʙʘʟʳ ʜʘʥʥʳʭ, ʚʝʙ-ʩʝʨʚʝʨʳ, ʩʝʨʚʝʨʳ ʧʝʨʝʜʘʯʠ ʜʘʥʥʳʭ).  

ʇʨʠ ʩʘʤʦʩʪʦʷʪʝʣʴʥʦʤ ʩʦʩʪʘʚʣʝʥʠʠ ʚʳʙʦʨʢʠ ʧʦʜʨʘʟʜʝʣʝʥʠʡ ʦʨʛʘʥʠʟʘʮʠʠ ʠ ʩʠʩʪʝʤʥʳʭ ʢʦʤʧʦʥʝʥʪʦʚ ʘʫʜʠʪʦʨ ʜʦʣʞʝʥ ʫʯʝʩʪʴ ʩʣʝʜʫʶʱʝʝ: 

Á ʚʳʙʦʨʢʘ ʤʦʞʝʪ ʙʳʪʴ ʤʝʥʴʰʝ, ʝʩʣʠ ʨʝʘʣʠʟʦʚʘʥʳ ʩʪʘʥʜʘʨʪʠʟʦʚʘʥʥʳʝ ʠ ʮʝʥʪʨʘʣʠʟʦʚʘʥʥʳʝ ʟʘʱʠʪʥʳʝ ʠ ʦʧʝʨʘʮʠʦʥʥʳʝ ʧʨʦʮʝʩʩʳ ʠ 

ʤʝʨʳ PCI DSS, ʢʦʪʦʨʳʝ ʦʙʝʩʧʝʯʠʚʘʶʪ ʝʜʠʥʩʪʚʦ ʧʦʜʭʦʜʦʚ ʠ ʢʦʪʦʨʳʝ ʜʦʣʞʥʳ ʩʦʙʣʶʜʘʪʴʩʷ ʚʩʝʤʠ ʧʦʜʨʘʟʜʝʣʝʥʠʷʤʠ ʦʨʛʘʥʠʟʘʮʠʠ 

ʠʣʠ ʚʦ ʚʩʝʭ ʩʠʩʪʝʤʥʳʭ ʢʦʤʧʦʥʝʥʪʘʭ; ʚʳʙʦʨʢʘ ʜʦʣʞʥʘ ʙʳʪʴ ʜʦʩʪʘʪʦʯʥʦ ʙʦʣʴʰʦʡ, ʯʪʦʙʳ ʧʨʝʜʦʩʪʘʚʠʪʴ ʘʫʜʠʪʦʨʫ ʜʦʩʪʘʪʦʯʥʫʶ 

ʫʚʝʨʝʥʥʦʩʪʴ ʚ ʪʦʤ, ʯʪʦ ʚʩʝ ʧʦʜʨʘʟʜʝʣʝʥʠʷ ʦʨʛʘʥʠʟʘʮʠʠ ʠ (ʠʣʠ) ʩʠʩʪʝʤʥʳʝ ʢʦʤʧʦʥʝʥʪʳ ʩʢʦʥʬʠʛʫʨʠʨʦʚʘʥʳ ʚ ʩʦʦʪʚʝʪʩʪʚʠʠ ʩʦ 
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ʩʪʘʥʜʘʨʪʠʟʦʚʘʥʥʳʤʠ ʧʨʦʮʝʩʩʘʤʠ; ʘʫʜʠʪʦʨ ʜʦʣʞʝʥ ʫʙʝʜʠʪʴʩʷ ʚ ʪʦʤ, ʯʪʦ ʩʪʘʥʜʘʨʪʠʟʦʚʘʥʥʳʝ ʠ ʮʝʥʪʨʘʣʠʟʦʚʘʥʥʳʝ ʟʘʱʠʪʥʳʝ ʤʝʨʳ 

ʨʝʘʣʠʟʦʚʘʥʳ ʠ ʨʘʙʦʪʘʶʪ; 

Á ʧʨʠ ʥʘʣʠʯʠʠ ʙʦʣʝʝ ʦʜʥʦʛʦ ʪʠʧʘ ʜʝʡʩʪʚʫʶʱʠʭ ʩʪʘʥʜʘʨʪʠʟʦʚʘʥʥʳʭ ʦʧʝʨʘʮʠʦʥʥʳʭ ʠ (ʠʣʠ) ʟʘʱʠʪʥʳʭ ʧʨʦʮʝʩʩʦʚ (ʥʘʧʨʠʤʝʨ, ʜʣʷ 

ʨʘʟʥʳʭ ʪʠʧʦʚ ʧʦʜʨʘʟʜʝʣʝʥʠʡ ʦʨʛʘʥʠʟʘʮʠʠ ʠ (ʠʣʠ) ʩʠʩʪʝʤʥʳʭ ʢʦʤʧʦʥʝʥʪʦʚ) ʚʳʙʦʨʢʘ ʜʦʣʞʥʘ ʙʳʪʴ ʜʦʩʪʘʪʦʯʥʦ ʙʦʣʴʰʦʡ, ʯʪʦʙʳ 

ʚʢʣʶʯʘʪʴ ʚ ʩʝʙʷ ʧʦʜʨʘʟʜʝʣʝʥʠʷ ʦʨʛʘʥʠʟʘʮʠʠ ʠ (ʠʣʠ) ʩʠʩʪʝʤʥʳʝ ʢʦʤʧʦʥʝʥʪʳ, ʧʨʠʚʷʟʘʥʥʳʝ ʢ ʢʘʞʜʦʤʫ ʪʠʧʫ ʧʨʦʮʝʩʩʘ;  

Á ʝʩʣʠ ʜʝʡʩʪʚʫʶʱʠʝ ʩʪʘʥʜʘʨʪʠʟʦʚʘʥʥʳʝ ʧʨʦʮʝʩʩʳ ʠ ʤʝʨʳ ʧʦ ʩʦʙʣʶʜʝʥʠʶ ʪʨʝʙʦʚʘʥʠʡ PCI DSS ʦʪʩʫʪʩʪʚʫʶʪ, ʘ ʫʧʨʘʚʣʝʥʠʝ ʢʘʞʜʳʤ 

ʧʦʜʨʘʟʜʝʣʝʥʠʝʤ ʦʨʛʘʥʠʟʘʮʠʠ ʠ (ʠʣʠ) ʢʘʞʜʳʤ ʩʠʩʪʝʤʥʳʤ ʢʦʤʧʦʥʝʥʪʦʤ ʦʩʫʱʝʩʪʚʣʷʝʪʩʷ ʩ ʠʩʧʦʣʴʟʦʚʘʥʠʝʤ ʥʝʩʪʘʥʜʘʨʪʠʟʦʚʘʥʥʳʭ 

ʧʨʦʮʝʩʩʦʚ, ʪʦ ʚʳʙʦʨʢʘ ʜʦʣʞʥʘ ʙʳʪʴ ʙʦʣʴʰʝ ʜʣʷ ʪʦʛʦ, ʯʪʦʙʳ ʘʫʜʠʪʦʨ ʤʦʛ ʫʙʝʜʠʪʴʩʷ, ʯʪʦ ʚ ʢʘʞʜʦʤ ʧʦʜʨʘʟʜʝʣʝʥʠʠ ʦʨʛʘʥʠʟʘʮʠʠ ʠ 

ʚ ʢʘʞʜʦʤ ʩʠʩʪʝʤʥʦʤ ʢʦʤʧʦʥʝʥʪʝ ʪʨʝʙʦʚʘʥʠʷ PCI DSS ʚʳʧʦʣʥʷʶʪʩʷ ʥʘʜʣʝʞʘʱʠʤ ʦʙʨʘʟʦʤ; 

Á ʚʳʙʦʨʢʘ ʩʠʩʪʝʤʥʳʭ ʢʦʤʧʦʥʝʥʪʦʚ ʜʦʣʞʥʘ ʚʢʣʶʯʘʪʴ ʢʘʞʜʳʡ ʠʩʧʦʣʴʟʫʝʤʳʡ ʪʠʧ ʠ ʩʦʯʝʪʘʥʠʝ, ʥʘʧʨʠʤʝʨ, ʚʳʙʦʨʢʘ ʧʨʠʣʦʞʝʥʠʡ 

ʜʦʣʞʥʘ ʚʢʣʶʯʘʪʴ ʚʩʝ ʚʝʨʩʠʠ ʠ ʧʣʘʪʬʦʨʤʳ ʜʣʷ ʢʘʞʜʦʛʦ ʪʠʧʘ ʧʨʠʣʦʞʝʥʠʡ. 

ɼʣʷ ʢʘʞʜʦʛʦ ʩʣʫʯʘʷ ʧʨʠʤʝʥʝʥʠʷ ʚʳʙʦʨʢʠ ʘʫʜʠʪʦʨ ʜʦʣʞʝʥ: 

Á ʜʦʢʫʤʝʥʪʠʨʦʚʘʪʴ ʦʙʦʩʥʦʚʘʥʠʝ ʚʳʙʨʘʥʥʦʛʦ ʤʝʪʦʜʘ ʬʦʨʤʠʨʦʚʘʥʠʷ ʚʳʙʦʨʢʠ ʠ ʝʝ ʨʘʟʤʝʨʘ;  

Á ʜʦʢʫʤʝʥʪʠʨʦʚʘʪʴ ʠ ʫʪʚʝʨʜʠʪʴ ʩʪʘʥʜʘʨʪʠʟʦʚʘʥʥʳʝ ʧʨʦʮʝʩʩʳ ʠ ʤʝʭʘʥʠʟʤʳ PCI DSS, 

ʠʩʧʦʣʴʟʫʝʤʳʝ ʜʣʷ ʦʧʨʝʜʝʣʝʥʠʷ ʨʘʟʤʝʨʘ ʚʳʙʦʨʢʠ;  

Á ʦʙʲʷʩʥʠʪʴ, ʧʦʯʝʤʫ ʩʜʝʣʘʥʥʘʷ ʚʳʙʦʨʢʘ ʘʜʝʢʚʘʪʥʘ ʠ ʨʝʧʨʝʟʝʥʪʘʪʠʚʥʘ ʜʣʷ ʦʙʱʝʛʦ ʢʦʣʠʯʝʩʪʚʘ 

ʵʣʝʤʝʥʪʦʚ. 

ɸʫʜʠʪʦʨʳ ʜʦʣʞʥʳ ʧʝʨʝʧʨʦʚʝʨʷʪʴ ʦʙʦʩʥʦʚʘʥʠʝ ʚʳʙʦʨʢʠ ʧʨʠ ʢʘʞʜʦʡ ʦʮʝʥʢʝ. ɽʩʣʠ ʠʩʧʦʣʴʟʫʝʪʩʷ ʚʳʙʦʨʢʘ, ʪʦ ʜʣʷ ʢʘʞʜʦʡ ʦʮʝʥʢʠ 

ʩʦʦʪʚʝʪʩʪʚʠʷ ʜʦʣʞʥʳ ʚʳʙʠʨʘʪʴʩʷ ʨʘʟʥʳʝ ʧʦʜʨʘʟʜʝʣʝʥʠʷ ʦʨʛʘʥʠʟʘʮʠʠ ʠ ʩʠʩʪʝʤʥʳʝ ʢʦʤʧʦʥʝʥʪʳ. 

 

ʂʦʤʧʝʥʩʘʮʠʦʥʥʳʝ ʤʝʨʳ 

ɸʫʜʠʪʦʨ ʜʦʣʞʝʥ ʝʞʝʛʦʜʥʦ ʜʦʢʫʤʝʥʪʠʨʦʚʘʪʴ ʚʩʝ ʢʦʤʧʝʥʩʘʮʠʦʥʥʳʝ ʤʝʨʳ, ʧʝʨʝʩʤʘʪʨʠʚʘʪʴ ʠʭ, ʫʪʚʝʨʞʜʘʪʴ ʠ ʚʢʣʶʯʘʪʴ ʚ ʆʪʯʝʪ ʦ 

ʩʦʦʪʚʝʪʩʪʚʠʠ ʩʦʛʣʘʩʥʦ ʇʨʠʣʦʞʝʥʠʶ B: çʂʦʤʧʝʥʩʘʮʠʦʥʥʳʝ ʤʝʨʳè ʠ ʇʨʠʣʦʞʝʥʠʶ ʉ: çʂʦʤʧʝʥʩʘʮʠʦʥʥʳʝ ʤʝʨʳ ï ʌʦʨʤʘ ʜʣʷ ʟʘʧʦʣʥʝʥʠʷè. 

ɼʣʷ ʢʘʞʜʦʡ ʦʪʜʝʣʴʥʦ ʚʟʷʪʦʡ ʢʦʤʧʝʥʩʘʮʠʦʥʥʦʡ ʤʝʨʳ ʚ ʦʙʷʟʘʪʝʣʴʥʦʤ ʧʦʨʷʜʢʝ ʜʦʣʞʥʘ ʙʳʪʴ ʟʘʧʦʣʥʝʥʘ ʬʦʨʤʘ çʂʦʤʧʝʥʩʘʮʠʦʥʥʳʝ ʤʝʨʳ ï 

ʌʦʨʤʘ ʜʣʷ ʟʘʧʦʣʥʝʥʠʷè (ʇʨʠʣʦʞʝʥʠʝ C) . ʂʨʦʤʝ ʪʦʛʦ, ʨʝʟʫʣʴʪʘʪʳ ʧʨʠʤʝʥʝʥʠʷ ʢʦʤʧʝʥʩʘʮʠʦʥʥʳʭ ʤʝʨ ʜʦʣʞʥʳ ʙʳʪʴ ʦʪʨʘʞʝʥʳ ʚ ʆʪʯʝʪʝ ʦ 

ʩʦʦʪʚʝʪʩʪʚʠʠ ʚ ʧʫʥʢʪʝ ʩʦʦʪʚʝʪʩʪʚʫʶʱʝʛʦ ʪʨʝʙʦʚʘʥʠʷ PCI DSS.  

ʇʦʜʨʦʙʥʝʝ ʦ ʢʦʤʧʝʥʩʘʮʠʦʥʥʳʭ ʤʝʨʘʭ ʩʤ. ʚ ʚʳʰʝʫʧʦʤʷʥʫʪʳʭ ʇʨʠʣʦʞʝʥʠʷʭ B ʠ C.  

 

ʊʘʢʞʝ ʩʤ.: ʇʨʠʣʦʞʝʥʠʝ D: 

çʉʝʛʤʝʥʪʘʮʠʷ ʠ ʚʳʙʦʨʢʘ 

ʧʦʜʨʘʟʜʝʣʝʥʠʡ 

ʦʨʛʘʥʠʟʘʮʠʠ ʠ (ʠʣʠ) 

ʩʠʩʪʝʤʥʳʭ ʢʦʤʧʦʥʝʥʪʦʚè. 
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ʀʥʩʪʨʫʢʮʠʠ ʠ ʩʦʜʝʨʞʘʥʠʝ ʆʪʯʝʪʘ ʦ ʩʦʦʪʚʝʪʩʪʚʠʠ  

ʀʥʩʪʨʫʢʮʠʠ ʧʦ ʟʘʧʦʣʥʝʥʠʶ ʠ ʪʨʝʙʦʚʘʥʠʷ ʢ ʩʦʜʝʨʞʘʥʠʶ ʆʪʯʝʪʘ ʦ ʩʦʦʪʚʝʪʩʪʚʠʠ ʫʢʘʟʘʥʳ ʚ ʐʘʙʣʦʥʝ ʦʪʯʝʪʘ ʦ ʩʦʦʪʚʝʪʩʪʚʠʠ ʩʪʘʥʜʘʨʪʫ 

PCI DSS. 

ʐʘʙʣʦʥ ʦʪʯʝʪʘ ʦ ʩʦʦʪʚʝʪʩʪʚʠʠ ʩʪʘʥʜʘʨʪʫ PCI DSS ʜʦʣʞʝʥ ʠʩʧʦʣʴʟʦʚʘʪʴʩʷ ʜʣʷ ʩʦʟʜʘʥʠʷ ʆʪʯʝʪʘ ʦ ʩʦʦʪʚʝʪʩʪʚʠʠ. ʇʨʦʚʝʨʷʝʤʘʷ 

ʦʨʛʘʥʠʟʘʮʠʷ ʜʦʣʞʥʘ ʚʳʧʦʣʥʷʪʴ ʩʦʦʪʚʝʪʩʪʚʫʶʱʠʝ ʪʨʝʙʦʚʘʥʠʷ ʢʘʞʜʦʡ ʤʝʞʜʫʥʘʨʦʜʥʦʡ ʧʣʘʪʝʞʥʦʡ ʩʠʩʪʝʤʳ ʧʦ ʧʨʝʜʦʩʪʘʚʣʝʥʠʶ 

ʧʦʜʪʚʝʨʞʜʝʥʠʷ ʩʪʘʪʫʩʘ ʩʦʦʪʚʝʪʩʪʚʠʷ. ɼʣʷ ʧʦʣʫʯʝʥʠʷ ʠʥʬʦʨʤʘʮʠʠ ʦʙ ʠʥʩʪʨʫʢʮʠʷʭ ʠ ʪʨʝʙʦʚʘʥʠʷʭ ʧʦ ʧʨʝʜʦʩʪʘʚʣʝʥʠʶ ʧʦʜʪʚʝʨʞʜʝʥʠʷ 

ʩʪʘʪʫʩʘ ʩʦʦʪʚʝʪʩʪʚʠʷ ʩʣʝʜʫʝʪ ʦʙʨʘʱʘʪʴʩʷ ʢ ʧʨʝʜʩʪʘʚʠʪʝʣʷʤ ʢʘʞʜʦʡ ʤʝʞʜʫʥʘʨʦʜʥʦʡ ʧʣʘʪʝʞʥʦʡ ʩʠʩʪʝʤʳ ʠʣʠ ʢ ʵʢʚʘʡʨʝʨʫ.  

 

ʇʨʦʮʝʩʩ ʧʨʦʚʝʜʝʥʠʷ ʦʮʝʥʢʠ ʩʦʦʪʚʝʪʩʪʚʠʷ ʩʪʘʥʜʘʨʪʫ PCI DSS 

ʇʨʦʮʝʩʩ ʧʨʦʚʝʜʝʥʠʷ ʦʮʝʥʢʠ ʩʦʦʪʚʝʪʩʪʚʠʷ ʩʪʘʥʜʘʨʪʫ PCI DSS ʚʢʣʶʯʘʝʪ ʚʳʧʦʣʥʝʥʠʝ ʩʣʝʜʫʶʱʠʭ ʰʘʛʦʚ: 

1. ʇʦʜʪʚʝʨʜʠʪʴ ʦʙʣʘʩʪʴ ʦʮʝʥʢʠ ʩʦʦʪʚʝʪʩʪʚʠʷ PCI DSS.  

2. ʇʨʦʚʝʩʪʠ ʧʨʦʚʝʨʢʫ ʩʨʝʜʳ ʥʘ ʩʦʦʪʚʝʪʩʪʚʠʝ PCI DSS, ʩʣʝʜʫʷ ʧʨʦʚʝʨʦʯʥʳʤ ʧʨʦʮʝʜʫʨʘʤ ʜʣʷ ʢʘʞʜʦʛʦ ʪʨʝʙʦʚʘʥʠʷ. 

3. ɿʘʧʦʣʥʠʪʴ ʩʦʦʪʚʝʪʩʪʚʫʶʱʠʡ ʦʪʯʝʪ ʦ ʧʨʦʚʝʜʝʥʠʠ ʦʮʝʥʢʠ (ʥʘʧʨʠʤʝʨ, ʆʧʨʦʩʥʳʡ ʣʠʩʪ ʜʣʷ ʩʘʤʦʦʮʝʥʢʠ ʠʣʠ ʆʪʯʝʪ ʦ ʩʦʦʪʚʝʪʩʪʚʠʠ), 

ʚʢʣʶʯʘʷ ʜʦʢʫʤʝʥʪʠʨʦʚʘʥʠʝ ʚʩʝʭ ʢʦʤʧʝʥʩʘʮʠʦʥʥʳʭ ʤʝʨ, ʩʦʛʣʘʩʥʦ ʧʨʠʤʝʥʠʤʳʤ ʨʝʢʦʤʝʥʜʘʮʠʷʤ ʠ ʠʥʩʪʨʫʢʮʠʷʤ PCI. 

4. ʇʦʣʥʦʩʪʴʶ ʟʘʧʦʣʥʠʪʴ ʉʚʠʜʝʪʝʣʴʩʪʚʦ ʦ ʩʦʦʪʚʝʪʩʪʚʠʠ ʜʣʷ ʧʦʩʪʘʚʱʠʢʦʚ ʫʩʣʫʛ ʠʣʠ ʜʣʷ ʊʉʇ, ʚ ʟʘʚʠʩʠʤʦʩʪʠ ʦʪ ʦʙʩʪʦʷʪʝʣʴʩʪʚ. 

ʉʚʠʜʝʪʝʣʴʩʪʚʘ ʦ ʩʦʦʪʚʝʪʩʪʚʠʠ ʜʦʩʪʫʧʥʳ ʥʘ ʩʘʡʪʝ ʉʦʚʝʪʘ PCI SSC. 

5. ʇʨʝʜʦʩʪʘʚʠʪʴ ʆʧʨʦʩʥʳʡ ʣʠʩʪ ʜʣʷ ʩʘʤʦʦʮʝʥʢʠ ʠʣʠ ʆʪʯʝʪ ʦ ʩʦʦʪʚʝʪʩʪʚʠʠ ʠ ʉʚʠʜʝʪʝʣʴʩʪʚʦ ʦ ʩʦʦʪʚʝʪʩʪʚʠʠ ʚʤʝʩʪʝ ʩʦ ʚʩʝʡ 

ʪʨʝʙʫʝʤʦʡ ʜʦʢʫʤʝʥʪʘʮʠʝʡ ï ʥʘʧʨʠʤʝʨ, ʦʪʯʝʪʦʤ ʦʙ ASV-ʩʢʘʥʠʨʦʚʘʥʠʠ ï ʵʢʚʘʡʨʝʨʫ (ʜʣʷ ʊʉʇ), ʠʣʠ ʤʝʞʜʫʥʘʨʦʜʥʦʡ ʧʣʘʪʝʞʥʦʡ 

ʩʠʩʪʝʤʝ ʠʣʠ ʜʨʫʛʦʡ ʟʘʠʥʪʝʨʝʩʦʚʘʥʥʦʡ ʦʨʛʘʥʠʟʘʮʠʠ (ʜʣʷ ʧʦʩʪʘʚʱʠʢʦʚ ʫʩʣʫʛ). 

6. ʇʨʠ ʥʝʦʙʭʦʜʠʤʦʩʪʠ ʧʨʦʚʝʩʪʠ ʠʩʧʨʘʚʣʝʥʠʝ ʧʦ ʥʝʚʳʧʦʣʥʝʥʥʳʤ ʪʨʝʙʦʚʘʥʠʷʤ ʠ ʧʨʝʜʦʩʪʘʚʠʪʴ ʦʙʥʦʚʣʝʥʥʳʡ ʦʪʯʝʪ. 
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ɺʝʨʩʠʠ ʩʪʘʥʜʘʨʪʘ PCI DSS 

ʇʦ ʩʦʩʪʦʷʥʠʶ ʥʘ ʜʘʪʫ ʧʫʙʣʠʢʘʮʠʠ ʜʘʥʥʦʛʦ ʜʦʢʫʤʝʥʪʘ ʩʪʘʥʜʘʨʪ PCI DSS ʚʝʨʩʠʠ 3.1 ʜʝʡʩʪʚʠʪʝʣʝʥ ʜʦ 31 ʦʢʪʷʙʨʷ 2016 ʛ., ʧʦʩʣʝ ʯʝʛʦ ʦʥ 

ʙʫʜʝʪ ʥʝʜʝʡʩʪʚʠʪʝʣʝʥ. ɺʩʝ ʧʨʦʮʝʜʫʨʳ ʧʦʜʪʚʝʨʞʜʝʥʠʷ ʩʦʦʪʚʝʪʩʪʚʠʷ ʩʪʘʥʜʘʨʪʫ PCI DSS ʧʦʩʣʝ ʫʢʘʟʘʥʥʦʡ ʜʘʪʳ ʜʦʣʞʥʳ ʧʨʦʚʦʜʠʪʴʩʷ ʧʦ 

ʩʪʘʥʜʘʨʪʫ PCI DSS ʚʝʨʩʠʠ 3.2 ʠʣʠ ʙʦʣʝʝ ʧʦʟʜʥʠʭ ʚʝʨʩʠʡ. 

ɺ ʩʣʝʜʫʶʱʝʡ ʪʘʙʣʠʮʝ ʧʨʝʜʩʪʘʚʣʝʥʘ ʩʚʦʜʥʘʷ ʠʥʬʦʨʤʘʮʠʷ ʦ ʚʝʨʩʠʷʭ ʩʪʘʥʜʘʨʪʘ PCI DSS ʠ ʠʭ ʩʨʦʢʘʭ ʜʝʡʩʪʚʠʷ
6
. 

ɺʝʨʩʠʷ ɼʘʪʘ ʧʫʙʣʠʢʘʮʠʠ ɼʘʪʘ ʦʢʦʥʯʘʥʠʷ ʜʝʡʩʪʚʠʷ 

ʉʪʘʥʜʘʨʪ PCI DSS ʚʝʨʩʠʠ 3.2 (ʥʘʩʪʦʷʱʠʡ ʜʦʢʫʤʝʥʪ) ʘʧʨʝʣʴ 2016 ʛ. ʙʫʜʝʪ ʦʧʨʝʜʝʣʝʥʘ ʧʦʟʞʝ 

ʉʪʘʥʜʘʨʪ PCI DSS ʚʝʨʩʠʠ 3.1 ʘʧʨʝʣʴ 2015 ʛ. 31 ʦʢʪʷʙʨʷ 2016 ʛ. 
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ʇʦʜʨʦʙʥʳʝ ʪʨʝʙʦʚʘʥʠʷ ʠ ʧʨʦʮʝʜʫʨʳ ʦʮʝʥʢʠ ʙʝʟʦʧʘʩʥʦʩʪʠ ʩʪʘʥʜʘʨʪʘ PCI DSS 

ɺ ʧʨʠʚʝʜʝʥʥʦʡ ʥʠʞʝ ʪʘʙʣʠʮʝ ʪʨʝʙʦʚʘʥʠʡ ʠ ʧʨʦʮʝʜʫʨ ʦʮʝʥʢʠ ʙʝʟʦʧʘʩʥʦʩʪʠ ʩʪʘʥʜʘʨʪʘ PCI DSS ʟʘʛʦʣʦʚʢʠ ʩʪʦʣʙʮʦʚ ʦʟʥʘʯʘʶʪ ʩʣʝʜʫʶʱʝʝ: 

Á ʊʨʝʙʦʚʘʥʠʷ PCI DSS ï ʚ ʜʘʥʥʦʤ ʩʪʦʣʙʮʝ ʦʧʨʝʜʝʣʝʥʳ ʪʨʝʙʦʚʘʥʠʷ ʩʪʘʥʜʘʨʪʘ ʙʝʟʦʧʘʩʥʦʩʪʠ ʜʘʥʥʳʭ; ʩʦʦʪʚʝʪʩʪʚʠʝ PCI DSS 

ʧʨʦʚʝʨʷʝʪʩʷ ʧʦ ʵʪʠʤ ʪʨʝʙʦʚʘʥʠʷʤ. 

Á ʇʨʦʚʝʨʦʯʥʳʝ ʧʨʦʮʝʜʫʨʳ ï ʚ ʜʘʥʥʦʤ ʩʪʦʣʙʮʝ ʫʢʘʟʘʥʳ ʜʝʡʩʪʚʠʷ, ʢʦʪʦʨʳʝ ʜʦʣʞʝʥ ʚʳʧʦʣʥʠʪʴ ʘʫʜʠʪʦʨ ʜʣʷ ʧʨʦʚʝʨʢʠ ʚʳʧʦʣʥʝʥʠʷ 

ʪʨʝʙʦʚʘʥʠʡ PCI DSS ʠ ʧʨʦʩʪʘʥʦʚʢʠ ʦʪʤʝʪʢʠ çɺʳʧʦʣʥʝʥʦè. 

Á ʇʦʷʩʥʝʥʠʝ ï ʚ ʜʘʥʥʦʤ ʩʪʦʣʙʮʝ ʦʧʠʩʘʥʦ ʥʘʟʥʘʯʝʥʠʝ ʠʣʠ ʮʝʣʴ ʩ ʪʦʯʢʠ ʟʨʝʥʠʷ ʙʝʟʦʧʘʩʥʦʩʪʠ, ʧʨʝʩʣʝʜʫʝʤʘʷ ʢʘʞʜʳʤ ʪʨʝʙʦʚʘʥʠʝʤ 

PCI DSS. ɺ ʜʘʥʥʦʤ ʩʪʦʣʙʮʝ ʜʘʶʪʩʷ ʪʦʣʴʢʦ ʧʦʷʩʥʝʥʠʷ, ʢʦʪʦʨʳʝ ʧʦʤʦʛʘʶʪ ʧʦʥʷʪʴ ʥʘʟʥʘʯʝʥʠʝ ʢʘʞʜʦʛʦ ʪʨʝʙʦʚʘʥʠʷ. ʀʥʬʦʨʤʘʮʠʷ ʚ 

ʵʪʦʤ ʩʪʦʣʙʮʝ ʥʝ ʟʘʤʝʥʷʝʪ ʠ ʥʝ ʜʦʧʦʣʥʷʝʪ ʪʨʝʙʦʚʘʥʠʷ ʠ ʧʨʦʚʝʨʦʯʥʳʝ ʧʨʦʮʝʜʫʨʳ PCI DSS. 

ʇʨʠʤʝʯʘʥʠʝ: ʊʨʝʙʦʚʘʥʠʷ ʩʪʘʥʜʘʨʪʘ PCI DSS ʥʝ ʩʯʠʪʘʶʪʩʷ ʚʳʧʦʣʥʝʥʥʳʤʠ, ʝʩʣʠ ʤʝʨʳ ʣʠʙʦ ʝʱʝ ʥʝ ʚʥʝʜʨʝʥʳ, ʣʠʙʦ ʟʘʧʣʘʥʠʨʦʚʘʥʳ 

ʥʘ ʙʫʜʫʱʝʝ. ʇʦʩʣʝ ʪʦʛʦ ʢʘʢ ʦʨʛʘʥʠʟʘʮʠʝʡ ʙʫʜʫʪ ʦʙʨʘʙʦʪʘʥʳ ʚʩʝ ʥʝʚʳʧʦʣʥʝʥʥʳʝ ʪʨʝʙʦʚʘʥʠʷ ʠʣʠ ʪʨʝʙʦʚʘʥʠʷ, ʚʳʧʦʣʥʝʥʠʝ ʢʦʪʦʨʳʭ 

ʧʣʘʥʠʨʫʝʪʩʷ ʚ ʙʫʜʫʱʝʤ, ʘʫʜʠʪʦʨ ʜʦʣʞʝʥ ʧʨʦʚʝʩʪʠ ʧʦʚʪʦʨʥʫʶ ʦʮʝʥʢʫ ʥʘ ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ ʧʨʦʙʣʝʤʳ ʫʩʪʨʘʥʝʥʳ ʠ ʚʩʝ 

ʪʨʝʙʦʚʘʥʠʷ ʚʳʧʦʣʥʝʥʳ. 

ɼʣʷ ʧʦʣʫʯʝʥʠʷ ʠʥʩʪʨʫʢʮʠʡ ʧʦ ʜʦʢʫʤʝʥʪʠʨʦʚʘʥʠʶ ʦʮʝʥʢʠ ʩʦʦʪʚʝʪʩʪʚʠʷ PCI DSS ʩʤ. ʜʦʢʫʤʝʥʪʳ (ʜʦʩʪʫʧʥʳʝ ʥʘ ʩʘʡʪʝ ʉʦʚʝʪʘ 
PCI SSC):  

Á ʠʥʩʪʨʫʢʮʠʠ ʧʦ ʟʘʧʦʣʥʝʥʠʶ ʆʪʯʝʪʘ ʦ ʩʦʦʪʚʝʪʩʪʚʠʠ ʚ ʐʘʙʣʦʥʝ ʦʪʯʝʪʘ ʦ ʩʦʦʪʚʝʪʩʪʚʠʠ ʩʪʘʥʜʘʨʪʫ PCI DSS;  

Á ʠʥʩʪʨʫʢʮʠʠ ʠ ʨʝʢʦʤʝʥʜʘʮʠʠ ʧʦ ʟʘʧʦʣʥʝʥʠʶ ʆʧʨʦʩʥʳʭ ʣʠʩʪʦʚ ʜʣʷ ʩʘʤʦʦʮʝʥʢʠ ʚ ʜʦʢʫʤʝʥʪʝ ʀʥʩʪʨʫʢʮʠʠ ʠ ʨʝʢʦʤʝʥʜʘʮʠʠ ʧʦ 
ʟʘʧʦʣʥʝʥʠʶ ʆʃʉ PCI DSS;  

Á ʠʥʩʪʨʫʢʮʠʠ ʧʦ ʟʘʧʦʣʥʝʥʠʶ ʦʪʯʝʪʦʚ ʦ ʧʦʜʪʚʝʨʞʜʝʥʠʠ ʩʦʦʪʚʝʪʩʪʚʠʷ ʩʪʘʥʜʘʨʪʫ PCI DSS ʚ ʉʚʠʜʝʪʝʣʴʩʪʚʘʭ ʦ ʩʦʦʪʚʝʪʩʪʚʠʠ 
ʩʪʘʥʜʘʨʪʫ PCI DSS. 
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ʇʦʩʪʨʦʠʪʴ ʠ ʧʦʜʜʝʨʞʠʚʘʪʴ ʟʘʱʠʱʝʥʥʳʝ ʩʝʪʠ ʠ ʩʠʩʪʝʤʳ 

ʊʨʝʙʦʚʘʥʠʝ 1. ʋʩʪʘʥʦʚʠʪʴ ʠ ʧʦʜʜʝʨʞʠʚʘʪʴ ʢʦʥʬʠʛʫʨʘʮʠʶ ʤʝʞʩʝʪʝʚʳʭ ʵʢʨʘʥʦʚ ʜʣʷ ʟʘʱʠʪʳ ɼɼʂ.  

ʄʝʞʩʝʪʝʚʳʝ ʵʢʨʘʥʳ ï ʵʪʦ ʫʩʪʨʦʡʩʪʚʘ, ʢʦʪʦʨʳʝ ʢʦʥʪʨʦʣʠʨʫʶʪ ʩʝʪʝʚʦʡ ʪʨʘʬʠʢ, ʨʘʟʨʝʰʝʥʥʳʡ ʤʝʞʜʫ ʣʦʢʘʣʴʥʳʤʠ (ʚʥʫʪʨʝʥʥʠʤʠ) ʩʝʪʷʤʠ 

ʦʨʛʘʥʠʟʘʮʠʠ ʠ ʥʝʜʦʚʝʨʝʥʥʳʤʠ (ʚʥʝʰʥʠʤʠ) ʩʝʪʷʤʠ, ʘ ʪʘʢʞʝ ʢʦʪʦʨʳʝ ʢʦʥʪʨʦʣʠʨʫʶʪ ʚʭʦʜʷʱʠʡ ʠ ʠʩʭʦʜʷʱʠʡ ʪʨʘʬʠʢ ʚ ʟʦʥʘʭ ʧʦʚʳʰʝʥʥʦʡ 

ʢʨʠʪʠʯʥʦʩʪʠ, ʥʘʭʦʜʷʱʠʭʩʷ ʚʥʫʪʨʠ ʜʦʚʝʨʝʥʥʳʭ ʩʝʪʝʡ ʦʨʛʘʥʠʟʘʮʠʠ. ʉʨʝʜʘ ɼɼʂ ʷʚʣʷʝʪʩʷ ʧʨʠʤʝʨʦʤ ʟʦʥʳ ʧʦʚʳʰʝʥʥʦʡ ʢʨʠʪʠʯʥʦʩʪʠ ʚʥʫʪʨʠ 

ʜʦʚʝʨʝʥʥʦʡ ʣʦʢʘʣʴʥʦʡ ʩʝʪʠ ʦʨʛʘʥʠʟʘʮʠʠ. 

ʄʝʞʩʝʪʝʚʦʡ ʵʢʨʘʥ ʘʥʘʣʠʟʠʨʫʝʪ ʚʝʩʴ ʩʝʪʝʚʦʡ ʪʨʘʬʠʢ ʠ ʙʣʦʢʠʨʫʝʪ ʩʦʝʜʠʥʝʥʠʷ, ʢʦʪʦʨʳʝ ʥʝ ʫʜʦʚʣʝʪʚʦʨʷʶʪ ʟʘʜʘʥʥʳʤ ʢʨʠʪʝʨʠʷʤ 

ʙʝʟʦʧʘʩʥʦʩʪʠ.  

ɺʩʝ ʩʠʩʪʝʤʳ ʜʦʣʞʥʳ ʙʳʪʴ ʟʘʱʠʱʝʥʳ ʦʪ ʥʝʩʘʥʢʮʠʦʥʠʨʦʚʘʥʥʦʛʦ ʜʦʩʪʫʧʘ ʠʟ ʥʝʜʦʚʝʨʝʥʥʳʭ ʩʝʪʝʡ, ʙʫʜʴ ʪʦ ʧʦʜʢʣʶʯʝʥʠʝ ʩʠʩʪʝʤ 

ʵʣʝʢʪʨʦʥʥʦʡ ʪʦʨʛʦʚʣʠ ʢ ʩʝʪʠ ʯʝʨʝʟ ʀʥʪʝʨʥʝʪ, ʜʦʩʪʫʧ ʨʘʙʦʪʥʠʢʦʚ ʢ ʀʥʪʝʨʥʝʪʫ ʯʝʨʝʟ ʙʨʘʫʟʝʨʳ, ʜʦʩʪʫʧ ʨʘʙʦʪʥʠʢʦʚ ʢ ʵʣʝʢʪʨʦʥʥʦʡ ʧʦʯʪʝ, 

ʚʳʜʝʣʝʥʥʳʝ ʧʦʜʢʣʶʯʝʥʠʷ ʩʦ ʩʪʦʨʦʥʥʠʤʠ ʦʨʛʘʥʠʟʘʮʠʷʤʠ, ʧʦʜʢʣʶʯʝʥʠʷ ʧʦ ʙʝʩʧʨʦʚʦʜʥʳʤ ʩʝʪʷʤ ʠʣʠ ʠʥʳʤʠ ʩʧʦʩʦʙʘʤʠ. ɿʘʯʘʩʪʫʶ 

ʢʘʞʫʱʠʝʩʷ ʤʘʣʦʟʥʘʯʠʤʳʤʠ ʢʘʥʘʣʳ ʩʚʷʟʠ ʩ ʥʝʜʦʚʝʨʝʥʥʳʤʠ ʩʝʪʷʤʠ ʤʦʛʫʪ ʧʨʝʜʩʪʘʚʣʷʪʴ ʩʦʙʦʡ ʥʝʟʘʱʠʱʝʥʥʳʝ ʧʫʪʠ ʜʦʩʪʫʧʘ ʢ ʢʣʶʯʝʚʳʤ 

ʩʠʩʪʝʤʘʤ. ʄʝʞʩʝʪʝʚʳʝ ʵʢʨʘʥʳ ï ʚʘʞʥʝʡʰʠʝ ʤʝʭʘʥʠʟʤʳ ʦʙʝʩʧʝʯʝʥʠʷ ʙʝʟʦʧʘʩʥʦʩʪʠ ʣʶʙʦʡ ʢʦʤʧʴʶʪʝʨʥʦʡ ʩʝʪʠ. 

ʀʥr ʝ ʩʠʩʪʝʤʥʳʝ ʢʦʤʧʦʥʝʥʪʳ ʤʦʛʫʪ ʦʙʝʩʧʝʯʠʚʘʪʴ ʬʫʥʢʮʠʦʥʘʣʴʥʳʝ ʚʦʟʤʦʞʥʦʩʪʠ ʤʝʞʩʝʪʝʚʦʛʦ ʵʢʨʘʥʘ, ʝʩʣʠ ʵʪʠ ʢʦʤʧʦʥʝʥʪʳ ʦʪʚʝʯʘʶʪ 

ʤʠʥʠʤʘʣʴʥʳʤ ʪʨʝʙʦʚʘʥʠʷʤ ʢ ʤʝʞʩʝʪʝʚʳʤ ʵʢʨʘʥʘʤ, ʧʨʠʚʝʜʝʥʥʳʤ ʚ ʊʨʝʙʦʚʘʥʠʠ 1. ɽʩʣʠ ʠʥʳʝ ʩʠʩʪʝʤʥʳʝ ʢʦʤʧʦʥʝʥʪʳ ʦʙʝʩʧʝʯʠʚʘʶʪ 

ʬʫʥʢʮʠʦʥʘʣʴʥʳʝ ʚʦʟʤʦʞʥʦʩʪʠ ʤʝʞʩʝʪʝʚʦʛʦ ʵʢʨʘʥʘ ʚ ʩʦʩʪʘʚʝ ʩʨʝʜʳ ɼɼʂ, ʦʥʠ ʜʦʣʞʥʳ ʙʳʪʴ ʚʢʣʶʯʝʥʳ ʚ ʦʙʣʘʩʪʴ ʦʮʝʥʢʠ ʠ ʧʨʦʚʝʨʝʥʳ ʥʘ 

ʩʦʦʪʚʝʪʩʪʚʠʝ ʊʨʝʙʦʚʘʥʠʶ 1. 

ʊʨʝʙʦʚʘʥʠʷ PCI DSS  ʇʨʦʚʝʨʦʯʥʳʝ ʧʨʦʮʝʜʫʨʳ  ʇʦʷʩʥʝʥʠʝ 

1.1 ʈʘʟʨʘʙʦʪʘʪʴ ʠ ʚʥʝʜʨʠʪʴ 

ʩʪʘʥʜʘʨʪʳ ʢʦʥʬʠʛʫʨʘʮʠʠ ʤʝʞʩʝʪʝʚʳʭ 

ʵʢʨʘʥʦʚ ʠ ʤʘʨʰʨʫʪʠʟʘʪʦʨʦʚ. 

ʉʪʘʥʜʘʨʪʳ ʜʦʣʞʥʳ ʚʢʣʶʯʘʪʴ ʚ ʩʝʙʷ: 

1.1 ʇʨʦʚʝʨʠʪʴ ʩʪʘʥʜʘʨʪʳ ʢʦʥʬʠʛʫʨʘʮʠʠ ʤʝʞʩʝʪʝʚʳʭ 

ʵʢʨʘʥʦʚ ʠ ʤʘʨʰʨʫʪʠʟʘʪʦʨʦʚ, ʘ ʪʘʢʞʝ ʠʥʫʶ ʫʢʘʟʘʥʥʫʶ ʥʠʞʝ 

ʜʦʢʫʤʝʥʪʘʮʠʶ, ʥʘ ʧʨʝʜʤʝʪ ʧʦʣʥʦʪʳ ʩʪʘʥʜʘʨʪʦʚ ʠ ʠʭ 

ʥʘʜʣʝʞʘʱʝʛʦ ʚʥʝʜʨʝʥʠʷ ʩʣʝʜʫʶʱʠʤ ʦʙʨʘʟʦʤ: 

ʄʝʞʩʝʪʝʚʳʝ ʵʢʨʘʥʳ ʠ ʤʘʨʰʨʫʪʠʟʘʪʦʨʳ ï ʵʪʦ 

ʢʣʶʯʝʚʳʝ ʢʦʤʧʦʥʝʥʪʳ ʘʨʭʠʪʝʢʪʫʨʳ, ʢʦʪʦʨʘʷ 

ʠʩʧʦʣʴʟʫʝʪʩʷ ʜʣʷ ʢʦʥʪʨʦʣʷ ʚʭʦʜʘ ʚ ʩʝʪʴ ʠ 

ʚʳʭʦʜʘ ʠʟ ʥʝʝ. ʕʪʠ ʫʩʪʨʦʡʩʪʚʘ ʷʚʣʷʶʪʩʷ 

ʧʨʦʛʨʘʤʤʥʳʤ ʠʣʠ ʘʧʧʘʨʘʪʥʳʤ ʦʙʝʩʧʝʯʝʥʠʝʤ, 

ʢʦʪʦʨʦʝ ʙʣʦʢʠʨʫʝʪ ʥʝʞʝʣʘʪʝʣʴʥʳʡ ʜʦʩʪʫʧ ʠ 

ʫʧʨʘʚʣʷʝʪ ʩʘʥʢʮʠʦʥʠʨʦʚʘʥʥʳʤ ʜʦʩʪʫʧʦʤ ʥʘ 

ʚʭʦʜʝ ʚ ʩʝʪʴ ʠ ʚʳʭʦʜʝ ʠʟ ʥʝʝ.  

ʉʪʘʥʜʘʨʪʳ ʢʦʥʬʠʛʫʨʘʮʠʠ ʠ ʧʨʦʮʝʜʫʨʳ 

ʢʦʥʬʠʛʫʨʠʨʦʚʘʥʠʷ ʧʦʤʦʛʘʶʪ ʦʙʝʩʧʝʯʠʪʴ 

ʥʘʜʝʞʥʦʩʪʴ ʧʝʨʚʦʡ ʣʠʥʠʠ ʦʙʦʨʦʥʳ 

ʦʨʛʘʥʠʟʘʮʠʠ ʚ ʟʘʱʠʪʝ ʝʝ ʜʘʥʥʳʭ. 
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ʊʨʝʙʦʚʘʥʠʷ PCI DSS  ʇʨʦʚʝʨʦʯʥʳʝ ʧʨʦʮʝʜʫʨʳ  ʇʦʷʩʥʝʥʠʝ 

1.1.1ʌʦʨʤʘʣʠʟʦʚʘʥʥʳʡ ʧʨʦʮʝʩʩ 

ʫʪʚʝʨʞʜʝʥʠʷ ʠ ʪʝʩʪʠʨʦʚʘʥʠʷ ʚʩʝʭ 

ʩʝʪʝʚʳʭ ʩʦʝʜʠʥʝʥʠʡ ʠ ʠʟʤʝʥʝʥʠʡ ʚ 

ʢʦʥʬʠʛʫʨʘʮʠʷʭ ʤʝʞʩʝʪʝʚʳʭ ʵʢʨʘʥʦʚ 

ʠ ʤʘʨʰʨʫʪʠʟʘʪʦʨʦʚ. 

1.1.1.ʘʇʨʦʚʝʨʠʪʴ ʜʦʢʫʤʝʥʪʠʨʦʚʘʥʥʳʝ ʧʨʦʮʝʜʫʨʳ ʥʘ 

ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ ʩʫʱʝʩʪʚʫʝʪ ʬʦʨʤʘʣʠʟʦʚʘʥʥʳʡ ʧʨʦʮʝʩʩ 

ʪʝʩʪʠʨʦʚʘʥʠʷ ʠ ʫʪʚʝʨʞʜʝʥʠʷ ʚʩʝʭ: 

¶ ʩʝʪʝʚʳʭ ʩʦʝʜʠʥʝʥʠʡ;  

¶ ʠʟʤʝʥʝʥʠʡ ʚ ʢʦʥʬʠʛʫʨʘʮʠʷʭ ʤʝʞʩʝʪʝʚʳʭ ʵʢʨʘʥʦʚ ʠ 

ʤʘʨʰʨʫʪʠʟʘʪʦʨʦʚ. 

ɼʦʢʫʤʝʥʪʠʨʦʚʘʥʥʳʡ ʠ ʚʥʝʜʨʝʥʥʳʡ ʧʨʦʮʝʩʩ 

ʫʪʚʝʨʞʜʝʥʠʷ ʠ ʪʝʩʪʠʨʦʚʘʥʠʷ ʚʩʝʭ 

ʧʦʜʢʣʶʯʝʥʠʡ ʠ ʠʟʤʝʥʝʥʠʡ ʤʝʞʩʝʪʝʚʳʭ 

ʵʢʨʘʥʦʚ ʠ ʤʘʨʰʨʫʪʠʟʘʪʦʨʦʚ ʧʦʤʦʞʝʪ ʥʝ 

ʜʦʧʫʩʪʠʪʴ ʚʦʟʥʠʢʥʦʚʝʥʠʷ ʧʨʦʙʣʝʤ 

ʙʝʟʦʧʘʩʥʦʩʪʠ, ʩʚʷʟʘʥʥʳʭ ʩ ʥʝʧʨʘʚʠʣʴʥʦʡ 

ʥʘʩʪʨʦʡʢʦʡ ʩʝʪʠ, ʤʘʨʰʨʫʪʠʟʘʪʦʨʘ ʠʣʠ 

ʤʝʞʩʝʪʝʚʦʛʦ ʵʢʨʘʥʘ. 

ɹʝʟ ʬʦʨʤʘʣʠʟʦʚʘʥʥʦʛʦ ʫʪʚʝʨʞʜʝʥʠʷ ʠ 

ʪʝʩʪʠʨʦʚʘʥʠʷ ʠʟʤʝʥʝʥʠʡ ʟʘʧʠʩʠ ʦʙ 

ʠʟʤʝʥʝʥʠʷʭ ʤʦʛʫʪ ʥʝ ʦʙʥʦʚʣʷʪʴʩʷ, ʯʪʦ ʤʦʞʝʪ 

ʧʨʠʚʝʩʪʠ ʢ ʥʝʩʦʦʪʚʝʪʩʪʚʠʶ ʤʝʞʜʫ ʩʝʪʝʚʦʡ 

ʜʦʢʫʤʝʥʪʘʮʠʝʡ ʠ ʨʝʘʣʴʥʦʡ ʢʦʥʬʠʛʫʨʘʮʠʝʡ.  

1.1.1.b ɼʣʷ ʚʳʙʦʨʢʠ ʩʝʪʝʚʳʭ ʩʦʝʜʠʥʝʥʠʡ ʦʧʨʦʩʠʪʴ 

ʦʪʚʝʪʩʪʚʝʥʥʳʭ ʨʘʙʦʪʥʠʢʦʚ ʠ ʧʨʦʚʝʨʠʪʴ ʟʘʧʠʩʠ ʥʘ ʧʨʝʜʤʝʪ 

ʪʦʛʦ, ʯʪʦ ʩʝʪʝʚʳʝ ʩʦʝʜʠʥʝʥʠʷ ʙʳʣʠ ʧʨʦʪʝʩʪʠʨʦʚʘʥʳ ʠ 

ʫʪʚʝʨʞʜʝʥʳ. 

 1.1.1.ʩ ʆʧʨʝʜʝʣʠʪʴ ʚʳʙʦʨʢʫ ʨʝʘʣʴʥʳʭ ʠʟʤʝʥʝʥʠʡ, 

ʧʨʦʠʟʚʝʜʝʥʥʳʭ ʚ ʢʦʥʬʠʛʫʨʘʮʠʷʭ ʤʝʞʩʝʪʝʚʦʛʦ ʵʢʨʘʥʘ ʠ 

ʤʘʨʰʨʫʪʠʟʘʪʦʨʘ, ʩʨʘʚʥʠʪʴ ʠʭ ʩ ʟʘʧʠʩʷʤʠ ʦʙ ʠʟʤʝʥʝʥʠʷʭ ʠ 

ʦʧʨʦʩʠʪʴ ʦʪʚʝʪʩʪʚʝʥʥʳʭ ʨʘʙʦʪʥʠʢʦʚ ʥʘ ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ 

ʠʟʤʝʥʝʥʠʷ ʙʳʣʠ ʧʨʦʪʝʩʪʠʨʦʚʘʥʳ ʠ ʫʪʚʝʨʞʜʝʥʳ. 

 

1.1.2 ɸʢʪʫʘʣʴʥʫʶ ʩʭʝʤʫ ʩʝʪʠ, 

ʢʦʪʦʨʘʷ ʫʢʘʟʳʚʘʝʪ ʚʩʝ ʧʦʜʢʣʶʯʝʥʠʷ 

ʤʝʞʜʫ ʩʨʝʜʦʡ ɼɼʂ ʠ ʜʨʫʛʠʤʠ 

ʩʝʪʷʤʠ, ʚʢʣʶʯʘʷ ʚʩʝ ʙʝʩʧʨʦʚʦʜʥʳʝ 

ʩʝʪʠ 

1.1.2.a ʇʨʦʚʝʨʠʪʴ ʩʭʝʤʫ (ʩʭʝʤʳ) ʠ ʢʦʥʬʠʛʫʨʘʮʠʠ ʩʝʪʠ ʥʘ 

ʧʨʝʜʤʝʪ ʥʘʣʠʯʠʷ ʘʢʪʫʘʣʴʥʦʡ ʩʭʝʤʳ ʩʝʪʠ, ʘ ʪʘʢʞʝ ʪʦʛʦ, ʯʪʦ 

ʚ ʩʭʝʤʝ ʦʪʤʝʯʝʥʳ ʚʩʝ ʧʦʜʢʣʶʯʝʥʠʷ ʢ ɼɼʂ ʠ ʯʪʦ ʦʥʘ 

ʚʢʣʶʯʘʝʪ ʚʩʝ ʙʝʩʧʨʦʚʦʜʥʳʝ ʩʝʪʠ. 

ʉʭʝʤʳ ʩʝʪʠ ʦʧʠʩʳʚʘʶʪ ʢʦʥʬʠʛʫʨʘʮʠʶ ʩʝʪʝʡ ʠ 

ʦʧʨʝʜʝʣʷʶʪ ʤʝʩʪʘ ʨʘʩʧʦʣʦʞʝʥʠʷ ʚʩʝʭ ʩʝʪʝʚʳʭ 

ʫʩʪʨʦʡʩʪʚ.  

ɹʝʟ ʘʢʪʫʘʣʴʥʳʭ ʩʭʝʤ ʩʝʪʠ ʫʩʪʨʦʡʩʪʚʘ ʤʦʛʫʪ 

ʙʳʪʴ ʧʨʦʧʫʱʝʥʳ, ʥʝʚʦʣʴʥʦ ʢ ʥʠʤ ʥʝ ʙʫʜʫʪ 

ʧʨʠʤʝʥʝʥʳ ʟʘʱʠʪʥʳʝ ʤʝʨʳ, ʢʦʪʦʨʳʝ ʙʳʣʠ 

ʚʥʝʜʨʝʥʳ ʜʣʷ ʚʳʧʦʣʥʝʥʠʷ ʪʨʝʙʦʚʘʥʠʡ 

ʩʪʘʥʜʘʨʪʘ PCI DSS, ʠ ʪʘʢʠʤ ʦʙʨʘʟʦʤ, ʵʪʠ 

ʫʩʪʨʦʡʩʪʚʘ ʙʫʜʫʪ ʫʷʟʚʠʤʳ ʢ ʢʦʤʧʨʦʤʝʪʘʮʠʠ. 

1.1.2.b ʆʧʨʦʩʠʪʴ ʦʪʚʝʪʩʪʚʝʥʥʳʭ ʨʘʙʦʪʥʠʢʦʚ ʥʘ ʧʨʝʜʤʝʪ 

ʪʦʛʦ, ʯʪʦ ʩʭʝʤʘ ʧʦʜʜʝʨʞʠʚʘʝʪʩʷ ʚ ʘʢʪʫʘʣʴʥʦʤ ʩʦʩʪʦʷʥʠʠ. 

1.1.3 ɸʢʪʫʘʣʴʥʫʶ ʩʭʝʤʫ, 

ʦʪʦʙʨʘʞʘʶʱʫʶ ʚʩʝ ʧʦʪʦʢʠ ɼɼʂ ʧʦ 

ʩʠʩʪʝʤʘʤ ʠ ʩʝʪʷʤ. 

1.1.3 ʇʨʦʚʝʨʠʪʴ ʩʭʝʤʫ ʧʦʪʦʢʦʚ ʜʘʥʥʳʭ ʠ ʦʧʨʦʩʠʪʴ 

ʨʘʙʦʪʥʠʢʦʚ ʥʘ ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ ʩʭʝʤʘ: 

¶ ʦʪʨʘʞʘʝʪ ʚʩʝ ʧʦʪʦʢʠ ɼɼʂ ʧʦ ʩʠʩʪʝʤʘʤ ʠ ʩʝʪʷʤ; 

¶ ʧʦʜʜʝʨʞʠʚʘʝʪʩʷ ʚ ʘʢʪʫʘʣʴʥʦʤ ʩʦʩʪʦʷʥʠʠ ʠ 

ʦʙʥʦʚʣʷʝʪʩʷ, ʝʩʣʠ ʚ ʩʨʝʜʫ ʚʥʦʩʷʪʩʷ ʠʟʤʝʥʝʥʠʷ.  

ʉʭʝʤʳ ʧʦʪʦʢʦʚ ɼɼʂ ʦʧʨʝʜʝʣʷʶʪ ʨʘʩʧʦʣʦʞʝʥʠʝ 

ʚʩʝʭ ɼɼʂ, ʢʦʪʦʨʳʝ ʭʨʘʥʷʪʩʷ, ʦʙʨʘʙʘʪʳʚʘʶʪʩʷ 

ʠʣʠ ʧʝʨʝʜʘʶʪʩʷ ʚʥʫʪʨʠ ʩʝʪʠ.  

ʉʭʝʤʳ ʩʝʪʠ ʠ ʧʦʪʦʢʦʚ ɼɼʂ, ʜʝʤʦʥʩʪʨʠʨʫʶʱʠʝ 

ʢʘʢ ɼɼʂ ʧʝʨʝʤʝʱʘʶʪʩʷ ʧʦ ʩʝʪʷʤ ʠ ʤʝʞʜʫ 

ʦʪʜʝʣʴʥʳʤʠ ʩʠʩʪʝʤʘʤʠ ʠ ʫʩʪʨʦʡʩʪʚʘʤʠ, 

ʧʦʤʦʛʘʶʪ ʦʨʛʘʥʠʟʘʮʠʠ ʧʦʣʫʯʠʪʴ 

ʧʨʝʜʩʪʘʚʣʝʥʠʝ ʦʙ ʦʙʣʘʩʪʠ ʩʚʦʝʡ ʩʨʝʜʳ ʠ 

ʦʪʩʣʝʞʠʚʘʪʴ ʝʝ.  
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ʊʨʝʙʦʚʘʥʠʷ PCI DSS  ʇʨʦʚʝʨʦʯʥʳʝ ʧʨʦʮʝʜʫʨʳ  ʇʦʷʩʥʝʥʠʝ 

1.1.4 ʊʨʝʙʦʚʘʥʠʷ ʦ ʥʝʦʙʭʦʜʠʤʦʩʪʠ 

ʤʝʞʩʝʪʝʚʦʛʦ ʵʢʨʘʥʠʨʦʚʘʥʠʷ ʢʘʞʜʦʛʦ 

ʀʥʪʝʨʥʝʪ-ʩʦʝʜʠʥʝʥʠʷ ʠ ʩʦʝʜʠʥʝʥʠʡ 

ʤʝʞʜʫ ʢʘʞʜʦʡ ʜʝʤʠʣʠʪʘʨʠʟʦʚʘʥʥʦʡ 

ʟʦʥʦʡ ʠ ʚʥʫʪʨʝʥʥʝʡ ʩʝʪʴʶ. 

1.1.4.a ʇʨʦʚʝʨʠʪʴ ʩʪʘʥʜʘʨʪʳ ʢʦʥʬʠʛʫʨʘʮʠʠ ʤʝʞʩʝʪʝʚʦʛʦ 

ʵʢʨʘʥʘ ʥʘ ʥʘʣʠʯʠʝ ʪʨʝʙʦʚʘʥʠʡ ʦ ʥʝʦʙʭʦʜʠʤʦʩʪʠ 

ʤʝʞʩʝʪʝʚʦʛʦ ʵʢʨʘʥʠʨʦʚʘʥʠʷ ʢʘʞʜʦʛʦ ʀʥʪʝʨʥʝʪ-

ʩʦʝʜʠʥʝʥʠʷ, ʘ ʪʘʢʞʝ ʩʦʝʜʠʥʝʥʠʡ ʤʝʞʜʫ ʢʘʞʜʦʡ 

ʜʝʤʠʣʠʪʘʨʠʟʦʚʘʥʥʦʡ ʟʦʥʦʡ ʠ ʚʥʫʪʨʝʥʥʝʡ ʩʝʪʴʶ.  

ʀʩʧʦʣʴʟʦʚʘʥʠʝ ʤʝʞʩʝʪʝʚʦʛʦ ʵʢʨʘʥʘ ʥʘ ʢʘʞʜʦʤ 

ʚʭʦʜʷʱʝʤ (ʠ ʠʩʭʦʜʷʱʝʤ) ʀʥʪʝʨʥʝʪ-

ʩʦʝʜʠʥʝʥʠʠ, ʘ ʪʘʢʞʝ ʤʝʞʜʫ ʢʘʞʜʦʡ 

ʜʝʤʠʣʠʪʘʨʠʟʦʚʘʥʥʦʡ ʟʦʥʦʡ ʠ ʚʥʫʪʨʝʥʥʝʡ 

ʩʝʪʴʶ ʧʦʟʚʦʣʷʝʪ ʦʨʛʘʥʠʟʘʮʠʠ ʦʪʩʣʝʞʠʚʘʪʴ 

ʜʦʩʪʫʧ, ʢʦʥʪʨʦʣʠʨʦʚʘʪʴ ʝʛʦ ʠ ʩʚʝʩʪʠ ʢ 

ʤʠʥʠʤʫʤʫ ʚʦʟʤʦʞʥʦʩʪʠ ʟʣʦʫʤʳʰʣʝʥʥʠʢʦʚ ʥʘ 

ʧʦʣʫʯʝʥʠʝ ʜʦʩʪʫʧʘ ʢ ʚʥʫʪʨʝʥʥʝʡ ʩʝʪʠ ʯʝʨʝʟ 

ʥʝʟʘʱʠʱʝʥʥʦʝ ʩʦʝʜʠʥʝʥʠʝ. 

 

1.1.4.b ʋʙʝʜʠʪʴʩʷ, ʯʪʦ ʘʢʪʫʘʣʴʥʘʷ ʩʭʝʤʘ ʩʝʪʠ 

ʩʦʦʪʚʝʪʩʪʚʫʝʪ ʩʪʘʥʜʘʨʪʘʤ ʢʦʥʬʠʛʫʨʘʮʠʠ ʤʝʞʩʝʪʝʚʳʭ 

ʵʢʨʘʥʦʚ. 

1.1.4.c ʇʨʦʚʝʨʠʪʴ ʢʦʥʬʠʛʫʨʘʮʠʠ ʩʝʪʠ ʥʘ ʥʘʣʠʯʠʝ 

ʤʝʞʩʝʪʝʚʦʛʦ ʵʢʨʘʥʘ ʥʘ ʢʘʞʜʦʤ ʀʥʪʝʨʥʝʪ-ʩʦʝʜʠʥʝʥʠʠ ʠ 

ʤʝʞʜʫ ʢʘʞʜʦʡ ʜʝʤʠʣʠʪʘʨʠʟʦʚʘʥʥʦʡ ʟʦʥʦʡ ʠ ʚʥʫʪʨʝʥʥʝʡ 

ʩʝʪʴʶ ʩʦʛʣʘʩʥʦ ʜʦʢʫʤʝʥʪʠʨʦʚʘʥʥʳʤ ʩʪʘʥʜʘʨʪʘʤ 

ʢʦʥʬʠʛʫʨʘʮʠʠ ʠ ʩʭʝʤʘʤ ʩʝʪʠ. 

1.1.5 ʆʧʠʩʘʥʠʝ ʛʨʫʧʧ, ʨʦʣʝʡ ʠ 

ʦʙʷʟʘʥʥʦʩʪʝʡ ʧʦ ʫʧʨʘʚʣʝʥʠʶ 

ʩʝʪʝʚʳʤʠ ʢʦʤʧʦʥʝʥʪʘʤʠ 

1.1.5.ʘ ʋʙʝʜʠʪʴʩʷ, ʯʪʦ ʩʪʘʥʜʘʨʪʳ ʢʦʥʬʠʛʫʨʘʮʠʠ 

ʤʝʞʩʝʪʝʚʳʭ ʵʢʨʘʥʦʚ ʠ ʤʘʨʰʨʫʪʠʟʘʪʦʨʦʚ ʩʦʜʝʨʞʘʪ 

ʦʧʠʩʘʥʠʝ ʛʨʫʧʧ, ʨʦʣʝʡ ʠ ʦʙʷʟʘʥʥʦʩʪʝʡ ʧʦ ʫʧʨʘʚʣʝʥʠʶ 

ʩʝʪʝʚʳʤʠ ʢʦʤʧʦʥʝʥʪʘʤʠ. 

ɼʘʥʥʦʝ ʦʧʠʩʘʥʠʝ ʨʦʣʝʡ ʠ ʨʘʩʧʨʝʜʝʣʝʥʠʝ 

ʦʙʷʟʘʥʥʦʩʪʝʡ ʛʘʨʘʥʪʠʨʫʝʪ, ʯʪʦ ʨʘʙʦʪʥʠʢʠ 

ʟʥʘʶʪ, ʢʪʦ ʦʪʚʝʯʘʝʪ ʟʘ ʙʝʟʦʧʘʩʥʦʩʪʴ ʚʩʝʭ 

ʢʦʤʧʦʥʝʥʪʦʚ ʩʝʪʠ, ʠ ʯʪʦ ʣʠʮʘ, ʥʘʟʥʘʯʝʥʥʳʝ 

ʜʣʷ ʫʧʨʘʚʣʝʥʠʷ ʢʦʤʧʦʥʝʥʪʘʤʠ, ʟʥʘʶʪ ʦ ʩʚʦʠʭ 

ʦʙʷʟʘʥʥʦʩʪʷʭ. ɹʝʟ ʬʦʨʤʘʣʠʟʦʚʘʥʥʦʛʦ 

ʥʘʟʥʘʯʝʥʠʷ ʨʦʣʝʡ ʠ ʦʙʷʟʘʥʥʦʩʪʝʡ ʤʦʞʥʦ 

ʧʦʪʝʨʷʪʴ ʢʦʥʪʨʦʣʴ ʥʘʜ ʫʩʪʨʦʡʩʪʚʘʤʠ.  

1.1.5.b ʆʧʨʦʩʠʪʴ ʨʘʙʦʪʥʠʢʦʚ, ʦʪʚʝʯʘʶʱʠʭ ʟʘ ʫʧʨʘʚʣʝʥʠʝ 

ʢʦʤʧʦʥʝʥʪʘʤʠ ʩʝʪʠ ʥʘ ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ ʨʦʣʠ ʠ 

ʦʙʷʟʘʥʥʦʩʪʠ ʥʘʟʥʘʯʝʥʳ ʚ ʩʦʦʪʚʝʪʩʪʚʠʠ ʩ ʜʦʢʫʤʝʥʪʘʮʠʝʡ. 

1.1.6 ɼʦʢʫʤʝʥʪʠʨʦʚʘʥʠʝ ʩʣʫʞʝʙʥʦʛʦ 

ʦʙʦʩʥʦʚʘʥʠʷ ʠ ʫʪʚʝʨʞʜʝʥʠʝ ʜʣʷ 

ʠʩʧʦʣʴʟʦʚʘʥʠʷ ʚʩʝʭ ʨʘʟʨʝʰʝʥʥʳʭ 

ʩʣʫʞʙ, ʧʨʦʪʦʢʦʣʦʚ ʠ ʧʦʨʪʦʚ, ʘ ʪʘʢʞʝ 

ʜʦʢʫʤʝʥʪʘʮʠʷ ʧʦ ʨʝʘʣʠʟʦʚʘʥʥʳʤ 

ʩʨʝʜʩʪʚʘʤ ʟʘʱʠʪʳ ʪʝʭ ʧʨʦʪʦʢʦʣʦʚ, 

ʢʦʪʦʨʳʝ ʧʨʠʟʥʘʥʳ ʥʝʙʝʟʦʧʘʩʥʳʤʠ. 

 

1.1.6.a ʋʙʝʜʠʪʴʩʷ, ʯʪʦ ʩʪʘʥʜʘʨʪʳ ʢʦʥʬʠʛʫʨʘʮʠʠ 

ʤʝʞʩʝʪʝʚʳʭ ʵʢʨʘʥʦʚ ʠ ʤʘʨʰʨʫʪʠʟʘʪʦʨʦʚ ʩʦʜʝʨʞʘʪ 

ʜʦʢʫʤʝʥʪʠʨʦʚʘʥʥʳʡ ʧʝʨʝʯʝʥʴ ʚʩʝʭ ʩʣʫʞʙ, ʧʨʦʪʦʢʦʣʦʚ ʠ 

ʧʦʨʪʦʚ, ʦʙʦʩʥʦʚʘʥʠʝ ʩʣʫʞʝʙʥʦʡ ʥʝʦʙʭʦʜʠʤʦʩʪʠ ʠ 

ʫʪʚʝʨʞʜʝʥʠʝ ʢʘʞʜʦʛʦ ʠʟ ʥʠʭ. 

ɿʘʯʘʩʪʫʶ ʢʦʤʧʨʦʤʝʪʘʮʠʷ ʧʨʦʠʩʭʦʜʠʪ ʠʟ-ʟʘ 

ʥʘʣʠʯʠʷ ʥʝʠʩʧʦʣʴʟʫʝʤʳʭ ʠʣʠ ʥʝʙʝʟʦʧʘʩʥʳʭ 

ʩʣʫʞʙ ʠ ʧʦʨʪʦʚ, ʧʦʩʢʦʣʴʢʫ ʦʥʠ ʯʘʩʪʦ ʩʦʜʝʨʞʘʪ 

ʠʟʚʝʩʪʥʳʝ ʫʷʟʚʠʤʦʩʪʠ, ʠ ʤʥʦʛʠʝ ʦʨʛʘʥʠʟʘʮʠʠ 

ʥʝ ʫʩʪʘʥʘʚʣʠʚʘʶʪ ʦʙʥʦʚʣʝʥʠʷ ʜʣʷ 

ʫʷʟʚʠʤʦʩʪʝʡ ʩʣʫʞʙ, ʧʨʦʪʦʢʦʣʦʚ ʠ ʧʦʨʪʦʚ, 

ʢʦʪʦʨʳʝ ʥʝ ʠʩʧʦʣʴʟʫʶʪʩʷ ʵʪʠʤʠ 

ʦʨʛʘʥʠʟʘʮʠʷʤʠ (ʜʘʞʝ ʧʨʠ ʥʘʣʠʯʠʠ ʪʘʢʠʭ 

ʫʷʟʚʠʤʦʩʪʝʡ). ʏʝʪʢʦʝ ʦʧʨʝʜʝʣʝʥʠʝ ʠ 

ʜʦʢʫʤʝʥʪʘʣʴʥʦʝ ʦʬʦʨʤʣʝʥʠʝ ʩʣʫʞʙ, 

ʧʨʦʪʦʢʦʣʦʚ ʠ ʧʦʨʪʦʚ, ʥʝʦʙʭʦʜʠʤʳʭ ʜʣʷ 

ʦʩʫʱʝʩʪʚʣʝʥʠʷ ʜʝʷʪʝʣʴʥʦʩʪʠ, ʧʦʟʚʦʣʷʝʪ 

ʦʨʛʘʥʠʟʘʮʠʷʤ ʦʙʝʩʧʝʯʠʪʴ ʦʪʢʣʶʯʝʥʠʝ ʠʣʠ 

ʫʜʘʣʝʥʠʝ ʚʩʝʭ ʦʩʪʘʣʴʥʳʭ ʩʣʫʞʙ, ʧʨʦʪʦʢʦʣʦʚ ʠ 

ʧʦʨʪʦʚ.  

ʋʪʚʝʨʞʜʝʥʠʝ ʜʦʣʞʥʦ ʧʨʝʜʦʩʪʘʚʣʷʪʴʩʷ 

1.1.6.b ɺʳʷʚʠʪʴ ʨʘʟʨʝʰʝʥʥʳʝ ʥʝʙʝʟʦʧʘʩʥʳʝ ʩʣʫʞʙʳ, 

ʧʨʦʪʦʢʦʣʳ ʠ ʧʦʨʪʳ ʠ ʧʨʦʚʝʨʠʪʴ ʜʦʢʫʤʝʥʪʘʣʴʥʦʝ 

ʦʬʦʨʤʣʝʥʠʝ ʩʨʝʜʩʪʚ ʟʘʱʠʪʳ ʜʣʷ ʢʘʞʜʦʡ ʩʣʫʞʙʳ.  

1.1.6.ʩ ʇʨʦʚʝʨʠʪʴ ʢʦʥʬʠʛʫʨʘʮʠʶ ʤʝʞʩʝʪʝʚʳʭ ʵʢʨʘʥʦʚ ʠ 

ʤʘʨʰʨʫʪʠʟʘʪʦʨʦʚ ʥʘ ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ 

ʜʦʢʫʤʝʥʪʠʨʦʚʘʥʥʳʝ ʩʨʝʜʩʪʚʘ ʟʘʱʠʪʳ ʚʥʝʜʨʝʥʳ ʜʣʷ 

ʢʘʞʜʦʡ ʥʝʙʝʟʦʧʘʩʥʦʡ ʩʣʫʞʙʳ, ʧʨʦʪʦʢʦʣʘ ʠ ʧʦʨʪʘ. 
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ʊʨʝʙʦʚʘʥʠʷ PCI DSS  ʇʨʦʚʝʨʦʯʥʳʝ ʧʨʦʮʝʜʫʨʳ  ʇʦʷʩʥʝʥʠʝ 

ʨʘʙʦʪʥʠʢʘʤʠ, ʥʝʟʘʚʠʩʠʤʳʤʠ ʦʪ ʨʘʙʦʪʥʠʢʦʚ, 

ʢʦʪʦʨʳʝ ʦʩʫʱʝʩʪʚʣʷʶʪ ʢʦʥʬʠʛʫʨʠʨʦʚʘʥʠʝ. 

ɽʩʣʠ ʥʝʙʝʟʦʧʘʩʥʳʝ ʩʣʫʞʙʳ, ʧʨʦʪʦʢʦʣʳ ʠʣʠ 

ʧʦʨʪʳ ʥʝʦʙʭʦʜʠʤʳ ʜʣʷ ʦʩʫʱʝʩʪʚʣʝʥʠʷ 

ʜʝʷʪʝʣʴʥʦʩʪʠ, ʦʨʛʘʥʠʟʘʮʠʷ ʜʦʣʞʥʘ ʯʝʪʢʦ 

ʧʦʥʠʤʘʪʴ ʠ ʧʨʠʥʠʤʘʪʴ ʨʠʩʢ, ʩʚʷʟʘʥʥʳʡ ʩ ʠʭ 

ʠʩʧʦʣʴʟʦʚʘʥʠʝʤ, ʦʙʦʩʥʦʚʘʪʴ ʥʝʦʙʭʦʜʠʤʦʩʪʴ 

ʠʭ ʠʩʧʦʣʴʟʦʚʘʥʠʷ, ʘ ʪʘʢʞʝ ʜʦʢʫʤʝʥʪʠʨʦʚʘʪʴ ʠ 

ʚʥʝʜʨʠʪʴ ʩʨʝʜʩʪʚʘ ʟʘʱʠʪʳ, ʢʦʪʦʨʳʝ ʧʦʟʚʦʣʷʪ 

ʙʝʟʦʧʘʩʥʦ ʠʩʧʦʣʴʟʦʚʘʪʴ ʵʪʠ ʧʨʦʪʦʢʦʣʳ. ɽʩʣʠ 

ʵʪʠ ʥʝʙʝʟʦʧʘʩʥʳʝ ʩʣʫʞʙʳ, ʧʨʦʪʦʢʦʣʳ ʠʣʠ 

ʧʦʨʪʳ ʥʝ ʷʚʣʷʶʪʩʷ ʥʝʦʙʭʦʜʠʤʳʤʠ ʜʣʷ 

ʦʩʫʱʝʩʪʚʣʝʥʠʷ ʜʝʷʪʝʣʴʥʦʩʪʠ, ʠʭ ʩʣʝʜʫʝʪ 

ʦʪʢʣʶʯʠʪʴ ʠʣʠ ʫʜʘʣʠʪʴ. 

ɿʘ ʧʦʷʩʥʝʥʠʷʤʠ ʧʦ ʩʣʫʞʙʘʤ, ʧʨʦʪʦʢʦʣʘʤ ʠ 

ʧʦʨʪʘʤ, ʩʯʠʪʘʶʱʠʤʠʩʷ ʥʝʙʝʟʦʧʘʩʥʳʤʠ, 

ʦʙʨʘʱʘʡʪʝʩʴ ʢ ʦʪʨʘʩʣʝʚʳʤ ʩʪʘʥʜʘʨʪʘʤ ʠ 

ʨʫʢʦʚʦʜʩʪʚʘʤ (ʥʘʧʨʠʤʝʨ, NIST, ENISA, OWASP 

ʠ ʜʨʫʛʠʝ). 

1.1.7ʊʨʝʙʦʚʘʥʠʝ ʧʝʨʝʩʤʦʪʨʘ ʥʘʙʦʨʘ 

ʧʨʘʚʠʣ ʤʝʞʩʝʪʝʚʳʭ ʵʢʨʘʥʦʚ ʠ 

ʤʘʨʰʨʫʪʠʟʘʪʦʨʦʚ ʥʝ ʨʝʞʝ ʦʜʥʦʛʦ 

ʨʘʟʘ ʚ ʧʦʣʛʦʜʘ. 

1.1.7.a ʋʙʝʜʠʪʴʩʷ, ʯʪʦ ʩʪʘʥʜʘʨʪʳ ʢʦʥʬʠʛʫʨʘʮʠʠ 

ʤʝʞʩʝʪʝʚʳʭ ʵʢʨʘʥʦʚ ʠ ʤʘʨʰʨʫʪʠʟʘʪʦʨʦʚ ʪʨʝʙʫʶʪ 

ʧʝʨʝʩʤʦʪʨʘ ʥʘʙʦʨʘ ʧʨʘʚʠʣ ʤʝʞʩʝʪʝʚʳʭ ʵʢʨʘʥʦʚ ʠ 

ʤʘʨʰʨʫʪʠʟʘʪʦʨʦʚ ʥʝ ʨʝʞʝ ʦʜʥʦʛʦ ʨʘʟʘ ʚ ʧʦʣʛʦʜʘ.  

ʇʝʨʝʩʤʦʪʨ ʥʘʙʦʨʦʚ ʧʨʘʚʠʣ ʜʘʝʪ ʦʨʛʘʥʠʟʘʮʠʠ 

ʚʦʟʤʦʞʥʦʩʪʴ ʫʜʘʣʝʥʠʷ ʚʩʝʭ ʥʝʥʫʞʥʳʭ, 

ʫʩʪʘʨʝʚʰʠʭ ʠʣʠ ʥʝʢʦʨʨʝʢʪʥʳʭ ʧʨʘʚʠʣ ʢʘʢ 

ʤʠʥʠʤʫʤ ʨʘʟ ʚ ʧʦʣʛʦʜʘ ʠ ʛʘʨʘʥʪʠʨʫʝʪ, ʯʪʦ ʚʩʝ 

ʥʘʙʦʨʳ ʧʨʘʚʠʣ ʨʘʟʨʝʰʘʶʪ ʜʦʩʪʫʧ ʪʦʣʴʢʦ 

ʘʚʪʦʨʠʟʦʚʘʥʥʳʤ ʩʣʫʞʙʘʤ ʠ ʧʦʨʪʘʤ, ʢʦʪʦʨʳʝ 

ʩʦʦʪʚʝʪʩʪʚʫʶʪ ʜʦʢʫʤʝʥʪʠʨʦʚʘʥʥʦʤʫ 

ʩʣʫʞʝʙʥʦʤʫ ʦʙʦʩʥʦʚʘʥʠʶ.  

ʆʨʛʘʥʠʟʘʮʠʷʤ, ʢʦʪʦʨʳʝ ʚʥʦʩʷʪ ʤʥʦʛʦ 

ʠʟʤʝʥʝʥʠʡ ʚ ʥʘʙʦʨʳ ʧʨʘʚʠʣ ʤʝʞʩʝʪʝʚʳʭ 

ʵʢʨʘʥʦʚ ʠ ʤʘʨʰʨʫʪʠʟʘʪʦʨʦʚ, ʨʝʢʦʤʝʥʜʫʝʪʩʷ 

ʧʨʦʚʦʜʠʪʴ ʧʝʨʝʩʤʦʪʨ ʯʘʱʝ, ʯʪʦʙʳ 

ʛʘʨʘʥʪʠʨʦʚʘʪʴ, ʯʪʦ ʥʘʙʦʨʳ ʧʨʘʚʠʣ ʧʦ-

ʧʨʝʞʥʝʤʫ ʩʦʦʪʚʝʪʩʪʚʫʶʪ ʪʨʝʙʦʚʘʥʠʷʤ 

ʦʨʛʘʥʠʟʘʮʠʠ. 

1.1.7.b ʇʨʦʚʝʨʠʪʴ ʜʦʢʫʤʝʥʪʘʮʠʶ, ʦʪʥʦʩʷʱʫʶʩʷ ʢ 

ʧʝʨʝʩʤʦʪʨʫ ʥʘʙʦʨʦʚ ʧʨʘʚʠʣ, ʠ ʦʧʨʦʩʠʪʴ ʦʪʚʝʪʩʪʚʝʥʥʳʭ 

ʨʘʙʦʪʥʠʢʦʚ ʥʘ ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ ʥʘʙʦʨʳ ʧʨʘʚʠʣ 

ʧʝʨʝʩʤʘʪʨʠʚʘʶʪʩʷ ʢʘʢ ʤʠʥʠʤʫʤ ʨʘʟ ʚ ʧʦʣʛʦʜʘ.  
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1.2 ʉʦʟʜʘʪʴ ʢʦʥʬʠʛʫʨʘʮʠʠ 

ʤʝʞʩʝʪʝʚʳʭ ʵʢʨʘʥʦʚ ʠ 

ʤʘʨʰʨʫʪʠʟʘʪʦʨʦʚ, ʢʦʪʦʨʳʝ 

ʦʛʨʘʥʠʯʠʚʘʶʪ ʩʦʝʜʠʥʝʥʠʷ ʤʝʞʜʫ 

ʥʝʜʦʚʝʨʝʥʥʳʤʠ ʩʝʪʷʤʠ ʠ ʣʶʙʳʤʠ 

ʩʠʩʪʝʤʥʳʤʠ ʢʦʤʧʦʥʝʥʪʘʤʠ ʚ ʩʨʝʜʝ 

ɼɼʂ. 

ʇʨʠʤʝʯʘʥʠʝ: ʥʝʜʦʚʝʨʝʥʥʦʡ 

ʷʚʣʷʝʪʩʷ ʣʶʙʘʷ ʩʝʪʴ, ʚʥʝʰʥʷʷ ʧʦ 

ʦʪʥʦʰʝʥʠʶ ʢ ʩʝʪʷʤ, 

ʧʨʠʥʘʜʣʝʞʘʱʠʤ ʧʨʦʚʝʨʷʝʤʦʡ 

ʦʨʛʘʥʠʟʘʮʠʠ ʠ (ʠʣʠ) ʩʝʪʴ, ʢʦʪʦʨʘʷ 

ʥʝ ʥʘʭʦʜʠʪʩʷ ʥʠ ʧʦʜ ʢʦʥʪʨʦʣʝʤ, ʥʠ 

ʧʦʜ ʫʧʨʘʚʣʝʥʠʝʤ ʧʨʦʚʝʨʷʝʤʦʡ 

ʦʨʛʘʥʠʟʘʮʠʠ. 

1.2 ʇʨʦʚʝʨʠʪʴ ʢʦʥʬʠʛʫʨʘʮʠʶ ʤʝʞʩʝʪʝʚʳʭ ʵʢʨʘʥʦʚ ʠ 

ʤʘʨʰʨʫʪʠʟʘʪʦʨʦʚ ʠ ʚʳʧʦʣʥʠʪʴ ʩʣʝʜʫʶʱʠʝ ʜʝʡʩʪʚʠʷ, ʯʪʦʙʳ 

ʫʙʝʜʠʪʴʩʷ, ʯʪʦ ʩʦʝʜʠʥʝʥʠʷ ʤʝʞʜʫ ʥʝʜʦʚʝʨʝʥʥʳʤʠ ʩʝʪʷʤʠ ʠ 

ʩʠʩʪʝʤʥʳʤʠ ʢʦʤʧʦʥʝʥʪʘʤʠ, ʥʘʭʦʜʷʱʠʤʠʩʷ ʚ ʩʨʝʜʝ ɼɼʂ, 

ʦʛʨʘʥʠʯʝʥʳ: 

ʅʝʦʙʭʦʜʠʤʦ ʫʩʪʘʥʦʚʠʪʴ ʟʘʱʠʪʫ ʩʝʪʠ ʤʝʞʜʫ 

ʚʥʫʪʨʝʥʥʝʡ ʜʦʚʝʨʝʥʥʦʡ ʩʝʪʴʶ ʠ ʣʶʙʦʡ 

ʥʝʜʦʚʝʨʝʥʥʦʡ ʚʥʝʰʥʝʡ ʩʝʪʴʶ ʠ (ʠʣʠ) ʩʝʪʴʶ, 

ʢʦʪʦʨʘʷ ʥʝ ʥʘʭʦʜʠʪʩʷ ʧʦʜ ʢʦʥʪʨʦʣʝʤ 

ʦʨʛʘʥʠʟʘʮʠʠ. ɽʩʣʠ ʜʘʥʥʘʷ ʤʝʨʘ ʙʫʜʝʪ 

ʨʝʘʣʠʟʦʚʘʥʘ ʥʝʢʦʨʨʝʢʪʥʦ, ʦʨʛʘʥʠʟʘʮʠʷ ʙʫʜʝʪ 

ʫʷʟʚʠʤʘ ʢ ʥʝʩʘʥʢʮʠʦʥʠʨʦʚʘʥʥʦʤʫ ʜʦʩʪʫʧʫ ʩʦ 

ʩʪʦʨʦʥʳ ʟʣʦʫʤʳʰʣʝʥʥʠʢʦʚ ʠʣʠ ʚʨʝʜʦʥʦʩʥʦʛʦ 

ʇʆ.  

ɼʣʷ ʪʦʛʦ ʯʪʦʙʳ ʤʝʞʩʝʪʝʚʦʡ ʵʢʨʘʥ 

ʜʝʡʩʪʚʠʪʝʣʴʥʦ ʚʳʧʦʣʥʷʣ ʩʚʦʠ ʬʫʥʢʮʠʠ, ʝʛʦ 

ʥʝʦʙʭʦʜʠʤʦ ʜʦʣʞʥʳʤ ʦʙʨʘʟʦʤ 

ʩʢʦʥʬʠʛʫʨʠʨʦʚʘʪʴ ʪʘʢ, ʯʪʦʙʳ ʦʥ 

ʢʦʥʪʨʦʣʠʨʦʚʘʣ ʠ (ʠʣʠ) ʦʛʨʘʥʠʯʠʚʘʣ ʚʭʦʜʷʱʠʡ 

ʠ ʠʩʭʦʜʷʱʠʡ ʪʨʘʬʠʢ ʚ ʩʝʪʠ ʦʨʛʘʥʠʟʘʮʠʠ. 

1.2.1 ʆʛʨʘʥʠʯʠʪʴ ʚʭʦʜʷʱʠʡ ʠ 

ʠʩʭʦʜʷʱʠʡ ʪʨʘʬʠʢ ʪʦʣʴʢʦ ʪʝʤʠ 

ʩʦʝʜʠʥʝʥʠʷʤʠ, ʢʦʪʦʨʳʝ ʥʝʦʙʭʦʜʠʤʳ 

ʜʣʷ ʩʨʝʜʳ ɼɼʂ. ɺʝʩʴ ʦʩʪʘʣʴʥʦʡ 

ʪʨʘʬʠʢ ʜʦʣʞʝʥ ʙʳʪʴ ʷʚʥʳʤ ʦʙʨʘʟʦʤ 

ʟʘʧʨʝʱʝʥ. 

1.2.1.ʘ ʇʨʦʚʝʨʠʪʴ ʩʪʘʥʜʘʨʪʳ ʢʦʥʬʠʛʫʨʘʮʠʠ ʤʝʞʩʝʪʝʚʦʛʦ 

ʵʢʨʘʥʘ ʠ ʤʘʨʰʨʫʪʠʟʘʪʦʨʘ ʥʘ ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ ʦʥʠ 

ʦʧʨʝʜʝʣʷʶʪ ʚʭʦʜʷʱʠʡ ʠ ʠʩʭʦʜʷʱʠʡ ʪʨʘʬʠʢ, ʥʝʦʙʭʦʜʠʤʳʡ 

ʜʣʷ ʩʨʝʜʳ ɼɼʂ. 

ʀʟʫʯʝʥʠʝ ʚʩʝʭ ʚʭʦʜʷʱʠʭ ʠ ʠʩʭʦʜʷʱʠʭ 

ʩʦʝʜʠʥʝʥʠʡ ʧʦʟʚʦʣʷʝʪ ʧʨʦʚʝʨʷʪʴ ʠ 

ʦʛʨʘʥʠʯʠʚʘʪʴ ʪʨʘʬʠʢ ʧʦ ʘʜʨʝʩʫ ʠʩʪʦʯʥʠʢʘ 

ʠ (ʠʣʠ) ʘʜʨʝʩʫ ʥʘʟʥʘʯʝʥʠʷ, ʪʝʤ ʩʘʤʳʤ 

ʧʨʝʜʦʪʚʨʘʱʘʷ ʥʝʬʠʣʴʪʨʦʚʘʥʥʳʡ ʜʦʩʪʫʧ 

ʤʝʞʜʫ ʥʝʜʦʚʝʨʝʥʥʳʤʠ ʠ ʜʦʚʝʨʝʥʥʳʤʠ 

ʩʨʝʜʘʤʠ. ʕʪʦʧʨʝʜʦʪʚʨʘʱʘʝʪ ʜʦʩʪʫʧ 

ʟʣʦʫʤʳʰʣʝʥʥʠʢʦʚ ʢ ʩʝʪʠ ʦʨʛʘʥʠʟʘʮʠʠ ʩ 

ʥʝʩʘʥʢʮʠʦʥʠʨʦʚʘʥʥʳʭ IP-ʘʜʨʝʩʦʚ ʠʣʠ ʩ 

ʠʩʧʦʣʴʟʦʚʘʥʠʝʤ ʩʣʫʞʙ, ʧʨʦʪʦʢʦʣʦʚ ʠʣʠ ʧʦʨʪʦʚ 

ʥʝʩʘʥʢʮʠʦʥʠʨʦʚʘʥʥʳʤ ʩʧʦʩʦʙʦʤ (ʥʘʧʨʠʤʝʨ, 

ʜʣʷ ʦʪʧʨʘʚʢʠ ʥʘ ʥʝʜʦʚʝʨʝʥʥʳʡ ʩʝʨʚʝʨ ʜʘʥʥʳʭ, 

ʢʦʪʦʨʳʝ ʟʣʦʫʤʳʰʣʝʥʥʠʢʠ ʧʦʣʫʯʠʣʠ ʠʟ ʩʝʪʠ 

ʦʨʛʘʥʠʟʘʮʠʠ).  

ʋʩʪʘʥʦʚʢʘ ʟʘʧʨʝʪʘ ʥʘ ʚʝʩʴ ʚʭʦʜʷʱʠʡ ʠ 

ʠʩʭʦʜʷʱʠʡ ʪʨʘʬʠʢ, ʢʨʦʤʝ ʷʚʥʦ ʥʝʦʙʭʦʜʠʤʦʛʦ, 

ʧʦʤʦʛʘʝʪ ʧʨʝʜʦʪʚʨʘʪʠʪʴ ʚʦʟʥʠʢʥʦʚʝʥʠʝ 

ʥʝʧʨʝʜʥʘʤʝʨʝʥʥʳʭ ʙʨʝʰʝʡ, ʢʦʪʦʨʳʝ ʜʝʣʘʶʪ 

ʚʦʟʤʦʞʥʳʤ ʥʝʩʘʥʢʮʠʦʥʠʨʦʚʘʥʥʳʡ ʠ 

ʧʦʪʝʥʮʠʘʣʴʥʦ ʚʨʝʜʦʥʦʩʥʳʡ ʚʭʦʜʷʱʠʡ ʠʣʠ 

ʠʩʭʦʜʷʱʠʡ ʪʨʘʬʠʢ.  

1.2.1.b ʇʨʦʚʝʨʠʪʴ ʢʦʥʬʠʛʫʨʘʮʠʠ ʤʝʞʩʝʪʝʚʦʛʦ ʵʢʨʘʥʘ ʠ 

ʤʘʨʰʨʫʪʠʟʘʪʦʨʘ ʥʘ ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ ʚʭʦʜʷʱʠʡ ʠ 

ʠʩʭʦʜʷʱʠʡ ʪʨʘʬʠʢ ʦʛʨʘʥʠʯʝʥ ʪʦʣʴʢʦ ʪʝʤ ʪʨʘʬʠʢʦʤ, 

ʢʦʪʦʨʳʡ ʥʝʦʙʭʦʜʠʤ ʜʣʷ ʩʨʝʜʳ ɼɼʂ. 

1.2.1.ʩ ʇʨʦʚʝʨʠʪʴ ʢʦʥʬʠʛʫʨʘʮʠʠ ʤʝʞʩʝʪʝʚʦʛʦ ʵʢʨʘʥʘ ʠ 

ʤʘʨʰʨʫʪʠʟʘʪʦʨʘ ʥʘ ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ ʚʝʩʴ ʧʨʦʯʠʡ 

ʚʭʦʜʷʱʠʡ ʠ ʠʩʭʦʜʷʱʠʡ ʪʨʘʬʠʢ ʷʚʥʳʤ ʦʙʨʘʟʦʤ ʟʘʧʨʝʱʝʥ, 

ʥʘʧʨʠʤʝʨ, ʧʫʪʝʤ ʷʚʥʦʛʦ ʟʘʧʨʝʪʘ "deny all" ʠʣʠ ʥʝʷʚʥʦʛʦ 

ʟʘʧʨʝʪʘ ʧʦ ʫʤʦʣʯʘʥʠʶ ʧʦʩʣʝ ʨʘʟʨʝʰʘʶʱʠʭ ʧʨʘʚʠʣ. 
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ʊʨʝʙʦʚʘʥʠʷ PCI DSS  ʇʨʦʚʝʨʦʯʥʳʝ ʧʨʦʮʝʜʫʨʳ  ʇʦʷʩʥʝʥʠʝ 

1.2.2 ʆʙʝʩʧʝʯʠʪʴ ʙʝʟʦʧʘʩʥʦʩʪʴ ʠ 

ʩʠʥʭʨʦʥʠʟʘʮʠʶ ʢʦʥʬʠʛʫʨʘʮʠʦʥʥʳʭ 

ʬʘʡʣʦʚ ʤʘʨʰʨʫʪʠʟʘʪʦʨʦʚ.  

1.2.2.a ʇʨʦʚʝʨʠʪʴ ʢʦʥʬʠʛʫʨʘʮʠʦʥʥʳʝ ʬʘʡʣʳ 

ʤʘʨʰʨʫʪʠʟʘʪʦʨʦʚ ʥʘ ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ ʦʥʠ ʟʘʱʠʱʝʥʳ ʦʪ 

ʥʝʩʘʥʢʮʠʦʥʠʨʦʚʘʥʥʦʛʦ ʜʦʩʪʫʧʘ.  

ɺ ʪʦ ʚʨʝʤʷ ʢʘʢ ʨʘʙʦʯʠʝ (ʠʣʠ ʘʢʪʠʚʥʳʝ) 

ʢʦʥʬʠʛʫʨʘʮʠʦʥʥʳʝ ʬʘʡʣʳ ʚʢʣʶʯʘʶʪ ʪʝʢʫʱʠʝ 

ʙʝʟʦʧʘʩʥʳʝ ʥʘʩʪʨʦʡʢʠ, ʚ ʬʘʡʣʳ ʩʪʘʨʪʦʚʦʡ 

ʢʦʥʬʠʛʫʨʘʮʠʠ (ʠʩʧʦʣʴʟʫʝʤʳʝ 

ʤʘʨʰʨʫʪʠʟʘʪʦʨʘʤʠ ʧʨʠ ʧʝʨʝʟʘʧʫʩʢʝ ʠʣʠ 

ʟʘʛʨʫʟʢʝ) ʥʝʦʙʭʦʜʠʤʦ ʚʥʝʩʪʠ ʪʝ ʞʝ ʩʘʤʳʝ 

ʙʝʟʦʧʘʩʥʳʝ ʥʘʩʪʨʦʡʢʠ ʜʣʷ ʠʭ ʧʨʠʤʝʥʝʥʠʷ ʧʨʠ 

ʢʘʞʜʦʤ ʟʘʧʫʩʢʝ.  

ʇʦʩʢʦʣʴʢʫ ʦʥʠ ʚʳʧʦʣʥʷʶʪʩʷ ʪʦʣʴʢʦ ʚʨʝʤʷ ʦʪ 

ʚʨʝʤʝʥʠ, ʦ ʩʪʘʨʪʦʚʳʭ ʢʦʥʬʠʛʫʨʘʮʠʦʥʥʳʭ 

ʬʘʡʣʘʭ ʯʘʩʪʦ ʟʘʙʳʚʘʶʪ ʠ ʥʝ ʦʙʥʦʚʣʷʶʪ ʠʭ. 

ɽʩʣʠ ʤʘʨʰʨʫʪʠʟʘʪʦʨ ʚʳʧʦʣʥʷʝʪ ʧʝʨʝʟʘʧʫʩʢ ʠ 

ʟʘʛʨʫʞʘʝʪ ʩʪʘʨʪʦʚʫʶ ʢʦʥʬʠʛʫʨʘʮʠʶ ʙʝʟ 

ʙʝʟʦʧʘʩʥʳʭ ʥʘʩʪʨʦʝʢ, ʢʦʪʦʨʳʝ ʠʤʝʣʠʩʴ ʚ 

ʨʘʙʦʯʝʤ ʢʦʥʬʠʛʫʨʘʮʠʦʥʥʦʤ ʬʘʡʣʝ, ʵʪʦ ʤʦʞʝʪ 

ʧʨʠʚʝʩʪʠ ʢ ʧʨʠʤʝʥʝʥʠʶ ʤʝʥʝʝ ʙʝʟʦʧʘʩʥʳʭ 

ʧʨʘʚʠʣ, ʠ ʵʪʠʤ ʤʦʛʫʪ ʚʦʩʧʦʣʴʟʦʚʘʪʴʩʷ 

ʟʣʦʫʤʳʰʣʝʥʥʠʢʠ ʜʣʷ ʧʨʦʥʠʢʥʦʚʝʥʠʷ ʚ ʩʝʪʴ. 

1.2.2.b ʇʨʦʚʝʨʠʪʴ ʢʦʥʬʠʛʫʨʘʮʠʠ ʤʘʨʰʨʫʪʠʟʘʪʦʨʦʚ ʥʘ 

ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ ʦʥʠ ʩʠʥʭʨʦʥʠʟʠʨʦʚʘʥʳ, ʥʘʧʨʠʤʝʨ, ʯʪʦ 

ʨʘʙʦʯʠʡ (ʠʣʠ ʘʢʪʠʚʥʳʡ) ʠ ʩʪʘʨʪʦʚʳʡ (ʠʩʧʦʣʴʟʫʝʤʳʡ ʧʨʠ 

ʟʘʛʨʫʟʢʝ ʫʩʪʨʦʡʩʪʚ) ʢʦʥʬʠʛʫʨʘʮʠʦʥʥʳʝ ʬʘʡʣʳ ʩʦʚʧʘʜʘʶʪ. 

1.2.3 ʋʩʪʘʥʦʚʠʪʴ ʧʦʛʨʘʥʠʯʥʳʝ 

ʤʝʞʩʝʪʝʚʳʝ ʵʢʨʘʥʳ ʤʝʞʜʫ ʢʘʞʜʦʡ 

ʙʝʩʧʨʦʚʦʜʥʦʡ ʩʝʪʴʶ ʠ ʩʨʝʜʦʡ ɼɼʂ ʠ 

ʥʘʩʪʨʦʠʪʴ ʠʭ ʪʘʢ, ʯʪʦʙʳ ʦʥʠ 

ʙʣʦʢʠʨʦʚʘʣʠ ʣʶʙʦʡ ʪʨʘʬʠʢ, ʣʠʙʦ 

ʨʘʟʨʝʰʘʣʠ ʪʦʣʴʢʦ ʘʚʪʦʨʠʟʦʚʘʥʥʳʡ 

ʪʨʘʬʠʢ ï ʝʩʣʠ ʪʘʢʦʡ ʪʨʘʬʠʢ 

ʥʝʦʙʭʦʜʠʤ ʚ ʩʣʫʞʝʙʥʳʭ ʮʝʣʷʭ ï 

ʤʝʞʜʫ ʙʝʩʧʨʦʚʦʜʥʦʡ ʩʝʪʴʶ ʠ 

ʩʨʝʜʦʡ ɼɼʂ.  

1.2.3.ʘ ʇʨʦʚʝʨʠʪʴ ʢʦʥʬʠʛʫʨʘʮʠʠ ʤʝʞʩʝʪʝʚʳʭ ʵʢʨʘʥʦʚ ʠ 

ʤʘʨʰʨʫʪʠʟʘʪʦʨʦʚ ʥʘ ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ ʤʝʞʩʝʪʝʚʳʝ 

ʵʢʨʘʥʳ ʫʩʪʘʥʦʚʣʝʥʳ ʥʘ ʧʝʨʠʤʝʪʨʝ ʤʝʞʜʫ ʚʩʝʤʠ 

ʙʝʩʧʨʦʚʦʜʥʳʤʠ ʩʝʪʷʤʠ ʠ ʩʨʝʜʦʡ ɼɼʂ. 

ʉʘʥʢʮʠʦʥʠʨʦʚʘʥʥʦʝ (ʠʣʠ 

ʥʝʩʘʥʢʮʠʦʥʠʨʦʚʘʥʥʦʝ) ʚʥʝʜʨʝʥʠʝ ʠ 

ʠʩʧʦʣʴʟʦʚʘʥʠʝ ʙʝʩʧʨʦʚʦʜʥʳʭ ʪʝʭʥʦʣʦʛʠʡ ʚ 

ʩʝʪʠ ʯʘʩʪʦ ʧʨʠʚʦʜʠʪ ʢ ʪʦʤʫ, ʯʪʦ 

ʟʣʦʫʤʳʰʣʝʥʥʠʢʠ ʧʦʣʫʯʘʶʪ ʜʦʩʪʫʧ ʢ ʩʝʪʠ ʠ 

ɼɼʂ. ɽʩʣʠ ʙʝʩʧʨʦʚʦʜʥʦʝ ʫʩʪʨʦʡʩʪʚʦ ʠʣʠ ʩʝʪʴ 

ʫʩʪʘʥʦʚʣʝʥʳ ʙʝʟ ʚʝʜʦʤʘ ʦʨʛʘʥʠʟʘʮʠʠ, 

ʟʣʦʫʤʳʰʣʝʥʥʠʢ ʤʦʞʝʪ ʧʨʦʩʪʦ ʠ ʥʝʟʘʤʝʪʥʦ 

ʧʨʦʥʠʢʥʫʪʴ ʚ ʩʝʪʴ. ɽʩʣʠ ʤʝʞʩʝʪʝʚʳʝ ʵʢʨʘʥʳ ʥʝ 

ʦʛʨʘʥʠʯʠʚʘʶʪ ʜʦʩʪʫʧ ʠʟ ʙʝʩʧʨʦʚʦʜʥʦʡ ʩʝʪʠ ʢ 

ʩʨʝʜʝ ɼɼʂ, ʟʣʦʫʤʳʰʣʝʥʥʠʢʠ, ʢʦʪʦʨʳʝ 

ʧʦʣʫʯʠʣʠ ʥʝʩʘʥʢʮʠʦʥʠʨʦʚʘʥʥʳʡ ʜʦʩʪʫʧ ʢ 

ʙʝʩʧʨʦʚʦʜʥʦʡ ʩʝʪʠ, ʤʦʛʫʪ ʙʝʟ ʪʨʫʜʘ 

ʧʦʜʢʣʶʯʠʪʴʩʷ ʢ ʩʨʝʜʝ ɼɼʂ ʠ 

ʩʢʦʤʧʨʦʤʝʪʠʨʦʚʘʪʴ ʜʘʥʥʳʝ ʧʣʘʪʝʞʥʳʭ ʢʘʨʪ. 

ʄʝʞʩʝʪʝʚʳʝ ʵʢʨʘʥʳ ʜʦʣʞʥʳ ʙʳʪʴ 

ʫʩʪʘʥʦʚʣʝʥʳ ʤʝʞʜʫ ʚʩʝʤʠ ʙʝʩʧʨʦʚʦʜʥʳʤʠ 

ʩʝʪʷʤʠ ʠ ʩʨʝʜʦʡ ɼɼʂ ʥʝʟʘʚʠʩʠʤʦ ʦʪ 

ʥʘʟʥʘʯʝʥʠʷ ʩʨʝʜʳ, ʢ ʢʦʪʦʨʦʡ ʧʦʜʢʣʶʯʝʥʘ 

ʙʝʩʧʨʦʚʦʜʥʘʷ ʩʝʪʴ. ʕʪʦ ʤʦʛʫʪ ʙʳʪʴ, ʩʨʝʜʠ 

ʧʨʦʯʝʛʦ, ʢʦʨʧʦʨʘʪʠʚʥʳʝ ʩʝʪʠ, ʨʦʟʥʠʯʥʳʝ 

1.2.3.b ʋʙʝʜʠʪʴʩʷ, ʯʪʦ ʤʝʞʩʝʪʝʚʳʝ ʵʢʨʘʥʳ ʥʘʩʪʨʦʝʥʳ ʪʘʢ, 

ʯʪʦʙʳ ʙʣʦʢʠʨʦʚʘʪʴ ʣʶʙʦʡ ʪʨʘʬʠʢ, ʣʠʙʦ ʨʘʟʨʝʰʘʪʴ ʪʦʣʴʢʦ 

ʘʚʪʦʨʠʟʦʚʘʥʥʳʡ ʪʨʘʬʠʢ ï ʝʩʣʠ ʪʘʢʦʡ ʪʨʘʬʠʢ ʥʝʦʙʭʦʜʠʤ ʚ 

ʩʣʫʞʝʙʥʳʭ ʮʝʣʷʭ ï ʤʝʞʜʫ ʙʝʩʧʨʦʚʦʜʥʦʡ ʩʝʪʴʶ ʠ ʩʨʝʜʦʡ 

ɼɼʂ. 
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ʊʨʝʙʦʚʘʥʠʷ PCI DSS  ʇʨʦʚʝʨʦʯʥʳʝ ʧʨʦʮʝʜʫʨʳ  ʇʦʷʩʥʝʥʠʝ 

ʤʘʛʘʟʠʥʳ, ʛʦʩʪʝʚʳʝ ʩʝʪʠ, ʩʢʣʘʜʳ ʠ ʪ. ʜ. 

1.3 ɿʘʧʨʝʪʠʪʴ ʧʨʷʤʦʡ ʧʫʙʣʠʯʥʳʡ 

ʜʦʩʪʫʧ ʤʝʞʜʫ ʩʝʪʴʶ ʀʥʪʝʨʥʝʪ ʠ 

ʣʶʙʳʤ ʩʠʩʪʝʤʥʳʤ ʢʦʤʧʦʥʝʥʪʦʤ ʚ 

ʩʨʝʜʝ ɼɼʂ. 

1.3 ʇʨʦʚʝʨʠʪʴ ʢʦʥʬʠʛʫʨʘʮʠʶ ʤʝʞʩʝʪʝʚʳʭ ʵʢʨʘʥʦʚ ʠ 

ʤʘʨʰʨʫʪʠʟʘʪʦʨʦʚ, ʚʢʣʶʯʘʷ, ʧʦʤʠʤʦ ʧʨʦʯʝʛʦ, 

ʤʘʨʰʨʫʪʠʟʘʪʦʨ ʥʘ ʛʨʘʥʠʮʝ ʩ ʩʝʪʴʶ ʀʥʪʝʨʥʝʪ, 

ʤʘʨʰʨʫʪʠʟʘʪʦʨ ʠ ʤʝʞʩʝʪʝʚʦʡ ʵʢʨʘʥ ʜʝʤʠʣʠʪʘʨʠʟʦʚʘʥʥʦʡ 

ʟʦʥʳ, ʜʝʤʠʣʠʪʘʨʠʟʦʚʘʥʥʫʶ ʟʦʥʫ ʩʝʛʤʝʥʪʘ ʩ ɼɼʂ, 

ʤʘʨʰʨʫʪʠʟʘʪʦʨ ʥʘ ʧʝʨʠʤʝʪʨʝ ʠ ʚʥʫʪʨʝʥʥʠʡ ʩʝʛʤʝʥʪ ʩʝʪʠ ʩ 

ɼɼʂ. ʇʨʦʜʝʣʘʪʴ ʩʣʝʜʫʶʱʠʝ ʜʝʡʩʪʚʠʷ, ʯʪʦʙʳ ʫʙʝʜʠʪʴʩʷ, ʯʪʦ 

ʧʨʷʤʦʡ ʜʦʩʪʫʧ ʦʪʩʫʪʩʪʚʫʝʪ ʤʝʞʜʫ ʩʝʪʴʶ ʀʥʪʝʨʥʝʪ ʠ 

ʩʠʩʪʝʤʥʳʤʠ ʢʦʤʧʦʥʝʥʪʘʤʠ ʚʥʫʪʨʝʥʥʝʛʦ ʩʝʛʤʝʥʪʘ ʩʝʪʠ ʩ 

ɼɼʂ: 

ʄʦʛʫʪ ʙʳʪʴ ʣʝʛʠʪʠʤʥʳʝ ʦʩʥʦʚʘʥʠʷ ʜʣʷ 

ʨʘʟʨʝʰʝʥʠʷ ʥʝʜʦʚʝʨʝʥʥʳʭ ʩʦʝʜʠʥʝʥʠʡ ʩ 

ʩʠʩʪʝʤʥʳʤʠ ʢʦʤʧʦʥʝʥʪʘʤʠ, ʨʘʩʧʦʣʦʞʝʥʥʳʤʠ ʚ 

ʜʝʤʠʣʠʪʘʨʠʟʦʚʘʥʥʦʡ ʟʦʥʝ (DMZ) (ʥʘʧʨʠʤʝʨ, 

ʯʪʦʙʳ ʨʘʟʨʝʰʠʪʴ ʧʫʙʣʠʯʥʳʡ ʜʦʩʪʫʧ ʢ ʚʝʙ-

ʩʝʨʚʝʨʫ), ʦʜʥʘʢʦ, ʪʘʢʠʝ ʩʦʝʜʠʥʝʥʠʷ ʥʝ ʤʦʛʫʪ 

ʙʳʪʴ ʨʘʟʨʝʰʝʥʳ ʩʠʩʪʝʤʥʳʤ ʢʦʤʧʦʥʝʥʪʘʤ ʚʦ 

ʚʥʫʪʨʝʥʥʝʡ ʩʝʪʠ. ʅʘʟʥʘʯʝʥʠʝ ʤʝʞʩʝʪʝʚʦʛʦ 

ʵʢʨʘʥʘ ʩʦʩʪʦʠʪ ʚ ʫʧʨʘʚʣʝʥʠʠ ʠ ʢʦʥʪʨʦʣʝ ʚʩʝʭ 

ʩʦʝʜʠʥʝʥʠʡ ʤʝʞʜʫ ʦʙʱʝʜʦʩʪʫʧʥʳʤʠ 

ʩʠʩʪʝʤʘʤʠ ʠ ʚʥʫʪʨʝʥʥʠʤʠ ʩʠʩʪʝʤʘʤʠ, 

ʦʩʦʙʝʥʥʦ ʪʝʤʠ, ʢʦʪʦʨʳʝ ʠʩʧʦʣʴʟʫʶʪʩʷ ʜʣʷ 

ʭʨʘʥʝʥʠʷ, ʦʙʨʘʙʦʪʢʠ ʠʣʠ ʧʝʨʝʜʘʯʠ ɼɼʂ. ɽʩʣʠ 

ʨʘʟʨʝʰʝʥ ʧʨʷʤʦʡ ʜʦʩʪʫʧ ʤʝʞʜʫ 

ʦʙʱʝʜʦʩʪʫʧʥʳʤʠ ʩʠʩʪʝʤʘʤʠ ʠ ʩʨʝʜʦʡ ɼɼʂ, 

ʨʝʘʣʠʟʫʝʤʘʷ ʤʝʞʩʝʪʝʚʳʤ ʵʢʨʘʥʦʤ ʟʘʱʠʪʘ 

ʦʙʭʦʜʠʪʩʷ, ʠ ʩʠʩʪʝʤʥʳʝ ʢʦʤʧʦʥʝʥʪʳ, 

ʭʨʘʥʷʱʠʝ ɼɼʂ, ʤʦʛʫʪ ʩʪʘʪʴ ʫʷʟʚʠʤʳʤʠ ʢ 

ʢʦʤʧʨʦʤʝʪʘʮʠʠ. 

1.3.1 ʈʝʘʣʠʟʦʚʘʪʴ 

ʜʝʤʠʣʠʪʘʨʠʟʦʚʘʥʥʫʶ ʟʦʥʫ ʪʘʢʠʤ 

ʦʙʨʘʟʦʤ, ʯʪʦʙʳ ʦʛʨʘʥʠʯʠʪʴ 

ʚʭʦʜʷʱʠʡ ʪʨʘʬʠʢ ʪʦʣʴʢʦ ʪʝʤʠ 

ʩʠʩʪʝʤʥʳʤʠ ʢʦʤʧʦʥʝʥʪʘʤ, ʢʦʪʦʨʳʝ 

ʦʙʝʩʧʝʯʠʚʘʶʪ ʨʘʙʦʪʫ ʨʘʟʨʝʰʝʥʥʳʭ 

ʦʙʱʝʜʦʩʪʫʧʥʳʭ ʩʣʫʞʙ, ʧʨʦʪʦʢʦʣʦʚ ʠ 

ʧʦʨʪʦʚ. 

1.3.1ʇʨʦʚʝʨʠʪʴ ʢʦʥʬʠʛʫʨʘʮʠʠ ʤʝʞʩʝʪʝʚʳʭ ʵʢʨʘʥʦʚ ʠ 

ʤʘʨʨhʫʪʠʟʘʪʦʨʦʚ ʥʘ ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ 

ʜʝʤʠʣʠʪʘʨʠʟʦʚʘʥʥʘʷ ʟʦʥʘ ʨʝʘʣʠʟʦʚʘʥʘ ʪʘʢʠʤ ʦʙʨʘʟʦʤ, 

ʯʪʦʙʳ ʚʭʦʜʷʱʠʡ ʪʨʘʬʠʢ ʙʳʣ ʦʛʨʘʥʠʯʝʥ ʪʦʣʴʢʦ ʪʝʤʠ 

ʩʠʩʪʝʤʥʳʤʠ ʢʦʤʧʦʥʝʥʪʘʤʠ, ʢʦʪʦʨʳʝ ʦʙʝʩʧʝʯʠʚʘʶʪ ʨʘʙʦʪʫ 

ʨʘʟʨʝʰʝʥʥʳʭ ʦʙʱʝʜʦʩʪʫʧʥʳʭ ʩʣʫʞʙ, ʧʨʦʪʦʢʦʣʦʚ ʠ ʧʦʨʪʦʚ. 

ɼʝʤʠʣʠʪʘʨʠʟʦʚʘʥʥʘʷ ʟʦʥʘ ï ʵʪʦ ʯʘʩʪʴ ʩʝʪʠ, 

ʢʦʪʦʨʘʷ ʫʧʨʘʚʣʷʝʪ ʩʦʝʜʠʥʝʥʠʷʤʠ ʤʝʞʜʫ ʩʝʪʴʶ 

ʀʥʪʝʨʥʝʪ (ʠʣʠ ʜʨʫʛʠʤʠ ʥʝʜʦʚʝʨʝʥʥʳʤʠ 

ʩʝʪʷʤʠ) ʠ ʩʣʫʞʙʘʤʠ, ʢ ʢʦʪʦʨʳʤ ʫ ʦʨʛʘʥʠʟʘʮʠʠ 

ʝʩʪʴ ʥʝʦʙʭʦʜʠʤʦʩʪʴ ʧʨʝʜʦʩʪʘʚʠʪʴ ʧʫʙʣʠʯʥʳʡ 

ʜʦʩʪʫʧ (ʪʘʢʠʤʠ ʢʘʢ ʚʝʙ-ʩʝʨʚʝʨ). 

ʊʘʢʠʝ ʬʫʥʢʮʠʦʥʘʣʴʥʳʝ ʚʦʟʤʦʞʥʦʩʪʠ 

ʧʨʝʜʥʘʟʥʘʯʝʥʳ ʜʣʷ ʧʨʝʜʦʪʚʨʘʱʝʥʠʷ ʜʦʩʪʫʧʘ 

ʟʣʦʫʤʳʰʣʝʥʥʠʢʦʚ ʢ ʚʥʫʪʨʝʥʥʝʡ ʩʝʪʠ 

ʦʨʛʘʥʠʟʘʮʠʠ ʠʟ ʀʥʪʝʨʥʝʪʘ ʠ ʠʩʧʦʣʴʟʦʚʘʥʠʷ 

ʩʣʫʞʙ, ʧʨʦʪʦʢʦʣʦʚ ʠʣʠ ʧʦʨʪʦʚ 

ʥʝʩʘʥʢʮʠʦʥʠʨʦʚʘʥʥʳʤ ʦʙʨʘʟʦʤ.  

1.3.2 ʆʛʨʘʥʠʯʠʪʴ ʚʭʦʜʷʱʠʡ 

ʠʥʪʝʨʥʝʪ-ʪʨʘʬʠʢ IP-ʘʜʨʝʩʘʤʠ, 

ʥʘʭʦʜʷʱʠʤʠʩʷ ʚ 

ʜʝʤʠʣʠʪʘʨʠʟʦʚʘʥʥʦʡ ʟʦʥʝ. 

1.3.2 ʇʨʦʚʝʨʠʪʴ ʢʦʥʬʠʛʫʨʘʮʠʠ ʤʝʞʩʝʪʝʚʦʛʦ ʵʢʨʘʥʘ ʠ 

ʤʘʨʰʨʫʪʠʟʘʪʦʨʘ ʥʘ ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ ʚʭʦʜʷʱʠʡ ʠʥʪʝʨʥʝʪ-

ʪʨʘʬʠʢ ʦʛʨʘʥʠʯʝʥ IP-ʘʜʨʝʩʘʤʠ, ʥʘʭʦʜʷʱʠʤʠʩʷ ʚ 

ʜʝʤʠʣʠʪʘʨʠʟʦʚʘʥʥʦʡ ʟʦʥʝ. 
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1.3.3 ʈʝʘʣʠʟʦʚʘʪʴ ʤʝʨʳ, ʢʦʪʦʨʳʝ 

ʧʨʦʪʠʚʦʜʝʡʩʪʚʫʶʪ ʧʦʜʤʝʥʝ IP-

ʘʜʨʝʩʘ ʙʣʘʛʦʜʘʨʷ ʪʦʤʫ, ʯʪʦ 

ʧʦʟʚʦʣʷʶʪ ʦʧʨʝʜʝʣʠʪʴ ʬʘʣʴʰʠʚʳʝ 

ʠʩʭʦʜʥʳʝ IP-ʘʜʨʝʩʘ ʠ ʙʣʦʢʠʨʫʶʪ ʠʤ 

ʜʦʩʪʫʧ ʚ ʩʝʪʴ 

(ʥʘʧʨʠʤʝʨ, ʙʣʦʢʠʨʫʶʪ ʪʨʘʬʠʢ ʠʟ 

ʩʝʪʠ ʀʥʪʝʨʥʝʪ, ʚ ʢʦʪʦʨʦʤ ʚ ʢʘʯʝʩʪʚʝ 

ʘʜʨʝʩʘ ʠʩʪʦʯʥʠʢʘ ʫʢʘʟʘʥ ʚʥʫʪʨʝʥʥʠʡ 

ʘʜʨʝʩ). 

1.3.3 ʇʨʦʚʝʨʠʪʴ ʢʦʥʬʠʛʫʨʘʮʠʠ ʤʝʞʩʝʪʝʚʳʭ ʵʢʨʘʥʦʚ ʠ 

ʤʘʨʰʨʫʪʠʟʘʪʦʨʦʚ ʥʘ ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ ʚ ʥʠʭ ʨʝʘʣʠʟʦʚʘʥʳ 

ʤʝʨʳ, ʢʦʪʦʨʳʝ ʧʨʦʪʠʚʦʜʝʡʩʪʚʫʶʪ ʧʦʜʤʝʥʝ IP-ʘʜʨʝʩʘ 

(ʥʘʧʨʠʤʝʨ, ʧʘʢʝʪʳ ʩ ʚʥʫʪʨʝʥʥʠʤʠ ʘʜʨʝʩʘʤʠ ʥʝ ʤʦʛʫʪ 

ʧʦʧʘʩʪʴ ʚ ʜʝʤʠʣʠʪʘʨʠʟʦʚʘʥʥʫʶ ʟʦʥʫ ʠʟ ʩʝʪʠ ʀʥʪʝʨʥʝʪ). 

 ʆʙʳʯʥʦ ʧʘʢʝʪ ʩʦʜʝʨʞʠʪ IP-ʘʜʨʝʩ ʢʦʤʧʴʶʪʝʨʘ, 

ʢʦʪʦʨʳʡ ʝʛʦ ʦʪʧʨʘʚʠʣ. ʕʪʦ ʧʦʟʚʦʣʷʝʪ ʜʨʫʛʠʤ 

ʢʦʤʧʴʶʪʝʨʘʤ ʚ ʩʝʪʠ ʫʟʥʘʪʴ, ʦʪʢʫʜʘ ʙʳʣ 

ʦʪʧʨʘʚʣʝʥ ʧʘʢʝʪ. ɿʣʦʫʤʳʰʣʝʥʥʠʢʠ ʯʘʩʪʦ 

ʧʳʪʘʶʪʩʷ ʧʦʜʤʝʥʠʪʴ (ʠʣʠ ʠʤʠʪʠʨʦʚʘʪʴ) IP-

ʘʜʨʝʩ ʦʪʧʨʘʚʠʪʝʣʷ ʪʘʢ, ʯʪʦʙʳ ʩʠʩʪʝʤʘ-

ʧʦʣʫʯʘʪʝʣʴ ʩʦʯʣʘ, ʯʪʦ ʧʘʢʝʪ ʧʨʠʰʝʣ ʠʟ 

ʜʦʚʝʨʝʥʥʦʛʦ ʠʩʪʦʯʥʠʢʘ.  

ʌʠʣʴʪʨʘʮʠʷ ʚʭʦʜʷʱʠʭ ʧʘʢʝʪʦʚ ʧʦʟʚʦʣʷʝʪ, 

ʧʦʤʠʤʦ ʧʨʦʯʝʛʦ, ʧʨʝʜʦʪʚʨʘʪʠʪʴ ʧʦʜʤʝʥʫ IP-

ʘʜʨʝʩʦʚ (ʠʤʠʪʘʮʠʶ ʘʜʨʝʩʘ ʚʥʫʪʨʝʥʥʝʡ ʩʝʪʠ 

ʦʨʛʘʥʠʟʘʮʠʠ ʜʣʷ ʧʘʢʝʪʘ). 

1.3.4  ɿʘʧʨʝʪʠʪʴ 

ʥʝʩʘʥʢʮʠʦʥʠʨʦʚʘʥʥʳʡ ʠʩʭʦʜʷʱʠʡ 

ʪʨʘʬʠʢ ʠʟ ʩʨʝʜʳ ɼɼʂ ʚ ʩʝʪʴ 

ʀʥʪʝʨʥʝʪ. 

1.3.4  ʇʨʦʚʝʨʠʪʴ ʢʦʥʬʠʛʫʨʘʮʠʠ ʤʝʞʩʝʪʝʚʳʭ ʵʢʨʘʥʦʚ ʠ 

ʤʘʨʰʨʫʪʠʟʘʪʦʨʦʚ ʥʘ ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ ʠʩʭʦʜʷʱʠʡ ʪʨʘʬʠʢ 

ʠʟ ʩʨʝʜʳ ɼɼʂ ʚ ʩʝʪʴ ʀʥʪʝʨʥʝʪ ʷʚʥʦ ʘʚʪʦʨʠʟʦʚʘʥ. 

 ɺʝʩʴ ʪʨʘʬʠʢ, ʠʩʭʦʜʷʱʠʡ ʠʟ ʩʨʝʜʳ ɼɼʂ, 

ʜʦʣʞʝʥ ʙʳʪʴ ʧʨʦʚʝʨʝʥ ʥʘ ʧʨʝʜʤʝʪ ʝʛʦ 

ʩʦʦʪʚʝʪʩʪʚʠʷ ʫʩʪʘʥʦʚʣʝʥʥʳʤ ʠ ʫʪʚʝʨʞʜʝʥʥʳʤ 

ʧʨʘʚʠʣʘʤ. ʉʦʝʜʠʥʝʥʠʷ ʜʦʣʞʥʳ ʙʳʪʴ 

ʧʨʦʚʝʨʝʥʳ ʥʘ ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ ʪʨʘʬʠʢ 

ʦʛʨʘʥʠʯʠʚʘʝʪʩʷ ʪʦʣʴʢʦ ʨʘʟʨʝʰʝʥʥʳʤʠ 

ʩʦʝʜʠʥʝʥʠʷʤʠ (ʥʘʧʨʠʤʝʨ, ʯʝʨʝʟ ʦʛʨʘʥʠʯʝʥʠʝ 

ʘʜʨʝʩʦʚ (ʧʦʨʪʦʚ) ʠʩʪʦʯʥʠʢʘ ʠʣʠ ʥʘʟʥʘʯʝʥʠʷ ʠ 

(ʠʣʠ) ʙʣʦʢʠʨʦʚʢʫ ʩʦʜʝʨʞʠʤʦʛʦ).   

1.3.5 ʈʘʟʨʝʰʝʥʦ ʧʨʦʧʫʩʢʘʪʴ ʚ ʩʝʪʴ 

ʧʘʢʝʪʳ ʪʦʣʴʢʦ ʜʣʷ ʫʩʪʘʥʦʚʣʝʥʥʳʭ 

(ñestablishedò) ʩʦʝʜʠʥʝʥʠʡ. 

1.3.5 ʇʨʦʚʝʨʠʪʴ ʢʦʥʬʠʛʫʨʘʮʠʠ ʤʝʞʩʝʪʝʚʳʭ ʵʢʨʘʥʦʚ ʠ 

ʤʘʨʰʨʫʪʠʟʘʪʦʨʦʚ ʥʘ ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ ʤʝʞʩʝʪʝʚʦʡ ʵʢʨʘʥ 

ʨʘʟʨʝʰʘʝʪ ʧʨʦʭʦʞʜʝʥʠʝ ʧʘʢʝʪʦʚ ʚʦ ʚʥʫʪʨʝʥʥʶʶ ʩʝʪʴ 

ʪʦʣʴʢʦ ʜʣʷ ʫʩʪʘʥʦʚʣʝʥʥʳʭ ʩʦʝʜʠʥʝʥʠʡ ʠ ʦʪʢʣʦʥʷʝʪ ʣʶʙʳʝ 

ʚʭʦʜʷʱʠʝ ʩʦʝʜʠʥʝʥʠʷ, ʝʩʣʠ ʦʥʠ ʥʝ ʦʪʥʦʩʷʪʩʷ ʢ 

ʧʨʝʜʚʘʨʠʪʝʣʴʥʦ ʫʩʪʘʥʦʚʣʝʥʥʦʡ ʩʝʩʩʠʠ. 

ʄʝʞʩʝʪʝʚʦʡ ʵʢʨʘʥ, ʦʪʩʣʝʞʠʚʘʶʱʠʡ ʩʦʩʪʦʷʥʠʝ 

ʢʘʞʜʦʛʦ ʩʦʝʜʠʥʝʥʠʷ, ʧʨʦʭʦʜʷʱʝʛʦ ʯʝʨʝʟ ʥʝʛʦ, 

ʟʥʘʝʪ, ʷʚʣʷʶʪʩʷ ʣʠ ʧʘʢʝʪʳ, ʢʦʪʦʨʳʝ ʚʳʛʣʷʜʷʪ 

ʢʘʢ ʦʪʚʝʪ ʥʘ ʧʨʝʜʳʜʫʱʝʝ ʩʦʝʜʠʥʝʥʠʝ, 

ʜʝʡʩʪʚʠʪʝʣʴʥʳʤ ʘʚʪʦʨʠʟʦʚʘʥʥʳʤ ʦʪʚʝʪʦʤ 

(ʧʦʩʢʦʣʴʢʫ ʦʥ ʭʨʘʥʠʪ ʠʥʬʦʨʤʘʮʠʶ ʦ ʩʦʩʪʦʷʥʠʠ 

ʢʘʞʜʦʛʦ ʩʦʝʜʠʥʝʥʠʷ) ʠʣʠ ʞʝ ʵʪʦ ʧʦʧʳʪʢʘ 

ʚʨʝʜʦʥʦʩʥʦʛʦ ʪʨʘʬʠʢʘ ʦʙʦʡʪʠ ʤʝʞʩʝʪʝʚʦʡ 

ʵʢʨʘʥ, ʯʪʦʙʳ ʦʥ ʨʘʟʨʝʰʠʣ ʩʦʝʜʠʥʝʥʠʝ. 
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1.3.6  ʈʘʟʤʝʱʘʪʴ ʩʠʩʪʝʤʥʳʝ 

ʢʦʤʧʦʥʝʥʪʳ, ʚ ʢʦʪʦʨʳʭ ʭʨʘʥʷʪʩʷ 

ɼɼʂ (ʥʘʧʨʠʤʝʨ, ʙʘʟʳ ʜʘʥʥʳʭ), ʚʦ 

ʚʥʫʪʨʝʥʥʝʤ ʩʝʛʤʝʥʪʝ ʩʝʪʠ, 

ʦʪʜʝʣʝʥʥʦʤ ʦʪ ʜʝʤʠʣʠʪʘʨʠʟʦʚʘʥʥʦʡ 

ʟʦʥʳ ʠ ʠʥʳʭ ʥʝʜʦʚʝʨʝʥʥʳʭ ʩʝʪʝʡ. 

1.3.6  ʇʨʦʚʝʨʠʪʴ ʢʦʥʬʠʛʫʨʘʮʠʠ ʤʝʞʩʝʪʝʚʳʭ ʵʢʨʘʥʦʚ ʠ 

ʤʘʨʰʨʫʪʠʟʘʪʦʨʦʚ ʥʘ ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ ʩʠʩʪʝʤʥʳʝ 

ʢʦʤʧʦʥʝʥʪʳ, ʚ ʢʦʪʦʨʳʭ ʭʨʘʥʷʪʩʷ ɼɼʂ, ʨʘʩʧʦʣʘʛʘʶʪʩʷ ʚʦ 

ʚʥʫʪʨʝʥʥʝʤ ʩʝʛʤʝʥʪʝ ʩʝʪʠ, ʦʪʜʝʣʝʥʥʦʤ ʦʪ 

ʜʝʤʠʣʠʪʘʨʠʟʦʚʘʥʥʦʡ ʟʦʥʳ (DMZ) ʠ ʠʥʳʭ ʥʝʜʦʚʝʨʝʥʥʳʭ 

ʩʝʪʝʡ. 

 ɽʩʣʠ ɼɼʂ ʨʘʟʤʝʱʝʥʳ ʚ ʜʝʤʠʣʠʪʘʨʠʟʦʚʘʥʥʦʡ 

ʟʦʥʝ, ʚʥʝʰʥʝʤʫ ʟʣʦʫʤʳʰʣʝʥʥʠʢʫ ʧʨʦʱʝ 

ʧʦʣʫʯʠʪʴ ʵʪʫ ʠʥʬʦʨʤʘʮʠʶ, ʧʦʩʢʦʣʴʢʫ ʝʤʫ 

ʥʫʞʥʦ ʙʫʜʝʪ ʧʨʝʦʜʦʣʝʪʴ ʤʝʥʴʰʝʝ ʢʦʣʠʯʝʩʪʚʦ 

ʫʨʦʚʥʝʡ ʟʘʱʠʪʳ. ɿʘʱʠʪʘ ʩʠʩʪʝʤʥʳʭ 

ʢʦʤʧʦʥʝʥʪʦʚ, ʢʦʪʦʨʳʝ ʭʨʘʥʷʪ ɼɼʂ, ʚʦ 

ʚʥʫʪʨʝʥʥʝʤ ʩʝʛʤʝʥʪʝ ʩʝʪʠ, ʦʪʜʝʣʝʥʥʦʤ ʦʪ 

ʜʝʤʠʣʠʪʘʨʠʟʦʚʘʥʥʦʡ ʟʦʥʳ ʠ ʠʥʳʭ 

ʥʝʜʦʚʝʨʝʥʥʳʭ ʩʝʪʝʡ ʤʝʞʩʝʪʝʚʳʤ ʵʢʨʘʥʦʤ, 

ʤʦʞʝʪ ʧʨʝʜʦʪʚʨʘʪʠʪʴ ʧʦʧʘʜʘʥʠʝ 

ʥʝʩʘʥʢʮʠʦʥʠʨʦʚʘʥʥʦʛʦ ʩʝʪʝʚʦʛʦ ʪʨʘʬʠʢʘ ʚ 

ʩʠʩʪʝʤʥʳʡ ʢʦʤʧʦʥʝʥʪ.  

ʇʨʠʤʝʯʘʥʠʝ: ʵʪʦ ʪʨʝʙʦʚʘʥʠʝ ʥʝ 

ʨʘʩʧʨʦʩʪʨʘʥʷʝʪʩʷ ʥʘ ʚʨʝʤʝʥʥʦʝ ʭʨʘʥʝʥʠʝ 

ɼɼʂ ʚ ʵʥʝʨʛʦʟʘʚʠʩʠʤʦʡ ʧʘʤʷʪʠ. 

1.3.7 ʅʝ ʨʘʩʢʨʳʚʘʪʴ ʯʘʩʪʥʳʝ IP-

ʘʜʨʝʩʘ ʠ ʠʥʬʦʨʤʘʮʠʶ ʦ 

ʤʘʨʰʨʫʪʠʟʘʮʠʠ ʩʪʦʨʦʥʘʤ, ʥʝ 

ʠʤʝʶʱʠʤ ʩʘʥʢʮʠʦʥʠʨʦʚʘʥʥʦʛʦ 

ʜʦʩʪʫʧʘ ʢ ʪʘʢʦʡ ʠʥʬʦʨʤʘʮʠʠ. 

ʇʨʠʤʝʯʘʥʠʝ: ʤʝʪʦʜʳ ʩʦʢʨʳʪʠʷ IP-

ʘʜʨʝʩʘʮʠʠ ʚʢʣʶʯʘʶʪ, ʩʨʝʜʠ ʧʨʦʯʝʛʦ: 

¶ ʧʨʝʦʙʨʘʟʦʚʘʥʠʝ ʩʝʪʝʚʳʭ ʘʜʨʝʩʦʚ 

(NAT); 

¶ ʨʘʟʤʝʱʝʥʠʝ ʩʝʨʚʝʨʦʚ, 

ʩʦʜʝʨʞʘʱʠʭ ɼɼʂ, ʟʘ ʧʨʦʢʩʠ-

ʩʝʨʚʝʨʘʤʠ ʠ (ʠʣʠ) ʤʝʞʩʝʪʝʚʳʤʠ 

ʵʢʨʘʥʘʤʠ;  

¶ ʫʜʘʣʝʥʠʝ ʠʣʠ ʬʠʣʴʪʨʘʮʠʶ 

ʦʙʲʷʚʣʝʥʠʡ ʦ ʤʘʨʰʨʫʪʘʭ ʜʣʷ 

ʯʘʩʪʥʳʭ ʩʝʪʝʡ, ʠʩʧʦʣʴʟʫʶʱʠʭ 

ʦʪʢʨʳʪʦʝ ʘʜʨʝʩʥʦʝ 

ʧʨʦʩʪʨʘʥʩʪʚʦ ʜʣʷ 

ʟʘʨʝʛʠʩʪʨʠʨʦʚʘʥʥʳʭ ʩʝʪʝʡ;  

¶ ʚʥʫʪʨʝʥʥʝʝ ʠʩʧʦʣʴʟʦʚʘʥʠʝ 

ʘʜʨʝʩʥʦʛʦ ʧʨʦʩʪʨʘʥʩʪʚʘ 

ʩʦʛʣʘʩʥʦ RFC1918 ʚʤʝʩʪʦ 

ʘʜʨʝʩʥʦʛʦ ʧʨʦʩʪʨʘʥʩʪʚʘ ʜʣʷ 

ʟʘʨʝʛʠʩʪʨʠʨʦʚʘʥʥʳʭ ʩʝʪʝʡ. 

1.3.7.a ʇʨʦʚʝʨʠʪʴ ʢʦʥʬʠʛʫʨʘʮʠʠ ʤʝʞʩʝʪʝʚʳʭ ʵʢʨʘʥʦʚ ʠ 

ʤʘʨʰʨʫʪʠʟʘʪʦʨʦʚ ʥʘ ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ ʚʥʝʜʨʝʥʳ ʤʝʪʦʜʳ, 

ʠʩʢʣʶʯʘʶʱʠʝ ʨʘʩʢʨʳʪʠʝ ʯʘʩʪʥʳʭ IP-ʘʜʨʝʩʦʚ ʠ ʜʘʥʥʳʭ ʦ 

ʤʘʨʰʨʫʪʠʟʘʮʠʠ ʠʟ ʚʥʫʪʨʝʥʥʝʡ ʩʝʪʠ ʚ ʩʝʪʴ ʀʥʪʝʨʥʝʪ. 

ʆʛʨʘʥʠʯʝʥʠʝ ʧʝʨʝʜʘʯʠ ʚʥʫʪʨʝʥʥʠʭ ʠʣʠ 

ʯʘʩʪʥʳʭ IP-ʘʜʨʝʩʦʚ ʥʝʦʙʭʦʜʠʤʦ ʜʣʷ ʪʦʛʦ, 

ʯʪʦʙʳ ʟʣʦʫʤʳʰʣʝʥʥʠʢ ʥʝ ʠʤʝʣ ʚʦʟʤʦʞʥʦʩʪʠ 

ʠʟʫʯʠʪʴ IP-ʘʜʨʝʩʘ ʚʥʫʪʨʝʥʥʝʡ ʩʝʪʠ ʠ 

ʠʩʧʦʣʴʟʦʚʘʪʴ ʵʪʫ ʠʥʬʦʨʤʘʮʠʶ ʜʣʷ ʧʦʣʫʯʝʥʠʷ 

ʜʦʩʪʫʧʘ ʢ ʩʝʪʠ.  

ʉʨʝʜʩʪʚʘ, ʠʩʧʦʣʴʟʫʝʤʳʝ ʜʣʷ ʩʦʙʣʶʜʝʥʠʷ 

ʵʪʦʛʦ ʪʨʝʙʦʚʘʥʠʷ, ʤʦʛʫʪ ʟʘʚʠʩʝʪʴ ʦʪ 

ʢʦʥʢʨʝʪʥʦʡ ʠʩʧʦʣʴʟʫʝʤʦʡ ʩʝʪʝʚʦʡ ʪʝʭʥʦʣʦʛʠʠ. 

ʅʘʧʨʠʤʝʨ, ʤʝʨʳ, ʧʨʠʥʷʪʳʝ ʜʣʷ ʚʳʧʦʣʥʝʥʠʷ 

ʜʘʥʥʦʛʦ ʪʨʝʙʦʚʘʥʠʷ, ʤʦʛʫʪ ʦʪʣʠʯʘʪʴʩʷ ʜʣʷ 

ʩʝʪʝʡ IPv4 ʠ ʩʝʪʝʡ IPv6. 

 

1.3.7.b ʆʧʨʦʩʠʪʴ ʨʘʙʦʪʥʠʢʦʚ ʠ ʧʨʦʚʝʨʠʪʴ ʜʦʢʫʤʝʥʪʘʮʠʶ 

ʥʘ ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ ʣʶʙʦʝ ʨʘʩʢʨʳʪʠʝ ʯʘʩʪʥʳʭ IP-ʘʜʨʝʩʦʚ 

ʠ ʜʘʥʥʳʭ ʦ ʤʘʨʰʨʫʪʠʟʘʮʠʠ ʷʚʣʷʝʪʩʷ ʩʘʥʢʮʠʦʥʠʨʦʚʘʥʥʳʤ. 
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ʊʨʝʙʦʚʘʥʠʷ PCI DSS  ʇʨʦʚʝʨʦʯʥʳʝ ʧʨʦʮʝʜʫʨʳ  ʇʦʷʩʥʝʥʠʝ 

1.4 ʋʩʪʘʥʦʚʠʪʴ ʧʨʦʛʨʘʤʤʥʳʝ 

ʧʝʨʩʦʥʘʣʴʥʳʝ ʤʝʞʩʝʪʝʚʳʝ ʵʢʨʘʥʳ 

ʠʣʠ ʠʥʫʶ ʨʝʘʣʠʟʘʮʠʶ ʘʥʘʣʦʛʠʯʥʦʡ 

ʬʫʥʢʮʠʦʥʘʣʴʥʦʩʪʠ ʥʘ ʚʩʝ 

ʧʦʨʪʘʪʠʚʥʳʝ ʚʳʯʠʩʣʠʪʝʣʴʥʳʝ 

ʫʩʪʨʦʡʩʪʚʘ (ʥʘʧʨʠʤʝʨ, ʠʩʧʦʣʴʟʫʝʤʳʝ 

ʨʘʙʦʪʥʠʢʘʤʠ ʥʦʫʪʙʫʢʠ), ʢʦʪʦʨʳʝ ʧʨʠ 

ʥʘʭʦʞʜʝʥʠʠ ʚʥʝ ʩʝʪʠ ʧʦʜʢʣʶʯʝʥʳ ʢ 

ʩʝʪʠ ʀʥʪʝʨʥʝʪ ʠ ʢʦʪʦʨʳʝ ʪʘʢʞʝ 

ʠʩʧʦʣʴʟʫʶʪʩʷ ʜʣʷ ʜʦʩʪʫʧʘ ʢ ʩʨʝʜʝ 

ɼɼʂ. ʊʨʝʙʦʚʘʥʠʷ ʢ ʢʦʥʬʠʛʫʨʘʮʠʷʤ 

ʤʝʞʩʝʪʝʚʳʭ ʵʢʨʘʥʦʚ ʠʣʠ ʠʭ ʘʥʘʣʦʛʦʚ: 

¶ ʦʧʨʝʜʝʣʝʥʳ ʢʦʥʢʨʝʪʥʳʝ ʥʘʩʪʨʦʡʢʠ 

ʢʦʥʬʠʛʫʨʘʮʠʠ;  

¶ ʧʝʨʩʦʥʘʣʴʥʳʝ ʤʝʞʩʝʪʝʚʳʝ ʵʢʨʘʥʳ 

(ʠʣʠ ʠʭ ʘʥʘʣʦʛʠ) ʟʘʧʫʱʝʥʳ; 

¶ ʥʘʩʪʨʦʡʢʠ ʧʝʨʩʦʥʘʣʴʥʳʭ 

ʤʝʞʩʝʪʝʚʳʭ ʵʢʨʘʥʦʚ (ʠʣʠ ʠʭ 

ʘʥʘʣʦʛʦʚ) ʥʝ ʧʦʜʜʘʶʪʩʷ 

ʠʟʤʝʥʝʥʠʷʤ ʩʦ ʩʪʦʨʦʥʳ 

ʧʦʣʴʟʦʚʘʪʝʣʝʡ ʧʦʨʪʘʪʠʚʥʳʭ 

ʚʳʯʠʩʣʠʪʝʣʴʥʳʭʫʩʪʨʦʡʩʪʚ.  

1.4.a ʇʨʦʚʝʨʠʪʴ ʧʦʣʠʪʠʢʠ ʠ ʩʪʘʥʜʘʨʪʳ ʢʦʥʬʠʛʫʨʘʮʠʠ ʥʘ 

ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ: 

¶ ʧʨʦʛʨʘʤʤʥʳʝ ʧʝʨʩʦʥʘʣʴʥʳʝ ʤʝʞʩʝʪʝʚʳʝ ʵʢʨʘʥʳ ʠʣʠ ʠʭ 

ʘʥʘʣʦʛʠ ʪʨʝʙʫʶʪʩʷ ʥʘ ʚʩʝʭ ʧʦʨʪʘʪʠʚʥʳʭ 

ʚʳʯʠʩʣʠʪʝʣʴʥʳʭ ʫʩʪʨʦʡʩʪʚʘʭ, ʚ ʪʦʤ ʯʠʩʣʝ 

ʧʨʠʥʘʜʣʝʞʘʱʠʭ ʦʨʛʘʥʠʟʘʮʠʠ ʠ (ʠʣʠ) ʨʘʙʦʪʥʠʢʘʤ, 

ʢʦʪʦʨʳʝ ʧʨʠ ʥʘʭʦʞʜʝʥʠʠ ʚʥʝ ʩʝʪʠ ʧʦʜʢʣʶʯʝʥʳ ʢ ʩʝʪʠ 

ʀʥʪʝʨʥʝʪ (ʥʘʧʨʠʤʝʨ, ʠʩʧʦʣʴʟʫʝʤʳʝ ʨʘʙʦʪʥʠʢʘʤʠ 

ʥʦʫʪʙʫʢʠ) ʠ ʢʦʪʦʨʳʝ ʪʘʢʞʝ ʠʩʧʦʣʴʟʫʶʪʩʷ ʜʣʷ ʜʦʩʪʫʧʘ ʢ 

ʩʨʝʜʝ ɼɼʂ.  

¶ ʦʧʨʝʜʝʣʝʥʳ ʢʦʥʢʨʝʪʥʳʝ ʥʘʩʪʨʦʡʢʠ ʢʦʥʬʠʛʫʨʘʮʠʠ ʜʣʷ 

ʧʝʨʩʦʥʘʣʴʥʳʭ ʤʝʞʩʝʪʝʚʳʭ ʵʢʨʘʥʦʚ (ʠʣʠ ʠʭ ʘʥʘʣʦʛʦʚ);  

¶ ʧʝʨʩʦʥʘʣʴʥʳʝ ʤʝʞʩʝʪʝʚʳʝ ʵʢʨʘʥʳ (ʠʣʠ ʠʭ ʘʥʘʣʦʛʠ) 

ʥʘʩʪʨʦʝʥʳ ʥʘ ʪʦ, ʯʪʦʙʳ ʙʳʪʴ ʟʘʧʫʱʝʥʥʳʤʠ;  

¶ ʥʘʩʪʨʦʡʢʠ ʧʝʨʩʦʥʘʣʴʥʳʭ ʤʝʞʩʝʪʝʚʳʭ ʵʢʨʘʥʦʚ (ʠʣʠ ʠʭ 

ʘʥʘʣʦʛʦʚ) ʥʝ ʧʦʜʜʘʶʪʩʷ ʠʟʤʝʥʝʥʠʷʤ ʩʦ ʩʪʦʨʦʥʳ 

ʧʦʣʴʟʦʚʘʪʝʣʝʡ ʧʦʨʪʘʪʠʚʥʳʭ ʚʳʯʠʩʣʠʪʝʣʴʥʳʭ ʫʩʪʨʦʡʩʪʚ. 

ʇʝʨʝʥʦʩʥʳʝ ʚʳʯʠʩʣʠʪʝʣʴʥʳʝ ʫʩʪʨʦʡʩʪʚʘ, 

ʢʦʪʦʨʳʤ ʨʘʟʨʝʰʝʥʦ ʧʦʜʢʣʶʯʘʪʴʩʷ ʢ ʩʝʪʠ 

ʀʥʪʝʨʥʝʪ ʠʟ ʩʝʪʠ, ʷʚʣʷʶʱʝʡʩʷ ʚʥʝʰʥʝʡ ʧʦ 

ʦʪʥʦʰʝʥʠʶ ʢ ʤʝʞʩʝʪʝʚʦʤʫ ʵʢʨʘʥʫ 

ʦʨʛʘʥʠʟʘʮʠʠ, ʙʦʣʝʝ ʫʷʟʚʠʤʳ ʢ ʀʥʪʝʨʥʝʪ-

ʫʛʨʦʟʘʤ. ʀʩʧʦʣʴʟʦʚʘʥʠʝ ʬʫʥʢʮʠʦʥʘʣʴʥʦʩʪʠ 

ʤʝʞʩʝʪʝʚʦʛʦ ʵʢʨʘʥʘ (ʥʘʧʨʠʤʝʨ, ʧʨʦʛʨʘʤʤʥʦʛʦ 

ʠʣʠ ʘʧʧʘʨʘʪʥʦʛʦ ʧʝʨʩʦʥʘʣʴʥʦʛʦ ʤʝʞʩʝʪʝʚʦʛʦ 

ʵʢʨʘʥʘ) ʧʦʤʦʛʘʝʪ ʟʘʱʠʪʠʪʴ ʫʩʪʨʦʡʩʪʚʘ ʦʪ 

ʀʥʪʝʨʥʝʪ-ʘʪʘʢ, ʢʦʪʦʨʳʝ ʤʦʛʫʪ ʠʩʧʦʣʴʟʦʚʘʪʴ 

ʫʩʪʨʦʡʩʪʚʦ ʜʣʷ ʧʦʣʫʯʝʥʠʷ ʜʦʩʪʫʧʘ ʢ ʩʠʩʪʝʤʘʤ 

ʠ ʜʘʥʥʳʤ ʦʨʛʘʥʠʟʘʮʠʠ ʧʦʩʣʝ ʧʦʚʪʦʨʥʦʛʦ 

ʧʦʜʢʣʶʯʝʥʠʷ ʫʩʪʨʦʡʩʪʚʘ ʢ ʩʝʪʠ. 

ʆʨʛʘʥʠʟʘʮʠʷ ʩʘʤʘ ʦʧʨʝʜʝʣʷʝʪ ʢʦʥʢʨʝʪʥʳʝ 

ʥʘʩʪʨʦʡʢʠ ʢʦʥʬʠʛʫʨʘʮʠʠ ʜʣʷ ʧʝʨʩʦʥʘʣʴʥʳʭ 

ʤʝʞʩʝʪʝʚʳʭ ʵʢʨʘʥʦʚ.  

ʇʨʠʤʝʯʘʥʠʝ: ʵʪʦ ʪʨʝʙʦʚʘʥʠʝ ʧʨʠʤʝʥʷʝʪʩʷ ʢ 

ʧʦʨʪʘʪʠʚʥʳʤ ʚʳʯʠʩʣʠʪʝʣʴʥʳʤ 

ʫʩʪʨʦʡʩʪʚʘʤ, ʧʨʠʥʘʜʣʝʞʘʱʠʤ ʨʘʙʦʪʥʠʢʘʤ 

ʠʣʠ ʦʨʛʘʥʠʟʘʮʠʠ. ʉʠʩʪʝʤʳ, ʢʦʪʦʨʳʤʠ 

ʥʝʚʦʟʤʦʞʥʦ ʫʧʨʘʚʣʷʪʴ ʩ ʧʦʤʦʱʴʶ 

ʢʦʨʧʦʨʘʪʠʚʥʳʭ ʧʦʣʠʪʠʢ, ʧʨʝʜʩʪʘʚʣʷʶʪ 

ʩʦʙʦʡ ʫʷʟʚʠʤʳʝ ʤʝʩʪʘ ʠ ʜʘʶʪ 

ʟʣʦʫʤʳʰʣʝʥʥʠʢʘʤ ʚʦʟʤʦʞʥʦʩʪʠ, ʢʦʪʦʨʳʤʠ 

ʪʝ ʤʦʛʫʪ ʚʦʩʧʦʣʴʟʦʚʘʪʴʩʷ. ʈʘʟʨʝʰʘʷ 

ʥʝʜʦʚʝʨʝʥʥʳʤ ʩʠʩʪʝʤʘʤ ʧʦʜʢʣʶʯʘʪʴʩʷ ʢ 

ʩʨʝʜʝ ɼɼʂ ʦʨʛʘʥʠʟʘʮʠʠ, ʤʦʞʥʦ ʧʨʝʜʦʩʪʘʚʠʪʴ 

ʜʦʩʪʫʧ ʘʪʘʢʫʶʱʠʤ ʠ ʧʨʦʯʠʤ 

ʟʣʦʫʤʳʰʣʝʥʥʠʢʘʤ. 

1.4.b ʇʨʦʚʝʨʠʪʴ ʚʳʙʦʨʢʫ ʧʨʠʥʘʜʣʝʞʘʱʠʭ ʦʨʛʘʥʠʟʘʮʠʠ 

ʠ (ʠʣʠ) ʨʘʙʦʪʥʠʢʘʤ ʫʩʪʨʦʡʩʪʚ ʥʘ ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ: 

¶ ʧʝʨʩʦʥʘʣʴʥʳʝ ʤʝʞʩʝʪʝʚʳʝ ʵʢʨʘʥʳ (ʠʣʠ ʠʭ ʘʥʘʣʦʛʠ) 

ʫʩʪʘʥʦʚʣʝʥʳ ʠ ʩʢʦʥʬʠʛʫʨʠʨʦʚʘʥʳ ʩʦʛʣʘʩʥʦ ʢʦʥʢʨʝʪʥʳʤ 

ʢʦʥʬʠʛʫʨʘʮʠʦʥʥʳʤ ʥʘʩʪʨʦʡʢʘʤ ʦʨʛʘʥʠʟʘʮʠʠ; 

¶ ʧʝʨʩʦʥʘʣʴʥʳʝ ʤʝʞʩʝʪʝʚʳʝ ʵʢʨʘʥʳ (ʠʣʠ ʠʭ ʘʥʘʣʦʛʠ) 

ʟʘʧʫʱʝʥʳ; 

¶ ʥʘʩʪʨʦʡʢʠ ʧʝʨʩʦʥʘʣʴʥʳʭ ʤʝʞʩʝʪʝʚʳʭ ʵʢʨʘʥʦʚ (ʠʣʠ ʠʭ 

ʘʥʘʣʦʛʦʚ) ʥʝ ʧʦʜʜʘʶʪʩʷ ʠʟʤʝʥʝʥʠʷʤ ʩʦ ʩʪʦʨʦʥʳ 

ʧʦʣʴʟʦʚʘʪʝʣʝʡ ʧʦʨʪʘʪʠʚʥʳʭ ʚʳʯʠʩʣʠʪʝʣʴʥʳʭ ʫʩʪʨʦʡʩʪʚ. 

1.5 ɻʘʨʘʥʪʠʨʦʚʘʪʴ, ʯʪʦ ʧʦʣʠʪʠʢʠ 

ʙʝʟʦʧʘʩʥʦʩʪʠ ʠ ʨʘʙʦʯʠʝ ʧʨʦʮʝʜʫʨʳ 

ʫʧʨʘʚʣʝʥʠʷ ʤʝʞʩʝʪʝʚʳʤʠ ʵʢʨʘʥʘʤʠ 

ʜʦʢʫʤʝʥʪʠʨʦʚʘʥʳ, ʠʩʧʦʣʴʟʫʶʪʩʷ ʠ 

ʠʟʚʝʩʪʥʳ ʚʩʝʤ ʟʘʠʥʪʝʨʝʩʦʚʘʥʥʳʤ 

ʣʠʮʘʤ. 

1.5 ʇʨʦʚʝʨʠʪʴ ʜʦʢʫʤʝʥʪʘʮʠʶ ʠ ʦʧʨʦʩʠʪʴ ʨʘʙʦʪʥʠʢʦʚ ʥʘ 

ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ ʧʦʣʠʪʠʢʠ ʙʝʟʦʧʘʩʥʦʩʪʠ ʠ ʨʘʙʦʯʠʝ 

ʧʨʦʮʝʜʫʨʳ ʫʧʨʘʚʣʝʥʠʷ ʤʝʞʩʝʪʝʚʳʤʠ ʵʢʨʘʥʘʤʠ: 

¶ ʜʦʢʫʤʝʥʪʠʨʦʚʘʥʳ; 

¶ ʠʩʧʦʣʴʟʫʶʪʩʷ;  

¶ ʠʟʚʝʩʪʥʳ ʚʩʝʤ ʟʘʠʥʪʝʨʝʩʦʚʘʥʥʳʤ ʣʠʮʘʤ. 

ʈʘʙʦʪʥʠʢʠ ʜʦʣʞʥʳ ʟʥʘʪʴ ʠ ʩʦʙʣʶʜʘʪʴ 

ʧʦʣʠʪʠʢʠ ʙʝʟʦʧʘʩʥʦʩʪʠ ʠ ʨʘʙʦʯʠʝ ʧʨʦʮʝʜʫʨʳ, 

ʯʪʦʙʳ ʦʙʝʩʧʝʯʠʪʴ ʧʦʩʪʦʷʥʥʦʝ ʫʧʨʘʚʣʝʥʠʝ 

ʤʝʞʩʝʪʝʚʳʤʠ ʵʢʨʘʥʘʤʠ ʠ ʤʘʨʰʨʫʪʠʟʘʪʦʨʘʤʠ 

ʚʦ ʠʟʙʝʞʘʥʠʝ ʥʝʩʘʥʢʮʠʦʥʠʨʦʚʘʥʥʦʛʦ ʜʦʩʪʫʧʘ ʢ 

ʩʝʪʠ.  
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ʊʨʝʙʦʚʘʥʠʝ 2. ʅʝ ʠʩʧʦʣʴʟʦʚʘʪʴ ʧʘʨʦʣʠ ʢ ʩʠʩʪʝʤʘʤ ʠ ʜʨʫʛʠʝ ʧʘʨʘʤʝʪʨʳ ʙʝʟʦʧʘʩʥʦʩʪʠ ʧʦ ʫʤʦʣʯʘʥʠʶ, ʟʘʜʘʥʥʳʝ 

ʧʨʦʠʟʚʦʜʠʪʝʣʝʤ. 

ɿʣʦʫʤʳʰʣʝʥʥʠʢʠ (ʚʥʝʰʥʠʝ ʠ ʚʥʫʪʨʝʥʥʠʝ ʧʦ ʦʪʥʦʰʝʥʠʶ ʢ ʦʨʛʘʥʠʟʘʮʠʠ) ʯʘʩʪʦ ʠʩʧʦʣʴʟʫʶʪ ʜʣʷ ʢʦʤʧʨʦʤʝʪʘʮʠʠ ʩʠʩʪʝʤ ʧʘʨʦʣʠ ʠ ʠʥʳʝ 

ʧʘʨʘʤʝʪʨʳ ʧʦ ʫʤʦʣʯʘʥʠʶ, ʟʘʜʘʥʥʳʝ ʧʨʦʠʟʚʦʜʠʪʝʣʝʤ. ʕʪʠ ʧʘʨʦʣʠ ʠ ʧʘʨʘʤʝʪʨʳ ʭʦʨʦʰʦ ʠʟʚʝʩʪʥʳ ʚ ʩʦʦʙʱʝʩʪʚʘʭ ʭʘʢʝʨʦʚ, ʠ ʠʭ ʣʝʛʢʦ 

ʧʦʣʫʯʠʪʴ ʠʟ ʦʪʢʨʳʪʳʭ ʠʩʪʦʯʥʠʢʦʚ. 

ʊʨʝʙʦʚʘʥʠʷ PCI DSS  ʇʨʦʚʝʨʦʯʥʳʝ ʧʨʦʮʝʜʫʨʳ  ʇʦʷʩʥʝʥʠʝ 

2.1 ɺʩʝʛʜʘ ʠʟʤʝʥʷʪʴ ʧʘʨʘʤʝʪʨʳ ʧʦ 

ʫʤʦʣʯʘʥʠʶ, ʟʘʜʘʥʥʳʝ 

ʧʨʦʠʟʚʦʜʠʪʝʣʷʤʠ, ʘ ʪʘʢʞʝ ʫʜʘʣʷʪʴ 

ʠʣʠ ʦʪʢʣʶʯʘʪʴ ʥʝʠʩʧʦʣʴʟʫʝʤʳʝ 

ʫʯʝʪʥʳʝ ʟʘʧʠʩʠ ʧʦ ʫʤʦʣʯʘʥʠʶ ʧʝʨʝʜ 

ʫʩʪʘʥʦʚʢʦʡ ʩʠʩʪʝʤ ʚ ʩʝʪʠ. 

ʕʪʦ ʪʨʝʙʦʚʘʥʠʝ ʧʨʠʤʝʥʠʤʦ ʢʦ ɺʉɽʄ 

ʧʘʨʦʣʷʤ ʧʦ ʫʤʦʣʯʘʥʠʶ, ʚʢʣʶʯʘʷ, ʚ 

ʪʦʤ ʯʠʩʣʝ, ʧʘʨʦʣʠ ʢ ʦʧʝʨʘʮʠʦʥʥʳʤ 

ʩʠʩʪʝʤʘʤ, ʟʘʱʠʪʥʦʤʫ ʧʨʦʛʨʘʤʤʥʦʤʫ 

ʦʙʝʩʧʝʯʝʥʠʶ, ʫʯʝʪʥʳʤ ʟʘʧʠʩʷʤ 

ʧʨʠʣʦʞʝʥʠʡ ʠ ʩʠʩʪʝʤʥʳʤ ʫʯʝʪʥʳʤ 

ʟʘʧʠʩʷʤ, POS-ʪʝʨʤʠʥʘʣʘʤ 

(ʪʝʨʤʠʥʘʣʳ ʚ ʪʦʯʢʘʭ ʧʨʦʜʘʞ), 

ʧʣʘʪʝʞʥʳʤ ʧʨʠʣʦʞʝʥʠʷʤ, ʘ ʪʘʢʞʝ 

ʩʪʨʦʢʘʤ ʜʦʩʪʫʧʘ SNMP ʠ ʪ. ʜ. 

2.1.ʘ ʉʜʝʣʘʪʴ ʚʳʙʦʨʢʫ ʩʠʩʪʝʤʥʳʭ ʢʦʤʧʦʥʝʥʪʦʚ ʠ (ʩ 

ʧʦʤʦʱʴʶ ʩʠʩʪʝʤʥʦʛʦ ʘʜʤʠʥʠʩʪʨʘʪʦʨʘ) ʧʦʧʳʪʘʪʴʩʷ 

ʦʩʫʱʝʩʪʚʠʪʴ ʚʭʦʜ ʚ ʫʩʪʨʦʡʩʪʚʘ ʠ ʧʨʠʣʦʞʝʥʠʷ, ʠʩʧʦʣʴʟʫʷ 

ʫʯʝʪʥʳʝ ʟʘʧʠʩʠ ʠ ʧʘʨʦʣʠ ʧʦ ʫʤʦʣʯʘʥʠʶ, ʫʩʪʘʥʘʚʣʠʚʘʝʤʳʝ 

ʧʨʦʠʟʚʦʜʠʪʝʣʝʤ, ʯʪʦʙʳ ʧʨʦʚʝʨʠʪʴ, ʯʪʦ ɺʉɽ ʧʘʨʦʣʠ ʧʦ 

ʫʤʦʣʯʘʥʠʶ (ʚʢʣʶʯʘʷ ʧʘʨʦʣʠ ʢ ʦʧʝʨʘʮʠʦʥʥʳʤ ʩʠʩʪʝʤʘʤ, 

ʟʘʱʠʪʥʦʤʫ ʧʨʦʛʨʘʤʤʥʦʤʫ ʦʙʝʩʧʝʯʝʥʠʶ, ʫʯʝʪʥʳʤ ʟʘʧʠʩʷʤ 

ʧʨʠʣʦʞʝʥʠʡ ʠ ʩʠʩʪʝʤʥʳʤ ʫʯʝʪʥʳʤ ʟʘʧʠʩʷʤ, POS-

ʪʝʨʤʠʥʘʣʘʤ, ʘ ʪʘʢʞʝ ʩʪʨʦʢʠ ʜʦʩʪʫʧʘ SNMP) ʙʳʣʠ 

ʠʟʤʝʥʝʥʳ. (ʀʩʧʦʣʴʟʫʡʪʝ ʨʫʢʦʚʦʜʩʪʚʘ ʦʪ ʚʝʥʜʦʨʦʚ ʠ 

ʀʥʪʝʨʥʝʪ-ʨʝʩʫʨʩʳ, ʯʪʦʙʳ ʫʟʥʘʪʴ ʫʯʝʪʥʳʝ ʟʘʧʠʩʠ ʠ ʧʘʨʦʣʠ 

ʧʦ ʫʤʦʣʯʘʥʠʶ, ʫʩʪʘʥʘʚʣʠʚʘʝʤʳʝ ʧʨʦʠʟʚʦʜʠʪʝʣʝʤ).  

ɿʣʦʫʤʳʰʣʝʥʥʠʢʠ (ʚʥʝʰʥʠʝ ʠ ʚʥʫʪʨʝʥʥʠʝ ʧʦ 

ʦʪʥʦʰʝʥʠʶ ʢ ʦʨʛʘʥʠʟʘʮʠʠ) ʯʘʩʪʦ ʠʩʧʦʣʴʟʫʶʪ 

ʥʘʩʪʨʦʡʢʠ, ʫʯʝʪʥʳʝ ʟʘʧʠʩʠ ʠ ʧʘʨʦʣʠ ʧʦ 

ʫʤʦʣʯʘʥʠʶ, ʟʘʜʘʥʥʳʝ ʧʨʦʠʟʚʦʜʠʪʝʣʝʤ, ʜʣʷ 

ʢʦʤʧʨʦʤʝʪʘʮʠʠ ʦʧʝʨʘʮʠʦʥʥʳʭ ʩʠʩʪʝʤ, 

ʧʨʠʣʦʞʝʥʠʡ ʠ ʫʩʪʨʦʡʩʪʚ, ʥʘ ʢʦʪʦʨʳʭ ʦʥʠ 

ʫʩʪʘʥʦʚʣʝʥʳ. ʇʦʩʢʦʣʴʢʫ ʵʪʠ ʥʘʩʪʨʦʡʢʠ ʧʦ 

ʫʤʦʣʯʘʥʠʶ ʭʦʨʦʰʦ ʠʟʚʝʩʪʥʳ ʠ ʯʘʩʪʦ 

ʧʫʙʣʠʢʫʶʪʩʷ ʚ ʭʘʢʝʨʩʢʠʭ ʩʦʦʙʱʝʩʪʚʘʭ, ʠʭ 

ʠʟʤʝʥʝʥʠʝ ʩʥʠʟʠʪ ʫʷʟʚʠʤʦʩʪʴ ʩʠʩʪʝʤ ʢ ʘʪʘʢʘʤ.  

ɼʘʞʝ ʝʩʣʠ ʥʝ ʧʣʘʥʠʨʫʝʪʩʷ ʠʩʧʦʣʴʟʦʚʘʪʴ 

ʫʯʝʪʥʫʶ ʟʘʧʠʩʴ ʧʦ ʫʤʦʣʯʘʥʠʶ, ʠʟʤʝʥʝʥʠʝ 

ʧʘʨʦʣʷ ʧʦ ʫʤʦʣʯʘʥʠʶ ʥʘ ʥʘʜʝʞʥʳʡ 

ʫʥʠʢʘʣʴʥʳʡ ʧʘʨʦʣʴ ʠ ʧʦʩʣʝʜʫʶʱʝʝ 

ʦʪʢʣʶʯʝʥʠʝ ʫʯʝʪʥʦʡ ʟʘʧʠʩʠ ʥʝ ʧʦʟʚʦʣʠʪ 

ʟʣʦʫʤʳʰʣʝʥʥʠʢʫ ʧʦʚʪʦʨʥʦ ʚʢʣʶʯʠʪʴ ʝʝ ʠ 

ʧʦʣʫʯʠʪʴ ʜʦʩʪʫʧ ʩ ʧʦʤʦʱʴʶ ʧʘʨʦʣʷ ʧʦ 

ʫʤʦʣʯʘʥʠʶ.  

2.1.b ʇʨʦʚʝʨʠʪʴ ʚʳʙʦʨʢʫ ʩʠʩʪʝʤʥʳʭ ʢʦʤʧʦʥʝʥʪʦʚ ʥʘ 

ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ ʚʩʝ ʥʝʠʩʧʦʣʴʟʫʝʤʳʝ ʫʯʝʪʥʳʝ ʟʘʧʠʩʠ ʧʦ 

ʫʤʦʣʯʘʥʠʶ (ʚʢʣʶʯʘʷ ʫʯʝʪʥʳʝ ʟʘʧʠʩʠ ʢ ʦʧʝʨʘʮʠʦʥʥʳʤ 

ʩʠʩʪʝʤʘʤ, POS-ʪʝʨʤʠʥʘʣʘʤ, ʟʘʱʠʪʥʦʤʫ ʧʨʦʛʨʘʤʤʥʦʤʫ 

ʦʙʝʩʧʝʯʝʥʠʶ, ʧʨʠʣʦʞʝʥʠʷʤ, ʫʩʪʨʦʡʩʪʚʘʤ, ʘ ʪʘʢʞʝ ʩʪʨʦʢʠ 

ʜʦʩʪʫʧʘ SNMP ʠ ʪ. ʜ.) ʫʜʘʣʝʥʳ ʠʣʠ ʦʪʢʣʶʯʝʥʳ.  
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ʊʨʝʙʦʚʘʥʠʷ PCI DSS  ʇʨʦʚʝʨʦʯʥʳʝ ʧʨʦʮʝʜʫʨʳ  ʇʦʷʩʥʝʥʠʝ 

2.1.ʩ ʆʧʨʦʩʠʪʴ ʨʘʙʦʪʥʠʢʦʚ ʠ ʧʨʦʚʝʨʠʪʴ ʩʦʧʨʦʚʦʜʠʪʝʣʴʥʫʶ 

ʜʦʢʫʤʝʥʪʘʮʠʶ ʥʘ ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ: 

¶ ʚʩʝ ʫʯʝʪʥʳʝ ʜʘʥʥʳʝ ʧʦ ʫʤʦʣʯʘʥʠʶ, ʟʘʜʘʥʥʳʝ 

ʧʨʦʠʟʚʦʜʠʪʝʣʝʤ (ʚʢʣʶʯʘʷ ʧʘʨʦʣʠ ʧʦ ʫʤʦʣʯʘʥʠʶ ʢ 

ʦʧʝʨʘʮʠʦʥʥʳʤ ʩʠʩʪʝʤʘʤ, POS-ʪʝʨʤʠʥʘʣʘʤ, ʟʘʱʠʪʥʦʤʫ 

ʧʨʦʛʨʘʤʤʥʦʤʫ ʦʙʝʩʧʝʯʝʥʠʶ, ʧʨʠʣʦʞʝʥʠʷʤ ʠ ʩʠʩʪʝʤʥʳʤ 

ʫʯʝʪʥʳʤ ʟʘʧʠʩʷʤ, ʘ ʪʘʢʞʝ ʩʪʨʦʢʠ ʜʦʩʪʫʧʘ SNMP ʠ ʪ. ʜ.) 

ʠʟʤʝʥʷʶʪʩʷ ʧʝʨʝʜ ʫʩʪʘʥʦʚʢʦʡ ʩʠʩʪʝʤʳ ʚ ʩʝʪʠ; 

¶ ʥʝʠʩʧʦʣʴʟʫʝʤʳʝ ʫʯʝʪʥʳʝ ʟʘʧʠʩʠ, ʥʘʩʪʨʦʝʥʥʳʝ ʧʦ 

ʫʤʦʣʯʘʥʠʶ, (ʚʢʣʶʯʘʷ ʫʯʝʪʥʳʝ ʟʘʧʠʩʠ ʢ ʦʧʝʨʘʮʠʦʥʥʳʤ 

ʩʠʩʪʝʤʘʤ, POS-ʪʝʨʤʠʥʘʣʘʤ, ʟʘʱʠʪʥʦʤʫ ʧʨʦʛʨʘʤʤʥʦʤʫ 

ʦʙʝʩʧʝʯʝʥʠʶ, ʧʨʠʣʦʞʝʥʠʷʤ ʠ ʩʠʩʪʝʤʥʳʤ ʫʯʝʪʥʳʤ 

ʟʘʧʠʩʷʤ, ʘ ʪʘʢʞʝ ʩʪʨʦʢʠ ʜʦʩʪʫʧʘ SNMP ʠ ʪ. ʜ.) 

ʫʜʘʣʷʶʪʩʷ ʠʣʠ ʦʪʢʣʶʯʘʶʪʩʷ ʧʝʨʝʜ ʫʩʪʘʥʦʚʢʦʡ ʩʠʩʪʝʤʳ 

ʚ ʩʝʪʠ. 

2.1.1 ɼʣʷ ʙʝʩʧʨʦʚʦʜʥʳʭ ʦʢʨʫʞʝʥʠʡ, 

ʢʦʪʦʨʳʝ ʧʦʜʢʣʶʯʝʥʳ ʢ ʩʨʝʜʝ ɼɼʂ 

ʣʠʙʦ ʧʝʨʝʜʘʶʪ ɼɼʂ, ʥʝʦʙʭʦʜʠʤʦ 

ʠʟʤʝʥʠʪʴ ɺʉɽ ʧʘʨʘʤʝʪʨʳ ʧʦ 

ʫʤʦʣʯʘʥʠʶ, ʟʘʜʘʥʥʳʝ 

ʧʨʦʠʟʚʦʜʠʪʝʣʝʤ, ʚʢʣʶʯʘʷ, ʧʦʤʠʤʦ 

ʧʨʦʯʝʛʦ, ʢʣʶʯʠ ʰʠʬʨʦʚʘʥʠʷ ʜʣʷ 

ʜʦʩʪʫʧʘ ʢ ʙʝʩʧʨʦʚʦʜʥʦʡ ʩʝʪʠ, 

ʧʘʨʦʣʠ, ʩʪʨʦʢʠ ʜʦʩʪʫʧʘ SNMP.  

2.1.1.ʘ ʆʧʨʦʩʠʪʴ ʦʪʚʝʪʩʪʚʝʥʥʳʭ ʨʘʙʦʪʥʠʢʦʚ ʠ ʧʨʦʚʝʨʠʪʴ 

ʩʦʧʨʦʚʦʜʠʪʝʣʴʥʫʶ ʜʦʢʫʤʝʥʪʘʮʠʶ ʥʘ ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ: 

¶ ʫʩʪʘʥʦʚʣʝʥʥʳʝ ʧʦ ʫʤʦʣʯʘʥʠʶ ʢʣʶʯʠ ʰʠʬʨʦʚʘʥʠʷ 

ʙʳʣʠ ʠʟʤʝʥʝʥʳ ʧʨʠ ʫʩʪʘʥʦʚʢʝ;  

¶ ʢʣʶʯʠ ʰʠʬʨʦʚʘʥʠʷ ʟʘʤʝʥʷʶʪʩʷ ʢʘʞʜʳʡ ʨʘʟ, ʢʦʛʜʘ 

ʣʶʙʦʝ ʣʠʮʦ, ʟʥʘʶʱʝʝ ʜʘʥʥʳʝ ʢʣʶʯʠ, ʫʚʦʣʴʥʷʝʪʩʷ ʠʟ 

ʦʨʛʘʥʠʟʘʮʠʠ ʣʠʙʦ ʧʝʨʝʭʦʜʠʪ ʥʘ ʜʨʫʛʫʶ ʜʦʣʞʥʦʩʪʴ. 

ɽʩʣʠ ʙʝʩʧʨʦʚʦʜʥʳʝ ʩʝʪʠ ʨʝʘʣʠʟʦʚʘʥʳ ʙʝʟ 

ʠʩʧʦʣʴʟʦʚʘʥʠʷ ʜʦʩʪʘʪʦʯʥʦ ʙʝʟʦʧʘʩʥʳʭ 

ʢʦʥʬʠʛʫʨʘʮʠʡ (ʚʢʣʶʯʘʷ ʠʟʤʝʥʝʥʠʝ ʥʘʩʪʨʦʝʢ ʧʦ 

ʫʤʦʣʯʘʥʠʶ), ʘʥʘʣʠʟʘʪʦʨʳ ʙʝʩʧʨʦʚʦʜʥʳʭ ʩʝʪʝʡ 

ʤʦʛʫʪ ʧʨʦʩʣʫʰʠʚʘʪʴ ʪʨʘʬʠʢ, ʙʝʟ ʪʨʫʜʘ 

ʠʟʚʣʝʢʘʪʴ ʧʘʨʦʣʠ ʠ ʜʘʥʥʳʝ, ʘ ʪʘʢʞʝ ʣʝʛʢʦ 

ʧʨʦʥʠʢʘʪʴ ʚ ʩʝʪʴ ʠ ʘʪʘʢʦʚʘʪʴ ʝʝ.  

ʂʨʦʤʝ ʪʦʛʦ, ʧʨʦʪʦʢʦʣ ʦʙʤʝʥʘ ʢʣʶʯʘʤʠ ʜʣʷ 

ʨʘʥʥʠʭ ʚʝʨʩʠʡ ʧʨʦʪʦʢʦʣʘ ʰʠʬʨʦʚʘʥʠʷ 802.11x 

(Wired Equivalent Privacy, WEP) ʙʳʣ ʚʟʣʦʤʘʥ, ʠ 

ʤʦʞʝʪ ʩʜʝʣʘʪʴ ʰʠʬʨʦʚʘʥʠʝ ʙʝʩʧʦʣʝʟʥʳʤ. 

ʄʠʢʨʦʧʨʦʛʨʘʤʤʥʦʝ ʦʙʝʩʧʝʯʝʥʠʝ ʜʣʷ ʫʩʪʨʦʡʩʪʚ 

ʩʣʝʜʫʝʪ ʦʙʥʦʚʠʪʴ ʜʣʷ ʧʦʜʜʝʨʞʢʠ ʙʦʣʝʝ 

ʟʘʱʠʱʝʥʥʳʭ ʧʨʦʪʦʢʦʣʦʚ. 

2.1.1.b ʆʧʨʦʩʠʪʴ ʨʘʙʦʪʥʠʢʦʚ ʠ ʧʨʦʚʝʨʠʪʴ ʧʦʣʠʪʠʢʠ ʠ 

ʧʨʦʮʝʜʫʨʳ ʥʘ ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ:  

¶ ʧʨʠ ʫʩʪʘʥʦʚʢʝ ʪʨʝʙʫʝʪʩʷ ʠʟʤʝʥʝʥʠʝ ʩʪʨʦʢ ʜʦʩʪʫʧʘ 

SNMP ʧʦ ʫʤʦʣʯʘʥʠʶ; 

¶ ʧʨʠ ʫʩʪʘʥʦʚʢʝ ʪʨʝʙʫʝʪʩʷ ʠʟʤʝʥʝʥʠʝ ʧʘʨʦʣʝʡ ʠ (ʠʣʠ) 

ʧʘʨʦʣʴʥʳʭ ʬʨʘʟ ʧʦ ʫʤʦʣʯʘʥʠʶ ʢ ʪʦʯʢʘʤ ʜʦʩʪʫʧʘ. 

2.1.1.c ʇʨʦʚʝʨʠʪʴ ʜʦʢʫʤʝʥʪʘʮʠʶ ʚʝʥʜʦʨʘ ʠ ʚʳʧʦʣʥʠʪʴ 

ʚʭʦʜ ʥʘ ʙʝʩʧʨʦʚʦʜʥʳʝ ʫʩʪʨʦʡʩʪʚʘ ʧʨʠ ʩʦʜʝʡʩʪʚʠʠ 

ʩʠʩʪʝʤʥʦʛʦ ʘʜʤʠʥʠʩʪʨʘʪʦʨʘ, ʯʪʦʙʳ ʧʦʜʪʚʝʨʜʠʪʴ, ʯʪʦ:  

¶ ʥʝ ʠʩʧʦʣʴʟʫʶʪʩʷ ʩʪʨʦʢʠ ʜʦʩʪʫʧʘ SNMP ʧʦ 

ʫʤʦʣʯʘʥʠʶ; 

¶ ʥʝ ʠʩʧʦʣʴʟʫʶʪʩʷ ʧʘʨʦʣʠ ʠ (ʠʣʠ) ʧʘʨʦʣʴʥʳʝ ʬʨʘʟʳ ʧʦ 

ʫʤʦʣʯʘʥʠʶ ʢ ʪʦʯʢʘʤ ʜʦʩʪʫʧʘ. 
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2.1.1.d ʇʨʦʚʝʨʠʪʴ ʜʦʢʫʤʝʥʪʘʮʠʶ ʚʝʥʜʦʨʘ ʠ ʥʘʩʪʨʦʡʢʠ 

ʙʝʩʧʨʦʚʦʜʥʦʡ ʢʦʥʬʠʛʫʨʘʮʠʠ ʥʘ ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ 

ʤʠʢʨʦʧʨʦʛʨʘʤʤʥʦʝ ʦʙʝʩʧʝʯʝʥʠʝ ʙʝʩʧʨʦʚʦʜʥʳʭ ʫʩʪʨʦʡʩʪʚ 

ʦʙʥʦʚʣʝʥʦ ʜʣʷ ʪʦʛʦ, ʯʪʦʙʳ ʧʦʜʜʝʨʞʠʚʘʪʴ ʩʪʦʡʢʠʝ 

ʘʣʛʦʨʠʪʤʳ ʰʠʬʨʦʚʘʥʠʷ ʜʣʷ:  

¶ ʘʫʪʝʥʪʠʬʠʢʘʮʠʠ ʚ ʙʝʩʧʨʦʚʦʜʥʳʭ ʩʝʪʷʭ; 

¶ ʧʝʨʝʜʘʯʠ ʜʘʥʥʳʭ ʧʦ ʙʝʩʧʨʦʚʦʜʥʳʤ ʩʝʪʷʤ. 

2.1.1.e ʇʨʦʚʝʨʠʪʴ ʜʦʢʫʤʝʥʪʘʮʠʶ ʚʝʥʜʦʨʘ ʠ ʥʘʩʪʨʦʡʢʠ 

ʙʝʩʧʨʦʚʦʜʥʦʡ ʢʦʥʬʠʛʫʨʘʮʠʠ ʥʘ ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ ʧʨʦʯʠʝ 

ʥʘʩʪʨʦʡʢʠ ʙʝʟʦʧʘʩʥʦʩʪʠ ʧʦ ʫʤʦʣʯʘʥʠʶ, ʟʘʜʘʥʥʳʝ 

ʧʨʦʠʟʚʦʜʠʪʝʣʝʤ ʚ ʙʝʩʧʨʦʚʦʜʥʳʭ ʫʩʪʨʦʡʩʪʚʘʭ, ʙʳʣʠ 

ʠʟʤʝʥʝʥʳ, ʝʩʣʠ ʵʪʦ ʧʨʠʤʝʥʠʤʦ. 
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2.2 ʈʘʟʨʘʙʦʪʘʪʴ ʩʪʘʥʜʘʨʪʳ 

ʢʦʥʬʠʛʫʨʘʮʠʠ ʜʣʷ ʚʩʝʭ ʩʠʩʪʝʤʥʳʭ 

ʢʦʤʧʦʥʝʥʪʦʚ. ʋʙʝʜʠʪʴʩʷ ʚ ʪʦʤ, ʯʪʦ 

ʩʪʘʥʜʘʨʪʳ ʫʯʠʪʳʚʘʶʪ ʚʩʝ ʠʟʚʝʩʪʥʳʝ 

ʫʷʟʚʠʤʦʩʪʠ, ʘ ʪʘʢʞʝ ʩʦʛʣʘʩʫʶʪʩʷ ʩ 

ʧʦʣʦʞʝʥʠʷʤʠ ʦʪʨʘʩʣʝʚʳʭ ʩʪʘʥʜʘʨʪʦʚ 

ʙʝʟʦʧʘʩʥʦʡ ʥʘʩʪʨʦʡʢʠ ʩʠʩʪʝʤ.  

ʅʘʧʨʠʤʝʨ, ʢ ʠʩʪʦʯʥʠʢʘʤ 

ʦʙʱʝʧʨʠʥʷʪʳʭ ʦʪʨʘʩʣʝʚʳʭ 

ʩʪʘʥʜʘʨʪʦʚ ʧʦ ʙʝʟʦʧʘʩʥʦʡ ʥʘʩʪʨʦʡʢʝ 

ʩʠʩʪʝʤ ʦʪʥʦʩʷʪʩʷ, ʩʨʝʜʠ ʧʨʦʯʠʭ:  

¶ ʎʝʥʪʨ ʀʥʪʝʨʥʝʪ-ʙʝʟʦʧʘʩʥʦʩʪʠ 

(CIS);  

¶ ʄʝʞʜʫʥʘʨʦʜʥʘʷ ʦʨʛʘʥʠʟʘʮʠʷ ʧʦ 

ʩʪʘʥʜʘʨʪʠʟʘʮʠʠ (ISO); 

¶ ʀʥʩʪʠʪʫʪ ʩʠʩʪʝʤʥʦʛʦ 

ʘʜʤʠʥʠʩʪʨʠʨʦʚʘʥʠʷ, aʫʜʠʪʘ, 

cʝʪʝʚʳʭ ʪʝʭʥʦʣʦʛʠʡ ʠ ʧʨʦʙʣʝʤ 

ʙʝʟʦʧʘʩʥʦʩʪʠ (SANS); 

¶ ʅʘʮʠʦʥʘʣʴʥʳʡ ʠʥʩʪʠʪʫʪ 

ʩʪʘʥʜʘʨʪʦʚ ʠ ʪʝʭʥʦʣʦʛʠʡ (NIST). 

2.2.a ʇʨʦʚʝʨʠʪʴ ʩʪʘʥʜʘʨʪʳ ʢʦʥʬʠʛʫʨʘʮʠʠ ʦʨʛʘʥʠʟʘʮʠʠ ʜʣʷ 

ʚʩʝʭ ʪʠʧʦʚ ʩʠʩʪʝʤʥʳʭ ʢʦʤʧʦʥʝʥʪʦʚ ʥʘ ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ ʵʪʠ 

ʩʪʘʥʜʘʨʪʳ ʩʦʛʣʘʩʫʶʪʩʷ ʩ ʪʨʝʙʦʚʘʥʠʷʤʠ ʦʪʨʘʩʣʝʚʳʭ 

ʩʪʘʥʜʘʨʪʦʚ ʙʝʟʦʧʘʩʥʦʡ ʥʘʩʪʨʦʡʢʠ ʩʠʩʪʝʤ.  

ʋ ʤʥʦʛʠʭ ʦʧʝʨʘʮʠʦʥʥʳʭ ʩʠʩʪʝʤ, ʙʘʟ ʜʘʥʥʳʭ ʠ 

ʢʦʨʧʦʨʘʪʠʚʥʳʭ ʧʨʠʣʦʞʝʥʠʡ ʩʫʱʝʩʪʚʫʶʪ 

ʠʟʚʝʩʪʥʳʝ ʫʷʟʚʠʤʦʩʪʠ, ʘ ʪʘʢʞʝ ʠʟʚʝʩʪʥʳʝ 

ʩʧʦʩʦʙʳ ʥʘʩʪʨʦʡʢʠ ʜʘʥʥʳʭ ʩʠʩʪʝʤ ʜʣʷ 

ʫʩʪʨʘʥʝʥʠʷ ʵʪʠʭ ʫʷʟʚʠʤʦʩʪʝʡ. ʏʪʦʙʳ ʧʦʤʦʯʴ 

ʣʠʮʘʤ, ʢʦʪʦʨʳʝ ʥʝ ʷʚʣʷʶʪʩʷ ʵʢʩʧʝʨʪʘʤʠ ʚ 

ʦʙʣʘʩʪʠ ʙʝʟʦʧʘʩʥʦʩʪʠ, ʥʝʢʦʪʦʨʳʝ 

ʦʨʛʘʥʠʟʘʮʠʠ, ʩʧʝʮʠʘʣʠʟʠʨʫʶʱʠʝʩʷ ʚ ʦʙʣʘʩʪʠ 

ʠʥʬʦʨʤʘʮʠʦʥʥʦʡ ʙʝʟʦʧʘʩʥʦʩʪʠ, 

ʧʨʝʜʦʩʪʘʚʣʷʶʪ ʨʝʢʦʤʝʥʜʘʮʠʠ ʧʦ ʙʝʟʦʧʘʩʥʦʡ 

ʥʘʩʪʨʦʡʢʝ ʩʠʩʪʝʤ ʠ ʫʩʪʨʘʥʝʥʠʶ ʫʷʟʚʠʤʦʩʪʝʡ. 

ʂ ʧʨʠʤʝʨʘʤ ʠʩʪʦʯʥʠʢʦʚ, ʛʜʝ ʤʦʞʥʦ ʥʘʡʪʠ 

ʨʝʢʦʤʝʥʜʘʮʠʠ ʧʦ ʩʪʘʥʜʘʨʪʘʤ ʥʘʩʪʨʦʡʢʠ, 

ʦʪʥʦʩʷʪʩʷ ʩʨʝʜʠ ʧʨʦʯʠʭ: www.nist.gov, 

www.sans.org, www.cisecurity.org, www.iso.org, ʘ 

ʪʘʢʞʝ ʚʝʙ-ʩʘʡʪʳ ʚʝʥʜʦʨʦʚ. 

ʉʪʘʥʜʘʨʪʳ ʢʦʥʬʠʛʫʨʘʮʠʠ ʜʦʣʞʥʳ ʙʳʪʴ 

ʘʢʪʫʘʣʴʥʳʤʠ, ʯʪʦʙʳ ʛʘʨʘʥʪʠʨʦʚʘʪʴ, ʯʪʦ 

ʥʝʜʘʚʥʦ ʦʙʥʘʨʫʞʝʥʥʳʝ ʫʷʟʚʠʤʦʩʪʠ 

ʫʩʪʨʘʥʷʶʪʩʷ ʜʦ ʫʩʪʘʥʦʚʢʠ ʩʠʩʪʝʤʳ ʚ ʩʝʪʠ. 

2.2.b ʇʨʦʚʝʨʠʪʴ ʧʦʣʠʪʠʢʠ ʠ ʦʧʨʦʩʠʪʴ ʨʘʙʦʪʥʠʢʦʚ ʥʘ 

ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ ʩʪʘʥʜʘʨʪʳ ʢʦʥʬʠʛʫʨʘʮʠʠ ʦʙʥʦʚʣʷʶʪʩʷ ʧʦ 

ʤʝʨʝ ʦʙʥʘʨʫʞʝʥʠʷ ʥʦʚʳʭ ʫʷʟʚʠʤʦʩʪʝʡ ʚ ʩʦʦʪʚʝʪʩʪʚʠʠ ʩ 

ʪʨʝʙʦʚʘʥʠʝʤ 6.1. 

2.2.ʩ ʇʨʦʚʝʨʠʪʴ ʧʦʣʠʪʠʢʠ ʠ ʦʧʨʦʩʠʪʴ ʨʘʙʦʪʥʠʢʦʚ ʥʘ 

ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ ʩʪʘʥʜʘʨʪʳ ʢʦʥʬʠʛʫʨʘʮʠʠ ʧʨʠʤʝʥʷʶʪʩʷ 

ʧʨʠ ʥʘʩʪʨʦʡʢʝ ʥʦʚʳʭ ʩʠʩʪʝʤ, ʠ ʯʪʦ ʧʝʨʝʜ ʫʩʪʘʥʦʚʢʦʡ 

ʩʠʩʪʝʤʳ ʚ ʩʝʪʠ ʚʳʧʦʣʥʷʝʪʩʷ ʧʨʦʚʝʨʢʘ, ʯʪʦ ʩʪʘʥʜʘʨʪʳ 

ʢʦʥʬʠʛʫʨʘʮʠʠ ʚʳʧʦʣʥʝʥʳ. 

2.2.d ʇʨʦʚʝʨʠʪʴ ʩʪʘʥʜʘʨʪʳ ʩʠʩʪʝʤʥʦʡ ʢʦʥʬʠʛʫʨʘʮʠʠ ʥʘ 

ʥʘʣʠʯʠʝ ʩʣʝʜʫʶʱʠʭ ʧʨʦʮʝʜʫʨ ʜʣʷ ʚʩʝʭ ʪʠʧʦʚ ʩʠʩʪʝʤʥʳʭ 

ʢʦʤʧʦʥʝʥʪʦʚ:  

¶ ʠʟʤʝʥʠʪʴ ʚʩʝ ʧʘʨʘʤʝʪʨʳ ʧʦ ʫʤʦʣʯʘʥʠʶ, ʟʘʜʘʥʥʳʝ 

ʧʨʦʠʟʚʦʜʠʪʝʣʝʤ, ʠ ʠʩʢʣʶʯʠʪʴ ʥʝʠʩʧʦʣʴʟʫʝʤʳʝ ʫʯʝʪʥʳʝ 

ʟʘʧʠʩʠ ʧʦ ʫʤʦʣʯʘʥʠʶ; 

¶ ʨʝʘʣʠʟʦʚʘʪʴ ʥʘ ʢʘʞʜʦʤ ʩʝʨʚʝʨʝ ʪʦʣʴʢʦ ʦʜʥʫ ʦʩʥʦʚʥʫʶ 

ʬʫʥʢʮʠʶ ʜʣʷ ʪʦʛʦ, ʯʪʦʙʳ ʠʩʢʣʶʯʠʪʴ ʩʦʚʤʝʱʝʥʠʝ ʥʘ 

ʦʜʥʦʤ ʠ ʪʦʤ ʞʝ ʩʝʨʚʝʨʝ ʬʫʥʢʮʠʡ, ʪʨʝʙʫʶʱʠʭ 

ʨʘʟʣʠʯʥʳʭ ʫʨʦʚʥʝʡ ʙʝʟʦʧʘʩʥʦʩʪʠ; 

¶ ʚʢʣʶʯʘʪʴ ʪʦʣʴʢʦ ʥʝʦʙʭʦʜʠʤʳʝ ʩʣʫʞʙʳ, ʧʨʦʪʦʢʦʣʳ, 

ʫʧʨʘʚʣʷʶʱʠʝ ʧʨʦʛʨʘʤʤʳ ʠ ʪ. ʜ., ʪʨʝʙʫʶʱʠʝʩʷ ʜʣʷ 

ʬʫʥʢʮʠʦʥʠʨʦʚʘʥʠʷ ʩʠʩʪʝʤʳ; 

¶ ʨʝʘʣʠʟʦʚʘʪʴ ʜʦʧʦʣʥʠʪʝʣʴʥʳʝ ʟʘʱʠʪʥʳʝ ʤʝʨʳ ʜʣʷ 

ʣʶʙʳʭ ʥʝʦʙʭʦʜʠʤʳʭ ʩʣʫʞʙ, ʧʨʦʪʦʢʦʣʦʚ ʠ ʫʧʨʘʚʣʷʶʱʠʭ 

ʧʨʦʛʨʘʤʤ, ʢʦʪʦʨʳʝ ʧʨʠʟʥʘʥʳ ʥʝʙʝʟʦʧʘʩʥʳʤʠ; 

¶ ʥʘʩʪʨʦʠʪʴ ʧʘʨʘʤʝʪʨʳ ʙʝʟʦʧʘʩʥʦʩʪʠ ʩʠʩʪʝʤʳ ʪʘʢʠʤ 

ʦʙʨʘʟʦʤ, ʯʪʦʙʳ ʠʩʢʣʶʯʠʪʴ ʚʦʟʤʦʞʥʦʩʪʴ ʝʝ 

ʥʝʢʦʨʨʝʢʪʥʦʛʦ ʠʩʧʦʣʴʟʦʚʘʥʠʷ; 

¶ ʫʜʘʣʠʪʴ ʚʩʝ ʥʝʠʩʧʦʣʴʟʫʝʤʳʝ ʬʫʥʢʮʠʦʥʘʣʴʥʳʝ 

ʚʦʟʤʦʞʥʦʩʪʠ, ʪʘʢʠʝ ʢʘʢ, ʩʢʨʠʧʪʳ, ʜʨʘʡʚʝʨʳ, ʬʫʥʢʮʠʠ, 

ʧʦʜʩʠʩʪʝʤʳ, ʬʘʡʣʦʚʳʝ ʩʠʩʪʝʤʳ, ʘ ʪʘʢʞʝ 

ʥʝʠʩʧʦʣʴʟʫʝʤʳʝ ʚʝʙ-ʩʝʨʚʝʨʳ. 
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ʊʨʝʙʦʚʘʥʠʷ PCI DSS  ʇʨʦʚʝʨʦʯʥʳʝ ʧʨʦʮʝʜʫʨʳ  ʇʦʷʩʥʝʥʠʝ 

2.2.1ʈʝʘʣʠʟʦʚʘʪʴ ʥʘ ʢʘʞʜʦʤ ʩʝʨʚʝʨʝ 

ʪʦʣʴʢʦ ʦʜʥʫ ʦʩʥʦʚʥʫʶ ʬʫʥʢʮʠʶ ʚʦ 

ʠʟʙʝʞʘʥʠʝ ʩʦʚʤʝʱʝʥʠʷ ʥʘ ʦʜʥʦʤ ʠ 

ʪʦʤ ʞʝ ʩʝʨʚʝʨʝ ʬʫʥʢʮʠʡ, ʪʨʝʙʫʶʱʠʭ 

ʨʘʟʣʠʯʥʳʭ ʫʨʦʚʥʝʡ ʟʘʱʠʪʳ. 

(ʅʘʧʨʠʤʝʨ, ʚʝʙ-ʩʝʨʚʝʨʳ, ʩʝʨʚʝʨʳ 

ʙʘʟ ʜʘʥʥʳʭ ʠ DNS-ʩʝʨʚʝʨʳ ʩʣʝʜʫʝʪ 

ʨʘʟʤʝʱʘʪʴ ʥʘ ʨʘʟʥʳʭ ʩʝʨʚʝʨʘʭ). 

ʇʨʠʤʝʯʘʥʠʝ: ʧʨʠ ʠʩʧʦʣʴʟʦʚʘʥʠʠ 

ʪʝʭʥʦʣʦʛʠʠ ʚʠʨʪʫʘʣʠʟʘʮʠʠ, 

ʥʝʦʙʭʦʜʠʤʦ ʨʝʘʣʠʟʦʚʳʚʘʪʴ ʪʦʣʴʢʦ 

ʦʜʥʫ ʦʩʥʦʚʥʫʶ ʬʫʥʢʮʠʶ ʜʣʷ ʢʘʞʜʦʛʦ 

ʚʠʨʪʫʘʣʴʥʦʛʦ ʩʠʩʪʝʤʥʦʛʦ 

ʢʦʤʧʦʥʝʥʪʘ. 

2.2.1.a ʉʜʝʣʘʪʴ ʚʳʙʦʨʢʫ ʩʠʩʪʝʤʥʳʭ ʢʦʤʧʦʥʝʥʪʦʚ ʠ 

ʧʨʦʚʝʨʠʪʴ ʩʠʩʪʝʤʥʳʝ ʢʦʥʬʠʛʫʨʘʮʠʠ ʥʘ ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ 

ʚʳʧʦʣʥʷʝʪʩʷ ʧʨʘʚʠʣʦ çʦʜʠʥ ʩʝʨʚʝʨ ð ʦʜʥʘ ʦʩʥʦʚʥʘʷ 

ʬʫʥʢʮʠʷè. 

ɽʩʣʠ ʬʫʥʢʮʠʠ, ʜʣʷ ʢʦʪʦʨʳʭ ʥʝʦʙʭʦʜʠʤ ʨʘʟʥʳʡ 

ʫʨʦʚʝʥʴ ʙʝʟʦʧʘʩʥʦʩʪʠ, ʨʘʩʧʦʣʦʞʝʥʳ ʥʘ ʦʜʥʦʤ 

ʩʝʨʚʝʨʝ, ʫʨʦʚʝʥʴ ʙʝʟʦʧʘʩʥʦʩʪʠ ʬʫʥʢʮʠʡ ʩ 

ʙʦʣʝʝ ʚʳʩʦʢʠʤʠ ʪʨʝʙʦʚʘʥʠʷʤʠ ʢ ʙʝʟʦʧʘʩʥʦʩʪʠ 

ʙʫʜʝʪ ʧʦʥʠʞʝʥ ʚʚʠʜʫ ʥʘʣʠʯʠʷ ʬʫʥʢʮʠʡ ʩ ʙʦʣʝʝ 

ʥʠʟʢʠʤ ʫʨʦʚʥʝʤ ʙʝʟʦʧʘʩʥʦʩʪʠ. ʂʨʦʤʝ ʪʦʛʦ, 

ʬʫʥʢʮʠʠ ʩ ʙʦʣʝʝ ʥʠʟʢʠʤ ʫʨʦʚʥʝʤ ʙʝʟʦʧʘʩʥʦʩʪʠ 

ʤʦʛʫʪ ʩʦʜʝʨʞʘʪʴ ʫʷʟʚʠʤʦʩʪʠ ʜʣʷ ʙʝʟʦʧʘʩʥʦʩʪʠ 

ʜʨʫʛʠʭ ʬʫʥʢʮʠʡ ʪʦʛʦ ʞʝ ʩʝʨʚʝʨʘ. ʇʫʪʝʤ 

ʨʘʩʩʤʦʪʨʝʥʠʷ ʪʨʝʙʦʚʘʥʠʡ ʢ ʙʝʟʦʧʘʩʥʦʩʪʠ 

ʨʘʟʥʳʭ ʬʫʥʢʮʠʡ ʩʝʨʚʝʨʘ ʚ ʩʪʘʥʜʘʨʪʘʭ 

ʢʦʥʬʠʛʫʨʘʮʠʡ ʠ ʦʪʥʦʩʷʱʠʭʩʷ ʢ ʥʠʤ ʧʨʦʮʝʩʩʘʭ, 

ʦʨʛʘʥʠʟʘʮʠʠ ʤʦʛʫʪ ʫʙʝʜʠʪʴʩʷ ʚ ʦʪʩʫʪʩʪʚʠʠ 

ʬʫʥʢʮʠʡ ʩ ʨʘʟʥʳʤʠ ʫʨʦʚʥʷʤʠ ʙʝʟʦʧʘʩʥʦʩʪʠ ʥʘ 

ʦʜʥʦʤ ʩʝʨʚʝʨʝ. 

2.2.1.b ɽʩʣʠ ʠʩʧʦʣʴʟʫʶʪʩʷ ʪʝʭʥʦʣʦʛʠʠ ʚʠʨʪʫʘʣʠʟʘʮʠʠ, 

ʧʨʦʚʝʨʠʪʴ ʩʠʩʪʝʤʥʳʝ ʢʦʥʬʠʛʫʨʘʮʠʠ ʥʘ ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ 

ʥʘ ʦʜʥʦʤ ʚʠʨʪʫʘʣʴʥʦʤ ʩʠʩʪʝʤʥʦʤ ʢʦʤʧʦʥʝʥʪʝ ʠʣʠ 

ʫʩʪʨʦʡʩʪʚʝ ʨʝʘʣʠʟʦʚʘʥʘ ʪʦʣʴʢʦ ʦʜʥʘ ʦʩʥʦʚʥʘʷ ʬʫʥʢʮʠʷ. 

2.2.2 ɺʢʣʶʯʘʪʴ ʪʦʣʴʢʦ ʥʝʦʙʭʦʜʠʤʳʝ 

ʩʣʫʞʙʳ, ʧʨʦʪʦʢʦʣʳ, ʫʧʨʘʚʣʷʶʱʠʝ 

ʧʨʦʛʨʘʤʤʳ ʠ ʪ. ʜ., ʪʨʝʙʫʶʱʠʝʩʷ ʜʣʷ 

ʬʫʥʢʮʠʦʥʠʨʦʚʘʥʠʷ ʩʠʩʪʝʤʳ.  

2.2.2.a ʉʜʝʣʘʪʴ ʚʳʙʦʨʢʫ ʩʠʩʪʝʤʥʳʭ ʢʦʤʧʦʥʝʥʪʦʚ ʠ 

ʧʨʦʚʝʨʠʪʴ ʚʢʣʶʯʝʥʥʳʝ ʩʣʫʞʙʳ, ʫʧʨʘʚʣʷʶʱʠʝ ʧʨʦʛʨʘʤʤʳ 

ʠ ʧʨʦʪʦʢʦʣʳ ʥʘ ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ ʚʢʣʶʯʝʥʳ ʪʦʣʴʢʦ 

ʥʝʦʙʭʦʜʠʤʳʝ ʩʣʫʞʙʳ ʠʣʠ ʧʨʦʪʦʢʦʣʳ. 

ʂʘʢ ʩʢʘʟʘʥʦ ʚ ʪʨʝʙʦʚʘʥʠʠ 1.1.6, ʩʫʱʝʩʪʚʫʝʪ 

ʤʥʦʛʦ ʧʨʦʪʦʢʦʣʦʚ, ʢʦʪʦʨʳʝ ʤʦʛʫʪ ʙʳʪʴ 

ʥʝʦʙʭʦʜʠʤʳ ʜʣʷ ʨʘʙʦʪʳ (ʠʣʠ ʚʢʣʶʯʝʥʳ ʧʦ 

ʫʤʦʣʯʘʥʠʶ) ʠ ʢʦʪʦʨʳʝ ʦʙʳʯʥʦ ʠʩʧʦʣʴʟʫʶʪʩʷ 

ʟʣʦʫʤʳʰʣʝʥʥʠʢʘʤʠ ʜʣʷ ʢʦʤʧʨʦʤʝʪʘʮʠʠ ʩʝʪʠ. 

ɺʢʣʶʯʝʥʠʝ ʵʪʦʛʦ ʪʨʝʙʦʚʘʥʠʷ ʚ ʩʪʘʥʜʘʨʪʳ 

ʢʦʥʬʠʛʫʨʘʮʠʠ ʠ ʦʪʥʦʩʷʱʠʝʩʷ ʢ ʥʠʤ ʧʨʦʮʝʩʩʳ 

ʦʨʛʘʥʠʟʘʮʠʠ ʛʘʨʘʥʪʠʨʫʝʪ, ʯʪʦ ʙʫʜʫʪ ʚʢʣʶʯʝʥʳ 

ʪʦʣʴʢʦ ʥʝʦʙʭʦʜʠʤʳʝ ʩʣʫʞʙʳ ʠ ʧʨʦʪʦʢʦʣʳ. 

2.2.2.b ɺʳʷʚʠʪʴ ʣʶʙʳʝ ʚʢʣʶʯʝʥʥʳʝ ʥʝʙʝʟʦʧʘʩʥʳʝ 

ʩʣʫʞʙʳ, ʫʧʨʘʚʣʷʶʱʠʝ ʧʨʦʛʨʘʤʤʳ ʠ ʧʨʦʪʦʢʦʣʳ, ʠ 

ʦʧʨʦʩʠʪʴ ʨʘʙʦʪʥʠʢʦʚ ʥʘ ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ ʠʩʧʦʣʴʟʦʚʘʥʠʝ 

ʪʘʢʠʭ ʩʣʫʞʙ, ʫʧʨʘʚʣʷʶʱʠʭ ʧʨʦʛʨʘʤʤ ʠ ʧʨʦʪʦʢʦʣʦʚ 

ʦʙʦʩʥʦʚʘʥʦ ʚ ʜʦʢʫʤʝʥʪʠʨʦʚʘʥʥʳʭ ʩʪʘʥʜʘʨʪʘʭ 

ʢʦʥʬʠʛʫʨʘʮʠʠ. 

2.2.3 ɺʥʝʜʨʠʪʴ ʜʦʧʦʣʥʠʪʝʣʴʥʳʝ 

ʟʘʱʠʪʥʳʝ ʤʝʨʳ ʜʣʷ ʣʶʙʳʭ 

ʥʝʦʙʭʦʜʠʤʳʭ ʩʣʫʞʙ, ʧʨʦʪʦʢʦʣʦʚ ʠ 

ʫʧʨʘʚʣʷʶʱʠʭ ʧʨʦʛʨʘʤʤ, ʢʦʪʦʨʳʝ 

ʧʨʠʟʥʘʥʳ ʥʝʙʝʟʦʧʘʩʥʳʤʠ.  

ʇʨʠʤʝʯʘʥʠʝ: ʚ ʩʣʫʯʘʷʭ, ʢʦʛʜʘ 

2.2.3.ʘ ʇʨʦʚʝʨʠʪʴ ʥʘʩʪʨʦʡʢʠ ʢʦʥʬʠʛʫʨʘʮʠʠ ʥʘ ʧʨʝʜʤʝʪ 

ʪʦʛʦ, ʯʪʦ ʟʘʱʠʪʥʳʝ ʤʝʨʳ ʜʦʢʫʤʝʥʪʠʨʦʚʘʥʳ ʠ ʚʥʝʜʨʝʥʳ 

ʜʣʷ ʚʩʝʭ ʥʝʙʝʟʦʧʘʩʥʳʭ ʩʣʫʞʙ, ʫʧʨʘʚʣʷʶʱʠʭ ʧʨʦʛʨʘʤʤ ʠ 

ʧʨʦʪʦʢʦʣʦʚ. 

ɺʢʣʶʯʝʥʠʝ ʟʘʱʠʪʥʳʭ ʤʝʨ ʜʦ ʨʘʟʚʝʨʪʳʚʘʥʠʷ 

ʥʦʚʳʭ ʩʝʨʚʝʨʦʚ ʠʩʢʣʶʯʠʪ ʫʩʪʘʥʦʚʢʫ ʩʝʨʚʝʨʦʚ 

ʚ ʩʨʝʜʫ ʩ ʥʝʙʝʟʦʧʘʩʥʦʡ ʢʦʥʬʠʛʫʨʘʮʠʝʡ.  

ʅʘʜʣʝʞʘʱʘʷ ʟʘʱʠʪʘ ʚʩʝʭ ʥʝʙʝʟʦʧʘʩʥʳʭ 

ʩʣʫʞʙ, ʧʨʦʪʦʢʦʣʦʚ ʠ ʫʧʨʘʚʣʷʶʱʠʭ ʧʨʦʛʨʘʤʤ ʩ 

ʧʦʤʦʱʴʶ ʩʦʦʪʚʝʪʩʪʚʫʶʱʠʭ ʟʘʱʠʪʥʳʭ ʤʝʨ 
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ʊʨʝʙʦʚʘʥʠʷ PCI DSS  ʇʨʦʚʝʨʦʯʥʳʝ ʧʨʦʮʝʜʫʨʳ  ʇʦʷʩʥʝʥʠʝ 

ʠʩʧʦʣʴʟʫʝʪʩʷ SSL ʠ (ʠʣʠ) ʨʘʥʥʠʝ 

ʚʝʨʩʠʠ TLS, ʪʨʝʙʦʚʘʥʠʷ, ʦʧʠʩʘʥʥʳʝ 

ʚ ʇʨʠʣʦʞʝʥʠʠ ɸ2, ʜʦʣʞʥʳ ʙʳʪʴ 

ʚʳʧʦʣʥʝʥʳ. 

 

2.2.3.b ɽʩʣʠ ʠʩʧʦʣʴʟʫʝʪʩʷ SSL ʠ (ʠʣʠ) ʨʘʥʥʠʝ ʚʝʨʩʠʠ TLS, 

ʚʳʧʦʣʥʠʪʴ ʧʨʦʚʝʨʦʯʥʳʝ ʧʨʦʮʝʜʫʨʳ, ʦʧʠʩʘʥʥʳʝ ʚ 

ʇʨʠʣʦʞʝʥʠʠ ɸ2: ɼʦʧʦʣʥʠʪʝʣʴʥʳʝ ʪʨʝʙʦʚʘʥʠʷ PCI DSS 

ʜʣʷ ʦʨʛʘʥʠʟʘʮʠʡ, ʠʩʧʦʣʴʟʫʶʱʠʭ SSL ʠ (ʠʣʠ) ʨʘʥʥʠʝ 

ʚʝʨʩʠʠ TLS. 

ʟʘʪʨʫʜʥʠʪ ʟʣʦʫʤʳʰʣʝʥʥʠʢʘʤ ʠʩʧʦʣʴʟʦʚʘʥʠʝ 

ʨʘʩʧʨʦʩʪʨʘʥʝʥʥʳʭ ʫʷʟʚʠʤʦʩʪʝʡ ʯʝʨʝʟ ʩʝʪʴ. 

ɼʣʷ ʧʦʣʫʯʝʥʠʷ ʠʥʬʦʨʤʘʮʠʠ ʦ ʩʪʦʡʢʦʡ 

ʢʨʠʧʪʦʛʨʘʬʠʠ ʠ ʙʝʟʦʧʘʩʥʳʭ ʧʨʦʪʦʢʦʣʘʭ 

ʥʝʦʙʭʦʜʠʤʦ ʦʙʨʘʪʠʪʴʩʷ ʢ ʦʪʨʘʩʣʝʚʳʤ 

ʩʪʘʥʜʘʨʪʘʤ ʠ ʧʝʨʝʜʦʚʦʤʫ ʦʧʳʪʫ (ʥʘʧʨʠʤʝʨ, 

NIST SP 800-52 ʠ SP 800-57, OWASP ʠ ʪ.ʜ.). 

2.2.4 ʅʘʩʪʨʦʠʪʴ ʧʘʨʘʤʝʪʨʳ 

ʙʝʟʦʧʘʩʥʦʩʪʠ ʩʠʩʪʝʤʳ ʪʘʢʠʤ 

ʦʙʨʘʟʦʤ, ʯʪʦʙʳ ʠʩʢʣʶʯʠʪʴ 

ʚʦʟʤʦʞʥʦʩʪʴ ʥʝʢʦʨʨʝʢʪʥʦʛʦ 

ʠʩʧʦʣʴʟʦʚʘʥʠʷ ʩʠʩʪʝʤʳ. 

2.2.4.a ʆʧʨʦʩʠʪʴ ʩʠʩʪʝʤʥʳʭ ʘʜʤʠʥʠʩʪʨʘʪʦʨʦʚ ʠ (ʠʣʠ) 

ʘʜʤʠʥʠʩʪʨʘʪʦʨʦʚ ʙʝʟʦʧʘʩʥʦʩʪʠ ʥʘ ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ ʠʤ 

ʠʟʚʝʩʪʥʳ ʥʘʩʪʨʦʡʢʠ ʦʩʥʦʚʥʳʭ ʧʘʨʘʤʝʪʨʦʚ ʙʝʟʦʧʘʩʥʦʩʪʠ 

ʩʠʩʪʝʤʥʳʭ ʢʦʤʧʦʥʝʥʪʦʚ. 

ʉʪʘʥʜʘʨʪʳ ʢʦʥʬʠʛʫʨʘʮʠʠ ʠ ʦʪʥʦʩʷʱʠʝʩʷ ʢ ʥʠʤ 

ʧʨʦʮʝʩʩʳ ʜʦʣʞʥʳ ʷʚʥʳʤ ʦʙʨʘʟʦʤ ʫʯʠʪʳʚʘʪʴ 

ʥʘʩʪʨʦʡʢʠ ʠ ʧʘʨʘʤʝʪʨʳ ʙʝʟʦʧʘʩʥʦʩʪʠ, ʢʦʪʦʨʳʝ 

ʥʝʩʫʪ ʚ ʩʝʙʝ ʠʟʚʝʩʪʥʳʝ ʧʦʩʣʝʜʩʪʚʠʷ ʜʣʷ 

ʙʝʟʦʧʘʩʥʦʩʪʠ ʢʘʞʜʦʛʦ ʪʠʧʘ ʠʩʧʦʣʴʟʫʝʤʦʡ 

ʩʠʩʪʝʤʳ. 

ʏʪʦʙʳ ʦʙʝʩʧʝʯʠʪʴ ʙʝʟʦʧʘʩʥʫʶ ʥʘʩʪʨʦʡʢʫ 

ʩʠʩʪʝʤ, ʨʘʙʦʪʥʠʢʠ, ʦʪʚʝʯʘʶʱʠʝ ʟʘ ʥʘʩʪʨʦʡʢʫ 

ʠ (ʠʣʠ) ʘʜʤʠʥʠʩʪʨʠʨʦʚʘʥʠʝ ʩʠʩʪʝʤ, ʜʦʣʞʥʳ 

ʙʳʪʴ ʦʩʚʝʜʦʤʣʝʥʳ ʦ ʢʦʥʢʨʝʪʥʳʭ ʧʘʨʘʤʝʪʨʘʭ 

ʙʝʟʦʧʘʩʥʦʩʪʠ ʠ ʥʘʩʪʨʦʡʢʘʭ, ʧʨʠʤʝʥʠʤʳʭ ʢ 

ʩʠʩʪʝʤʝ.  

2.2.4.b ʇʨʦʚʝʨʠʪʴ ʩʪʘʥʜʘʨʪʳ ʢʦʥʬʠʛʫʨʘʮʠʠ ʥʘ ʧʨʝʜʤʝʪ 

ʪʦʛʦ, ʯʪʦ ʦʥʠ ʚʢʣʶʯʘʶʪ ʦʩʥʦʚʥʳʝ ʧʘʨʘʤʝʪʨʳ 

ʙʝʟʦʧʘʩʥʦʩʪʠ. 

2.2.4.c ʉʜʝʣʘʪʴ ʚʳʙʦʨʢʫ ʩʠʩʪʝʤʥʳʭ ʢʦʤʧʦʥʝʥʪʦʚ ʠ 

ʧʨʦʚʝʨʠʪʴ ʦʩʥʦʚʥʳʝ ʧʘʨʘʤʝʪʨʳ ʙʝʟʦʧʘʩʥʦʩʪʠ ʥʘ ʧʨʝʜʤʝʪ 

ʪʦʛʦ, ʯʪʦ ʦʥʠ ʚʳʩʪʘʚʣʝʥʳ ʥʘʜʣʝʞʘʱʠʤ ʦʙʨʘʟʦʤ ʠ 

ʩʦʛʣʘʩʥʦ ʩʪʘʥʜʘʨʪʘʤ ʢʦʥʬʠʛʫʨʘʮʠʠ. 

2.2.5 ʋʜʘʣʠʪʴ ʚʩʝ ʥʝʠʩʧʦʣʴʟʫʝʤʳʝ 

ʬʫʥʢʮʠʦʥʘʣʴʥʳʝ ʚʦʟʤʦʞʥʦʩʪʠ, 

ʥʘʧʨʠʤʝʨ, ʩʢʨʠʧʪʳ, ʜʨʘʡʚʝʨʳ, 

ʬʫʥʢʮʠʠ, ʧʦʜʩʠʩʪʝʤʳ, ʬʘʡʣʦʚʳʝ 

ʩʠʩʪʝʤʳ, ʘ ʪʘʢʞʝ ʥʝʠʩʧʦʣʴʟʫʝʤʳʝ 

ʚʝʙ-ʩʝʨʚʝʨʳ. 

2.2.5.a ʉʜʝʣʘʪʴ ʚʳʙʦʨʢʫ ʩʠʩʪʝʤʥʳʭ ʢʦʤʧʦʥʝʥʪʦʚ ʠ 

ʧʨʦʚʝʨʠʪʴ ʢʦʥʬʠʛʫʨʘʮʠʠ ʥʘ ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ 

ʥʝʠʩʧʦʣʴʟʫʝʤʳʝ ʬʫʥʢʮʠʦʥʘʣʴʥʳʝ ʚʦʟʤʦʞʥʦʩʪʠ 

(ʥʘʧʨʠʤʝʨ, ʩʢʨʠʧʪʳ, ʜʨʘʡʚʝʨʳ, ʬʫʥʢʮʠʠ, ʧʦʜʩʠʩʪʝʤʳ, 

ʬʘʡʣʦʚʳʝ ʩʠʩʪʝʤʳ ʠ ʪ. ʜ.) ʫʜʘʣʝʥʳ.  

ʅʝʠʩʧʦʣʴʟʫʝʤʳʝ ʬʫʥʢʮʠʠ ʤʦʛʫʪ ʧʨʝʜʦʩʪʘʚʠʪʴ 

ʟʣʦʫʤʳʰʣʝʥʥʠʢʘʤ ʜʦʧʦʣʥʠʪʝʣʴʥʳʝ 

ʚʦʟʤʦʞʥʦʩʪʠ ʜʣʷ ʧʦʣʫʯʝʥʠʷ ʜʦʩʪʫʧʘ ʢ 

ʩʠʩʪʝʤʝ. ɹʣʘʛʦʜʘʨʷ ʫʜʘʣʝʥʠʶ 

ʥʝʠʩʧʦʣʴʟʫʝʤʳʭ ʬʫʥʢʮʠʦʥʘʣʴʥʳʭ 

ʚʦʟʤʦʞʥʦʩʪʝʡ, ʦʨʛʘʥʠʟʘʮʠʷ ʤʦʞʝʪ 

ʩʢʦʥʮʝʥʪʨʠʨʦʚʘʪʴʩʷ ʥʘ ʟʘʱʠʪʝ ʪʨʝʙʫʝʤʳʭ 

ʬʫʥʢʮʠʡ ʠ ʩʥʠʟʠʪʴ ʨʠʩʢ ʟʣʦʫʧʦʪʨʝʙʣʝʥʠʷ 

ʥʝʠʟʚʝʩʪʥʳʤʠ ʬʫʥʢʮʠʷʤʠ.  

ɺʢʣʶʯʝʥʠʝ ʵʪʦʛʦ ʪʨʝʙʦʚʘʥʠʷ ʚ ʩʪʘʥʜʘʨʪʳ ʠ 

ʧʨʦʮʝʩʩʳ ʙʝʟʦʧʘʩʥʦʡ ʥʘʩʪʨʦʡʢʠ ʦʙʨʘʙʘʪʳʚʘʝʪ 

ʧʦʩʣʝʜʩʪʚʠʷ ʜʣʷ ʙʝʟʦʧʘʩʥʦʩʪʠ, ʩʚʷʟʘʥʥʳʝ ʩ 

ʥʝʠʩʧʦʣʴʟʫʝʤʳʤʠ ʬʫʥʢʮʠʷʤʠ (ʥʘʧʨʠʤʝʨ, 

ʫʜʘʣʝʥʠʝ ʠ (ʠʣʠ) ʦʪʢʣʶʯʝʥʠʝ FTP- ʠʣʠ ʚʝʙ-

ʩʝʨʚʝʨʘ, ʝʩʣʠ ʩʝʨʚʝʨ ʥʝ ʙʫʜʝʪ ʚʳʧʦʣʥʷʪʴ 

ʪʘʢʠʝ ʬʫʥʢʮʠʠ). 

 2.2.5.b ʇʨʦʚʝʨʠʪʴ ʜʦʢʫʤʝʥʪʘʮʠʶ ʠ ʧʘʨʘʤʝʪʨʳ 

ʙʝʟʦʧʘʩʥʦʩʪʠ ʥʘ ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ ʚʢʣʶʯʝʥʥʳʝ ʬʫʥʢʮʠʠ 

ʜʦʢʫʤʝʥʪʠʨʦʚʘʥʳ ʠ ʧʦʜʜʝʨʞʠʚʘʶʪ ʙʝʟʦʧʘʩʥʫʶ 

ʢʦʥʬʠʛʫʨʘʮʠʶ. 

2.2.5.c ʇʨʦʚʝʨʠʪʴ ʜʦʢʫʤʝʥʪʘʮʠʶ ʠ ʧʘʨʘʤʝʪʨʳ 

ʙʝʟʦʧʘʩʥʦʩʪʠ ʥʘ ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ ʚ ʚʳʙʦʨʢʝ ʩʠʩʪʝʤʥʳʭ 

ʢʦʤʧʦʥʝʥʪʦʚ ʧʨʠʩʫʪʩʪʚʫʶʪ ʪʦʣʴʢʦ ʜʦʢʫʤʝʥʪʠʨʦʚʘʥʥʳʝ 

ʬʫʥʢʮʠʦʥʘʣʴʥʳʝ ʚʦʟʤʦʞʥʦʩʪʠ. 
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ʊʨʝʙʦʚʘʥʠʷ PCI DSS  ʇʨʦʚʝʨʦʯʥʳʝ ʧʨʦʮʝʜʫʨʳ  ʇʦʷʩʥʝʥʠʝ 

2.3 ʇʨʠ ʠʩʧʦʣʴʟʦʚʘʥʠʠ ʣʶʙʦʛʦ 

ʥʝʢʦʥʩʦʣʴʥʦʛʦ ʘʜʤʠʥʠʩʪʨʘʪʠʚʥʦʛʦ 

ʜʦʩʪʫʧʘ ʢ ʩʠʩʪʝʤʝ ʚʩʝʛʜʘ ʰʠʬʨʦʚʘʪʴ 

ʢʘʥʘʣ ʩ ʠʩʧʦʣʴʟʦʚʘʥʠʝʤ ʩʪʦʡʢʦʡ 

ʢʨʠʧʪʦʛʨʘʬʠʠ. 

ʇʨʠʤʝʯʘʥʠʝ: ʚ ʩʣʫʯʘʷʭ, ʢʦʛʜʘ 

ʠʩʧʦʣʴʟʫʝʪʩʷ SSL ʠ (ʠʣʠ) ʨʘʥʥʠʝ 

ʚʝʨʩʠʠ TLS, ʪʨʝʙʦʚʘʥʠʷ, ʦʧʠʩʘʥʥʳʝ 

ʚ ʇʨʠʣʦʞʝʥʠʠ ɸ2, ʜʦʣʞʥʳ ʙʳʪʴ 

ʚʳʧʦʣʥʝʥʳ. 

 

2.3 ʉʜʝʣʘʪʴ ʚʳʙʦʨʢʫ ʩʠʩʪʝʤʥʳʭ ʢʦʤʧʦʥʝʥʪʦʚ ʠ ʧʨʦʚʝʨʠʪʴ, 

ʯʪʦ ʢʘʥʘʣ ʥʝʢʦʥʩʦʣʴʥʦʛʦ ʘʜʤʠʥʠʩʪʨʘʪʠʚʥʦʛʦ ʜʦʩʪʫʧʘ 

ʟʘʰʠʬʨʦʚʘʥ ʩʣʝʜʫʶʱʠʤ ʦʙʨʘʟʦʤ: 

ɽʩʣʠ ʧʨʠ ʥʝʢʦʥʩʦʣʴʥʦʤ (ʚ ʪ. ʯ. ʫʜʘʣʝʥʥʦʤ) 

ʘʜʤʠʥʠʩʪʨʠʨʦʚʘʥʠʠ ʥʝ ʠʩʧʦʣʴʟʫʶʪʩʷ 

ʙʝʟʦʧʘʩʥʘʷ ʘʫʪʝʥʪʠʬʠʢʘʮʠʷ ʠ ʰʠʬʨʦʚʘʥʠʝ 

ʢʘʥʘʣʘ, ʩʫʱʝʩʪʚʫʝʪ ʚʦʟʤʦʞʥʦʩʪʴ ʧʝʨʝʭʚʘʪʘ 

ʟʣʦʫʤʳʰʣʝʥʥʠʢʦʤ ʢʨʠʪʠʯʥʦʡ ʠʥʬʦʨʤʘʮʠʠ 

(ʥʘʧʨʠʤʝʨ, ʠʜʝʥʪʠʬʠʢʘʪʦʨʦʚ ʠ ʧʘʨʦʣʝʡ 

ʘʜʤʠʥʠʩʪʨʘʪʦʨʘ). ɿʣʦʫʤʳʰʣʝʥʥʠʢ ʤʦʞʝʪ 

ʠʩʧʦʣʴʟʦʚʘʪʴ ʵʪʫ ʠʥʬʦʨʤʘʮʠʶ ʜʣʷ ʧʦʣʫʯʝʥʠʷ 

ʜʦʩʪʫʧʘ ʢ ʩʝʪʠ, ʧʦʣʫʯʝʥʠʷ ʧʨʘʚ 

ʘʜʤʠʥʠʩʪʨʘʪʦʨʘ ʠ ʢʨʘʞʠ ʜʘʥʥʳʭ. 

ʅʝʟʘʰʠʬʨʦʚʘʥʥʳʝ ʧʨʦʪʦʢʦʣʳ (ʥʘʧʨʠʤʝʨ, 

HTTP, ʊelnet ʠ ʪ. ʜ.) ʧʝʨʝʜʘʶʪ ʪʨʘʬʠʢ ʠʣʠ 

ʘʫʪʝʥʪʠʬʠʢʘʮʠʦʥʥʳʝ ʜʘʥʥʳʝ ʚ ʦʪʢʨʳʪʦʤ ʚʠʜʝ, 

ʫʧʨʦʱʘʷ ʧʝʨʝʭʚʘʪ ʵʪʦʡ ʠʥʬʦʨʤʘʮʠʠ 

ʟʣʦʫʤʳʰʣʝʥʥʠʢʦʤ.  

ɼʣʷ ʪʦʛʦ ʯʪʦʙʳ ʢʨʠʧʪʦʛʨʘʬʠʷ ʙʳʣʘ ʧʨʠʟʥʘʥʘ 

ʩʪʦʡʢʦʡ, ʩʣʝʜʫʝʪ ʧʨʠʤʝʥʷʪʴ ʧʨʠʟʥʘʥʥʳʝ ʚ 

ʦʪʨʘʩʣʠ ʧʨʦʪʦʢʦʣʳ ʩ ʥʘʜʣʝʞʘʱʝʡ ʩʪʦʡʢʦʩʪʴʶ 

ʢʣʶʯʝʡ ʠ ʧʨʦʮʝʩʩʳ ʫʧʨʘʚʣʝʥʠʷ ʢʣʶʯʘʤʠ, 

ʩʦʦʪʚʝʪʩʪʚʫʶʱʠʝ ʪʠʧʫ ʠʩʧʦʣʴʟʫʝʤʦʡ 

ʪʝʭʥʦʣʦʛʠʠ. (ʉʤ. ʦʧʨʝʜʝʣʝʥʠʝ ʪʝʨʤʠʥʘ 

çʩʪʦʡʢʘʷ ʢʨʠʧʪʦʛʨʘʬʠʷè ʚ ʜʦʢʫʤʝʥʪʝ 

ɻʣʦʩʩʘʨʠʡ. ʆʩʥʦʚʥʳʝ ʦʧʨʝʜʝʣʝʥʠʷ, 

ʘʙʙʨʝʚʠʘʪʫʨʳ ʠ ʩʦʢʨʘʱʝʥʠʷ ʩʪʘʥʜʘʨʪʦʚ PCI 

DSS ʠ PA-DSS, ʘ ʪʘʢʞʝ ʦʪʨʘʩʣʝʚʳʝ ʩʪʘʥʜʘʨʪʳ 

ʠ ʧʝʨʝʜʦʚʦʡ ʦʧʳʪ, ʪʘʢʠʝ ʢʘʢ NIST SP 800-52 ʠ 

SP 800-57, OWASP ʠ ʪ.ʜ.).  

2.3.a ʇʨʦʩʣʝʜʠʪʴ ʟʘ ʚʭʦʜʦʤ ʘʜʤʠʥʠʩʪʨʘʪʦʨʘ ʚ ʢʘʞʜʫʶ 

ʩʠʩʪʝʤʫ ʠ ʧʨʦʚʝʨʠʪʴ ʩʠʩʪʝʤʥʳʝ ʢʦʥʬʠʛʫʨʘʮʠʠ ʥʘ 

ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ ʤʝʪʦʜ ʩʪʦʡʢʦʛʦ ʰʠʬʨʦʚʘʥʠʷ 

ʧʨʠʤʝʥʷʝʪʩʷ ʜʦ ʟʘʧʨʦʩʘ ʧʘʨʦʣʷ ʘʜʤʠʥʠʩʪʨʘʪʦʨʘ. 

2.3.b ʇʨʦʚʝʨʠʪʴ ʩʣʫʞʙʳ ʠ ʬʘʡʣʳ ʧʘʨʘʤʝʪʨʦʚ ʥʘ 

ʩʠʩʪʝʤʘʭ ʥʘ ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ Telnet ʠ ʜʨʫʛʠʝ 

ʥʝʙʝʟʦʧʘʩʥʳʝ ʧʨʦʪʦʢʦʣʳ ʫʜʘʣʝʥʥʦʛʦ ʜʦʩʪʫʧʘ ʢ ʩʠʩʪʝʤʝ 

ʥʝʜʦʩʪʫʧʥʳ ʜʣʷ ʥʝʢʦʥʩʦʣʴʥʦʛʦ ʜʦʩʪʫʧʘ. 

2.3.c ʇʨʦʩʣʝʜʠʪʴ ʟʘ ʚʭʦʜʦʤ ʘʜʤʠʥʠʩʪʨʘʪʦʨʘ ʚ ʢʘʞʜʫʶ 

ʩʠʩʪʝʤʫ ʥʘ ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ ʘʜʤʠʥʠʩʪʨʘʪʠʚʥʳʡ ʜʦʩʪʫʧ ʢ 

ʣʶʙʦʤʫ ʚʝʙ-ʠʥʪʝʨʬʝʡʩʫ ʫʧʨʘʚʣʝʥʠʷ ʧʨʦʭʦʜʠʪ 

ʰʠʬʨʦʚʘʥʠʝ ʩ ʠʩʧʦʣʴʟʦʚʘʥʠʝʤ ʩʪʦʡʢʦʡ ʢʨʠʧʪʦʛʨʘʬʠʠ. 

2.3.d ʆʟʥʘʢʦʤʠʪʴʩʷ ʩ ʜʦʢʫʤʝʥʪʘʮʠʝʡ ʚʝʥʜʦʨʘ ʠ ʦʧʨʦʩʠʪʴ 

ʨʘʙʦʪʥʠʢʦʚ ʥʘ ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ ʜʣʷ ʠʩʧʦʣʴʟʫʝʤʳʭ 

ʪʝʭʥʦʣʦʛʠʡ ʠʩʧʦʣʴʟʫʝʪʩʷ ʩʪʦʡʢʘʷ ʢʨʠʧʪʦʛʨʘʬʠʷ, ʠ ʯʪʦ ʦʥʘ 

ʚʥʝʜʨʝʥʘ ʚ ʩʦʦʪʚʝʪʩʪʚʠʠ ʩ ʧʝʨʝʜʦʚʳʤ ʦʧʳʪʦʤ ʠ (ʠʣʠ) 

ʨʝʢʦʤʝʥʜʘʮʠʷʤʠ ʚʝʥʜʦʨʦʚ.  

2.3.ʝ ɽʩʣʠ ʠʩʧʦʣʴʟʫʝʪʩʷ SSL ʠ (ʠʣʠ) ʨʘʥʥʠʝ ʚʝʨʩʠʠ TLS, 

ʚʳʧʦʣʥʠʪʴ ʧʨʦʚʝʨʦʯʥʳʝ ʧʨʦʮʝʜʫʨʳ, ʦʧʠʩʘʥʥʳʝ ʚ 

ʇʨʠʣʦʞʝʥʠʠ ɸ2: ɼʦʧʦʣʥʠʪʝʣʴʥʳʝ ʪʨʝʙʦʚʘʥʠʷ PCI DSS 

ʜʣʷ ʦʨʛʘʥʠʟʘʮʠʡ, ʠʩʧʦʣʴʟʫʶʱʠʭ SSL ʠ (ʠʣʠ) ʨʘʥʥʠʝ 

ʚʝʨʩʠʠ TLS. 

2.4ɺʝʩʪʠ ʫʯʝʪ ʩʠʩʪʝʤʥʳʭ ʢʦʤʧʦʥʝʥʪʦʚ, 

ʥʘ ʢʦʪʦʨʳʝ ʨʘʩʧʨʦʩʪʨʘʥʷʝʪʩʷ 

ʜʝʡʩʪʚʠʝ ʩʪʘʥʜʘʨʪʘ PCI DSS. 

2.4.a ʇʨʦʚʝʨʠʪʴ ʩʠʩʪʝʤʥʳʡ ʫʯʝʪ ʥʘ ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ 

ʧʦʜʜʝʨʞʠʚʘʝʪʩʷ ʩʧʠʩʦʢ ʧʨʦʛʨʘʤʤʥʳʭ ʠ ʘʧʧʘʨʘʪʥʳʭ 

ʢʦʤʧʦʥʝʥʪʦʚ, ʚʢʣʶʯʘʶʱʠʡ ʦʧʠʩʘʥʠʝ ʬʫʥʢʮʠʠ ʠ (ʠʣʠ) 

ʧʨʠʤʝʥʝʥʠʷ ʜʣʷ ʢʘʞʜʦʛʦ ʠʟ ʥʠʭ.  

ɹʣʘʛʦʜʘʨʷ ʚʝʜʝʥʠʶ ʪʝʢʫʱʝʛʦ ʩʧʠʩʢʘ ʚʩʝʭ 

ʩʠʩʪʝʤʥʳʭ ʢʦʤʧʦʥʝʥʪʦʚ, ʦʨʛʘʥʠʟʘʮʠʷ ʤʦʞʝʪ 

ʪʦʯʥʦ ʠ ʵʬʬʝʢʪʠʚʥʦ ʦʧʨʝʜʝʣʷʪʴ ʦʙʣʘʩʪʴ 

ʩʚʦʝʡ ʩʨʝʜʳ ʜʣʷ ʚʥʝʜʨʝʥʠʷ ʟʘʱʠʪʥʳʭ ʤʝʨ 

PCI DSS. ɹʝʟ ʪʘʢʦʛʦ ʫʯʝʪʘ ʥʝʢʦʪʦʨʳʝ 

ʩʠʩʪʝʤʥʳʝ ʢʦʤʧʦʥʝʥʪʳ ʤʦʛʫʪ ʙʳʪʴ ʟʘʙʳʪʳ ʠʣʠ 

ʩʣʫʯʘʡʥʦ ʠʩʢʣʶʯʝʥʳ ʠʟ ʩʪʘʥʜʘʨʪʦʚ 

ʢʦʥʬʠʛʫʨʘʮʠʠ ʦʨʛʘʥʠʟʘʮʠʠ.  

2.4.b ʆʧʨʦʩʠʪʴ ʨʘʙʦʪʥʠʢʦʚ ʥʘ ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ ʫʯʝʪʥʘʷ 

ʜʦʢʫʤʝʥʪʘʮʠʷ ʧʦʜʜʝʨʞʠʚʘʝʪʩʷ ʚ ʘʢʪʫʘʣʴʥʦʤ ʩʦʩʪʦʷʥʠʠ. 
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2.5 ɻʘʨʘʥʪʠʨʦʚʘʪʴ, ʯʪʦ ʧʦʣʠʪʠʢʠ 

ʙʝʟʦʧʘʩʥʦʩʪʠ ʠ ʦʧʝʨʘʮʠʦʥʥʳʝ 

ʧʨʦʮʝʜʫʨʳ ʫʧʨʘʚʣʝʥʠʷ ʧʘʨʘʤʝʪʨʘʤʠ 

ʧʦ ʫʤʦʣʯʘʥʠʶ, ʟʘʜʘʥʥʳʤʠ 

ʧʨʦʠʟʚʦʜʠʪʝʣʷʤʠ, ʠ ʜʨʫʛʠʤʠ 

ʧʘʨʘʤʝʪʨʘʤʠ ʙʝʟʦʧʘʩʥʦʩʪʠ 

ʜʦʢʫʤʝʥʪʠʨʦʚʘʥʳ, ʠʩʧʦʣʴʟʫʶʪʩʷ ʠ 

ʠʟʚʝʩʪʥʳ ʚʩʝʤ ʟʘʠʥʪʝʨʝʩʦʚʘʥʥʳʤ 

ʣʠʮʘʤ. 

2.5 ʇʨʦʚʝʨʠʪʴ ʜʦʢʫʤʝʥʪʘʮʠʶ ʠ ʦʧʨʦʩʠʪʴ ʨʘʙʦʪʥʠʢʦʚ ʥʘ 

ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ ʧʦʣʠʪʠʢʠ ʙʝʟʦʧʘʩʥʦʩʪʠ, ʦʧʝʨʘʮʠʦʥʥʳʝ 

ʧʨʦʮʝʜʫʨʳ ʫʧʨʘʚʣʝʥʠʷ ʧʘʨʘʤʝʪʨʘʤʠ ʧʦ ʫʤʦʣʯʘʥʠʶ, 

ʟʘʜʘʥʥʳʤʠ ʧʨʦʠʟʚʦʜʠʪʝʣʷʤʠ, ʠ ʜʨʫʛʠʤʠ ʧʘʨʘʤʝʪʨʘʤʠ 

ʙʝʟʦʧʘʩʥʦʩʪʠ: 

¶ ʜʦʢʫʤʝʥʪʠʨʦʚʘʥʳ;  

¶ ʠʩʧʦʣʴʟʫʶʪʩʷ;  

¶ ʠʟʚʝʩʪʥʳ ʚʩʝʤ ʟʘʠʥʪʝʨʝʩʦʚʘʥʥʳʤ ʣʠʮʘʤ. 

ʈʘʙʦʪʥʠʢʠ ʜʦʣʞʥʳ ʙʳʪʴ ʦʟʥʘʢʦʤʣʝʥʳ ʩ 

ʧʦʣʠʪʠʢʘʤʠ ʙʝʟʦʧʘʩʥʦʩʪʠ ʠ ʧʦʚʩʝʜʥʝʚʥʳʤʠ 

ʦʧʝʨʘʮʠʦʥʥʳʤʠ ʧʨʦʮʝʜʫʨʘʤʠ, ʘ ʪʘʢʞʝ 

ʩʦʙʣʶʜʘʪʴ ʠʭ, ʯʪʦʙʳ ʦʙʝʩʧʝʯʠʪʴ ʧʦʩʪʦʷʥʥʳʡ 

ʢʦʥʪʨʦʣʴ ʥʘʜ ʧʘʨʘʤʝʪʨʘʤʠ ʧʦ ʫʤʦʣʯʘʥʠʶ, 

ʟʘʜʘʥʥʳʤʠ ʧʨʦʠʟʚʦʜʠʪʝʣʷʤʠ, ʠ ʜʨʫʛʠʤʠ 

ʧʘʨʘʤʝʪʨʘʤʠ ʙʝʟʦʧʘʩʥʦʩʪʠ ʠ ʠʩʢʣʶʯʠʪʴ 

ʥʝʙʝʟʦʧʘʩʥʳʝ ʢʦʥʬʠʛʫʨʘʮʠʠ.  

2.6 ʇʦʩʪʘʚʱʠʢʠ ʫʩʣʫʛ ʭʦʩʪʠʥʛʘ ʩ 

ʦʙʱʝʡ ʩʨʝʜʦʡ ʜʦʣʞʥʳ ʟʘʱʠʱʘʪʴ 

ʩʨʝʜʳ ʠ ɼɼʂ ʢʘʞʜʦʡ ʦʨʛʘʥʠʟʘʮʠʠ, 

ʨʘʟʤʝʱʝʥʥʳʝ ʥʘ ʭʦʩʪʠʥʛʝ. ʕʪʠ 

ʧʦʩʪʘʚʱʠʢʠ ʜʦʣʞʥʳ ʩʦʦʪʚʝʪʩʪʚʦʚʘʪʴ 

ʦʩʦʙʳʤ ʪʨʝʙʦʚʘʥʠʷʤ, ʦʧʠʩʘʥʥʳʤ ʚ 

ʇʨʠʣʦʞʝʥʠʠ A1: çɼʦʧʦʣʥʠʪʝʣʴʥʳʝ 

ʪʨʝʙʦʚʘʥʠʷ PCI DSS ʜʣʷ 

ʧʦʩʪʘʚʱʠʢʦʚ ʫʩʣʫʛ ʭʦʩʪʠʥʛʘ ʩ ʦʙʱʝʡ 

ʩʨʝʜʦʡè. 

2.6 ɺʳʧʦʣʥʠʪʴ ʧʨʦʚʝʨʦʯʥʳʝ ʧʨʦʮʝʜʫʨʳ A.1.1ïA.1.4, 

ʦʧʠʩʘʥʥʳʝ ʚ ʇʨʠʣʦʞʝʥʠʠ ɸ1: çɼʦʧʦʣʥʠʪʝʣʴʥʳʝ 

ʪʨʝʙʦʚʘʥʠʷ PCI DSS ʜʣʷ ʧʦʩʪʘʚʱʠʢʦʚ ʫʩʣʫʛ ʭʦʩʪʠʥʛʘ ʩ 

ʦʙʱʝʡ ʩʨʝʜʦʡè, ʜʣʷ ʦʮʝʥʢʠ ʩʦʦʪʚʝʪʩʪʚʠʷ ʪʘʢʠʭ 

ʧʦʩʪʘʚʱʠʢʦʚ ʪʨʝʙʦʚʘʥʠʷʤ PCI DSS, ʯʪʦʙʳ ʧʨʦʚʝʨʠʪʴ, ʯʪʦ 

ʜʘʥʥʳʝ ʧʦʩʪʘʚʱʠʢʠ ʟʘʱʠʱʘʶʪ ʨʘʟʤʝʱʝʥʥʳʝ ʫ ʥʠʭ ʩʨʝʜʫ ʠ 

ʜʘʥʥʳʝ ʦʨʛʘʥʠʟʘʮʠʡ (ʊʉʇ ʠ ʧʦʩʪʘʚʱʠʢʦʚ ʫʩʣʫʛ). 

ɼʘʥʥʦʝ ʪʨʝʙʦʚʘʥʠʝ ʧʨʝʜʥʘʟʥʘʯʝʥʦ ʜʣʷ 

ʧʦʩʪʘʚʱʠʢʦʚ ʫʩʣʫʛ ʭʦʩʪʠʥʛʘ, ʢʦʪʦʨʳʝ 

ʧʨʝʜʦʩʪʘʚʣʷʶʪ ʦʙʱʠʝ ʩʨʝʜʳ ʨʘʟʤʝʱʝʥʠʷ ʜʣʷ 

ʥʝʩʢʦʣʴʢʠʭ ʢʣʠʝʥʪʦʚ ʥʘ ʦʜʥʦʤ ʠ ʪʦʤ ʞʝ 

ʩʝʨʚʝʨʝ. ʂʦʛʜʘ ʚʩʝ ʜʘʥʥʳʝ ʥʘʭʦʜʷʪʩʷ ʥʘ 

ʦʜʥʦʤ ʠ ʪʦʤ ʞʝ ʩʝʨʚʝʨʝ ʠ ʧʦʜ ʫʧʨʘʚʣʝʥʠʝʤ 

ʝʜʠʥʦʡ ʩʨʝʜʳ, ʦʪʜʝʣʴʥʳʝ ʢʣʠʝʥʪʳ ʦʙʳʯʥʦ ʥʝ 

ʠʤʝʶʪ ʚʦʟʤʦʞʥʦʩʪʠ ʫʧʨʘʚʣʷʪʴ ʥʘʩʪʨʦʡʢʘʤʠ 

ʵʪʠʭ ʩʦʚʤʝʩʪʥʦ ʠʩʧʦʣʴʟʫʝʤʳʭ ʩʝʨʚʝʨʦʚ. ʕʪʦ 

ʧʦʟʚʦʣʷʝʪ ʢʣʠʝʥʪʘʤ ʜʦʙʘʚʣʷʪʴ ʥʝʙʝʟʦʧʘʩʥʳʝ 

ʬʫʥʢʮʠʠ ʠ ʩʢʨʠʧʪʳ, ʢʦʪʦʨʳʝ ʚʣʠʷʶʪ ʥʘ 

ʙʝʟʦʧʘʩʥʦʩʪʴ ʩʨʝʜ ʚʩʝʭ ʦʩʪʘʣʴʥʳʭ ʢʣʠʝʥʪʦʚ, ʠ 

ʪʘʢʠʤ ʦʙʨʘʟʦʤ, ʟʣʦʫʤʳʰʣʝʥʥʠʢ ʤʦʞʝʪ, 

ʧʦʣʫʯʠʚ ʜʦʩʪʫʧ ʢ ʜʘʥʥʳʤ ʦʜʥʦʛʦ ʢʣʠʝʥʪʘ, 

ʩʢʦʤʧʨʦʤʝʪʠʨʦʚʘʪʴ ʜʘʥʥʳʝ ʚʩʝʭ ʦʩʪʘʣʴʥʳʭ 

ʢʣʠʝʥʪʦʚ. ʉʤ. ʧʦʜʨʦʙʥʳʝ ʩʚʝʜʝʥʠʷ ʦ 

ʪʨʝʙʦʚʘʥʠʷʭ ʚ ʇʨʠʣʦʞʝʥʠʠ A1. 
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ɿʘʱʠʱʘʪʴ ɼɼʂ 

ʊʨʝʙʦʚʘʥʠʝ 3. ɿʘʱʠʱʘʪʴ ʭʨʘʥʠʤʳʝ ɼɼʂ 

ʊʘʢʠʝ ʤʝʪʦʜʳ ʟʘʱʠʪʳ, ʢʘʢ ʰʠʬʨʦʚʘʥʠʝ, ʫʩʝʯʝʥʠʝ, ʤʘʩʢʠʨʦʚʘʥʠʝ ʠ ʭʝʰʠʨʦʚʘʥʠʝ ʷʚʣʷʶʪʩʷ ʚʘʞʥʝʡʰʠʤʠ ʢʦʤʧʦʥʝʥʪʘʤʠ ʟʘʱʠʪʳ ɼɼʂ. 

ɽʩʣʠ ʟʣʦʫʤʳʰʣʝʥʥʠʢ ʦʙʭʦʜʠʪ ʠʥʳʝ ʟʘʱʠʪʥʳʝ ʤʝʨʳ ʠ ʧʦʣʫʯʘʝʪ ʜʦʩʪʫʧ ʢ ʟʘʰʠʬʨʦʚʘʥʥʳʤ ʜʘʥʥʳʤ ʙʝʟ ʥʘʜʣʝʞʘʱʝʛʦ ʢʨʠʧʪʦʛʨʘʬʠʯʝʩʢʦʛʦ 

ʢʣʶʯʘ, ʪʦ ʵʪʠ ʜʘʥʥʳʝ ʦʩʪʘʶʪʩʷ ʜʣʷ ʟʣʦʫʤʳʰʣʝʥʥʠʢʘ ʥʝʯʠʪʘʝʤʳʤʠ ʠ ʥʝʧʨʠʛʦʜʥʳʤʠ ʜʣʷ ʠʩʧʦʣʴʟʦʚʘʥʠʷ. ʀʥʳʝ ʵʬʬʝʢʪʠʚʥʳʝ ʤʝʪʦʜʳ 

ʟʘʱʠʪʳ ʭʨʘʥʠʤʳʭ ʜʘʥʥʳʭ ʪʘʢʞʝ ʩʣʝʜʫʝʪ ʨʘʩʩʤʘʪʨʠʚʘʪʴ ʢʘʢ ʧʦʪʝʥʮʠʘʣʴʥʳʝ ʚʦʟʤʦʞʥʦʩʪʠ ʩʥʠʞʝʥʠʷ ʨʠʩʢʘ. ʅʘʧʨʠʤʝʨ, ʤʝʪʦʜʳ 

ʤʠʥʠʤʠʟʘʮʠʠ ʨʠʩʢʘ ʚʢʣʶʯʘʶʪ ʚ ʩʝʙʷ ʦʪʢʘʟ ʦʪ ʭʨʘʥʝʥʠʷ ɼɼʂ, ʢʨʦʤʝ ʩʣʫʯʘʝʚ ʢʨʘʡʥʝʡ ʥʝʦʙʭʦʜʠʤʦʩʪʠ, ʫʩʝʯʝʥʠʝ ɼɼʂ, ʝʩʣʠ ʧʦʣʥʳʡ PAN ʥʝ 

ʪʨʝʙʫʝʪʩʷ, ʠ ʦʪʢʘʟ ʦʪ ʧʝʨʝʜʘʯʠ PAN ʚ ʥʝʟʘʱʠʱʝʥʥʦʤ ʚʠʜʝ ʩ ʠʩʧʦʣʴʟʦʚʘʥʠʝʤ ʪʝʭʥʦʣʦʛʠʡ ʦʙʤʝʥʘ ʩʦʦʙʱʝʥʠʷʤʠ ʜʣʷ ʢʦʥʝʯʥʳʭ 

ʧʦʣʴʟʦʚʘʪʝʣʝʡ, ʪʘʢʠʭ ʢʘʢ ʵʣʝʢʪʨʦʥʥʘʷ ʧʦʯʪʘ ʠ ʩʠʩʪʝʤʳ ʤʛʥʦʚʝʥʥʦʛʦ ʦʙʤʝʥʘ ʩʦʦʙʱʝʥʠʷʤʠ. 

ʉʤ. çɻʣʦʩʩʘʨʠʡ. ʆʩʥʦʚʥʳʝ ʦʧʨʝʜʝʣʝʥʠʷ, ʘʙʙʨʝʚʠʘʪʫʨʳ ʠ ʩʦʢʨʘʱʝʥʠʷ ʩʪʘʥʜʘʨʪʦʚ PCI DSS ʠ PA-DSS» ʜʣʷ ʦʧʨʝʜʝʣʝʥʠʷ ʪʝʨʤʠʥʘ 

çʉʪʦʡʢʘʷ ʢʨʠʧʪʦʛʨʘʬʠʷè ʠ ʜʨʫʛʠʭ ʪʝʨʤʠʥʦʚ PCI DSS. 

ʊʨʝʙʦʚʘʥʠʷ PCI DSS  ʇʨʦʚʝʨʦʯʥʳʝ ʧʨʦʮʝʜʫʨʳ  ʇʦʷʩʥʝʥʠʝ 

3.1 ʉʚʝʩʪʠ ʭʨʘʥʝʥʠʝ ɼɼʂ ʢ ʤʠʥʠʤʫʤʫ 

ʩ ʧʦʤʦʱʴʶ ʧʦʣʠʪʠʢ, ʧʨʦʮʝʜʫʨ ʠ 

ʧʨʦʮʝʩʩʦʚ ʭʨʘʥʝʥʠʷ ʠ ʫʥʠʯʪʦʞʝʥʠʷ 

ʜʘʥʥʳʭ, ʚ ʢʦʪʦʨʳʝ ʚʢʣʶʯʝʥʳ, ʢʘʢ 

ʤʠʥʠʤʫʤ, ʩʣʝʜʫʶʱʠʝ ʪʨʝʙʦʚʘʥʠʷ ʜʣʷ 

ʚʩʝʭ ʭʨʘʥʠʣʠʱ ɼɼʂ:  

¶ ʦʛʨʘʥʠʯʝʥʠʝ ʢʦʣʠʯʝʩʪʚʘ ʭʨʘʥʠʤʳʭ 

ʜʘʥʥʳʭ ʠ ʩʨʦʢʠ ʭʨʘʥʝʥʠʷ ʜʦ 

ʟʥʘʯʝʥʠʡ, ʥʝʦʙʭʦʜʠʤʳʭ ʜʣʷ 

ʚʳʧʦʣʥʝʥʠʷ ʟʘʢʦʥʦʜʘʪʝʣʴʥʳʭ, 

ʥʦʨʤʘʪʠʚʥʳʭ ʠ (ʠʣʠ) ʩʣʫʞʝʙʥʳʭ 

ʪʨʝʙʦʚʘʥʠʡ;  

¶ ʢʦʥʢʨʝʪʥʳʝ ʪʨʝʙʦʚʘʥʠʷ ʢ 

ʭʨʘʥʝʥʠʶ ɼɼʂ; 

¶ ʧʨʦʮʝʩʩʳ ʙʝʟʦʧʘʩʥʦʛʦ ʫʜʘʣʝʥʠʷ 

ʜʘʥʥʳʭ, ʢʦʛʜʘ ʚ ʥʠʭ ʫʞʝ ʥʝʪ 

3.1.ʘ ʇʨʦʚʝʨʠʪʴ ʧʦʣʠʪʠʢʠ, ʧʨʦʮʝʜʫʨʳ ʠ ʧʨʦʮʝʩʩʳ ʭʨʘʥʝʥʠʷ 

ʠ ʫʥʠʯʪʦʞʝʥʠʷ ʜʘʥʥʳʭ ʥʘ ʧʨʝʜʤʝʪ ʥʘʣʠʯʠʷ ʚ ʥʠʭ 

ʩʣʝʜʫʶʱʠʭ ʪʨʝʙʦʚʘʥʠʡ ʜʣʷ ʚʩʝʭ ʭʨʘʥʠʣʠʱ ɼɼʂ: 

¶ ʦʛʨʘʥʠʯʝʥʠʝ ʢʦʣʠʯʝʩʪʚʘ ʭʨʘʥʠʤʳʭ ʜʘʥʥʳʭ ʠ ʩʨʦʢʦʚ 

ʭʨʘʥʝʥʠʷ ʜʦ ʟʥʘʯʝʥʠʡ, ʥʝʦʙʭʦʜʠʤʳʭ ʜʣʷ ʚʳʧʦʣʥʝʥʠʷ 

ʟʘʢʦʥʦʜʘʪʝʣʴʥʳʭ, ʥʦʨʤʘʪʠʚʥʳʭ ʠ (ʠʣʠ) ʩʣʫʞʝʙʥʳʭ 

ʪʨʝʙʦʚʘʥʠʡ;  

¶ ʢʦʥʢʨʝʪʥʳʝ ʪʨʝʙʦʚʘʥʠʷ ʢ ʭʨʘʥʝʥʠʶ ɼɼʂ (ʥʘʧʨʠʤʝʨ, ɼɼʂ 

ʪʨʝʙʫʝʪʩʷ ʭʨʘʥʠʪʴ ʚ ʪʝʯʝʥʠʝ ʩʨʦʢʘ X ʧʦ ʧʨʠʯʠʥʘʤ Y); 

¶ ʧʨʦʮʝʩʩʳ ʙʝʟʦʧʘʩʥʦʛʦ ʫʜʘʣʝʥʠʷ ɼɼʂ, ʝʩʣʠ ʚ ʠʭ 

ʭʨʘʥʝʥʠʠ ʙʦʣʴʰʝ ʥʝʪ ʥʝʦʙʭʦʜʠʤʦʩʪʠ ʚ ʩʦʦʪʚʝʪʩʪʚʠʠ ʩ 

ʟʘʢʦʥʦʜʘʪʝʣʴʥʳʤʠ, ʥʦʨʤʘʪʠʚʥʳʤʠ ʠʣʠ ʩʣʫʞʝʙʥʳʤʠ 

ʪʨʝʙʦʚʘʥʠʷʤʠ; 

¶ ʥʘʣʠʯʠʝ ʝʞʝʢʚʘʨʪʘʣʴʥʦʛʦ ʧʨʦʮʝʩʩʘ ʦʙʥʘʨʫʞʝʥʠʷ ʠ 

ʙʝʟʦʧʘʩʥʦʛʦ ʫʜʘʣʝʥʠʷ ɼɼʂ, ʧʦ ʢʦʪʦʨʳʤ ʧʨʝʚʳʰʝʥʳ 

ʩʨʦʢʠ ʭʨʘʥʝʥʠʷ, ʫʩʪʘʥʦʚʣʝʥʥʳʝ ʪʨʝʙʦʚʘʥʠʷʤʠ. 

ʆʬʠʮʠʘʣʴʥʘʷ ʧʦʣʠʪʠʢʘ ʭʨʘʥʝʥʠʷ ʜʘʥʥʳʭ 

ʦʧʨʝʜʝʣʷʝʪ, ʢʘʢʠʝ ʜʘʥʥʳʝ ʥʝʦʙʭʦʜʠʤʦ 

ʭʨʘʥʠʪʴ ʠ ʛʜʝ ʥʘʭʦʜʷʪʩʷ ʵʪʠ ʜʘʥʥʳʝ, ʯʪʦʙʳ ʠʭ 

ʤʦʞʥʦ ʙʳʣʦ ʙʝʟʦʧʘʩʥʦ ʫʥʠʯʪʦʞʠʪʴ ʠʣʠ 

ʫʜʘʣʠʪʴ, ʢʦʛʜʘ ʦʥʠ ʙʦʣʴʰʝ ʥʝ ʪʨʝʙʫʶʪʩʷ. 

ʇʦʩʣʝ ʘʚʪʦʨʠʟʘʮʠʠ ʨʘʟʨʝʰʘʝʪʩʷ ʭʨʘʥʠʪʴ 

ʪʦʣʴʢʦ ʥʦʤʝʨ ʢʘʨʪʳ (PAN) (ʧʨʠʚʝʜʝʥʥʳʡ ʚ 

ʥʝʯʠʪʘʝʤʳʡ ʚʠʜ), ʜʘʪʫ ʠʩʪʝʯʝʥʠʷ ʩʨʦʢʘ 

ʜʝʡʩʪʚʠʷ, ʠʤʷ ʜʝʨʞʘʪʝʣʷ ʢʘʨʪʳ ʠ ʩʝʨʚʠʩʥʳʡ 

ʢʦʜ. 

ɿʥʘʥʠʝ ʤʝʩʪ ʭʨʘʥʝʥʠʷ ɼɼʂ ʥʝʦʙʭʦʜʠʤʦ ʜʣʷ ʠʭ 

ʥʘʜʣʝʞʘʱʝʛʦ ʭʨʘʥʝʥʠʷ ʠʣʠ ʫʜʘʣʝʥʠʷ, ʢʦʛʜʘ 

ʦʥʠ ʙʦʣʴʰʝ ʥʝ ʪʨʝʙʫʶʪʩʷ. ʏʪʦʙʳ ʦʧʨʝʜʝʣʠʪʴ 

ʥʘʜʣʝʞʘʱʠʝ ʪʨʝʙʦʚʘʥʠʷ ʢ ʭʨʘʥʝʥʠʶ, 

ʦʨʛʘʥʠʟʘʮʠʠ ʩʥʘʯʘʣʘ ʩʣʝʜʫʝʪ ʚʳʷʩʥʠʪʴ ʩʚʦʶ 
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ʊʨʝʙʦʚʘʥʠʷ PCI DSS  ʇʨʦʚʝʨʦʯʥʳʝ ʧʨʦʮʝʜʫʨʳ  ʇʦʷʩʥʝʥʠʝ 

ʥʝʦʙʭʦʜʠʤʦʩʪʠ; 

¶ ʝʞʝʢʚʘʨʪʘʣʴʥʳʡ ʧʨʦʮʝʩʩ 

ʦʙʥʘʨʫʞʝʥʠʷ ʠ ʙʝʟʦʧʘʩʥʦʛʦ 

ʫʜʘʣʝʥʠʷ ɼɼʂ, ʧʦ ʢʦʪʦʨʳʤ 

ʧʨʝʚʳʰʝʥʳ ʩʨʦʢʠ ʭʨʘʥʝʥʠʷ, 

ʫʩʪʘʥʦʚʣʝʥʥʳʝ ʪʨʝʙʦʚʘʥʠʷʤʠ. 

3.1.b ʆʧʨʦʩʠʪʴ ʨʘʙʦʪʥʠʢʦʚ ʥʘ ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ: 

¶ ʚʩʝ ʤʝʩʪʘ ʭʨʘʥʝʥʠʷ ɼɼʂ ʚʢʣʶʯʝʥʳ ʚ ʧʨʦʮʝʩʩʳ ʭʨʘʥʝʥʠʷ 

ʠ ʫʜʘʣʝʥʠʷ ʜʘʥʥʳʭ; 

¶ ʨʝʘʣʠʟʦʚʘʥ ʝʞʝʢʚʘʨʪʘʣʴʥʳʡ ʧʨʦʮʝʩʩ ʦʙʥʘʨʫʞʝʥʠʷ ʠ 

ʙʝʟʦʧʘʩʥʦʛʦ ʫʜʘʣʝʥʠʷ ɼɼʂ, ʧʨʦʚʦʜʠʤʳʡ ʚʨʫʯʥʫʶ ʠʣʠ 

ʘʚʪʦʤʘʪʠʯʝʩʢʠ; 

¶ ʵʪʦʪ ʧʨʦʮʝʩʩ ʨʝʘʣʠʟʫʝʪʩʷ ʜʣʷ ʚʩʝʭ ʤʝʩʪ ʭʨʘʥʝʥʠʷ ɼɼʂ. 

ʩʣʫʞʝʙʥʫʶ ʥʝʦʙʭʦʜʠʤʦʩʪʴ, ʘ ʪʘʢʞʝ ʣʶʙʳʝ 

ʟʘʢʦʥʦʜʘʪʝʣʴʥʳʝ ʠʣʠ ʥʦʨʤʘʪʠʚʥʳʝ 

ʪʨʝʙʦʚʘʥʠʷ, ʢʦʪʦʨʳʝ ʧʨʠʤʝʥʠʤʳ ʢ ʝʝ ʦʪʨʘʩʣʠ 

ʠ (ʠʣʠ) ʢ ʪʠʧʫ ʭʨʘʥʠʤʳʭ ʜʘʥʥʳʭ.  

 3.1.ʩ ɼʣʷ ʚʳʙʦʨʢʠ ʩʠʩʪʝʤʥʳʭ ʢʦʤʧʦʥʝʥʪʦʚ, ʢʦʪʦʨʳʝ ʭʨʘʥʷʪ 

ɼɼʂ:  

¶ ʧʨʦʚʝʨʠʪʴ ʬʘʡʣʳ ʠ ʩʠʩʪʝʤʥʳʝ ʟʘʧʠʩʠ ʥʘ ʧʨʝʜʤʝʪ ʪʦʛʦ, 

ʯʪʦ ʩʨʦʢʠ ʭʨʘʥʝʥʠʷ ʜʘʥʥʳʭ ʥʝ ʧʨʝʚʳʰʘʶʪ ʩʨʦʢʠ, 

ʦʧʨʝʜʝʣʝʥʥʳʝ ʧʦʣʠʪʠʢʦʡ ʭʨʘʥʝʥʠʷ ʜʘʥʥʳʭ; 

¶ ʧʨʦʚʝʨʠʪʴ ʤʝʭʘʥʠʟʤ ʫʜʘʣʝʥʠʷ ʥʘ ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ 

ʜʘʥʥʳʝ ʫʜʘʣʷʶʪʩʷ ʙʝʟʦʧʘʩʥʳʤ ʦʙʨʘʟʦʤ. 

ʆʙʥʘʨʫʞʝʥʠʝ ʠ ʫʜʘʣʝʥʠʝ ʭʨʘʥʷʱʠʭʩʷ ʜʘʥʥʳʭ 

ʩ ʠʩʪʝʢʰʠʤ ʩʨʦʢʦʤ ʭʨʘʥʝʥʠʷ ʧʦʟʚʦʣʷʝʪ 

ʧʨʝʜʦʪʚʨʘʪʠʪʴ ʭʨʘʥʝʥʠʝ ʜʘʥʥʳʭ, ʢʦʪʦʨʳʝ 

ʙʦʣʴʰʝ ʥʝ ʪʨʝʙʫʶʪʩʷ. ɼʘʥʥʳʡ ʧʨʦʮʝʩʩ ʤʦʞʥʦ 

ʘʚʪʦʤʘʪʠʟʠʨʦʚʘʪʴ (ʧʦʣʥʦʩʪʴʶ ʠʣʠ ʯʘʩʪʠʯʥʦ) 

ʠʣʠ ʚʳʧʦʣʥʷʪʴ ʚʨʫʯʥʫʶ. ʅʘʧʨʠʤʝʨ, ʤʦʞʥʦ 

ʟʘʧʨʦʛʨʘʤʤʠʨʦʚʘʪʴ ʧʨʦʮʝʜʫʨʫ ʦʙʥʘʨʫʞʝʥʠʷ ʠ 

ʫʜʘʣʝʥʠʷ ʜʘʥʥʳʭ (ʘʚʪʦʤʘʪʠʯʝʩʢʫʶ ʠʣʠ 

ʨʫʯʥʫʶ) ʠ (ʠʣʠ) ʧʨʦʚʝʨʷʪʴ ʤʝʩʪʘ ʭʨʘʥʝʥʠʷ 

ʜʘʥʥʳʭ ʚʨʫʯʥʫʶ.  

ɺʥʝʜʨʝʥʠʝ ʤʝʪʦʜʦʚ ʙʝʟʦʧʘʩʥʦʛʦ ʫʜʘʣʝʥʠʷ 

ʜʘʥʥʳʭ ʛʘʨʘʥʪʠʨʫʝʪ, ʯʪʦ ʜʘʥʥʳʝ, ʢʦʛʜʘ ʦʥʠ 

ʙʦʣʴʰʝ ʥʝ ʪʨʝʙʫʶʪʩʷ, ʚʦʩʩʪʘʥʦʚʠʪʴ ʙʫʜʝʪ 

ʥʝʚʦʟʤʦʞʥʦ.  

ɺʘʞʥʦ! ʅʝ ʭʨʘʥʠʪʴ ʜʘʥʥʳʝ, ʝʩʣʠ ʦʥʠ ʥʝ 

ʥʫʞʥʳ! 

3.2 ɿʘʧʨʝʱʘʝʪʩʷ ʭʨʘʥʠʪʴ ʂɸɼ ʧʦʩʣʝ 

ʘʚʪʦʨʠʟʘʮʠʠ (ʜʘʞʝ ʚ ʟʘʰʠʬʨʦʚʘʥʥʦʤ 

ʚʠʜʝ). ɽʩʣʠ ʂɸɼ ʧʦʣʫʯʝʥʳ, ʩʣʝʜʫʝʪ 

ʩʜʝʣʘʪʴ ʚʩʝ ʜʘʥʥʳʝ 

ʥʝʚʦʩʩʪʘʥʦʚʠʤʳʤʠ ʜʦ ʟʘʚʝʨʰʝʥʠʷ 

ʧʨʦʮʝʩʩʘ ʘʚʪʦʨʠʟʘʮʠʠ. 

ʕʤʠʪʝʥʪʳ ʠ ʢʦʤʧʘʥʠʠ, ʢʦʪʦʨʳʝ 

ʧʦʜʜʝʨʞʠʚʘʶʪ ʫʩʣʫʛʠ ʵʤʠʩʩʠʠ, 

ʤʦʛʫʪ ʭʨʘʥʠʪʴ ʂɸɼ, ʝʩʣʠ: 

3.2.a ɼʣʷ ʵʤʠʪʝʥʪʦʚ ʠ (ʠʣʠ) ʢʦʤʧʘʥʠʡ, ʧʦʜʜʝʨʞʠʚʘʶʱʠʭ 

ʫʩʣʫʛʠ ʵʤʠʩʩʠʠ ʠ ʭʨʘʥʷʱʠʭ ʂɸɼ, ʧʨʦʚʝʨʠʪʴ ʧʦʣʠʪʠʢʠ ʠ 

ʦʧʨʦʩʠʪʴ ʨʘʙʦʪʥʠʢʦʚ ʥʘ ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ ʫ ʵʪʠʭ 

ʦʨʛʘʥʠʟʘʮʠʡ ʝʩʪʴ ʜʦʢʫʤʝʥʪʠʨʦʚʘʥʥʦʝ ʦʙʦʩʥʦʚʘʥʠʝ ʜʣʷ 

ʭʨʘʥʝʥʠʷ ʂɸɼ. 

ʂɸɼ ʩʦʩʪʦʷʪ ʠʟ ʧʦʣʥʳʭ ʜʘʥʥʳʭ ʪʨʝʢʦʚ, ʢʦʜʘ 

ʠʣʠ ʟʥʘʯʝʥʠʷ ʧʨʦʚʝʨʢʠ ʧʦʜʣʠʥʥʦʩʪʠ ʢʘʨʪʳ ʠ 

ʜʘʥʥʳʭ ʇʀʅ-ʢʦʜʘ. ʍʨʘʥʠʪʴ ʂɸɼ ʧʦʩʣʝ 

ʘʚʪʦʨʠʟʘʮʠʠ ʟʘʧʨʝʱʘʝʪʩʷ! ʕʪʠ ʜʘʥʥʳʝ 

ʧʨʝʜʩʪʘʚʣʷʶʪ ʙʦʣʴʰʫʶ ʮʝʥʥʦʩʪʴ ʜʣʷ 

ʟʣʦʫʤʳʰʣʝʥʥʠʢʦʚ, ʪ.ʢ. ʧʦʩʣʝʜʥʠʝ, ʠʩʧʦʣʴʟʫʷ 

ʪʘʢʠʝ ʜʘʥʥʳʝ, ʤʦʛʫʪ ʛʝʥʝʨʠʨʦʚʘʪʴ ʧʦʜʜʝʣʴʥʳʝ 

ʧʣʘʪʝʞʥʳʝ ʢʘʨʪʳ ʠ ʦʩʫʱʝʩʪʚʣʷʪʴ 

ʤʦʰʝʥʥʠʯʝʩʢʠʝ ʪʨʘʥʟʘʢʮʠʠ. 

3.2.b ɼʣʷ ʵʤʠʪʝʥʪʦʚ ʠ (ʠʣʠ) ʢʦʤʧʘʥʠʡ, ʧʦʜʜʝʨʞʠʚʘʶʱʠʭ 

ʫʩʣʫʛʠ ʵʤʠʩʩʠʠ ʠ ʦʩʫʱʝʩʪʚʣʷʶʱʠʭ ʭʨʘʥʝʥʠʝ ʂɸɼ, 

ʧʨʦʚʝʨʠʪʴ ʤʝʩʪʘ ʭʨʘʥʝʥʠʷ ʜʘʥʥʳʭ ʠ ʩʠʩʪʝʤʥʳʝ 

ʢʦʥʬʠʛʫʨʘʮʠʠ ʥʘ ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ ʂɸɼ ʟʘʱʠʱʝʥʳ.  
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ʊʨʝʙʦʚʘʥʠʷ PCI DSS  ʇʨʦʚʝʨʦʯʥʳʝ ʧʨʦʮʝʜʫʨʳ  ʇʦʷʩʥʝʥʠʝ 

¶ ʠʤʝʝʪʩʷ ʩʣʫʞʝʙʥʦʝ ʦʙʦʩʥʦʚʘʥʠʝ, ʠ  

¶ ʜʘʥʥʳʝ ʭʨʘʥʷʪʩʷ ʙʝʟʦʧʘʩʥʦ. 

ʂ ʂɸɼ ʦʪʥʦʩʷʪʩʷ ʜʘʥʥʳʝ, 

ʧʝʨʝʯʠʩʣʝʥʥʳʝ ʚ ʪʨʝʙʦʚʘʥʠʷʭ 3.2.1 ï 

3.2.3. 

3.2.ʩ ɼʣʷ ʚʩʝʭ ʜʨʫʛʠʭ ʦʨʛʘʥʠʟʘʮʠʡ, ʝʩʣʠ ʦʨʛʘʥʠʟʘʮʠʷ 

ʧʨʠʥʠʤʘʝʪ ʂɸɼ, ʧʨʦʚʝʨʠʪʴ ʧʦʣʠʪʠʢʠ, ʧʨʦʮʝʜʫʨʳ ʠ 

ʩʠʩʪʝʤʥʳʝ ʢʦʥʬʠʛʫʨʘʮʠʠ ʥʘ ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ ʜʘʥʥʳʝ ʥʝ 

ʩʦʭʨʘʥʷʶʪʩʷ ʧʦʩʣʝ ʘʚʪʦʨʠʟʘʮʠʠ. 

ʕʤʠʪʝʥʪʳ ʧʣʘʪʝʞʥʳʭ ʢʘʨʪ ʠʣʠ ʢʦʤʧʘʥʠʠ, 

ʢʦʪʦʨʳʝ ʦʢʘʟʳʚʘʶʪ ʠʣʠ ʧʦʜʜʝʨʞʠʚʘʶʪ ʫʩʣʫʛʠ 

ʵʤʠʩʩʠʠ, ʯʘʩʪʦ ʩʦʟʜʘʶʪ ʠ ʢʦʥʪʨʦʣʠʨʫʶʪ ʂɸɼ ʚ 

ʨʘʤʢʘʭ ʧʨʦʮʝʩʩʘ ʵʤʠʩʩʠʠ. ʂʦʤʧʘʥʠʷʤ, ʢʦʪʦʨʳʝ 

ʦʢʘʟʳʚʘʶʪ, ʩʦʜʝʡʩʪʚʫʶʪ ʠʣʠ ʧʦʜʜʝʨʞʠʚʘʶʪ 

ʫʩʣʫʛʠ ʚʳʧʫʩʢʘ ʢʘʨʪ, ʨʘʟʨʝʰʘʝʪʩʷ ʭʨʘʥʠʪʴ ʂɸɼ 

ʊʆʃʔʂʆ ɺ ʊʆʄ ʉʃʋʏɸɽ, ʝʩʣʠ ʫ ʥʠʭ ʝʩʪʴ ʚ 

ʵʪʦʤ ʦʙʦʩʥʦʚʘʥʥʘʷ ʩʣʫʞʝʙʥʳʝ ʥʝʦʙʭʦʜʠʤʦʩʪʴ.  

ʉʣʝʜʫʝʪ ʦʪʤʝʪʠʪʴ, ʯʪʦ ʚʩʝ ʪʨʝʙʦʚʘʥʠʷ 

ʩʪʘʥʜʘʨʪʘ PCI DSS ʨʘʩʧʨʦʩʪʨʘʥʷʶʪʩʷ ʥʘ 

ʵʤʠʪʝʥʪʦʚ, ʠ ʝʜʠʥʩʪʚʝʥʥʦʝ ʠʩʢʣʶʯʝʥʠʝ ʜʣʷ 

ʵʤʠʪʝʥʪʦʚ ʠ ʠʭ ʧʨʦʮʝʩʩʠʥʛʦʚʳʭ ʮʝʥʪʨʦʚ 

ʟʘʢʣʶʯʘʝʪʩʷ ʚ ʪʦʤ, ʯʪʦ ʦʥʠ ʤʦʛʫʪ ʭʨʘʥʠʪʴ ʂɸɼ, 

ʝʩʣʠ ʫ ʥʠʭ ʚ ʵʪʦʤ ʝʩʪʴ ʦʙʦʩʥʦʚʘʥʥʘʷ 

ʧʦʪʨʝʙʥʦʩʪʴ. ʇʦʜ ʪʘʢʦʡ ʧʦʪʨʝʙʥʦʩʪʴʶ 

ʧʦʥʠʤʘʝʪʩʷ ʥʝ ʫʜʦʙʩʪʚʦ, ʘ ʥʝʦʙʭʦʜʠʤʦʩʪʴ ʜʣʷ 

ʚʳʧʦʣʥʝʥʠʷ ʵʤʠʪʝʥʪʦʤ ʩʚʦʝʡ ʬʫʥʢʮʠʠ. ʃʶʙʳʝ 

ʪʘʢʠʝ ʜʘʥʥʳʝ ʜʦʣʞʥʳ ʭʨʘʥʠʪʴʩʷ ʙʝʟʦʧʘʩʥʦ, ʚ 

ʩʦʦʪʚʝʪʩʪʚʠʠ ʩ ʪʨʝʙʦʚʘʥʠʷʤʠ ʩʪʘʥʜʘʨʪʘ 

PCI DSS ʠ ʪʨʝʙʦʚʘʥʠʷʤʠ ʢʦʥʢʨʝʪʥʦʡ 

ʤʝʞʜʫʥʘʨʦʜʥʦʡ ʧʣʘʪʝʞʥʦʡ ʩʠʩʪʝʤʳ. 

3.2.d ɼʣʷ ʚʩʝʭ ʜʨʫʛʠʭ ʦʨʛʘʥʠʟʘʮʠʡ, ʝʩʣʠ ʦʨʛʘʥʠʟʘʮʠʷ 

ʧʨʠʥʠʤʘʝʪ ʂɸɼ, ʧʨʦʚʝʨʠʪʴ ʧʨʦʮʝʜʫʨʳ ʠ ʧʨʦʮʝʩʩʳ 

ʙʝʟʦʧʘʩʥʦʛʦ ʫʜʘʣʝʥʠʷ ʜʘʥʥʳʭ ʥʘ ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ ʜʘʥʥʳʝ 

ʚʦʩʩʪʘʥʦʚʠʪʴ ʥʝʚʦʟʤʦʞʥʦ. 

ɼʣʷ ʥʝʵʤʠʪʝʥʪʦʚ ʭʨʘʥʝʥʠʝ ʂɸɼ ʧʦʩʣʝ 

ʘʚʪʦʨʠʟʘʮʠʠ ʟʘʧʨʝʱʝʥʦ. 
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ʊʨʝʙʦʚʘʥʠʷ PCI DSS  ʇʨʦʚʝʨʦʯʥʳʝ ʧʨʦʮʝʜʫʨʳ  ʇʦʷʩʥʝʥʠʝ 

3.2.1 ɿʘʧʨʝʱʘʝʪʩʷ ʭʨʘʥʠʪʴ ʧʦʣʥʦʝ 

ʩʦʜʝʨʞʠʤʦʝ ʣʶʙʦʛʦ ʪʨʝʢʘ 

(ʤʘʛʥʠʪʥʦʡ ʧʦʣʦʩʳ ʥʘ ʦʙʨʘʪʥʦʡ 

ʩʪʦʨʦʥʝ ʢʘʨʪʳ, ʵʢʚʠʚʘʣʝʥʪʥʳʭ 

ʜʘʥʥʳʭ ʥʘ ʯʠʧʝ ʠʣʠ ʚ ʠʥʦʤ ʤʝʩʪʝ) 

ʧʦʩʣʝ ʘʚʪʦʨʠʟʘʮʠʠ. ʕʪʠ ʜʘʥʥʳʝ 

ʪʘʢʞʝ ʥʘʟʳʚʘʶʪʩʷ çʧʦʣʥʳʝ ʜʘʥʥʳʝ 

ʪʨʝʢʦʚè, çʪʨʝʢè, çʪʨʝʢ 1è, çʪʨʝʢ 2è ʠ 

çʜʘʥʥʳʝ ʤʘʛʥʠʪʥʦʡ ʧʦʣʦʩʳè. 

ʇʨʠʤʝʯʘʥʠʝ: ʜʣʷ ʧʦʚʩʝʜʥʝʚʥʦʛʦ 

ʚʝʜʝʥʠʷ ʜʝʷʪʝʣʴʥʦʩʪʠ ʤʦʞʝʪ ʙʳʪʴ 

ʥʝʦʙʭʦʜʠʤʦ ʭʨʘʥʝʥʠʝ ʩʣʝʜʫʶʱʠʭ 

ʵʣʝʤʝʥʪʦʚ ʜʘʥʥʳʭ ʤʘʛʥʠʪʥʦʡ 

ʧʦʣʦʩʳ:  

¶ ʠʤʷ ʜʝʨʞʘʪʝʣʷ ʢʘʨʪʳ;  

¶ ʥʦʤʝʨ ʢʘʨʪʳ (PAN);  

¶ ʜʘʪʘ ʠʩʪʝʯʝʥʠʷ ʩʨʦʢʘ ʜʝʡʩʪʚʠʷ 

ʢʘʨʪʳ;  

¶ ʩʝʨʚʠʩʥʳʡ ʢʦʜ.  
ɼʣʷ ʤʠʥʠʤʠʟʘʮʠʠ ʨʠʩʢʦʚ ʭʨʘʥʠʪʝ 

ʪʦʣʴʢʦ ʪʝ ʵʣʝʤʝʥʪʳ ʜʘʥʥʳʭ, ʚ 

ʭʨʘʥʝʥʠʠ ʢʦʪʦʨʳʭ ʝʩʪʴ ʩʣʫʞʝʙʥʘʷ 

ʥʝʦʙʭʦʜʠʤʦʩʪʴ.  

3.2.1 ʇʨʦʚʝʨʠʪʴ ʠʩʪʦʯʥʠʢʠ ʜʘʥʥʳʭ ʚ ʚʳʙʦʨʢʝ ʩʠʩʪʝʤʥʳʭ 

ʢʦʤʧʦʥʝʥʪʦʚ, ʚʢʣʶʯʘʷ ʧʝʨʝʯʠʩʣʝʥʥʳʝ ʥʠʞʝ, ʥʘ ʧʨʝʜʤʝʪ 

ʪʦʛʦ, ʯʪʦ ʧʦʣʥʳʝ ʜʘʥʥʳʝ ʣʶʙʦʛʦ ʪʨʝʢʘ ʤʘʛʥʠʪʥʦʡ ʧʦʣʦʩʳ, 

ʥʘʭʦʜʷʱʝʡʩʷ ʥʘ ʦʙʨʘʪʥʦʡ ʩʪʦʨʦʥʝ ʢʘʨʪʳ (ʠʣʠ ʝʝ ʘʥʘʣʦʛʘ 

ʥʘ ʯʠʧʝ), ʥʝ ʩʦʭʨʘʥʷʶʪʩʷ ʧʦʩʣʝ ʘʚʪʦʨʠʟʘʮʠʠ: 

¶ ʚʭʦʜʷʱʠʝ ʜʘʥʥʳʝ ʦ ʪʨʘʥʟʘʢʮʠʠ; 

¶ ʚʩʝ ʞʫʨʥʘʣʳ (ʥʘʧʨʠʤʝʨ, ʞʫʨʥʘʣʳ ʪʨʘʥʟʘʢʮʠʡ, 

ʭʨʦʥʦʣʦʛʠʠ, ʦʪʣʘʜʢʠ, ʦʰʠʙʦʢ); 

¶ ʬʘʡʣʳ ʭʨʦʥʦʣʦʛʠʠ; 

¶ ʬʘʡʣʳ ʪʨʘʩʩʠʨʦʚʢʠ; 

¶ ʥʝʩʢʦʣʴʢʦ ʩʭʝʤ ʙʘʟ ʜʘʥʥʳʭ; 

¶ ʩʦʜʝʨʞʠʤʦʝ ʙʘʟ ʜʘʥʥʳʭ. 

ɽʩʣʠ ʩʦʭʨʘʥʝʥʳ ʧʦʣʥʳʝ ʜʘʥʥʳʝ ʪʨʝʢʦʚ, 

ʟʣʦʫʤʳʰʣʝʥʥʠʢʠ, ʧʦʣʫʯʠʚʰʠʝ ʜʦʩʪʫʧ ʢ ʵʪʠʤ 

ʜʘʥʥʳʤ, ʤʦʛʫʪ ʠʩʧʦʣʴʟʦʚʘʪʴ ʠʭ ʜʣʷ 

ʚʦʩʧʨʦʠʟʚʝʜʝʥʠʷ ʧʣʘʪʝʞʥʳʭ ʢʘʨʪ ʠ 

ʦʩʫʱʝʩʪʚʣʝʥʠʷ ʤʦʰʝʥʥʠʯʝʩʢʠʭ ʪʨʘʥʟʘʢʮʠʡ. 

 

3.2.2 ɿʘʧʨʝʱʘʝʪʩʷ ʭʨʘʥʠʪʴ ʢʦʜ ʠʣʠ 

ʟʥʘʯʝʥʠʝ ʧʨʦʚʝʨʢʠ ʧʦʜʣʠʥʥʦʩʪʠ 

ʢʘʨʪʳ (ʪʨʝʭ- ʠʣʠ ʯʝʪʳʨʝʭʟʥʘʯʥʦʝ 

ʯʠʩʣʦ, ʥʘʧʝʯʘʪʘʥʥʦʝ ʥʘ ʣʠʮʝʚʦʡ ʠʣʠ 

ʦʙʨʘʪʥʦʡ ʩʪʦʨʦʥʝ ʢʘʨʪʳ, 

ʠʩʧʦʣʴʟʫʝʤʳʝ ʜʣʷ ʧʦʜʪʚʝʨʞʜʝʥʠʷ 

ʪʨʘʥʟʘʢʮʠʡ, ʚʳʧʦʣʥʷʝʤʳʭ ʙʝʟ 

ʧʨʝʜʦʩʪʘʚʣʝʥʠʷ ʧʣʘʪʝʞʥʦʡ ʢʘʨʪʳ) 

ʧʦʩʣʝ ʘʚʪʦʨʠʟʘʮʠʠ. 

3.2.2 ʇʨʦʚʝʨʠʪʴ ʠʩʪʦʯʥʠʢʠ ʜʘʥʥʳʭ ʚ ʚʳʙʦʨʢʝ ʩʠʩʪʝʤʥʳʭ 

ʢʦʤʧʦʥʝʥʪʦʚ, ʚʢʣʶʯʘʷ ʧʝʨʝʯʠʩʣʝʥʥʳʝ ʥʠʞʝ, ʥʘ ʧʨʝʜʤʝʪ 

ʪʦʛʦ, ʯʪʦ ʪʨʝʭ- ʠʣʠ ʯʝʪʳʨʝʭʟʥʘʯʥʳʡ ʢʦʜ ʠʣʠ ʟʥʘʯʝʥʠʝ 

ʧʨʦʚʝʨʢʠ ʧʦʜʣʠʥʥʦʩʪʠ ʢʘʨʪʳ, ʥʘʧʝʯʘʪʘʥʥʳʝ ʥʘ ʣʠʮʝʚʦʡ 

ʩʪʦʨʦʥʝ ʢʘʨʪʳ ʠʣʠ ʥʘ ʤʝʩʪʝ ʜʣʷ ʧʦʜʧʠʩʠ (ʜʘʥʥʳʝ CVV2, 

CVC2, CID, CAV2), ʥʝ ʩʦʭʨʘʥʷʶʪʩʷ ʧʦʩʣʝ ʘʚʪʦʨʠʟʘʮʠʠ:  

¶ ʚʭʦʜʷʱʠʝ ʜʘʥʥʳʝ ʦ ʪʨʘʥʟʘʢʮʠʠ; 

¶ ʚʩʝ ʞʫʨʥʘʣʳ (ʥʘʧʨʠʤʝʨ, ʞʫʨʥʘʣʳ ʪʨʘʥʟʘʢʮʠʡ, 

ʭʨʦʥʦʣʦʛʠʠ, ʦʪʣʘʜʢʠ, ʦʰʠʙʦʢ); 

¶ ʬʘʡʣʳ ʭʨʦʥʦʣʦʛʠʠ; 

¶ ʬʘʡʣʳ ʪʨʘʩʩʠʨʦʚʢʠ; 

¶ ʥʝʩʢʦʣʴʢʦ ʩʭʝʤ ʙʘʟ ʜʘʥʥʳʭ; 

¶ ʩʦʜʝʨʞʠʤʦʝ ʙʘʟ ʜʘʥʥʳʭ. 

ʂʦʜ ʧʨʦʚʝʨʢʠ ʧʦʜʣʠʥʥʦʩʪʠ ʢʘʨʪʳ 

ʧʨʝʜʥʘʟʥʘʯʝʥ ʜʣʷ ʟʘʱʠʪʳ ʦʧʝʨʘʮʠʡ ʙʝʟ 

ʧʨʝʜʦʩʪʘʚʣʝʥʠʷ ʧʣʘʪʝʞʥʦʡ ʢʘʨʪʳ (ʥʘʧʨʠʤʝʨ, 

ʧʨʠ ʦʧʣʘʪʝ ʯʝʨʝʟ ʀʥʪʝʨʥʝʪ, ʧʦ ʧʦʯʪʝ ʠʣʠ ʧʦ 

ʪʝʣʝʬʦʥʫ, ʪ. ʝ. ʚ ʪʨʘʥʟʘʢʮʠʷʭ, ʛʜʝ ʥʝ 

ʧʨʠʩʫʪʩʪʚʫʶʪ ʥʠ ʢʘʨʪʘ, ʥʠ ʝʝ ʜʝʨʞʘʪʝʣʴ).  

ɺ ʩʣʫʯʘʝ ʢʨʘʞʠ ʵʪʠʭ ʜʘʥʥʳʭ, ʟʣʦʫʤʳʰʣʝʥʥʠʢ 

ʧʦʣʫʯʠʪ ʚʦʟʤʦʞʥʦʩʪʴ ʩʦʚʝʨʰʝʥʠʷ 

ʤʦʰʝʥʥʠʯʝʩʢʠʭ ʪʨʘʥʟʘʢʮʠʡ ʯʝʨʝʟ ʀʥʪʝʨʥʝʪ, ʧʦ 

ʧʦʯʪʝ ʠʣʠ ʪʝʣʝʬʦʥʫ. 
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3.2.3 ɿʘʧʨʝʱʘʝʪʩʷ ʭʨʘʥʠʪʴ ʇʀʅ-ʢʦʜ 

ʠʣʠ ʟʘʰʠʬʨʦʚʘʥʥʳʡ ʇʀʅ-ʙʣʦʢ 

ʧʦʩʣʝ ʘʚʪʦʨʠʟʘʮʠʠ. 

3.2.3 ʇʨʦʚʝʨʠʪʴ ʠʩʪʦʯʥʠʢʠ ʜʘʥʥʳʭ ʚ ʚʳʙʦʨʢʝ ʩʠʩʪʝʤʥʳʭ 

ʢʦʤʧʦʥʝʥʪʦʚ, ʚʢʣʶʯʘʷ ʧʝʨʝʯʠʩʣʝʥʥʳʝ ʥʠʞʝ, ʥʘ ʧʨʝʜʤʝʪ 

ʪʦʛʦ, ʯʪʦ ʇʀʅ-ʢʦʜʳ, ʘ ʪʘʢʞʝ ʟʘʰʠʬʨʦʚʘʥʥʳʝ ʇʀʅ-ʙʣʦʢʠ 

ʥʝ ʩʦʭʨʘʥʷʶʪʩʷ ʧʦʩʣʝ ʘʚʪʦʨʠʟʘʮʠʠ:  

¶ ʚʭʦʜʷʱʠʝ ʜʘʥʥʳʝ ʦ ʪʨʘʥʟʘʢʮʠʠ; 

¶ ʚʩʝ ʞʫʨʥʘʣʳ (ʥʘʧʨʠʤʝʨ, ʞʫʨʥʘʣʳ ʪʨʘʥʟʘʢʮʠʡ, 

ʭʨʦʥʦʣʦʛʠʠ, ʦʪʣʘʜʢʠ, ʦʰʠʙʦʢ); 

¶ ʬʘʡʣʳ ʭʨʦʥʦʣʦʛʠʠ; 

¶ ʬʘʡʣʳ ʪʨʘʩʩʠʨʦʚʢʠ; 

¶ ʥʝʩʢʦʣʴʢʦ ʩʭʝʤ ʙʘʟ ʜʘʥʥʳʭ; 

¶ ʩʦʜʝʨʞʠʤʦʝ ʙʘʟ ʜʘʥʥʳʭ. 

ɼʘʥʥʳʝ ʟʥʘʯʝʥʠʷ ʜʦʣʞʥʳ ʙʳʪʴ ʠʟʚʝʩʪʥʳ 

ʪʦʣʴʢʦ ʜʝʨʞʘʪʝʣʶ ʢʘʨʪʳ ʠʣʠ ʙʘʥʢʫ-ʵʤʠʪʝʥʪʫ 

ʢʘʨʪʳ. ɺ ʩʣʫʯʘʝ ʢʨʘʞʠ ʵʪʠʭ ʜʘʥʥʳʭ 

ʟʣʦʫʤʳʰʣʝʥʥʠʢ ʧʦʣʫʯʠʪ ʚʦʟʤʦʞʥʦʩʪʴ 

ʩʦʚʝʨʰʝʥʠʷ ʤʦʰʝʥʥʠʯʝʩʢʠʭ ʜʝʙʝʪʦʚʳʭ 

ʪʨʘʥʟʘʢʮʠʡ ʩ ʠʩʧʦʣʴʟʦʚʘʥʠʝʤ ʇʀʅ-ʢʦʜʘ 

(ʥʘʧʨʠʤʝʨ, ʜʣʷ ʧʦʣʫʯʝʥʠʷ ʥʘʣʠʯʥʳʭ ʯʝʨʝʟ 

ʙʘʥʢʦʤʘʪ). 

3.3 ʄʘʩʢʠʨʦʚʘʪʴ PAN ʧʨʠ ʝʛʦ 

ʦʪʦʙʨʘʞʝʥʠʠ (ʤʘʢʩʠʤʘʣʴʥʦ 

ʚʦʟʤʦʞʥʦʝ ʢʦʣʠʯʝʩʪʚʦ ʦʪʦʙʨʘʞʘʝʤʳʭ 

ʮʠʬʨ ï ʧʝʨʚʳʝ ʰʝʩʪʴ ʠ ʧʦʩʣʝʜʥʠʝ 

ʯʝʪʳʨʝ), ʯʪʦʙʳ ʪʦʣʴʢʦ ʨʘʙʦʪʥʠʢʠ ʩ 

ʦʙʦʩʥʦʚʘʥʥʦʡ ʩʣʫʞʝʙʥʦʡ 

ʥʝʦʙʭʦʜʠʤʦʩʪʴʶ ʤʦʛʣʠ ʚʠʜʝʪʴ ʙʦʣʴʰʝ 

ʯʝʤ ʧʝʨʚʳʝ ʰʝʩʪʴ ʠ (ʠʣʠ) ʧʦʩʣʝʜʥʠʝ 

ʯʝʪʳʨʝ ʮʠʬʨʳ PAN. 

ʇʨʠʤʝʯʘʥʠʝ: ʵʪʦ ʪʨʝʙʦʚʘʥʠʝ ʥʝ 

ʟʘʤʝʥʷʝʪ ʩʦʙʦʡ ʩʫʱʝʩʪʚʫʶʱʠʝ 

ʙʦʣʝʝ ʩʪʨʦʛʠʝ ʪʨʝʙʦʚʘʥʠʷ ʢ 

ʦʪʦʙʨʘʞʝʥʠʶ ɼɼʂ (ʥʘʧʨʠʤʝʨ, 

ʪʨʝʙʦʚʘʥʠʷ ʟʘʢʦʥʦʜʘʪʝʣʴʩʪʚʘ ʠʣʠ 

ʤʝʞʜʫʥʘʨʦʜʥʳʭ ʧʣʘʪʝʞʥʳʭ ʩʠʩʪʝʤ ʢ 

ʯʝʢʘʤ POS-ʪʝʨʤʠʥʘʣʦʚ). 

3.3.ʘ ʇʨʦʚʝʨʠʪʴ ʧʠʩʴʤʝʥʥʳʝ ʧʦʣʠʪʠʢʠ ʠ ʧʨʦʮʝʜʫʨʳ 

ʤʘʩʢʠʨʦʚʘʥʠʷ PAN ʧʨʠ ʝʛʦ ʦʪʦʙʨʘʞʝʥʠʠ ʥʘ ʧʨʝʜʤʝʪ ʪʦʛʦ, 

ʯʪʦ: 

¶ ʩʧʠʩʦʢ ʨʦʣʝʡ, ʢʦʪʦʨʳʤ ʪʨʝʙʫʝʪʩʷ ʜʦʩʪʫʧ ʢ ʙʦʣʴʰʝ ʯʝʤ 

ʧʝʨʚʳʝ ʰʝʩʪʴ ʠ (ʠʣʠ) ʧʦʩʣʝʜʥʠʝ ʯʝʪʳʨʝ ʮʠʬʨʳ (ʚ ʪʦʤ 

ʯʠʩʣʝ ʧʦʣʥʳʡ PAN), ʜʦʢʫʤʝʥʪʠʨʦʚʘʥ, ʠ ʜʣʷ ʢʘʞʜʦʡ ʨʦʣʠ 

ʦʙʦʩʥʦʚʘʥʘ ʩʣʫʞʝʙʥʘʷ ʥʝʦʙʭʦʜʠʤʦʩʪʴ ʪʘʢʦʛʦ ʜʦʩʪʫʧʘ; 

¶ PAN ʜʦʣʞʝʥ ʤʘʩʢʠʨʦʚʘʪʴʩʷ ʧʨʠ ʦʪʦʙʨʘʞʝʥʠʠ, ʪʘʢ 

ʯʪʦʙʦʣʴʰʝ ʯʝʤ ʧʝʨʚʳʝ ʰʝʩʪʴ ʠ (ʠʣʠ) ʧʦʩʣʝʜʥʠʝ ʯʝʪʳʨʝ 

ʮʠʬʨʳ PAN ʚʠʜʥʳ ʪʦʣʴʢʦ ʪʝʤ ʨʘʙʦʪʥʠʢʘʤ, ʫ ʢʦʪʦʨʳʭ ʥʘ 

ʪʦ ʝʩʪʴ ʩʣʫʞʝʙʥʘʷ ʥʝʦʙʭʦʜʠʤʦʩʪʴ; 

¶ ʜʣʷ ʚʩʝʭ ʨʦʣʝʡ, ʢʦʪʦʨʳʤ ʷʚʥʳʤ ʦʙʨʘʟʦʤ ʥʝ ʨʘʟʨʝʰʝʥʦ 

ʚʠʜʝʪʴ ʧʦʣʥʳʡ PAN, ʜʦʣʞʝʥ ʙʳʪʴ ʚʠʜʝʥ ʪʦʣʴʢʦ 

ʤʘʩʢʠʨʦʚʘʥʥʳʡ PAN.  

ʆʪʦʙʨʘʞʝʥʠʝ ʧʦʣʥʦʛʦ PAN ʥʘ ʵʢʨʘʥʘʭ 

ʢʦʤʧʴʶʪʝʨʦʚ, ʯʝʢʘʭ ʦʙ ʦʧʣʘʪʘʭ ʩ 

ʠʩʧʦʣʴʟʦʚʘʥʠʝʤ ʧʣʘʪʝʞʥʳʭ ʢʘʨʪ, ʬʘʢʩʘʭ ʠʣʠ ʚ 

ʙʫʤʘʞʥʳʭ ʦʪʯʝʪʘʭ ʤʦʞʝʪ ʧʨʠʚʝʩʪʠ ʢ ʪʦʤʫ, ʯʪʦ 

ʵʪʠ ʜʘʥʥʳʝ ʩʪʘʥʫʪ ʠʟʚʝʩʪʥʳ ʧʦʩʪʦʨʦʥʥʠʤ 

ʣʠʮʘʤ ʠ ʤʦʛʫʪ ʙʳʪʴ ʠʩʧʦʣʴʟʦʚʘʥʳ ʚ 

ʤʦʰʝʥʥʠʯʝʩʢʠʭ ʮʝʣʷʭ. ʆʪʦʙʨʘʞʝʥʠʝ ʧʦʣʥʦʛʦ 

PAN ʪʦʣʴʢʦ ʪʝʤ ʣʠʮʘʤ, ʫ ʢʦʪʦʨʳʭ ʝʩʪʴ ʪʘʢʘʷ 

ʦʙʦʩʥʦʚʘʥʥʘʷ ʩʣʫʞʝʙʥʘʷ ʥʝʦʙʭʦʜʠʤʦʩʪʴ, 

ʤʠʥʠʤʠʟʠʨʫʝʪ ʨʠʩʢʠ ʪʦʛʦ, ʯʪʦ ʧʦʩʪʦʨʦʥʥʠʝ 

ʣʠʮʘ ʧʦʣʫʯʘʪ ʜʦʩʪʫʧ ʢ ʜʘʥʥʳʤ PAN. 

ʄʝʪʦʜ ʤʘʩʢʠʨʦʚʘʥʠʷ ʚʩʝʛʜʘ ʜʦʣʞʝʥ 

ʦʙʝʩʧʝʯʠʚʘʪʴ ʦʪʦʙʨʘʞʝʥʠʝ ʤʠʥʠʤʘʣʴʥʦʛʦ 

ʢʦʣʠʯʝʩʪʚʘ ʮʠʬʨ, ʢʦʪʦʨʳʝ ʥʝʦʙʭʦʜʠʤʳ ʜʣʷ 

ʚʳʧʦʣʥʝʥʠʷ ʢʦʥʢʨʝʪʥʦʡ ʧʨʦʠʟʚʦʜʩʪʚʝʥʥʦʡ 

ʬʫʥʢʮʠʠ. ʅʘʧʨʠʤʝʨ, ʝʩʣʠ ʪʦʣʴʢʦ ʧʦʩʣʝʜʥʠʝ 

ʯʝʪʳʨʝ ʮʠʬʨʳ ʥʫʞʥʳ ʜʣʷ ʚʳʧʦʣʥʝʥʠʷ 

ʧʨʦʠʟʚʦʜʩʪʚʝʥʥʦʡ ʬʫʥʢʮʠʠ, PAN ʤʘʩʢʠʨʫʝʪʩʷ 

ʪʘʢ, ʯʪʦ ʨʘʙʦʪʥʠʢ, ʚʳʧʦʣʥʷʶʱʠʡ ʜʘʥʥʫʶ 

3.3.b ʇʨʦʚʝʨʠʪʴ ʩʠʩʪʝʤʥʳʝ ʢʦʥʬʠʛʫʨʘʮʠʠ ʥʘ ʧʨʝʜʤʝʪ ʪʦʛʦ, 

ʯʪʦ ʧʦʣʥʳʡ PAN ʦʪʦʙʨʘʞʘʝʪʩʷ ʪʦʣʴʢʦ ʜʣʷ ʧʦʣʴʟʦʚʘʪʝʣʝʡ ʠ 

(ʠʣʠ) ʨʦʣʝʡ, ʫ ʢʦʪʦʨʳʭ ʝʩʪʴ ʜʦʢʫʤʝʥʪʠʨʦʚʘʥʥʘʷ ʩʣʫʞʝʙʥʘʷ 

ʥʝʦʙʭʦʜʠʤʦʩʪʴ, ʠ ʤʘʩʢʠʨʫʝʪʩʷ ʜʣʷ ʚʩʝʭ ʦʩʪʘʣʴʥʳʭ 

ʟʘʧʨʦʩʦʚ. 
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3.3.ʩ ʇʨʦʚʝʨʠʪʴ ʚʘʨʠʘʥʪʳ ʦʪʦʙʨʘʞʝʥʠʷ PAN (ʥʘʧʨʠʤʝʨ, ʥʘ 

ʵʢʨʘʥʝ, ʥʘ ʙʫʤʘʞʥʳʭ ʢʚʠʪʘʥʮʠʷʭ) ʥʘ ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ ʵʪʠ 

ʥʦʤʝʨʘ ʤʘʩʢʠʨʫʶʪʩʷ ʧʨʠ ʦʪʦʙʨʘʞʝʥʠʠ ɼɼʂ ʠ ʯʪʦʙʦʣʴʰʝ 

ʯʝʤ ʧʝʨʚʳʝ ʰʝʩʪʴ ʠ (ʠʣʠ) ʧʦʩʣʝʜʥʠʝ ʯʝʪʳʨʝ ʮʠʬʨʳ PAN 

ʚʠʜʥʳ ʪʦʣʴʢʦ ʣʠʮʘʤ, ʫ ʢʦʪʦʨʳʭ ʝʩʪʴ ʦʙʦʩʥʦʚʘʥʥʘʷ 

ʩʣʫʞʝʙʥʘʷ ʥʝʦʙʭʦʜʠʤʦʩʪʴ. 

ʬʫʥʢʮʠʶ, ʤʦʞʝʪ ʚʠʜʝʪʴ ʪʦʣʴʢʦ ʧʦʩʣʝʜʥʠʝ 

ʯʝʪʳʨʝ ʮʠʬʨʳ. ɼʨʫʛʦʡ ʧʨʠʤʝʨ: ʝʩʣʠ 

ʧʨʦʠʟʚʦʜʩʪʚʝʥʥʘʷ ʥʝʦʙʭʦʜʠʤʦʩʪʴ ʪʨʝʙʫʝʪ 

ʜʦʩʪʫʧ ʢ ʙʘʥʢʦʚʩʢʦʤʫ ʠʜʝʥʪʠʬʠʢʘʮʠʦʥʥʦʤʫ 

ʥʦʤʝʨʫ (BIN) ʜʣʷ ʤʘʨʰʨʫʪʠʟʘʮʠʠ, 

ʦʪʦʙʨʘʞʘʶʪʩʷ ʪʦʣʴʢʦ ʮʠʬʨʳ BIN (ʦʙʳʯʥʦ ʵʪʦ 

ʧʝʨʚʳʝ ʰʝʩʪʴ ʮʠʬʨ) ʚ ʪʝʯʝʥʠʝ ʚʳʧʦʣʥʝʥʠʷ 

ʵʪʦʡ ʧʨʦʠʟʚʦʜʩʪʚʝʥʥʦʡ ʬʫʥʢʮʠʠ. 

ʕʪʦ ʪʨʝʙʦʚʘʥʠʝ ʢʘʩʘʝʪʩʷ ʟʘʱʠʪʳ PAN, 

ʦʪʦʙʨʘʞʘʝʤʦʛʦ ʥʘ ʵʢʨʘʥʘʭ, ʙʫʤʘʞʥʳʭ 

ʢʚʠʪʘʥʮʠʷʭ, ʨʘʩʧʝʯʘʪʢʘʭ ʠ ʪ. ʜ., ʠ ʝʛʦ ʩʣʝʜʫʝʪ 

ʦʪʣʠʯʘʪʴ ʦʪ ʪʨʝʙʦʚʘʥʠʷ 3.4, ʢʦʪʦʨʦʝ ʢʘʩʘʝʪʩʷ 

ʟʘʱʠʪʳ PAN ʧʨʠ ʝʛʦ ʭʨʘʥʝʥʠʠ ʚ ʬʘʡʣʘʭ, ʙʘʟʘʭ 

ʜʘʥʥʳʭ ʠ ʪ. ʜ. 
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3.4 ʇʨʠʚʝʩʪʠ PAN ʢ ʥʝʯʠʪʘʝʤʦʤʫ ʚʠʜʫ 

ʚʦ ʚʩʝʭ ʤʝʩʪʘʭ ʠʭ ʭʨʘʥʝʥʠʷ (ʚʢʣʶʯʘʷ 

ʞʫʨʥʘʣʳ, ʨʝʟʝʨʚʥʳʝ ʢʦʧʠʠ, ʩʲʝʤʥʳʝ 

ʮʠʬʨʦʚʳʝ ʥʦʩʠʪʝʣʠ), ʠʩʧʦʣʴʟʫʷ ʜʣʷ 

ʵʪʦʛʦ ʣʶʙʦʡ ʠʟ ʩʣʝʜʫʶʱʠʭ ʤʝʪʦʜʦʚ: 

¶ ʦʜʥʦʥʘʧʨʘʚʣʝʥʥʦʝ ʭʝʰʠʨʦʚʘʥʠʝ 

ʥʘ ʦʩʥʦʚʝ ʩʪʦʡʢʦʡ ʢʨʠʧʪʦʛʨʘʬʠʠ 

(ʭʝʰ-ʢʦʜ ʜʦʣʞʝʥ ʙʳʪʴ 

ʩʬʦʨʤʠʨʦʚʘʥ ʠʟ ʮʝʣʦʛʦ PAN); 

¶ ʫʩʝʯʝʥʠʝ (ʭʝʰ-ʢʦʜ ʥʝ ʤʦʞʝʪ 

ʠʩʧʦʣʴʟʦʚʘʪʴʩʷ ʜʣʷ ʟʘʤʝʥʳ 

ʫʩʝʯʝʥʥʦʛʦ ʩʝʛʤʝʥʪʘ PAN); 

¶ ʠʥʜʝʢʩʥʳʝ ʤʘʨʢʝʨʳ ʠ 

ʰʠʬʨʦʚʘʣʴʥʳʝ ʙʣʦʢʥʦʪʳ (ʪʘʢʠʝ 

ʙʣʦʢʥʦʪʳ ʧʨʠ ʭʨʘʥʝʥʠʠ ʜʦʣʞʥʳ 

ʙʳʪʴ ʟʘʱʠʱʝʥʳ); 

¶ ʩʪʦʡʢʘʷ ʢʨʠʧʪʦʛʨʘʬʠʷ ʩ 

ʩʦʧʫʪʩʪʚʫʶʱʠʤʠ ʧʨʦʮʝʩʩʘʤʠ ʠ 

ʧʨʦʮʝʜʫʨʘʤʠ ʫʧʨʘʚʣʝʥʠʷ ʢʣʶʯʘʤʠ. 

ʇʨʠʤʝʯʘʥʠʝ: ʧʨʠ ʥʘʣʠʯʠʠ ʜʦʩʪʫʧʘ ʢ 

PAN ʦʜʥʦʚʨʝʤʝʥʥʦ ʚ ʫʩʝʯʝʥʥʦʤ ʠ 

ʭʝʰʠʨʦʚʘʥʥʦʤ ʚʠʜʝ ʟʣʦʫʤʳʰʣʝʥʥʠʢʫ 

ʙʫʜʝʪ ʥʝʩʣʦʞʥʦ ʚʦʩʩʪʘʥʦʚʠʪʴ 

ʠʩʭʦʜʥʳʡ PAN. ɽʩʣʠ ʚ ʩʨʝʜʝ 

ʦʨʛʘʥʠʟʘʮʠʠ ʩʦʜʝʨʞʠʪʩʷ PAN 

ʦʜʥʦʚʨʝʤʝʥʥʦ ʚ ʫʩʝʯʝʥʥʦʤ ʠ 

ʭʝʰʠʨʦʚʘʥʥʦʤ ʚʠʜʝ, ʜʦʣʞʥʳ ʙʳʪʴ 

ʚʚʝʜʝʥʳ ʜʦʧʦʣʥʠʪʝʣʴʥʳʝ ʟʘʱʠʪʥʳʝ 

ʤʝʨʳ, ʯʪʦʙʳ ʠʩʢʣʶʯʠʪʴ 

ʚʦʟʤʦʞʥʦʩʪʴ ʢʦʨʨʝʣʷʮʠʠ PAN ʚ 

ʫʩʝʯʝʥʥʦʤ ʠ ʭʝʰʠʨʦʚʘʥʥʦʤ ʚʠʜʝ ʠ 

ʚʦʟʤʦʞʥʦʩʪʴ ʚʦʩʩʪʘʥʦʚʣʝʥʠʷ 

ʠʩʭʦʜʥʦʛʦ PAN. 

3.4.a ʇʨʦʚʝʨʠʪʴ ʜʦʢʫʤʝʥʪʘʮʠʶ ʦ ʩʠʩʪʝʤʝ, ʠʩʧʦʣʴʟʫʝʤʦʡ 

ʜʣʷ ʟʘʱʠʪʳ PAN, ʚ ʪʦʤ ʯʠʩʣʝ ʠʥʬʦʨʤʘʮʠʶ ʦ ʝʝ ʚʝʥʜʦʨʝ, 

ʪʠʧʝ ʩʠʩʪʝʤʳ ʠ (ʠʣʠ) ʧʨʦʮʝʩʩʘ, ʘʣʛʦʨʠʪʤʘʭ ʰʠʬʨʦʚʘʥʠʷ 

(ʧʨʠ ʠʩʧʦʣʴʟʦʚʘʥʠʠ ʪʘʢʦʚʳʭ) ʥʘ ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ PAN 

ʧʨʠʚʦʜʠʪʩʷ ʢ ʥʝʯʠʪʘʝʤʦʤʫ ʚʠʜʫ ʩ ʠʩʧʦʣʴʟʦʚʘʥʠʝʤ ʦʜʥʦʛʦ 

ʠʟ ʩʣʝʜʫʶʱʠʭ ʤʝʪʦʜʦʚ: 

¶ ʦʜʥʦʥʘʧʨʘʚʣʝʥʥʦʛʦ ʭʝʰʠʨʦʚʘʥʠʷ ʥʘ ʦʩʥʦʚʝ ʩʪʦʡʢʦʡ 

ʢʨʠʧʪʦʛʨʘʬʠʠ;  

¶ ʫʩʝʯʝʥʠʷ;  

¶ ʠʥʜʝʢʩʥʳʭ ʤʘʨʢʝʨʦʚ ʠ ʰʠʬʨʦʚʘʣʴʥʳʭ ʙʣʦʢʥʦʪʦʚ, 

ʧʨʠʯʝʤ ʪʘʢʠʝ ʙʣʦʢʥʦʪʳ ʧʨʠ ʭʨʘʥʝʥʠʠ ʜʦʣʞʥʳ ʙʳʪʴ 

ʟʘʱʠʱʝʥʳ; 

¶ ʩʪʦʡʢʦʡ ʢʨʠʧʪʦʛʨʘʬʠʠ ʩ ʩʦʧʫʪʩʪʚʫʶʱʠʤʠ ʧʨʦʮʝʩʩʘʤʠ ʠ 

ʧʨʦʮʝʜʫʨʘʤʠ ʫʧʨʘʚʣʝʥʠʷ ʢʣʶʯʘʤʠ. 

ɿʘʱʠʪʠʪʴ ʚʩʝ PAN, ʢʦʪʦʨʳʝ ʭʨʘʥʷʪʩʷ ʚ 

ʦʩʥʦʚʥʳʭ ʭʨʘʥʠʣʠʱʘʭ (ʙʘʟʘʭ ʜʘʥʥʳʭ, 

ʥʝʩʪʨʫʢʪʫʨʠʨʦʚʘʥʥʳʭ ʬʘʡʣʘʭ, ʪʘʢʠʭ ʢʘʢ 

ʪʝʢʩʪʦʚʳʝ ʬʘʡʣʳ, ʪʘʙʣʠʮʳ ʠ ʪ. ʜ.), ʘ ʪʘʢʞʝ ʚʦ 

ʚʩʧʦʤʦʛʘʪʝʣʴʥʳʭ ʭʨʘʥʠʣʠʱʘʭ (ʨʝʟʝʨʚʥʳʭ 

ʢʦʧʠʷʭ, ʞʫʨʥʘʣʘʭ ʨʝʛʠʩʪʨʘʮʠʠ ʩʦʙʳʪʠʡ, 

ʞʫʨʥʘʣʘʭ ʠʩʢʣʶʯʝʥʠʡ ʠ ʦʪʣʘʜʢʠ ʠ ʪ. ʜ.).  

ɼʣʷ ʧʨʠʚʝʜʝʥʠʷ ɼɼʂ ʢ ʥʝʯʠʪʘʝʤʦʤʫ ʚʠʜʫ 

ʤʦʞʥʦ ʠʩʧʦʣʴʟʦʚʘʪʴ ʬʫʥʢʮʠʠ 

ʦʜʥʦʥʘʧʨʘʚʣʝʥʥʦʛʦ ʭʝʰʠʨʦʚʘʥʠʷ ʥʘ ʦʩʥʦʚʝ 

ʩʪʦʡʢʦʡ ʢʨʠʧʪʦʛʨʘʬʠʠ. ʀʭ ʠʩʧʦʣʴʟʦʚʘʥʠʝ 

ʮʝʣʝʩʦʦʙʨʘʟʥʦ ʪʦʛʜʘ, ʢʦʛʜʘ ʥʝʪ 

ʥʝʦʙʭʦʜʠʤʦʩʪʠ ʚ ʚʦʩʩʪʘʥʦʚʣʝʥʠʠ ʠʩʭʦʜʥʦʛʦ 

ʥʦʤʝʨʘ (ʪʘʢ ʢʘʢ ʦʜʥʦʥʘʧʨʘʚʣʝʥʥʦʝ 

ʭʝʰʠʨʦʚʘʥʠʝ ʷʚʣʷʝʪʩʷ ʥʝʦʙʨʘʪʠʤʳʤ). 

ɾʝʣʘʪʝʣʴʥʦ (ʥʦ ʥʘ ʜʘʥʥʳʡ ʤʦʤʝʥʪ ʥʝ 

ʷʚʣʷʝʪʩʷ ʪʨʝʙʦʚʘʥʠʝʤ) ʜʦʙʘʚʣʷʪʴ 

ʜʦʧʦʣʥʠʪʝʣʴʥʦʝ ʚʭʦʜʥʦʝ ʟʥʘʯʝʥʠʝ ʢ ɼɼʂ 

ʧʝʨʝʜ ʭʝʰʠʨʦʚʘʥʠʝʤ, ʯʪʦʙʳ ʫ 

ʟʣʦʫʤʳʰʣʝʥʥʠʢʘ ʙʳʣʦ ʤʝʥʴʰʝ ʚʦʟʤʦʞʥʦʩʪʝʡ 

ʜʣʷ ʩʨʘʚʥʝʥʠʷ ʜʘʥʥʳʭ (ʠ ʧʦʣʫʯʝʥʠʷ PAN) ʩ 

ʪʘʙʣʠʮʘʤʠ ʧʨʝʜʚʘʨʠʪʝʣʴʥʦ ʧʦʜʩʯʠʪʘʥʥʳʭ 

ʟʥʘʯʝʥʠʡ ʭʝʰʘ. 

ʎʝʣʴ ʫʩʝʯʝʥʠʷ ʟʘʢʣʶʯʘʝʪʩʷ ʚ ʪʦʤ, ʯʪʦʙʳ 

ʦʢʦʥʯʘʪʝʣʴʥʦ ʫʜʘʣʷʪʴ ʯʘʩʪʴ PAN, ʪʘʢ ʯʪʦ 

ʪʦʣʴʢʦ ʯʘʩʪʴ PAN(ʢʘʢ ʧʨʘʚʠʣʦ, ʥʝ ʙʦʣʴʰʝ 

ʰʝʩʪʠ ʧʝʨʚʳʭ ʠ ʯʝʪʳʨʝʭ ʧʦʩʣʝʜʥʠʭ ʮʠʬʨ) 

ʭʨʘʥʠʪʩʷ. 

ʀʥʜʝʢʩʥʳʡ ʤʘʨʢʝʨ ï ʵʪʦ ʢʨʠʧʪʦʛʨʘʬʠʯʝʩʢʠʡ 

ʤʘʨʢʝʨ, ʢʦʪʦʨʳʡ ʟʘʤʝʥʷʝʪ PAN, ʦʩʥʦʚʘʥʥʳʡ 

ʥʘ ʦʧʨʝʜʝʣʝʥʥʦʤ ʠʥʜʝʢʩʝ ʟʥʘʯʝʥʠʡ, ʥʝ 

ʧʦʜʜʘʶʱʠʭʩʷ ʚʳʯʠʩʣʝʥʠʶ. ʆʜʥʦʨʘʟʦʚʳʡ 

ʙʣʦʢʥʦʪ ï ʵʪʦ ʩʠʩʪʝʤʘ, ʚ ʢʦʪʦʨʦʡ ʩʝʢʨʝʪʥʳʡ 

ʢʣʶʯ, ʩʛʝʥʝʨʠʨʦʚʘʥʥʳʡ ʩʣʫʯʘʡʥʳʤ ʦʙʨʘʟʦʤ, 

ʠʩʧʦʣʴʟʫʝʪʩʷ ʪʦʣʴʢʦ ʦʜʠʥ ʨʘʟ ʜʣʷ 

ʰʠʬʨʦʚʘʥʠʷ ʩʦʦʙʱʝʥʠʷ, ʢʦʪʦʨʦʝ ʟʘʪʝʤ 

3.4.b ʇʨʦʚʝʨʠʪʴ ʥʝʩʢʦʣʴʢʦ ʪʘʙʣʠʮ ʠʣʠ ʬʘʡʣʦʚ ʠʟ ʚʳʙʦʨʢʠ 

ʭʨʘʥʠʣʠʱ ʜʘʥʥʳʭ ʥʘ ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ PAN ʧʨʠʚʝʜʝʥʳ ʢ 

ʥʝʯʠʪʘʝʤʦʤʫ ʚʠʜʫ (ʪ. ʝ. ʥʝ ʭʨʘʥʷʪʩʷ ʢʘʢ ʥʝʟʘʰʠʬʨʦʚʘʥʥʳʡ 

ʪʝʢʩʪ). 

3.4.c ʇʨʦʚʝʨʠʪʴ ʚʳʙʦʨʢʫ ʩʲʝʤʥʳʭ ʥʦʩʠʪʝʣʝʡ (ʥʘʧʨʠʤʝʨ, 

ʤʘʛʥʠʪʥʳʝ ʣʝʥʪʳ ʩ ʨʝʟʝʨʚʥʳʤʠ ʢʦʧʠʷʤʠ ʜʘʥʥʳʭ) ʥʘ 

ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ PAN ʥʘ ʜʘʥʥʳʭ ʥʦʩʠʪʝʣʷʭ ʧʨʠʚʝʜʝʥʳ ʢ 

ʥʝʯʠʪʘʝʤʦʤʫ ʚʠʜʫ. 

3.4.d ʇʨʦʚʝʨʠʪʴ ʚʳʙʦʨʢʫ ʞʫʨʥʘʣʦʚ ʘʫʜʠʪʘ, ʚʢʣʶʯʘʷ 

ʞʫʨʥʘʣʳ ʧʣʘʪʝʞʥʳʭ ʧʨʠʣʦʞʝʥʠʡ, ʥʘ ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ PAN 

ʧʨʠʚʝʜʝʥʳ ʚ ʥʠʭ ʢ ʥʝʯʠʪʘʝʤʦʤʫ ʚʠʜʫ ʠʣʠ ʦʪʩʫʪʩʪʚʫʶʪ ʚ 

ʞʫʨʥʘʣʘʭ. 
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ʊʨʝʙʦʚʘʥʠʷ PCI DSS  ʇʨʦʚʝʨʦʯʥʳʝ ʧʨʦʮʝʜʫʨʳ  ʇʦʷʩʥʝʥʠʝ 

3.4.ʝ ɽʩʣʠ ʚ ʩʨʝʜʝ ʦʨʛʘʥʠʟʘʮʠʠ ʩʦʜʝʨʞʠʪʩʷ PAN 

ʦʜʥʦʚʨʝʤʝʥʥʦ ʚ ʫʩʝʯʝʥʥʦʤ ʠ ʭʝʰʠʨʦʚʘʥʥʦʤ ʚʠʜʝ, 

ʧʨʦʚʝʨʠʪʴ ʧʨʠʤʝʥʷʝʤʳʝ ʤʝʨʳ ʢʦʥʪʨʦʣʷ ʥʘ ʧʨʝʜʤʝʪ ʪʦʛʦ, 

ʯʪʦ ʭʝʰʠʨʦʚʘʥʥʘʷ ʠ ʫʩʝʯʝʥʥʘʷ ʚʝʨʩʠʠ PAN ʥʝ ʤʦʛʫʪ ʙʳʪʴ 

ʩʢʦʨʨʝʣʠʨʦʚʘʥʳ ʜʣʷ ʚʦʩʩʪʘʥʦʚʣʝʥʠʷ PAN ʚ ʠʩʭʦʜʥʦʤ ʚʠʜʝ.  

ʨʘʩʰʠʬʨʦʚʳʚʘʝʪʩʷ ʩ ʧʦʤʦʱʴʶ 

ʩʦʦʪʚʝʪʩʪʚʫʶʱʝʛʦ ʦʜʥʦʨʘʟʦʚʦʛʦ ʙʣʦʢʥʦʪʘ ʠ 

ʢʣʶʯʘ. 

ʎʝʣʴ ʩʪʦʡʢʦʡ ʢʨʠʧʪʦʛʨʘʬʠʠ (ʩʤ. ʦʧʨʝʜʝʣʝʥʠʝ 

ʚ ʜʦʢʫʤʝʥʪʝ ɻʣʦʩʩʘʨʠʡ. ʆʩʥʦʚʥʳʝ 

ʦʧʨʝʜʝʣʝʥʠʷ, ʘʙʙʨʝʚʠʘʪʫʨʳ ʠ ʩʦʢʨʘʱʝʥʠʷ 

ʩʪʘʥʜʘʨʪʦʚ PCI DSS ʠ PA-DSS) ʟʘʢʣʶʯʘʝʪʩʷ 

ʚ ʪʦʤ, ʯʪʦ ʰʠʬʨʦʚʘʥʠʝ ʜʦʣʞʥʦ ʙʳʪʴ ʦʩʥʦʚʘʥʦ 

ʥʘ ʠʩʧʦʣʴʟʦʚʘʥʠʠ ʧʨʦʪʝʩʪʠʨʦʚʘʥʥʳʭ ʠ 

ʦʙʱʝʧʨʠʥʷʪʳʭ ʦʪʨʘʩʣʝʚʳʭ ʘʣʛʦʨʠʪʤʦʚ ʩ 

ʚʳʩʦʢʦʡ ʥʘʜʝʞʥʦʩʪʴʶ ʢʨʠʧʪʦʛʨʘʬʠʯʝʩʢʠʭ 

ʢʣʶʯʝʡ (ʘ ʥʝ ʧʨʦʧʨʠʝʪʘʨʥʳʭ ʠʣʠ 

çʩʘʤʦʧʠʩʥʳʭè ʘʣʛʦʨʠʪʤʦʚ). 

ʉʦʧʦʩʪʘʚʣʷʷ ʭʝʰʠʨʦʚʘʥʥʳʝ ʠ ʫʩʝʯʝʥʥʳʝ 

ʚʝʨʩʠʠ PAN, ʟʣʦʫʤʳʰʣʝʥʥʠʢ ʤʦʞʝʪ ʙʝʟ ʪʨʫʜʘ 

ʚʳʯʠʩʣʠʪʴ ʠʩʭʦʜʥʳʡ PAN. ʄʝʨʳ, ʢʦʪʦʨʳʝ 

ʠʩʧʦʣʴʟʫʶʪʩʷ, ʯʪʦʙʳ ʧʨʝʜʦʪʚʨʘʪʠʪʴ 

ʩʦʧʦʩʪʘʚʣʝʥʠʝ ʵʪʠʭ ʜʘʥʥʳʭ, ʧʦʤʦʛʘʶʪ 

ʦʙʝʩʧʝʯʠʪʴ ʥʝʯʠʪʘʝʤʦʩʪʴ ʠʩʭʦʜʥʦʛʦ PAN. 

3.4.1 ɽʩʣʠ ʠʩʧʦʣʴʟʫʝʪʩʷ 

ʰʠʬʨʦʚʘʥʠʝ ʜʠʩʢʘ (ʚʤʝʩʪʦ 

ʰʠʬʨʦʚʘʥʠʷ ʥʘ ʫʨʦʚʥʝ ʬʘʡʣʦʚ ʠʣʠ 

ʰʠʬʨʦʚʘʥʠʷ ʙʘʟʳ ʜʘʥʥʳʭ ʥʘ ʫʨʦʚʥʝ 

ʩʪʦʣʙʮʦʚ), ʪʦ ʫʧʨʘʚʣʝʥʠʝ 

ʣʦʛʠʯʝʩʢʠʤ ʜʦʩʪʫʧʦʤ ʜʦʣʞʥʦ 

ʦʩʫʱʝʩʪʚʣʷʪʴʩʷ ʦʪʜʝʣʴʥʦ ʠ 

ʥʝʟʘʚʠʩʠʤʦ ʦʪ ʥʘʪʠʚʥʳʭ ʤʝʭʘʥʠʟʤʦʚ 

ʘʫʪʝʥʪʠʬʠʢʘʮʠʠ ʠ ʢʦʥʪʨʦʣʷ ʜʦʩʪʫʧʘ 

ʦʧʝʨʘʮʠʦʥʥʦʡ ʩʠʩʪʝʤʳ (ʥʘʧʨʠʤʝʨ, 

ʧʫʪʝʤ ʦʪʢʘʟʘ ʦʪ ʠʩʧʦʣʴʟʦʚʘʥʠʷ 

ʣʦʢʘʣʴʥʳʭ ʙʘʟ ʜʘʥʥʳʭ ʫʯʝʪʥʳʭ 

ʟʘʧʠʩʝʡ ʧʦʣʴʟʦʚʘʪʝʣʝʡ ʠʣʠ 

ʦʩʥʦʚʥʳʭ ʫʯʝʪʥʳʭ ʜʘʥʥʳʭ ʜʣʷ ʚʭʦʜʘ 

ʚ ʩʝʪʴ). ʂʣʶʯʠ ʨʘʩʰʠʬʨʦʚʘʥʠʷ ʥʝ 

3.4.1.a ɽʩʣʠ ʧʨʠʤʝʥʷʝʪʩʷ ʰʠʬʨʦʚʘʥʠʝ ʜʠʩʢʘ, ʧʨʦʚʝʨʠʪʴ 

ʢʦʥʬʠʛʫʨʘʮʠʶ ʠ ʧʨʦʩʣʝʜʠʪʴ ʟʘ ʧʨʦʮʝʩʩʦʤ 

ʘʫʪʝʥʪʠʬʠʢʘʮʠʠ ʥʘ ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ ʣʦʛʠʯʝʩʢʠʡ ʜʦʩʪʫʧ ʢ 

ʟʘʰʠʬʨʦʚʘʥʥʦʡ ʬʘʡʣʦʚʦʡ ʩʠʩʪʝʤʝ ʨʝʘʣʠʟʦʚʘʥ ʧʨʠ 

ʧʦʤʦʱʠ ʤʝʭʘʥʠʟʤʘ, ʥʝʟʘʚʠʩʠʤʦʛʦ ʦʪ ʥʘʪʠʚʥʳʭ 

ʤʝʭʘʥʠʟʤʦʚ ʘʫʪʝʥʪʠʬʠʢʘʮʠʠ ʦʧʝʨʘʮʠʦʥʥʦʡ ʩʠʩʪʝʤʳ 

(ʥʘʧʨʠʤʝʨ, ʧʫʪʝʤ ʦʪʢʘʟʘ ʦʪ ʠʩʧʦʣʴʟʦʚʘʥʠʷ ʣʦʢʘʣʴʥʳʭ ʙʘʟ 

ʜʘʥʥʳʭ ʫʯʝʪʥʳʭ ʟʘʧʠʩʝʡ ʠʣʠ ʦʩʥʦʚʥʳʭ ʫʯʝʪʥʳʭ ʜʘʥʥʳʭ 

ʜʣʷ ʚʭʦʜʘ ʚ ʩʝʪʴ). 

ʎʝʣʴ ʵʪʦʛʦ ʪʨʝʙʦʚʘʥʠʷ ʩʦʩʪʦʠʪ ʚ ʪʦʤ, ʯʪʦʙʳ 

ʦʧʨʝʜʝʣʠʪʴ ʫʩʣʦʚʠʷ, ʧʨʠ ʢʦʪʦʨʳʭ ʤʦʞʥʦ 

ʠʩʧʦʣʴʟʦʚʘʪʴ ʰʠʬʨʦʚʘʥʠʝ ʥʘ ʫʨʦʚʥʝ ʜʠʩʢʘ 

ʜʣʷ ʧʨʠʚʝʜʝʥʠʷ ɼɼʂ ʢ ʥʝʯʠʪʘʝʤʦʤʫ ʚʠʜʫ. ʇʨʠ 

ʰʠʬʨʦʚʘʥʠʠ ʜʠʩʢʘ ʚ ʢʦʤʧʴʶʪʝʨʝ ʰʠʬʨʫʝʪʩʷ 

ʚʝʩʴ ʞʝʩʪʢʠʡ ʜʠʩʢ ʠʣʠ ʨʘʟʜʝʣ, ʘ ʠʥʬʦʨʤʘʮʠʷ 

ʘʚʪʦʤʘʪʠʯʝʩʢʠ ʨʘʩʰʠʬʨʦʚʳʚʘʝʪʩʷ, ʢʦʛʜʘ ʝʝ 

ʟʘʧʨʘʰʠʚʘʝʪ ʘʚʪʦʨʠʟʦʚʘʥʥʳʡ ʧʦʣʴʟʦʚʘʪʝʣʴ. 

ʄʥʦʛʠʝ ʨʝʰʝʥʠʷ ʜʣʷ ʰʠʬʨʦʚʘʥʠʷ ʜʠʩʢʦʚ 

ʧʝʨʝʭʚʘʪʳʚʘʶʪ ʦʧʝʨʘʮʠʠ ʯʪʝʥʠʷ-ʟʘʧʠʩʠ 

ʦʧʝʨʘʮʠʦʥʥʦʡ ʩʠʩʪʝʤʳ ʠ ʚʳʧʦʣʥʷʶʪ 

ʩʦʦʪʚʝʪʩʪʚʫʶʱʠʝ ʢʨʠʧʪʦʛʨʘʬʠʯʝʩʢʠʝ 

ʧʨʝʦʙʨʘʟʦʚʘʥʠʷ, ʥʝ ʪʨʝʙʫʷ ʢʘʢʠʭ-ʣʠʙʦ 

ʜʦʧʦʣʥʠʪʝʣʴʥʳʭ ʜʝʡʩʪʚʠʡ ʩʦ ʩʪʦʨʦʥʳ 

ʧʦʣʴʟʦʚʘʪʝʣʷ, ʟʘ ʠʩʢʣʶʯʝʥʠʝʤ 

3.4.1.b ʇʨʦʩʣʝʜʠʪʴ ʟʘ ʧʨʦʮʝʩʩʘʤʠ ʠ ʦʧʨʦʩʠʪʴ ʨʘʙʦʪʥʠʢʦʚ 

ʥʘ ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ ʢʨʠʧʪʦʛʨʘʬʠʯʝʩʢʠʝ ʢʣʶʯʠ ʭʨʘʥʷʪʩʷ 

ʙʝʟʦʧʘʩʥʦ (ʥʘʧʨʠʤʝʨ, ʥʘ ʩʲʝʤʥʦʤ ʥʦʩʠʪʝʣʝ, ʢʦʪʦʨʳʡ 

ʜʦʩʪʘʪʦʯʥʦ ʟʘʱʠʱʝʥ ʥʘʜʝʞʥʳʤʠ ʤʝʭʘʥʠʟʤʘʤʠ ʢʦʥʪʨʦʣʷ 

ʜʦʩʪʫʧʘ). 
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ʊʨʝʙʦʚʘʥʠʷ PCI DSS  ʇʨʦʚʝʨʦʯʥʳʝ ʧʨʦʮʝʜʫʨʳ  ʇʦʷʩʥʝʥʠʝ 

ʜʦʣʞʥʳ ʙʳʪʴ ʩʚʷʟʘʥʳ ʩ ʫʯʝʪʥʳʤʠ 

ʟʘʧʠʩʷʤʠ ʧʦʣʴʟʦʚʘʪʝʣʝʡ.  

ʇʨʠʤʝʯʘʥʠʝ: ʵʪʦ ʪʨʝʙʦʚʘʥʠʝ 

ʧʨʠʤʝʥʷʝʪʩʷ ʚ ʜʦʧʦʣʥʝʥʠʝ ʢʦ ʚʩʝʤ 

ʦʩʪʘʣʴʥʳʤ ʪʨʝʙʦʚʘʥʠʷʤ PCI DSS 

ʧʦ ʰʠʬʨʦʚʘʥʠʶ ʠ ʫʧʨʘʚʣʝʥʠʶ 

ʢʣʶʯʘʤʠ. 

3.4.1.c ʇʨʦʚʝʨʠʪʴ ʢʦʥʬʠʛʫʨʘʮʠʠ ʠ ʧʨʦʩʣʝʜʠʪʴ ʟʘ 

ʧʨʦʮʝʩʩʘʤʠ ʥʘ ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ ɼɼʂ ʥʘ ʩʲʝʤʥʳʭ 

ʥʦʩʠʪʝʣʷʭ ʭʨʘʥʷʪʩʷ ʪʦʣʴʢʦ ʚ ʟʘʰʠʬʨʦʚʘʥʥʦʤ ʚʠʜʝ. 

ʇʨʠʤʝʯʘʥʠʝ: ʝʩʣʠ ʰʠʬʨʦʚʘʥʠʝ ʜʠʩʢʘ ʥʝ ʠʩʧʦʣʴʟʫʝʪʩʷ 

ʜʣʷ ʰʠʬʨʦʚʘʥʠʷ ʩʲʝʤʥʳʭ ʥʦʩʠʪʝʣʝʡ, ʜʘʥʥʳʝ ʥʘ ʪʘʢʠʭ 

ʩʲʝʤʥʳʭ ʥʦʩʠʪʝʣʷʭ ʜʦʣʞʥʳ ʙʳʪʴ ʧʨʠʚʝʜʝʥʳ ʢ 

ʥʝʯʠʪʘʝʤʦʤʫ ʚʠʜʫ ʩ ʠʩʧʦʣʴʟʦʚʘʥʠʝʤ ʢʘʢʦʛʦ-ʣʠʙʦ ʜʨʫʛʦʛʦ 

ʤʝʪʦʜʘ. 

ʧʨʝʜʦʩʪʘʚʣʝʥʠʷ ʧʘʨʦʣʷ ʠʣʠ ʧʘʨʦʣʴʥʦʡ ʬʨʘʟʳ 

ʧʨʠ ʟʘʧʫʩʢʝ ʩʠʩʪʝʤʳ ʠʣʠ ʚ ʥʘʯʘʣʝ ʩʝʘʥʩʘ. ʉ 

ʫʯʝʪʦʤ ʵʪʠʭ ʦʩʦʙʝʥʥʦʩʪʝʡ ʰʠʬʨʦʚʘʥʠʷ ʥʘ 

ʫʨʦʚʥʝ ʜʠʩʢʘ, ʜʣʷ ʪʦʛʦ, ʯʪʦʙʳ ʩʦʦʪʚʝʪʩʪʚʦʚʘʪʴ 

ʜʘʥʥʦʤʫ ʪʨʝʙʦʚʘʥʠʶ, ʤʝʪʦʜ ʰʠʬʨʦʚʘʥʠʷ ʥʝ 

ʜʦʣʞʝʥ: 

1) ʠʩʧʦʣʴʟʦʚʘʪʴ ʪʦʪ ʞʝ ʘʫʪʝʥʪʠʬʠʢʘʪʦʨ 

ʧʦʣʴʟʦʚʘʪʝʣʷ, ʯʪʦ ʠ ʦʧʝʨʘʮʠʦʥʥʘʷ 

ʩʠʩʪʝʤʘ; ʠʣʠ 

2) ʠʩʧʦʣʴʟʦʚʘʪʴ ʢʣʶʯ ʨʘʩʰʠʬʨʦʚʘʥʠʷ, 

ʩʚʷʟʘʥʥʳʡ ʠʣʠ ʚʟʷʪʳʡ ʠʟ ʣʦʢʘʣʴʥʳʭ ʙʘʟ 

ʜʘʥʥʳʭ ʫʯʝʪʥʳʭ ʟʘʧʠʩʝʡ ʠʣʠ ʦʩʥʦʚʥʳʭ 

ʫʯʝʪʥʳʭ ʜʘʥʥʳʭ ʜʣʷ ʚʭʦʜʘ ʚ ʩʝʪʴ. 

ʇʦʣʥʦʝ ʰʠʬʨʦʚʘʥʠʝ ʜʠʩʢʘ ʧʦʤʦʛʘʝʪ ʟʘʱʠʪʠʪʴ 

ʜʘʥʥʳʝ ʚ ʩʣʫʯʘʝ ʬʠʟʠʯʝʩʢʦʡ ʫʪʨʘʪʳ ʜʠʩʢʘ ʠ, 

ʩʣʝʜʦʚʘʪʝʣʴʥʦ, ʤʦʞʝʪ ʙʳʪʴ ʮʝʣʝʩʦʦʙʨʘʟʥʦ 

ʜʣʷ ʧʦʨʪʘʪʠʚʥʳʭ ʫʩʪʨʦʡʩʪʚ, ʩʦʜʝʨʞʘʱʠʭ ɼɼʂ. 

3.5 ɼʦʢʫʤʝʥʪʠʨʦʚʘʪʴ ʠ ʚʥʝʜʨʠʪʴ 

ʧʨʦʮʝʜʫʨʳ ʟʘʱʠʪʳ ʢʣʶʯʝʡ, 

ʠʩʧʦʣʴʟʫʝʤʳʭ ʜʣʷ ʟʘʱʠʪʳ ʭʨʘʥʠʤʳʭ 

ɼɼʂ ʦʪ ʨʘʩʢʨʳʪʠʷ ʠʣʠ 

ʟʣʦʫʧʦʪʨʝʙʣʝʥʠʷ, ʩʣʝʜʫʶʱʠʤ 

ʦʙʨʘʟʦʤ. 

ʇʨʠʤʝʯʘʥʠʝ: ʵʪʦ ʪʨʝʙʦʚʘʥʠʝ 

ʧʨʠʤʝʥʷʝʪʩʷ ʢ ʢʣʶʯʘʤ ʰʠʬʨʦʚʘʥʠʷ 

ʭʨʘʥʠʤʳʭ ɼɼʂ, ʘ ʪʘʢʞʝ ʢ ʢʣʶʯʘʤ 

ʰʠʬʨʦʚʘʥʠʷ ʢʣʶʯʝʡ, ʠʩʧʦʣʴʟʫʝʤʳʤ 

ʜʣʷ ʟʘʱʠʪʳ ʢʣʶʯʝʡ ʰʠʬʨʦʚʘʥʠʷ 

ʜʘʥʥʳʭ. ʊʘʢʠʝ ʢʣʶʯʠ ʜʦʣʞʥʳ 

ʦʙʣʘʜʘʪʴ, ʢʘʢ ʤʠʥʠʤʫʤ, ʪʘʢʦʡ ʞʝ 

ʥʘʜʝʞʥʦʩʪʴʶ, ʢʘʢ ʠ ʢʣʶʯʠ 

ʰʠʬʨʦʚʘʥʠʷ ʜʘʥʥʳʭ. 

3.5 ʇʨʦʚʝʨʠʪʴ ʧʦʣʠʪʠʢʠ ʠ ʧʨʦʮʝʜʫʨʳ ʫʧʨʘʚʣʝʥʠʷ ʢʣʶʯʘʤʠ 

ʥʘ ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ ʦʧʨʝʜʝʣʝʥʳ ʧʨʦʮʝʩʩʳ ʜʣʷ ʟʘʱʠʪʳ 

ʢʣʶʯʝʡ ʰʠʬʨʦʚʘʥʠʷ ɼɼʂ ʦʪ ʨʘʩʢʨʳʪʠʷ ʠʣʠ 

ʟʣʦʫʧʦʪʨʝʙʣʝʥʠʷ, ʠ ʚ ʵʪʠʭ ʧʨʦʮʝʩʩʘʭ ʧʨʝʜʫʩʤʦʪʨʝʥʦ, ʢʘʢ 

ʤʠʥʠʤʫʤ, ʩʣʝʜʫʶʱʝʝ: 

¶ ʜʦʩʪʫʧ ʢ ʢʣʶʯʘʤ ʰʠʬʨʦʚʘʥʠʷ ʦʛʨʘʥʠʯʝʥ ʤʠʥʠʤʘʣʴʥʦ 

ʥʝʦʙʭʦʜʠʤʳʤ ʢʦʣʠʯʝʩʪʚʦʤ ʭʨʘʥʠʪʝʣʝʡ ʢʣʶʯʘ; 

¶ ʢʣʶʯʠ ʰʠʬʨʦʚʘʥʠʷ ʢʣʶʯʝʡ ʜʦʣʞʥʳ ʦʙʣʘʜʘʪʴ ʪʘʢʦʡ ʞʝ 

ʢʨʠʧʪʦʛʨʘʬʠʯʝʩʢʦʡ ʩʪʦʡʢʦʩʪʴʶ, ʢʘʢ ʠ ʢʣʶʯʠ 

ʰʠʬʨʦʚʘʥʠʷ ʜʘʥʥʳʭ, ʢʦʪʦʨʳʝ ʦʥʠ ʟʘʱʠʱʘʶʪ; 

¶ ʢʣʶʯʠ ʰʠʬʨʦʚʘʥʠʷ ʢʣʶʯʝʡ ʭʨʘʥʷʪʩʷ ʦʪʜʝʣʴʥʦ ʦʪ 

ʢʣʶʯʝʡ ʰʠʬʨʦʚʘʥʠʷ ʜʘʥʥʳʭ; 

¶ ʢʣʶʯʠ ʭʨʘʥʷʪʩʷ ʙʝʟʦʧʘʩʥʦ ʚ ʤʠʥʠʤʘʣʴʥʦ ʚʦʟʤʦʞʥʦʤ 

ʢʦʣʠʯʝʩʪʚʝ ʤʝʩʪ ʠ ʬʦʨʤ ʭʨʘʥʝʥʠʷ.  

ʂʨʠʧʪʦʛʨʘʬʠʯʝʩʢʠʝ ʢʣʶʯʠ ʜʦʣʞʥʳ ʙʳʪʴ 

ʥʘʜʝʞʥʦ ʟʘʱʠʱʝʥʳ, ʧʦʩʢʦʣʴʢʫ ʣʠʮʘ, 

ʧʦʣʫʯʠʚʰʠʝ ʢ ʥʠʤ ʜʦʩʪʫʧ, ʩʤʦʛʫʪ 

ʨʘʩʰʠʬʨʦʚʘʪʴ ʜʘʥʥʳʝ. ʂʣʶʯʠ ʰʠʬʨʦʚʘʥʠʷ 

ʢʣʶʯʝʡ, ʧʨʠ ʠʩʧʦʣʴʟʦʚʘʥʠʠ ʪʘʢʦʚʳʭ, ʜʦʣʞʥʳ 

ʦʙʣʘʜʘʪʴ, ʢʘʢ ʤʠʥʠʤʫʤ, ʪʘʢʦʡ ʞʝ 

ʢʨʠʧʪʦʛʨʘʬʠʯʝʩʢʦʡ ʩʪʦʡʢʦʩʪʴʶ, ʯʪʦ ʠ ʢʣʶʯʠ 

ʰʠʬʨʦʚʘʥʠʷ ʜʘʥʥʳʭ. ʕʪʦ ʥʝʦʙʭʦʜʠʤʦ, ʯʪʦʙʳ 

ʦʙʝʩʧʝʯʠʪʴ ʥʘʜʣʝʞʘʱʫʶ ʟʘʱʠʪʫ ʢʣʶʯʝʡ 

ʰʠʬʨʦʚʘʥʠʷ ʜʘʥʥʳʭ, ʠ ʩʘʤʠʭ ʜʘʥʥʳʭ, ʢʦʪʦʨʳʝ 

ʰʠʬʨʫʶʪʩʷ ʩ ʠʩʧʦʣʴʟʦʚʘʥʠʝʤ ʵʪʠʭ ʢʣʶʯʝʡ. 

ʊʨʝʙʦʚʘʥʠʝ ʧʦ ʟʘʱʠʪʝ ʢʣʶʯʝʡ ʦʪ ʨʘʩʢʨʳʪʠʷ ʠ 

ʟʣʦʫʧʦʪʨʝʙʣʝʥʠʷ ʨʘʩʧʨʦʩʪʨʘʥʷʝʪʩʷ ʢʘʢ ʥʘ 

ʢʣʶʯʠ ʰʠʬʨʦʚʘʥʠʷ ʢʣʶʯʝʡ, ʪʘʢ ʠ ʥʘ ʢʣʶʯʠ 

ʰʠʬʨʦʚʘʥʠʷ ʜʘʥʥʳʭ. ʇʦʩʢʦʣʴʢʫ ʦʜʠʥ ʢʣʶʯ 

ʰʠʬʨʦʚʘʥʠʷ ʢʣʶʯʝʡ ʤʦʞʝʪ ʧʨʝʜʦʩʪʘʚʠʪʴ 

ʜʦʩʪʫʧ ʢʦ ʤʥʦʛʠʤ ʢʣʶʯʘʤ ʰʠʬʨʦʚʘʥʠʷ ʜʘʥʥʳʭ, 

ʢʣʶʯʠ ʰʠʬʨʦʚʘʥʠʷ ʢʣʶʯʝʡ ʪʨʝʙʫʶʪ ʥʘʜʝʞʥʳʭ 

ʟʘʱʠʪʥʳʭ ʤʝʨ. 
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3.5.1 ɼʦʧʦʣʥʠʪʝʣʴʥʦʝ ʪʨʝʙʦʚʘʥʠʝ 

ʪʦʣʴʢʦ ʜʣʷ ʧʦʩʪʘʚʱʠʢʦʚ ʫʩʣʫʛ: 

ʚʝʩʪʠ ʜʦʢʫʤʝʥʪʘʣʴʥʦʝ ʦʧʠʩʘʥʠʝ 

ʢʨʠʧʪʦʛʨʘʬʠʯʝʩʢʦʡ ʘʨʭʠʪʝʢʪʫʨʳ, 

ʚʢʣʶʯʘʶʱʝʡ: 

¶ ʜʝʪʘʣʴʥʫʶ ʠʥʬʦʨʤʘʮʠʶ ʦ 

ʚʩʝʭ ʘʣʛʦʨʠʪʤʘʭ, ʧʨʦʪʦʢʦʣʘʭ 

ʠ ʢʣʶʯʘʭ, ʢʦʪʦʨʳʝ 

ʠʩʧʦʣʴʟʫʶʪʩʷ ʜʣʷ ʟʘʱʠʪʳ 

ɼɼʂ, ʚ ʪʦʤ ʯʠʩʣʝ ʩʪʦʡʢʦʩʪʴ 

ʢʣʶʯʘ ʠ ʜʘʪʘ ʦʢʦʥʯʘʥʠʷ 

ʜʝʡʩʪʚʠʷ ʢʣʶʯʘ; 

¶ ʦʧʠʩʘʥʠʝ ʥʘʟʥʘʯʝʥʠʷ ʢʘʞʜʦʛʦ 

ʠʟ ʢʣʶʯʝʡ; 

¶ ʫʯʝʪ ʣʶʙʳʭ HSM ʠ SCD, 

ʢʦʪʦʨʳʝ ʠʩʧʦʣʴʟʫʶʪʩʷ ʜʣʷ 

ʫʧʨʘʚʣʝʥʠʷ ʢʣʶʯʘʤʠ. 

ʇʨʠʤʝʯʘʥʠʝ: ʜʦ 31 ʷʥʚʘʨʷ 2018 ʛʦʜʘ 

ʵʪʦ ʪʨʝʙʦʚʘʥʠʝ ʥʦʩʠʪ 

ʨʝʢʦʤʝʥʜʘʪʝʣʴʥʳʡ ʭʘʨʘʢʪʝʨ, ʘ 

ʧʦʩʣʝ ʵʪʦʡ ʜʘʪʳ ʩʪʘʥʦʚʠʪʩʷ 

ʦʙʷʟʘʪʝʣʴʥʳʤ ʪʨʝʙʦʚʘʥʠʝʤ. 

3.5.1 ʆʧʨʦʩʠʪʴ ʦʪʚʝʪʩʪʚʝʥʥʳʭ ʨʘʙʦʪʥʠʢʦʚ ʠ ʧʨʦʚʝʨʠʪʴ 

ʜʦʢʫʤʝʥʪʘʮʠʶ ʥʘ ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ ʜʦʢʫʤʝʥʪ ʩʫʱʝʩʪʚʫʝʪ ʠ 

ʦʧʠʩʳʚʘʝʪ ʢʨʠʧʪʦʛʨʘʬʠʯʝʩʢʫʶ ʘʨʭʠʪʝʢʪʫʨʫ, ʚʢʣʶʯʘʷ: 

¶ ʜʝʪʘʣʴʥʫʶ ʠʥʬʦʨʤʘʮʠʶ ʦ ʚʩʝʭ ʘʣʛʦʨʠʪʤʘʭ, 

ʧʨʦʪʦʢʦʣʘʭ ʠ ʢʣʶʯʘʭ, ʢʦʪʦʨʳʝ ʠʩʧʦʣʴʟʫʶʪʩʷ ʜʣʷ 

ʟʘʱʠʪʳ ɼɼʂ, ʚ ʪʦʤ ʯʠʩʣʝ ʩʪʦʡʢʦʩʪʴ ʢʣʶʯʘ ʠ ʜʘʪʘ 

ʦʢʦʥʯʘʥʠʷ ʜʝʡʩʪʚʠʷ ʢʣʶʯʘ; 

¶ ʦʧʠʩʘʥʠʝ ʥʘʟʥʘʯʝʥʠʷ ʢʘʞʜʦʛʦ ʠʟ ʢʣʶʯʝʡ; 

¶ ʫʯʝʪ ʣʶʙʳʭ HSM ʠ SCD, ʢʦʪʦʨʳʝ ʠʩʧʦʣʴʟʫʶʪʩʷ ʜʣʷ 

ʫʧʨʘʚʣʝʥʠʷ ʢʣʶʯʘʤʠ. 

 

ʇʨʠʤʝʯʘʥʠʝ: ʵʪʦ ʪʨʝʙʦʚʘʥʠʝ ʧʨʠʤʝʥʷʝʪʩʷ, 

ʪʦʣʴʢʦ ʢʦʛʜʘ ʦʨʛʘʥʠʟʘʮʠʷ ʦʧʨʝʜʝʣʝʥʘ ʢʘʢ 

ʧʦʩʪʘʚʱʠʢ ʫʩʣʫʛ. 

ɺʝʜʝʥʠʝ ʘʢʪʫʘʣʴʥʦʡ ʜʦʢʫʤʝʥʪʘʮʠʠ, 

ʦʧʠʩʳʚʘʶʱʝʡ ʢʨʠʧʪʦʛʨʘʬʠʯʝʩʢʫʶ 

ʘʨʭʠʪʝʢʪʫʨʫ, ʧʦʟʚʦʣʷʝʪ ʦʨʛʘʥʠʟʘʮʠʠ ʧʦʥʠʤʘʪʴ, 

ʢʘʢʠʝ ʘʣʛʦʨʠʪʤʳ, ʧʨʦʪʦʢʦʣʳ ʠ 

ʢʨʠʧʪʦʛʨʘʬʠʯʝʩʢʠʝ ʢʣʶʯʠ ʠʩʧʦʣʴʟʫʶʪʩʷ ʜʣʷ 

ʟʘʱʠʪʳ ɼɼʂ, ʘ ʪʘʢʞʝ ʢʘʢʠʝ ʫʩʪʨʦʡʩʪʘ 

ʛʝʥʝʨʠʨʫʶʪ, ʠʩʧʦʣʴʟʫʶʪ ʠ ʟʘʱʠʱʘʶʪ ʢʣʶʯʠ. 

ʕʪʦ ʧʦʟʚʦʣʷʝʪ ʦʨʛʘʥʠʟʘʮʠʠ ʥʝ ʦʪʩʪʘʚʘʪʴ ʦʪ 

ʤʝʥʷʶʱʠʭʩʷ ʫʛʨʦʟ ʜʣʷ ʝʝ ʘʨʭʠʪʝʢʪʫʨʳ ʠ 

ʧʣʘʥʠʨʦʚʘʪʴ ʦʙʥʦʚʣʝʥʠʷ ʜʣʷ ʦʙʝʩʧʝʯʝʥʠʷ 

ʟʘʱʠʪʳ ʩ ʧʦʤʦʱʴʶ ʠʟʤʝʥʝʥʠʷ ʨʘʟʣʠʯʥʳʭ 

ʘʣʛʦʨʠʪʤʦʚ ʠ (ʠʣʠ) ʩʪʦʡʢʦʩʪʠ ʢʣʶʯʝʡ. ɺʝʜʝʥʠʝ 

ʪʘʢʦʡ ʜʦʢʫʤʝʥʪʘʮʠʠ ʪʘʢʞʝ ʧʦʟʚʦʣʷʝʪ 

ʦʨʛʘʥʠʟʘʮʠʠ ʚʳʷʚʣʷʪʴ ʧʦʪʝʨʝʥʥʳʝ ʢʣʶʯʠ ʠʣʠ 

ʫʩʪʨʦʡʩʪʚʘ ʧʦ ʫʧʨʘʚʣʝʥʠʶ ʢʣʶʯʘʤʠ ʠ 

ʥʝʩʘʥʢʮʠʦʥʠʨʦʚʘʥʥʳʝ ʜʦʙʘʚʣʝʥʠʷ ʚ ʝʝ 

ʢʨʠʧʪʦʛʨʘʬʠʯʝʩʢʫʶ ʘʨʭʠʪʝʢʪʫʨʫ.  

3.5.2 ʆʛʨʘʥʠʯʠʪʴ ʜʦʩʪʫʧ ʢ 

ʢʨʠʧʪʦʛʨʘʬʠʯʝʩʢʠʤ ʢʣʶʯʘʤ 

ʤʠʥʠʤʘʣʴʥʦ ʥʝʦʙʭʦʜʠʤʳʤ ʯʠʩʣʦʤ 

ʭʨʘʥʠʪʝʣʝʡ ʢʣʶʯʘ. 

3.5.2 ʇʨʦʚʝʨʠʪʴ ʩʧʠʩʢʠ ʜʦʩʪʫʧʘ ʧʦʣʴʟʦʚʘʪʝʣʝʡ ʥʘ 

ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ ʜʦʩʪʫʧ ʢ ʢʣʶʯʘʤ ʦʛʨʘʥʠʯʝʥ ʤʠʥʠʤʘʣʴʥʦ 

ʥʝʦʙʭʦʜʠʤʳʤ ʯʠʩʣʦʤ ʭʨʘʥʠʪʝʣʝʡ ʢʣʶʯʘ. 

ʉʣʝʜʫʝʪ ʩʦʢʨʘʪʠʪʴ ʜʦ ʤʠʥʠʤʫʤʘ ʢʦʣʠʯʝʩʪʚʦ 

ʣʠʮ, ʠʤʝʶʱʠʭ ʜʦʩʪʫʧ ʢ ʢʨʠʧʪʦʛʨʘʬʠʯʝʩʢʠʤ 

ʢʣʶʯʘʤ (ʪʝʤ ʩʘʤʳʤ ʩʦʢʨʘʱʘʷ ʚʦʟʤʦʞʥʦʩʪʠ 

ʨʘʩʢʨʳʪʠʷ ɼɼʂ ʧʦʩʪʦʨʦʥʥʠʤ ʣʠʮʘʤ). ʆʙʳʯʥʦ 

ʪʘʢʠʤʠ ʣʠʮʘʤʠ ʷʚʣʷʶʪʩʷ ʨʘʙʦʪʥʠʢʠ, 

ʥʘʟʥʘʯʝʥʥʳʝ ʭʨʘʥʠʪʝʣʷʤʠ ʢʣʶʯʝʡ.  
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3.5.3 ɺʩʝʛʜʘ ʭʨʘʥʠʪʴ ʩʝʢʨʝʪʥʳʝ ʠ 

ʟʘʢʨʳʪʳʝ ʢʣʶʯʠ ʰʠʬʨʦʚʘʥʠʷ ʠ (ʠʣʠ) 

ʨʘʩʰʠʬʨʦʚʘʥʠʷ ɼɼʂ ʚ ʦʜʥʦʡ (ʠʣʠ 

ʙʦʣʝʝ) ʬʦʨʤ ʠʟ ʩʣʝʜʫʶʱʝʛʦ 

ʧʝʨʝʯʥʷ: 

¶ ʟʘʱʠʱʝʥʥʳʝ ʢʣʶʯʦʤ 

ʰʠʬʨʦʚʘʥʠʷ ʢʣʶʯʝʡ, ʢʦʪʦʨʳʡ 

ʠʤʝʝʪ ʪʘʢʫʶ ʞʝ 

ʢʨʠʧʪʦʛʨʘʬʠʯʝʩʢʫʶ ʩʪʦʡʢʦʩʪʴ, 

ʢʘʢ ʠ ʢʣʶʯ ʰʠʬʨʦʚʘʥʠʷ ʜʘʥʥʳʭ, 

ʠ ʭʨʘʥʠʪʩʷ ʦʪʜʝʣʴʥʦ ʦʪ ʢʣʶʯʘ 

ʰʠʬʨʦʚʘʥʠʷ ʜʘʥʥʳʭ; 

¶ ʚ ʟʘʱʠʱʝʥʥʦʤ 

ʢʨʠʧʪʦʛʨʘʬʠʯʝʩʢʦʤ ʫʩʪʨʦʡʩʪʚʝ 

(ʪʘʢʦʤ ʢʘʢ ʘʧʧʘʨʘʪʥʳʡ ʤʦʜʫʣʴ 

ʙʝʟʦʧʘʩʥʦʩʪʠ (HSM) ʠʣʠ POI-

ʪʝʨʤʠʥʘʣ, ʫʪʚʝʨʞʜʝʥʥʳʡ 

ʩʦʛʣʘʩʥʦ ʪʨʝʙʦʚʘʥʠʷʤ PCI PTS); 

¶ ʚ ʬʦʨʤʝ ʢʘʢ ʤʠʥʠʤʫʤ ʜʚʫʭ 

ʢʦʤʧʦʥʝʥʪʦʚ ʢʣʶʯʘ ʧʦʣʥʦʡ 

ʜʣʠʥʳ ʠʣʠ ʚ ʬʦʨʤʝ 

ʨʘʟʜʝʣʷʝʤʦʛʦ ʩʝʢʨʝʪʘ ʚ 

ʩʦʦʪʚʝʪʩʪʚʠʠ ʩ ʧʨʠʥʷʪʳʤ ʚ 

ʦʪʨʘʩʣʠ ʤʝʪʦʜʦʤ.  

ʇʨʠʤʝʯʘʥʠʝ: ʭʨʘʥʝʥʠʝ ʧʫʙʣʠʯʥʳʭ 

ʢʣʶʯʝʡ ʚ ʦʜʥʦʡ ʠʟ ʵʪʠʭ ʬʦʨʤ ʥʝ 

ʪʨʝʙʫʝʪʩʷ.  

3.5.3.ʘ ʇʨʦʚʝʨʠʪʴ ʜʦʢʫʤʝʥʪʠʨʦʚʘʥʥʳʝ ʧʨʦʮʝʜʫʨʳ ʥʘ 

ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ ʢʨʠʧʪʦʛʨʘʬʠʯʝʩʢʠʝ ʢʣʶʯʠ ʰʠʬʨʦʚʘʥʠʷ 

ʠ (ʠʣʠ) ʨʘʩʰʠʬʨʦʚʘʥʠʷ ɼɼʂ ʜʦʣʞʥʳ ʩʫʱʝʩʪʚʦʚʘʪʴ ʪʦʣʴʢʦ 

ʚ ʦʜʥʦʡ (ʠʣʠ ʙʦʣʝʝ) ʬʦʨʤ ʠʟ ʩʣʝʜʫʶʱʝʛʦ ʧʝʨʝʯʥʷ:  

¶ ʟʘʱʠʱʝʥʥʳʝ ʢʣʶʯʦʤ ʰʠʬʨʦʚʘʥʠʷ ʢʣʶʯʝʡ, ʢʦʪʦʨʳʡ 

ʠʤʝʝʪ ʪʘʢʫʶ ʞʝ ʢʨʠʧʪʦʛʨʘʬʠʯʝʩʢʫʶ ʩʪʦʡʢʦʩʪʴ, ʢʘʢ ʠ 

ʢʣʶʯ ʰʠʬʨʦʚʘʥʠʷ ʜʘʥʥʳʭ, ʠ ʭʨʘʥʠʪʩʷ ʦʪʜʝʣʴʥʦ ʦʪ 

ʢʣʶʯʘ ʰʠʬʨʦʚʘʥʠʷ ʜʘʥʥʳʭ; 

¶ ʚ ʟʘʱʠʱʝʥʥʦʤ ʢʨʠʧʪʦʛʨʘʬʠʯʝʩʢʦʤ ʫʩʪʨʦʡʩʪʚʝ (ʪʘʢʦʤ 

ʢʘʢ ʘʧʧʘʨʘʪʥʳʡ ʤʦʜʫʣʴ ʙʝʟʦʧʘʩʥʦʩʪʠ (HSM) ʠʣʠ POI-

ʪʝʨʤʠʥʘʣ, ʫʪʚʝʨʞʜʝʥʥʳʡ ʩʦʛʣʘʩʥʦ ʪʨʝʙʦʚʘʥʠʷʤ PCI 

PTS); 

¶ ʚ ʬʦʨʤʝ ʢʦʤʧʦʥʝʥʪʦʚ ʢʣʶʯʘ ʠʣʠ ʚ ʬʦʨʤʝ 

ʨʘʟʜʝʣʷʝʤʦʛʦ ʩʝʢʨʝʪʘ ʚ ʩʦʦʪʚʝʪʩʪʚʠʠ ʩ ʧʨʠʥʷʪʳʤ ʚ 

ʦʪʨʘʩʣʠ ʤʝʪʦʜʦʤ. 

ʂʨʠʧʪʦʛʨʘʬʠʯʝʩʢʠʝ ʢʣʶʯʠ ʜʦʣʞʥʳ ʭʨʘʥʠʪʴʩʷ 

ʙʝʟʦʧʘʩʥʦ ʜʣʷ ʧʨʝʜʦʪʚʨʘʱʝʥʠʷ 

ʥʝʩʘʥʢʮʠʦʥʠʨʦʚʘʥʥʦʛʦ ʠʣʠ ʥʝʥʫʞʥʦʛʦ ʜʦʩʪʫʧʘ, 

ʢʦʪʦʨʳʡ ʤʦʞʝʪ ʧʨʠʚʝʩʪʠ ʢ ʨʘʩʢʨʳʪʠʶ ɼɼʂ. 

ʕʪʦ ʪʨʝʙʦʚʘʥʠʝ ʥʝ ʧʦʜʨʘʟʫʤʝʚʘʝʪ, ʯʪʦ ʢʣʶʯʠ 

ʰʠʬʨʦʚʘʥʠʷ ʢʣʶʯʝʡ ʜʦʣʞʥʳ ʙʳʪʴ 

ʟʘʰʠʬʨʦʚʘʥʳ, ʥʦ ʦʥʠ ʜʦʣʞʥʳ ʙʳʪʴ ʟʘʱʠʱʝʥʳ 

ʦʪ ʨʘʩʢʨʳʪʠʷ ʠ ʟʣʦʫʧʦʪʨʝʙʣʝʥʠʷ ʚ 

ʩʦʦʪʚʝʪʩʪʚʠʠ ʩ ʪʨʝʙʦʚʘʥʠʝʤ 3.5. ɽʩʣʠ 

ʠʩʧʦʣʴʟʫʶʪʩʷ ʢʣʶʯʠ ʰʠʬʨʦʚʘʥʠʷ ʢʣʶʯʝʡ, ʠʭ 

ʭʨʘʥʝʥʠʝ ʚ ʤʝʩʪʘʭ, ʬʠʟʠʯʝʩʢʠ ʠ (ʠʣʠ) 

ʣʦʛʠʯʝʩʢʠ ʦʪʜʝʣʝʥʥʳʭ ʦʪ ʢʣʶʯʝʡ ʰʠʬʨʦʚʘʥʠʷ 

ʜʘʥʥʳʭ, ʩʥʠʞʘʝʪ ʨʠʩʢ ʥʝʩʘʥʢʮʠʦʥʠʨʦʚʘʥʥʦʛʦ 

ʜʦʩʪʫʧʘ ʢ ʪʝʤ ʠ ʜʨʫʛʠʤ ʢʣʶʯʘʤ.  

3.5.3.b ʇʨʦʚʝʨʠʪʴ ʩʠʩʪʝʤʥʳʝ ʢʦʥʬʠʛʫʨʘʮʠʠ ʠ ʤʝʩʪʘ 

ʭʨʘʥʝʥʠʷ ʢʣʶʯʝʡ ʥʘ ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ ʢʨʠʧʪʦʛʨʘʬʠʯʝʩʢʠʝ 

ʢʣʶʯʠ ʰʠʬʨʦʚʘʥʠʷ ɼɼʂ ʚʩʝʛʜʘ ʩʫʱʝʩʪʚʫʶʪ ʚ ʦʜʥʦʡ (ʠʣʠ 

ʙʦʣʝʝ) ʬʦʨʤ ʠʟ ʩʣʝʜʫʶʱʝʛʦ ʧʝʨʝʯʥʷ:  

¶ ʟʘʱʠʱʝʥʥʳʝ ʢʣʶʯʦʤ ʰʠʬʨʦʚʘʥʠʷ ʢʣʶʯʝʡ;  

¶ ʚ ʟʘʱʠʱʝʥʥʦʤ ʢʨʠʧʪʦʛʨʘʬʠʯʝʩʢʦʤ ʫʩʪʨʦʡʩʪʚʝ (ʪʘʢʦʤ 

ʢʘʢ ʘʧʧʘʨʘʪʥʳʡ ʤʦʜʫʣʴ ʙʝʟʦʧʘʩʥʦʩʪʠ (HSM) ʠʣʠ POI-

ʪʝʨʤʠʥʘʣ, ʫʪʚʝʨʞʜʝʥʥʳʡ ʩʦʛʣʘʩʥʦ ʪʨʝʙʦʚʘʥʠʷʤ PCI 

PTS); 

¶ ʚ ʬʦʨʤʝ ʢʦʤʧʦʥʝʥʪʦʚ ʢʣʶʯʘ ʠʣʠ ʚ ʬʦʨʤʝ 

ʨʘʟʜʝʣʷʝʤʦʛʦ ʩʝʢʨʝʪʘ ʚ ʩʦʦʪʚʝʪʩʪʚʠʠ ʩ ʧʨʠʥʷʪʳʤ ʚ 

ʦʪʨʘʩʣʠ ʤʝʪʦʜʦʤ.  

3.5.3.c ɽʩʣʠ ʠʩʧʦʣʴʟʫʶʪʩʷ ʢʣʶʯʠ ʰʠʬʨʦʚʘʥʠʷ ʢʣʶʯʝʡ, 

ʧʨʦʚʝʨʠʪʴ ʩʠʩʪʝʤʥʳʝ ʢʦʥʬʠʛʫʨʘʮʠʠ ʠ ʤʝʩʪʘ ʭʨʘʥʝʥʠʷ 

ʢʣʶʯʝʡ ʥʘ ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ: 

¶ ʢʣʶʯʠ ʰʠʬʨʦʚʘʥʠʷ ʢʣʶʯʝʡ ʦʙʣʘʜʘʶʪ ʪʘʢʦʡ ʞʝ 

ʢʨʠʧʪʦʛʨʘʬʠʯʝʩʢʦʡ ʩʪʦʡʢʦʩʪʴʶ, ʯʪʦ ʠ ʢʣʶʯʠ 

ʰʠʬʨʦʚʘʥʠʷ ʜʘʥʥʳʭ, ʢʦʪʦʨʳʝ ʦʥʠ ʟʘʱʠʱʘʶʪ; 

¶ ʢʣʶʯʠ ʰʠʬʨʦʚʘʥʠʷ ʢʣʶʯʝʡ ʭʨʘʥʷʪʩʷ ʦʪʜʝʣʴʥʦ ʦʪ 

ʢʣʶʯʝʡ ʰʠʬʨʦʚʘʥʠʷ ʜʘʥʥʳʭ. 
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ʊʨʝʙʦʚʘʥʠʷ PCI DSS  ʇʨʦʚʝʨʦʯʥʳʝ ʧʨʦʮʝʜʫʨʳ  ʇʦʷʩʥʝʥʠʝ 

3.5.4 ʍʨʘʥʠʪʴ ʢʨʠʧʪʦʛʨʘʬʠʯʝʩʢʠʝ 

ʢʣʶʯʠ ʚ ʤʠʥʠʤʘʣʴʥʦ ʚʦʟʤʦʞʥʦʤ 

ʢʦʣʠʯʝʩʪʚʝ ʤʝʩʪ ʨʘʩʧʦʣʦʞʝʥʠʷ. 

3.5.4 ʇʨʦʚʝʨʠʪʴ ʤʝʩʪʘ ʭʨʘʥʝʥʠʷ ʢʣʶʯʝʡ ʠ ʧʨʦʩʣʝʜʠʪʴ ʟʘ 

ʧʨʦʮʝʩʩʘʤʠ ʥʘ ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ ʢʣʶʯʠ ʭʨʘʥʷʪʩʷ ʚ 

ʤʠʥʠʤʘʣʴʥʦ ʚʦʟʤʦʞʥʦʤ ʢʦʣʠʯʝʩʪʚʝ ʤʝʩʪ ʨʘʩʧʦʣʦʞʝʥʠʷ. 

ʍʨʘʥʝʥʠʝ ʢʨʠʧʪʦʛʨʘʬʠʯʝʩʢʠʭ ʢʣʶʯʝʡ 

ʰʠʬʨʦʚʘʥʠʷ ʚ ʤʠʥʠʤʘʣʴʥʦ ʚʦʟʤʦʞʥʦʤ 

ʢʦʣʠʯʝʩʪʚʝ ʤʝʩʪ ʨʘʩʧʦʣʦʞʝʥʠʷ ʧʦʤʦʛʘʝʪ 

ʦʨʛʘʥʠʟʘʮʠʠ ʦʪʩʣʝʞʠʚʘʪʴ ʠ ʦʩʫʱʝʩʪʚʣʷʪʴ 

ʤʦʥʠʪʦʨʠʥʛ ʚʩʝʭ ʤʝʩʪ ʭʨʘʥʝʥʠʷ ʢʣʶʯʝʡ ʠ 

ʩʥʠʞʘʝʪ ʚʝʨʦʷʪʥʦʩʪʴ ʨʘʩʢʨʳʪʠʷ ʢʣʶʯʝʡ 

ʧʦʩʪʦʨʦʥʥʠʤ ʣʠʮʘʤ. 

3.6 ʇʦʣʥʦʩʪʴʶ ʜʦʢʫʤʝʥʪʠʨʦʚʘʪʴ ʠ 

ʚʥʝʜʨʠʪʴ ʚʩʝ ʧʨʦʮʝʩʩʳ ʠ ʧʨʦʮʝʜʫʨʳ 

ʫʧʨʘʚʣʝʥʠʷ ʢʨʠʧʪʦʛʨʘʬʠʯʝʩʢʠʤʠ 

ʢʣʶʯʘʤʠ ʰʠʬʨʦʚʘʥʠʷ ɼɼʂ, ʚ ʪʦʤ 

ʯʠʩʣʝ: 

ʇʨʠʤʝʯʘʥʠʝ: ʩʫʱʝʩʪʚʫʝʪ 

ʤʥʦʞʝʩʪʚʦ ʨʘʟʣʠʯʥʳʭ ʠʩʪʦʯʥʠʢʦʚ, ʠʟ 

ʢʦʪʦʨʳʭ ʤʦʞʥʦ ʧʦʣʫʯʠʪʴ 

ʠʥʬʦʨʤʘʮʠʶ ʦ ʩʪʘʥʜʘʨʪʘʭ 

ʫʧʨʘʚʣʝʥʠʷ ʢʣʶʯʘʤʠ (ʥʘʧʨʠʤʝʨ, ʩʘʡʪ 

ʠʥʩʪʠʪʫʪʘ NIST - http://csrc.nist.gov). 

3.6.a ɼʦʧʦʣʥʠʪʝʣʴʥʘʷ ʧʨʦʚʝʨʦʯʥʘʷ ʧʨʦʮʝʜʫʨʘ ʜʣʷ 

ʧʦʩʪʘʚʱʠʢʦʚ ʫʩʣʫʛ: ʝʩʣʠ ʧʦʩʪʘʚʱʠʢ ʫʩʣʫʛ ʧʨʝʜʦʩʪʘʚʣʷʝʪ 

ʢʣʠʝʥʪʘʤ ʢʣʶʯʠ ʰʠʬʨʦʚʘʥʠʷ ʜʣʷ ʧʝʨʝʜʘʯʠ ʠʣʠ ʭʨʘʥʝʥʠʷ 

ɼɼʂ, ʧʨʦʚʝʨʠʪʴ ʜʦʢʫʤʝʥʪʘʮʠʶ, ʢʦʪʦʨʫʶ ʧʦʩʪʘʚʱʠʢ ʫʩʣʫʛ 

ʧʨʝʜʦʩʪʘʚʣʷʝʪ ʢʣʠʝʥʪʘʤ, ʥʘ ʥʘʣʠʯʠʝ ʚ ʥʝʡ ʨʝʢʦʤʝʥʜʘʮʠʡ ʦ 

ʪʦʤ, ʢʘʢ ʙʝʟʦʧʘʩʥʦ ʧʝʨʝʜʘʚʘʪʴ, ʭʨʘʥʠʪʴ ʠ ʦʙʥʦʚʣʷʪʴ ʢʣʶʯʠ 

ʢʣʠʝʥʪʦʚ, ʚ ʩʦʦʪʚʝʪʩʪʚʠʠ ʩ ʪʨʝʙʦʚʘʥʠʷʤʠ 3.6.1ï3.6.8, 

ʧʨʠʚʝʜʝʥʥʳʤʠ ʥʠʞʝ. 

ʉʧʦʩʦʙ ʫʧʨʘʚʣʝʥʠʷ ʢʨʠʧʪʦʛʨʘʬʠʯʝʩʢʠʤʠ 

ʢʣʶʯʘʤʠ ʧʨʝʜʩʪʘʚʣʷʝʪ ʩʦʙʦʡ ʢʨʠʪʠʯʥʫʶ ʯʘʩʪʴ 

ʥʝʧʨʝʨʳʚʥʦʛʦ ʦʙʝʩʧʝʯʝʥʠʷ ʙʝʟʦʧʘʩʥʦʩʪʠ 

ʩʨʝʜʩʪʚʘ ʰʠʬʨʦʚʘʥʠʷ. ɺ ʦʩʥʦʚʝ ʧʨʘʚʠʣʴʥʦ 

ʦʨʛʘʥʠʟʦʚʘʥʥʦʛʦ ʧʨʦʮʝʩʩʘ ʫʧʨʘʚʣʝʥʠʷ 

ʢʣʶʯʘʤʠ, ʚʥʝ ʟʘʚʠʩʠʤʦʩʪʠ ʦʪ ʪʦʛʦ, 

ʚʳʧʦʣʥʷʝʪʩʷ ʣʠ ʦʥ ʚʨʫʯʥʫʶ ʠʣʠ ʘʚʪʦʤʘʪʠʯʝʩʢʠ 

ʚ ʩʦʩʪʘʚʝ ʧʨʦʜʫʢʪʘ ʰʠʬʨʦʚʘʥʠʷ, ʣʝʞʘʪ 

ʦʪʨʘʩʣʝʚʳʝ ʩʪʘʥʜʘʨʪʳ, ʠ ʪʘʢʦʡ ʧʨʦʮʝʩʩ 

ʫʯʠʪʳʚʘʝʪ ʚʩʝ ʦʩʥʦʚʥʳʝ ʪʨʝʙʦʚʘʥʠʷ ʩ 3.6.1 ʧʦ 

3.6.8. 

ʇʨʝʜʦʩʪʘʚʣʝʥʠʝ ʧʦʪʨʝʙʠʪʝʣʷʤ ʨʝʢʦʤʝʥʜʘʮʠʡ 

ʧʦ ʙʝʟʦʧʘʩʥʦʡ ʧʝʨʝʜʘʯʝ, ʭʨʘʥʝʥʠʶ ʠ 

ʦʙʥʦʚʣʝʥʠʶ ʢʨʠʧʪʦʛʨʘʬʠʯʝʩʢʠʭ ʢʣʶʯʝʡ 

ʧʦʤʦʛʘʝʪ ʧʨʝʜʦʪʚʨʘʪʠʪʴ ʥʝʧʨʘʚʠʣʴʥʦʝ 

ʫʧʨʘʚʣʝʥʠʝ ʢʣʶʯʘʤʠ ʠʣʠ ʠʭ ʨʘʩʢʨʳʪʠʝ 

ʧʦʩʪʦʨʦʥʥʠʤ ʦʨʛʘʥʠʟʘʮʠʷʤ. 

ɼʘʥʥʦʝ ʪʨʝʙʦʚʘʥʠʝ ʧʨʠʤʝʥʷʝʪʩʷ ʢ ʢʣʶʯʘʤ 

ʰʠʬʨʦʚʘʥʠʷ ʭʨʘʥʠʤʳʭ ɼɼʂ, ʠ ʣʶʙʳʤ 

ʩʦʦʪʚʝʪʩʪʚʫʶʱʠʤ ʢʣʶʯʘʤ ʰʠʬʨʦʚʘʥʠʷ 

ʢʣʶʯʝʡ.  

ʇʨʠʤʝʯʘʥʠʝ: ʧʨʦʚʝʨʦʯʥʘʷ ʧʨʦʮʝʜʫʨʘ 3.6.ʘ 

ʷʚʣʷʝʪʩʷ ʜʦʧʦʣʥʠʪʝʣʴʥʦʡ ʧʨʦʮʝʜʫʨʦʡ, 

ʧʨʠʤʝʥʷʝʤʦʡ ʪʦʣʴʢʦ ʜʣʷ ʦʨʛʘʥʠʟʘʮʠʡ, 

ʢʦʪʦʨʳʝ ʦʧʨʝʜʝʣʝʥʳ ʢʘʢ ʧʦʩʪʘʚʱʠʢʠ ʫʩʣʫʛ. 

3.6.b ʇʨʦʚʝʨʠʪʴ ʧʨʦʮʝʜʫʨʳ ʠ ʧʨʦʮʝʩʩʳ ʫʧʨʘʚʣʝʥʠʷ 

ʢʣʶʯʘʤʠ ʰʠʬʨʦʚʘʥʠʷ ɼɼʂ ʠ ʚʳʧʦʣʥʠʪʴ ʩʣʝʜʫʶʱʝʝ: 

3.6.1 ɻʝʥʝʨʠʨʦʚʘʪʴ 

ʢʨʠʧʪʦʛʨʘʬʠʯʝʩʢʠ ʩʪʦʡʢʠʝ ʢʣʶʯʠ  

3.6.1.ʘ ʋʙʝʜʠʪʴʩʷ, ʯʪʦ ʧʨʦʮʝʜʫʨʳ ʫʧʨʘʚʣʝʥʠʷ ʢʣʶʯʘʤʠ 

ʫʢʘʟʳʚʘʶʪ, ʢʘʢʠʤ ʦʙʨʘʟʦʤ ʩʣʝʜʫʝʪ ʛʝʥʝʨʠʨʦʚʘʪʴ ʩʪʦʡʢʠʝ 

ʢʣʶʯʠ. 

ʉʨʝʜʩʪʚʦ ʰʠʬʨʦʚʘʥʠʷ ʜʦʣʞʥʦ ʛʝʥʝʨʠʨʦʚʘʪʴ 

ʩʪʦʡʢʠʝ ʢʣʶʯʠ ʩʦʛʣʘʩʥʦ ʦʧʨʝʜʝʣʝʥʠʶ ʜʣʷ 

ʪʝʨʤʠʥʘ çʛʝʥʝʨʘʮʠʷ ʢʨʠʧʪʦʛʨʘʬʠʯʝʩʢʠʭ 
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ʊʨʝʙʦʚʘʥʠʷ PCI DSS  ʇʨʦʚʝʨʦʯʥʳʝ ʧʨʦʮʝʜʫʨʳ  ʇʦʷʩʥʝʥʠʝ 

3.6.1.b ʇʨʦʥʘʙʣʶʜʘʪʴ ʧʨʦʮʝʜʫʨʳ ʛʝʥʝʨʘʮʠʠ ʢʣʶʯʝʡ ʥʘ 

ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ ʛʝʥʝʨʠʨʫʶʪʩʷ ʩʪʦʡʢʠʝ ʢʣʶʯʠ.  

ʢʣʶʯʝʡè, ʧʨʠʚʝʜʝʥʥʦʤʫ ʚ ʜʦʢʫʤʝʥʪʝ 

çɻʣʦʩʩʘʨʠʡ. ʆʩʥʦʚʥʳʝ ʦʧʨʝʜʝʣʝʥʠʷ, 

ʘʙʙʨʝʚʠʘʪʫʨʳ ʠ ʩʦʢʨʘʱʝʥʠʷ ʩʪʘʥʜʘʨʪʦʚ PCI 

DSS ʠ PA-DSSè. ʀʩʧʦʣʴʟʦʚʘʥʠʝ ʩʪʦʡʢʠʭ 

ʢʨʠʧʪʦʛʨʘʬʠʯʝʩʢʠʭ ʢʣʶʯʝʡ ʟʥʘʯʠʪʝʣʴʥʦ 

ʧʦʚʳʰʘʝʪ ʫʨʦʚʝʥʴ ʙʝʟʦʧʘʩʥʦʩʪʠ 

ʟʘʰʠʬʨʦʚʘʥʥʳʭ ɼɼʂ. 

3.6.2 ʈʘʩʧʨʦʩʪʨʘʥʷʪʴ 

ʢʨʠʧʪʦʛʨʘʬʠʯʝʩʢʠʝ ʢʣʶʯʠ 

ʙʝʟʦʧʘʩʥʳʤ ʦʙʨʘʟʦʤ 

3.6.2.ʘ ʋʙʝʜʠʪʴʩʷ, ʯʪʦ ʧʨʦʮʝʜʫʨʳ ʫʧʨʘʚʣʝʥʠʷ ʢʣʶʯʘʤʠ 

ʫʢʘʟʳʚʘʶʪ, ʢʘʢ ʙʝʟʦʧʘʩʥʳʤ ʦʙʨʘʟʦʤ ʨʘʩʧʨʦʩʪʨʘʥʷʪʴ 

ʢʣʶʯʠ. 

ʉʨʝʜʩʪʚʦ ʰʠʬʨʦʚʘʥʠʷ ʜʦʣʞʥʦ ʦʙʝʩʧʝʯʠʚʘʪʴ 

ʙʝʟʦʧʘʩʥʳʡ ʩʧʦʩʦʙ ʨʘʩʧʨʦʩʪʨʘʥʝʥʠʷ ʢʣʶʯʝʡ 

(ʪʦ ʝʩʪʴ ʢʣʶʯʠ ʥʝ ʜʦʣʞʥʳ ʨʘʩʧʨʝʜʝʣʷʪʴʩʷ ʚ 

ʥʝʟʘʰʠʬʨʦʚʘʥʥʦʤ ʚʠʜʝ), ʠ ʪʦʣʴʢʦ ʩʨʝʜʠ 

ʭʨʘʥʠʪʝʣʝʡ ʢʣʶʯʘ, ʫʢʘʟʘʥʥʳʭ ʚ 

ʪʨʝʙʦʚʘʥʠʠ 3.5.1. 

3.6.2.b ʇʨʦʚʝʨʠʪʴ ʤʝʪʦʜ ʨʘʩʧʨʦʩʪʨʘʥʝʥʠʷ ʢʣʶʯʝʡ ʥʘ 

ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ ʦʥʠ ʨʘʩʧʨʦʩʪʨʘʥʷʶʪʩʷ ʙʝʟʦʧʘʩʥʳʤ 

ʦʙʨʘʟʦʤ. 

3.6.3 ɿʘʱʠʪʘ ʭʨʘʥʝʥʠʷ 

ʢʨʠʧʪʦʛʨʘʬʠʯʝʩʢʠʭ ʢʣʶʯʝʡ 

3.6.3.ʘ ʋʙʝʜʠʪʴʩʷ, ʯʪʦ ʧʨʦʮʝʜʫʨʳ ʫʧʨʘʚʣʝʥʠʷ ʢʣʶʯʘʤʠ 

ʫʢʘʟʳʚʘʶʪ, ʢʘʢ ʭʨʘʥʠʪʴ ʢʣʶʯʠ ʙʝʟʦʧʘʩʥʳʤ ʦʙʨʘʟʦʤ. 

ʉʨʝʜʩʪʚʦ ʰʠʬʨʦʚʘʥʠʷ ʜʦʣʞʥʦ ʦʙʝʩʧʝʯʠʚʘʪʴ 

ʙʝʟʦʧʘʩʥʦʝ ʭʨʘʥʝʥʠʝ ʢʣʶʯʝʡ (ʥʘʧʨʠʤʝʨ, 

ʰʠʬʨʫʷ ʠʭ ʩ ʠʩʧʦʣʴʟʦʚʘʥʠʝʤ ʢʣʶʯʘ 

ʰʠʬʨʦʚʘʥʠʷ ʢʣʶʯʝʡ). ʍʨʘʥʝʥʠʝ ʢʣʶʯʝʡ ʙʝʟ 

ʥʘʜʣʝʞʘʱʝʡ ʟʘʱʠʪʳ ʤʦʞʝʪ ʜʘʪʴ 

ʟʣʦʫʤʳʰʣʝʥʥʠʢʘʤ ʜʦʩʪʫʧ, ʢʦʪʦʨʳʡ ʧʨʠʚʝʜʝʪ ʢ 

ʨʘʩʰʠʬʨʦʚʘʥʠʶ ʠ ʨʘʩʢʨʳʪʠʶ ɼɼʂ. 

3.6.3.b ʇʨʦʚʝʨʠʪʴ ʤʝʪʦʜ ʭʨʘʥʝʥʠʷ ʢʣʶʯʝʡ ʥʘ ʧʨʝʜʤʝʪ 

ʪʦʛʦ, ʯʪʦ ʢʣʶʯʠ ʭʨʘʥʷʪʩʷ ʚ ʙʝʟʦʧʘʩʥʦʩʪʠ. 

3.6.4 ɿʘʤʝʥʷʪʴ ʢʨʠʧʪʦʛʨʘʬʠʯʝʩʢʠʝ 

ʢʣʶʯʠ ʩ ʠʩʪʝʢʰʠʤ ʢʨʠʧʪʦʧʝʨʠʦʜʦʤ 

(ʥʘʧʨʠʤʝʨ, ʧʦ ʧʨʦʰʝʩʪʚʠʠ 

ʦʧʨʝʜʝʣʝʥʥʦʛʦ ʩʨʦʢʘ ʜʝʡʩʪʚʠʷ ʠ 

(ʠʣʠ) ʧʦʣʫʯʝʥʠʠ ʩ ʧʦʤʦʱʴʶ ʜʘʥʥʦʛʦ 

ʢʣʶʯʘ ʦʧʨʝʜʝʣʝʥʥʦʛʦ ʦʙʲʝʤʘ 

ʰʠʬʨʦʪʝʢʩʪʘ) ʚ ʩʦʦʪʚʝʪʩʪʚʠʠ ʩ 

ʫʢʘʟʘʥʠʷʤʠ ʩʦʦʪʚʝʪʩʪʚʫʶʱʝʛʦ 

ʚʝʥʜʦʨʘ ʧʨʠʣʦʞʝʥʠʡ ʠʣʠ ʚʣʘʜʝʣʴʮʘ 

ʢʣʶʯʘ ʠ ʥʘ ʦʩʥʦʚʘʥʠʠ ʦʪʨʘʩʣʝʚʳʭ 

ʨʝʢʦʤʝʥʜʘʮʠʡ ʠ ʨʫʢʦʚʦʜʩʪʚ 

(ʥʘʧʨʠʤʝʨ, ʩʧʝʮʠʘʣʴʥʦʡ ʧʫʙʣʠʢʘʮʠʠ 

NIST 800-57).  

3.6.4.ʘ ʋʙʝʜʠʪʴʩʷ, ʯʪʦ ʧʨʦʮʝʜʫʨʳ ʫʧʨʘʚʣʝʥʠʷ ʢʣʶʯʘʤʠ 

ʫʩʪʘʥʘʚʣʠʚʘʶʪ ʢʨʠʧʪʦʧʝʨʠʦʜ ʜʣʷ ʢʘʞʜʦʛʦ ʪʠʧʘ 

ʠʩʧʦʣʴʟʫʝʤʳʭ ʢʣʶʯʝʡ, ʘ ʪʘʢʞʝ ʦʧʨʝʜʝʣʷʶʪ ʧʨʦʮʝʩʩ ʠʭ 

ʟʘʤʝʥʳ ʧʦ ʟʘʚʝʨʰʝʥʠʠ ʫʩʪʘʥʦʚʣʝʥʥʦʛʦ ʢʨʠʧʪʦʧʝʨʠʦʜʘ 

(ʢʨʠʧʪʦʧʝʨʠʦʜʦʚ). 

ʆʪʨʝʟʦʢ ʚʨʝʤʝʥʠ, ʚ ʪʝʯʝʥʠʝ ʢʦʪʦʨʦʛʦ 

ʦʧʨʝʜʝʣʝʥʥʳʡ ʢʨʠʧʪʦʛʨʘʬʠʯʝʩʢʠʡ ʢʣʶʯ ʤʦʞʝʪ 

ʠʩʧʦʣʴʟʦʚʘʪʴʩʷ ʧʦ ʦʧʨʝʜʝʣʝʥʥʦʤʫ ʜʣʷ ʥʝʛʦ 

ʥʘʟʥʘʯʝʥʠʶ. ʆʧʨʝʜʝʣʷʷ ʢʨʠʧʪʦʧʝʨʠʦʜ, 

ʩʣʝʜʫʝʪ ʫʯʠʪʳʚʘʪʴ, ʩʨʝʜʠ ʧʨʦʯʝʛʦ: ʥʘʜʝʞʥʦʩʪʴ 

ʠʩʧʦʣʴʟʫʝʤʦʛʦ ʘʣʛʦʨʠʪʤʘ, ʨʘʟʤʝʨ ʠʣʠ ʜʣʠʥʫ 

ʢʣʶʯʘ, ʨʠʩʢ ʢʦʤʧʨʦʤʝʪʘʮʠʠ ʢʣʶʯʘ ʠ 

ʢʨʠʪʠʯʥʦʩʪʴ ʰʠʬʨʫʝʤʳʭ ʜʘʥʥʳʭ. 

ʂʦʛʜʘ ʢʨʠʧʪʦʧʝʨʠʦʜ ʢʣʶʯʝʡ ʰʠʬʨʦʚʘʥʠʷ 

ʧʦʜʭʦʜʠʪ ʢ ʢʦʥʮʫ, ʠʭ ʩʣʝʜʫʝʪ ʧʝʨʠʦʜʠʯʝʩʢʠ 

ʤʝʥʷʪʴ, ʯʪʦʙʳ ʤʠʥʠʤʠʟʠʨʦʚʘʪʴ ʨʠʩʢ ʪʦʛʦ, ʯʪʦ 

ʟʣʦʫʤʳʰʣʝʥʥʠʢ ʧʦʣʫʯʠʪ ʢʣʶʯʠ ʰʠʬʨʦʚʘʥʠʷ ʠ 

ʩʤʦʞʝʪ ʠʩʧʦʣʴʟʦʚʘʪʴ ʠʭ ʜʣʷ ʨʘʩʰʠʬʨʦʚʘʥʠʷ 

ʜʘʥʥʳʭ.  

3.6.4.b ʆʧʨʦʩʠʪʴ ʨʘʙʦʪʥʠʢʦʚ ʥʘ ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ ʢʣʶʯʠ 

ʟʘʤʝʥʷʶʪʩʷ ʧʦ ʟʘʚʝʨʰʝʥʠʠ ʫʩʪʘʥʦʚʣʝʥʥʦʛʦ 

ʢʨʠʧʪʦʧʝʨʠʦʜʘ (ʢʨʠʧʪʦʧʝʨʠʦʜʦʚ). 



 

ʉʪʘʥʜʘʨʪ ʙʝʟʦʧʘʩʥʦʩʪʠ ʜʘʥʥʳʭ ʠʥʜʫʩʪʨʠʠ ʧʣʘʪʝʞʥʳʭ ʢʘʨʪ (PCI DSS), ʚʝʨʩʠʷ 3.2 ʉʪʨ. 53 

© PCI Security Standards Council, LLC, 2006ï2016. ɺʩʝ ʧʨʘʚʘ ʟʘʱʠʱʝʥʳ.  ɸʧʨʝʣʴ 2016 ʛ. 

ʊʨʝʙʦʚʘʥʠʷ PCI DSS  ʇʨʦʚʝʨʦʯʥʳʝ ʧʨʦʮʝʜʫʨʳ  ʇʦʷʩʥʝʥʠʝ 

3.6.5 ɿʘʤʝʥʷʪʴ ʢʣʶʯʠ ʠʣʠ ʠʟʳʤʘʪʴ 

ʠʭ ʠʟ ʦʙʨʘʱʝʥʠʷ (ʥʘʧʨʠʤʝʨ, 

ʘʨʭʠʚʠʨʦʚʘʪʴ, ʫʥʠʯʪʦʞʘʪʴ ʠ (ʠʣʠ) 

ʦʪʟʳʚʘʪʴ) ʧʦ ʤʝʨʝ ʥʝʦʙʭʦʜʠʤʦʩʪʠ, 

ʝʩʣʠ ʦʩʣʘʙʣʝʥʘ ʮʝʣʦʩʪʥʦʩʪʴ ʢʣʶʯʘ 

(ʥʘʧʨʠʤʝʨ, ʫʚʦʣʠʣʩʷ ʨʘʙʦʪʥʠʢ, 

ʟʥʘʶʱʠʡ ʢʦʤʧʦʥʝʥʪ ʢʣʶʯʘ ʚ 

ʥʝʟʘʰʠʬʨʦʚʘʥʥʦʤ ʚʠʜʝ) ʣʠʙʦ ʝʩʪʴ 

ʧʦʜʦʟʨʝʥʠʷ, ʯʪʦ ʢʣʶʯʠ 

ʩʢʦʤʧʨʦʤʝʪʠʨʦʚʘʥʳ. 

ʇʨʠʤʝʯʘʥʠʝ: ʝʩʣʠ ʩʫʱʝʩʪʚʫʝʪ 

ʥʝʦʙʭʦʜʠʤʦʩʪʴ ʩʦʭʨʘʥʝʥʠʷ ʠʟʲʷʪʳʭ 

ʠʟ ʦʙʨʘʱʝʥʠʷ ʠʣʠ ʟʘʤʝʥʝʥʥʳʭ 

ʢʣʶʯʝʡ, ʩʣʝʜʫʝʪ ʟʘʘʨʭʠʚʠʨʦʚʘʪʴ ʠʭ 

ʙʝʟʦʧʘʩʥʳʤ ʦʙʨʘʟʦʤ (ʥʘʧʨʠʤʝʨ, ʩ 

ʠʩʧʦʣʴʟʦʚʘʥʠʝʤ ʢʣʶʯʘ ʰʠʬʨʦʚʘʥʠʷ 

ʢʣʶʯʝʡ). ʀʩʧʦʣʴʟʦʚʘʪʴ ʧʦʤʝʱʝʥʥʳʝ 

ʚ ʘʨʭʠʚ ʢʨʠʧʪʦʛʨʘʬʠʯʝʩʢʠʝ ʢʣʶʯʠ 

ʪʦʣʴʢʦ ʜʣʷ ʨʘʩʰʠʬʨʦʚʘʥʠʷ ʠ (ʠʣʠ) 

ʚʝʨʠʬʠʢʘʮʠʠ. 

3.6.5.ʘ ʇʨʦʚʝʨʠʪʴ ʧʨʦʮʝʜʫʨʳ ʫʧʨʘʚʣʝʥʠʷ ʢʣʶʯʘʤʠ ʥʘ 

ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ ʦʥʠ ʦʧʨʝʜʝʣʷʶʪ ʩʣʝʜʫʶʱʠʝ ʧʨʦʮʝʩʩʳ:  

¶ ʠʟʲʷʪʠʝ ʣʠʙʦ ʟʘʤʝʥʘ ʢʣʶʯʝʡ ʚ ʩʣʫʯʘʝ ʦʩʣʘʙʣʝʥʠʷ 

ʮʝʣʦʩʪʥʦʩʪʠ; 

¶ ʟʘʤʝʥʘ ʢʣʶʯʝʡ, ʢʦʪʦʨʳʝ ʙʳʣʠ ʠʣʠ ʤʦʛʣʠ ʙʳʪʴ 

ʩʢʦʤʧʨʦʤʝʪʠʨʦʚʘʥʳ; 

¶ ʠʩʢʣʶʯʝʥʠʝ ʚʦʟʤʦʞʥʦʩʪʠ ʪʦʛʦ, ʯʪʦ ʩʦʭʨʘʥʝʥʥʳʝ, ʥʦ 

ʠʟʲʷʪʳʝ ʠʟ ʦʙʨʘʱʝʥʠʷ ʠʣʠ ʟʘʤʝʥʝʥʥʳʝ ʢʣʶʯʠ ʥʝ 

ʠʩʧʦʣʴʟʫʶʪʩʷ ʜʣʷ ʦʧʝʨʘʮʠʡ ʰʠʬʨʦʚʘʥʠʷ. 

ʏʪʦʙʳ ʠʩʢʣʶʯʠʪʴ ʚʦʟʤʦʞʥʦʩʪʴ ʜʘʣʴʥʝʡʰʝʛʦ 

ʠʩʧʦʣʴʟʦʚʘʥʠʷ ʢʣʶʯʝʡ, ʩʣʝʜʫʝʪ ʠʟʳʤʘʪʴ ʠʟ 

ʦʙʨʘɦʝʥʠʷ ʠ (ʠʣʠ) ʫʥʠʯʪʦʞʘʪʴ ʪʝ ʠʟ ʥʠʭ, 

ʢʦʪʦʨʳʝ ʙʦʣʴʰʝ ʥʝ ʠʩʧʦʣʴʟʫʶʪʩʷ ʠʣʠ ʥʝ 

ʪʨʝʙʫʶʪʩʷ, ʘ ʪʘʢʞʝ ʪʝ, ʢʦʪʦʨʳʝ (ʚʦʟʤʦʞʥʦ) 

ʙʳʣʠ ʩʢʦʤʧʨʦʤʝʪʠʨʦʚʘʥʳ. ɽʩʣʠ ʪʨʝʙʫʝʪʩʷ ʠʭ 

ʭʨʘʥʝʥʠʝ (ʥʘʧʨʠʤʝʨ, ʜʣʷ ʧʦʜʜʝʨʞʢʠ 

ʘʨʭʠʚʠʨʦʚʘʥʥʳʭ ʟʘʰʠʬʨʦʚʘʥʥʳʭ ʜʘʥʥʳʭ), 

ʢʣʶʯʠ ʩʣʝʜʫʝʪ ʥʘʜʝʞʥʦ ʟʘʱʠʪʠʪʴ.  

ʉʨʝʜʩʪʚʦ ʰʠʬʨʦʚʘʥʠʷ ʜʦʣʞʥʦ ʦʙʝʩʧʝʯʠʚʘʪʴ ʠ 

ʧʦʜʜʝʨʞʠʚʘʪʴ ʧʨʦʮʝʩʩ ʟʘʤʝʥʳ ʢʣʶʯʝʡ, ʧʦ 

ʢʦʪʦʨʳʤ ʧʦʜʦʰʝʣ ʩʨʦʢ ʟʘʤʝʥʳ ʠʣʠ ʢʦʪʦʨʳʝ 

(ʚʦʟʤʦʞʥʦ) ʙʳʣʠ ʩʢʦʤʧʨʦʤʝʪʠʨʦʚʘʥʳ. 

3.6.5.b ʆʧʨʦʩʠʪʴ ʨʘʙʦʪʥʠʢʦʚ ʥʘ ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ 

ʚʥʝʜʨʝʥʳ ʩʣʝʜʫʶʱʠʝ ʧʨʦʮʝʩʩʳ: 

¶ ʠʟʲʷʪʠʝ ʣʠʙʦ, ʧʨʠ ʥʝʦʙʭʦʜʠʤʦʩʪʠ, ʟʘʤʝʥʘ ʢʣʶʯʝʡ ʚ 

ʩʣʫʯʘʝ ʦʩʣʘʙʣʝʥʠʷ ʮʝʣʦʩʪʥʦʩʪʠ, ʚ ʪ. ʯ. ʚʩʣʝʜʩʪʚʠʝ 

ʫʚʦʣʴʥʝʥʠʷ ʨʘʙʦʪʥʠʢʘ, ʦʙʣʘʜʘʶʱʝʛʦ ʠʥʬʦʨʤʘʮʠʝʡ ʦ 

ʢʣʶʯʝ; 

¶ ʟʘʤʝʥʘ ʢʣʶʯʝʡ ʰʠʬʨʦʚʘʥʠʷ, ʢʦʪʦʨʳʝ ʙʳʣʠ ʠʣʠ ʤʦʛʣʠ 

ʙʳʪʴ ʩʢʦʤʧʨʦʤʝʪʠʨʦʚʘʥʳ; 

¶ ʠʩʢʣʶʯʝʥʠʝ ʚʦʟʤʦʞʥʦʩʪʠ ʪʦʛʦ, ʯʪʦ ʩʦʭʨʘʥʝʥʥʳʝ, ʥʦ 

ʠʟʲʷʪʳʝ ʠʟ ʦʙʨʘʱʝʥʠʷ ʠʣʠ ʟʘʤʝʥʝʥʥʳʝ ʢʣʶʯʠ 

ʠʩʧʦʣʴʟʫʶʪʩʷ ʜʣʷ ʦʧʝʨʘʮʠʡ ʰʠʬʨʦʚʘʥʠʷ. 

3.6.6 ɽʩʣʠ ʧʨʠʤʝʥʷʶʪʩʷ ʨʫʯʥʳʝ 

ʧʨʦʮʝʜʫʨʳ ʫʧʨʘʚʣʝʥʠʷ 

ʥʝʟʘʰʠʬʨʦʚʘʥʥʳʤʠ 

ʢʨʠʧʪʦʛʨʘʬʠʯʝʩʢʠʤʠ ʢʣʶʯʘʤʠ, 

ʜʘʥʥʳʝ ʧʨʦʮʝʜʫʨʳ ʜʦʣʞʥʳ 

ʢʦʦʨʜʠʥʠʨʦʚʘʪʴʩʷ ʩ ʠʩʧʦʣʴʟʦʚʘʥʠʝʤ 

ʧʨʠʥʮʠʧʘ ʨʘʟʜʝʣʝʥʠʷ ʟʥʘʥʠʷ ʠ 

ʜʚʦʡʥʦʛʦ ʢʦʥʪʨʦʣʷ.  

ʇʨʠʤʝʯʘʥʠʝ: ʧʨʠʤʝʨʳ ʨʫʯʥʳʭ 

ʧʨʦʮʝʜʫʨ ʫʧʨʘʚʣʝʥʠʷ ʢʣʶʯʘʤʠ 

ʚʢʣʁʯʘʶʪ, ʢʘʢ ʤʠʥʠʤʫʤ, ʛʝʥʝʨʘʮʠʶ 

ʢʣʶʯʘ, ʝʛʦ ʧʝʨʝʜʘʯʫ, ʟʘʛʨʫʟʢʫ, 

3.6.6.ʘ ʇʨʦʚʝʨʠʪʴ ʨʫʯʥʳʝ ʧʨʦʮʝʜʫʨʳ ʫʧʨʘʚʣʝʥʠʷ 

ʥʝʟʘʰʠʬʨʦʚʘʥʥʳʤʠ ʢʣʶʯʘʤʠ ʥʘ ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ ʦʥʠ 

ʦʧʨʝʜʝʣʷʶʪ ʠʩʧʦʣʴʟʦʚʘʥʠʝ ʩʣʝʜʫʶʱʠʭ ʧʨʦʮʝʩʩʦʚ: 

¶ ʨʘʟʜʝʣʝʥʥʦʝ ʟʥʘʥʠʝ ʢʣʶʯʝʡ, ʛʜʝ ʢʘʢ ʤʠʥʠʤʫʤ ʜʚʦʝ 

ʣʶʜʝʡ ʚʣʘʜʝʶʪ ʢʦʤʧʦʥʝʥʪʘʤʠ ʦʜʥʦʛʦ ʢʣʶʯʘ, ʠ 

ʢʘʞʜʳʡ ʠʟ ʥʠʭ ʟʥʘʝʪ ʪʦʣʴʢʦ ʩʚʦʡ ʢʦʤʧʦʥʝʥʪ ʢʣʶʯʘ; ʀ 

¶ ʜʚʦʡʥʦʡ ʢʦʥʪʨʦʣʴ ʢʣʶʯʝʡ ʪʘʢʠʤ ʦʙʨʘʟʦʤ, ʯʪʦʙʳ ʜʣʷ 

ʚʳʧʦʣʥʝʥʠʷ ʣʶʙʳʭ ʦʧʝʨʘʮʠʡ ʧʦ ʫʧʨʘʚʣʝʥʠʶ 

ʢʣʶʯʘʤʠ ʪʨʝʙʦʚʘʣʦʩʴ ʢʘʢ ʤʠʥʠʤʫʤ ʜʚʘ ʯʝʣʦʚʝʢʘ, ʠ 

ʥʠ ʦʜʠʥ ʠʟ ʥʠʭ ʥʝ ʦʙʣʘʜʘʣ ʜʦʩʪʫʧʦʤ ʢ 

ʘʫʪʝʥʪʠʬʠʢʘʮʠʦʥʥʳʤ ʜʘʥʥʳʤ (ʥʘʧʨʠʤʝʨ, ʧʘʨʦʣʷʤ 

ʠʣʠ ʢʣʶʯʘʤ) ʜʨʫʛʦʛʦ. 

ʈʘʟʜʝʣʝʥʥʦʝ ʟʥʘʥʠʝ ʠ ʜʚʦʡʥʦʡ ʢʦʥʪʨʦʣʴ ʟʘ 

ʢʣʶʯʘʤʠ ʠʩʧʦʣʴʟʫʶʪʩʷ, ʯʪʦʙʳ ʠʩʢʣʶʯʠʪʴ 

ʚʦʟʤʦʞʥʦʩʪʴ ʜʦʩʪʫʧʘ ʦʜʥʦʛʦ ʯʝʣʦʚʝʢʘ ʢ 

ʮʝʣʦʤʫ ʢʣʶʯʫ. ʊʘʢʘʷ ʤʝʨʘ ʧʨʠʤʝʥʠʤʘ ʜʣʷ 

ʦʧʝʨʘʮʠʡ ʫʧʨʘʚʣʝʥʠʷ ʢʣʶʯʘʤʠ, ʚʳʧʦʣʥʷʝʤʳʭ 

ʚʨʫʯʥʫʶ, ʠʣʠ ʚ ʩʨʝʜʩʪʚʘʭ ʰʠʬʨʦʚʘʥʠʷ, ʛʜʝ 

ʫʧʨʘʚʣʝʥʠʝ ʢʣʶʯʘʤʠ ʥʝ ʨʝʘʣʠʟʦʚʘʥʦ. 

ʈʘʟʜʝʣʝʥʥʦʝ ʟʥʘʥʠʝ ï ʵʪʦ ʤʝʪʦʜ, ʧʨʠ 

ʠʩʧʦʣʴʟʦʚʘʥʠʠ ʢʦʪʦʨʦʛʦ ʜʚʦʝ ʠʣʠ ʙʦʣʝʝ ʣʶʜʝʡ 

ʨʘʟʜʝʣʴʥʦ ʚʣʘʜʝʶʪ ʢʦʤʧʦʥʝʥʪʘʤʠ ʦʜʥʦʛʦ 

ʢʣʶʯʘ; ʢʘʞʜʳʡ ʠʟ ʵʪʠʭ ʣʶʜʝʡ ʟʥʘʝʪ ʪʦʣʴʢʦ 

ʩʚʦʡ ʢʦʤʧʦʥʝʥʪ ʢʣʶʯʘ, ʘ ʦʪʜʝʣʴʥʳʝ 
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ʊʨʝʙʦʚʘʥʠʷ PCI DSS  ʇʨʦʚʝʨʦʯʥʳʝ ʧʨʦʮʝʜʫʨʳ  ʇʦʷʩʥʝʥʠʝ 

ʭʨʘʥʝʥʠʝ ʠ ʫʥʠʯʪʦʞʝʥʠʝ. 3.6.6.b ʆʧʨʦʩʠʪʴ ʨʘʙʦʪʥʠʢʦʚ ʠ (ʠʣʠ) ʧʨʦʩʣʝʜʠʪʴ ʟʘ 

ʧʨʦʮʝʩʩʘʤʠ ʥʘ ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ ʚ ʧʨʦʮʝʜʫʨʘʭ ʨʫʯʥʦʛʦ 

ʫʧʨʘʚʣʝʥʠʷ ʥʝʟʘʰʠʬʨʦʚʘʥʥʳʤʠ ʢʣʶʯʘʤʠ ʠʩʧʦʣʴʟʫʝʪʩʷ 

ʩʣʝʜʫʶʱʝʝ:  

¶ ʨʘʟʜʝʣʝʥʥʦʝ ʟʥʘʥʠʝ; ʀ 

¶ ʜʚʦʡʥʦʡ ʢʦʥʪʨʦʣʴ. 

ʢʦʤʧʦʥʝʥʪʳ ʥʝ ʜʘʶʪ ʥʠʢʘʢʦʡ ʠʥʬʦʨʤʘʮʠʠ ʦʙ 

ʠʩʭʦʜʥʦʤ ʢʨʠʧʪʦʛʨʘʬʠʯʝʩʢʦʤ ʢʣʶʯʝ. 

ɼʚʦʡʥʦʡ ʢʦʥʪʨʦʣʴ ʪʨʝʙʫʝʪ ʥʘʣʠʯʠʷ ʜʚʫʭ ʠʣʠ 

ʙʦʣʝʝ ʣʶʜʝʡ ʜʣʷ ʚʳʧʦʣʥʝʥʠʷ ʦʧʨʝʜʝʣʝʥʥʦʡ 

ʬʫʥʢʮʠʠ, ʧʨʠ ʵʪʦʤ ʥʠ ʦʜʠʥ ʠʟ ʥʠʭ ʥʝ ʠʤʝʝʪ 

ʜʦʩʪʫʧʘ ʢ ʘʫʪʝʥʪʠʬʠʢʘʮʠʦʥʥʳʤ ʜʘʥʥʳʤ 

ʜʨʫʛʦʛʦ ʠʣʠ ʚʦʟʤʦʞʥʦʩʪʠ ʠʭ ʠʩʧʦʣʴʟʦʚʘʪʴ. 

3.6.7 ʀʩʢʣʶʯʠʪʴ 

ʥʝʩʘʥʢʮʠʦʥʠʨʦʚʘʥʥʫʶ ʟʘʤʝʥʫ 

ʢʨʠʧʪʦʛʨʘʬʠʯʝʩʢʦʛʦ ʢʣʶʯʘ. 

3.6.7.ʘ ʋʙʝʜʠʪʴʩʷ, ʯʪʦ ʧʨʦʮʝʜʫʨʳ ʫʧʨʘʚʣʝʥʠʷ ʢʣʶʯʘʤʠ 

ʦʧʨʝʜʝʣʷʶʪ ʧʨʦʮʝʩʩʳ, ʠʩʢʣʶʯʘʶʱʠʝ 

ʥʝʩʘʥʢʮʠʦʥʠʨʦʚʘʥʥʫʶ ʟʘʤʝʥʫ ʢʣʶʯʝʡ. 

ʉʨʝʜʩʪʚʦ ʰʠʬʨʦʚʘʥʠʷ ʥʝ ʜʦʣʞʥʦ ʜʦʧʫʩʢʘʪʴ 

ʠʣʠ ʧʨʠʥʠʤʘʪʴ ʟʘʤʝʥʫ ʢʣʶʯʝʡ, 

ʠʥʠʮʠʠʨʦʚʘʥʥʫʶ ʥʝʘʚʪʦʨʠʟʦʚʘʥʥʳʤʠ 

ʠʩʪʦʯʥʠʢʘʤʠ ʠʣʠ ʥʝʧʨʝʜʫʩʤʦʪʨʝʥʥʳʤʠ 

ʧʨʦʮʝʩʩʘʤʠ. 3.6.7.b ʆʧʨʦʩʠʪʴ ʨʘʙʦʪʥʠʢʦʚ ʠ (ʠʣʠ) ʧʨʦʩʣʝʜʠʪʴ ʟʘ 

ʧʨʦʮʝʩʩʘʤʠ ʥʘ ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ ʥʝʩʘʥʢʮʠʦʥʠʨʦʚʘʥʥʘʷ 

ʟʘʤʝʥʘ ʢʣʶʯʝʡ ʠʩʢʣʶʯʝʥʘ.  

3.6.8 ʆʙʝʩʧʝʯʠʪʴ ʬʦʨʤʘʣʠʟʦʚʘʥʥʦʝ 

ʧʦʜʪʚʝʨʞʜʝʥʠʝ ʭʨʘʥʠʪʝʣʷʤʠ ʢʣʶʯʘ 

ʪʦʛʦ, ʯʪʦ ʦʥʠ ʧʦʥʠʤʘʶʪ ʠ ʧʨʠʥʠʤʘʶʪ 

ʩʚʦʠ ʜʦʣʞʥʦʩʪʥʳʝ ʦʙʷʟʘʥʥʦʩʪʠ ʧʦ 

ʭʨʘʥʝʥʠʶ ʠ ʠʩʧʦʣʴʟʦʚʘʥʠʶ ʢʣʶʯʝʡ. 

3.6.8.ʘ ʇʨʦʚʝʨʠʪʴ ʧʨʦʮʝʜʫʨʳ ʫʧʨʘʚʣʝʥʠʷ ʢʣʶʯʘʤʠ ʥʘ 

ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ ʦʥʠ ʦʧʨʝʜʝʣʷʶʪ ʧʨʦʮʝʩʩʳ, ʚ ʨʘʤʢʘʭ 

ʢʦʪʦʨʳʭ ʭʨʘʥʠʪʝʣʠ ʢʣʶʯʘ ʧʦʜʪʚʝʨʞʜʘʶʪ (ʚ ʧʠʩʴʤʝʥʥʦʤ 

ʠʣʠ ʵʣʝʢʪʨʦʥʥʦʤ ʚʠʜʝ), ʯʪʦ ʦʥʠ ʧʦʥʠʤʘʶʪ ʠ ʧʨʠʥʠʤʘʶʪ 

ʩʚʦʠ ʜʦʣʞʥʦʩʪʥʳʝ ʦʙʷʟʘʥʥʦʩʪʠ ʧʦ ʭʨʘʥʝʥʠʶ ʠ 

ʠʩʧʦʣʴʟʦʚʘʥʠʶ ʢʣʶʯʝʡ. 

ʕʪʦʪ ʧʨʦʮʝʩʩ ʧʦʤʦʞʝʪ ʨʘʙʦʪʥʠʢʘʤ, 

ʚʳʩʪʫʧʘʶʱʠʤ ʚ ʨʦʣʠ ʭʨʘʥʠʪʝʣʝʡ ʢʣʶʯʝʡ, 

ʚʩʪʫʧʠʪʴ ʚ ʵʪʫ ʨʦʣʴ, ʘ ʪʘʢʞʝ ʧʦʥʷʪʴ ʠ ʧʨʠʥʷʪʴ 

ʩʦʦʪʚʝʪʩʪʚʫʶʱʠʝ ʦʙʷʟʘʥʥʦʩʪʠ. 

3.6.8.b ʇʨʦʚʝʨʠʪʴ ʜʦʢʫʤʝʥʪʘʮʠʶ ʠʣʠ ʠʥʳʝ 

ʜʦʢʘʟʘʪʝʣʴʩʪʚʘ ʪʦʛʦ, ʯʪʦ ʭʨʘʥʠʪʝʣʠ ʢʣʶʯʘ ʧʦʜʪʚʝʨʜʠʣʠ (ʚ 

ʧʠʩʴʤʝʥʥʦʤ ʠʣʠ ʵʣʝʢʪʨʦʥʥʦʤ ʚʠʜʝ), ʯʪʦ ʧʦʥʠʤʘʶʪ ʠ 

ʧʨʠʥʠʤʘʶʪ ʩʚʦʠ ʦʙʷʟʘʥʥʦʩʪʠ. 

3.7 ɻʘʨʘʥʪʠʨʦʚʘʪʴ, ʯʪʦ ʧʦʣʠʪʠʢʠ 

ʙʝʟʦʧʘʩʥʦʩʪʠ ʠ ʦʧʝʨʘʮʠʦʥʥʳʝ 

ʧʨʦʮʝʜʫʨʳ ʟʘʱʠʪʳ ʭʨʘʥʠʤʳʭ ɼɼʂ 

ʜʦʢʫʤʝʥʪʠʨʦʚʘʥʳ, ʠʩʧʦʣʴʟʫʶʪʩʷ ʠ 

ʠʟʚʝʩʪʥʳ ʚʩʝʤ ʟʘʠʥʪʝʨʝʩʦʚʘʥʥʳʤ 

ʣʠʮʘʤ. 

3.7 ʇʨʦʚʝʨʠʪʴ ʜʦʢʫʤʝʥʪʘʮʠʶ ʠ ʦʧʨʦʩʠʪʴ ʨʘʙʦʪʥʠʢʦʚ ʥʘ 

ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ ʧʦʣʠʪʠʢʠ ʙʝʟʦʧʘʩʥʦʩʪʠ ʠ ʦʧʝʨʘʮʠʦʥʥʳʝ 

ʧʨʦʮʝʜʫʨʳ ʟʘʱʠʪʳ ʭʨʘʥʠʤʳʭ ɼɼʂ: 

¶ ʜʦʢʫʤʝʥʪʠʨʦʚʘʥʳ;  

¶ ʠʩʧʦʣʴʟʫʶʪʩʷ;  

¶ ʠʟʚʝʩʪʥʳ ʚʩʝʤ ʟʘʠʥʪʝʨʝʩʦʚʘʥʥʳʤ ʣʠʮʘʤ. 

ʈʘʙʦʪʥʠʢʠ ʜʦʣʞʥʳ ʟʥʘʪʴ ʠ ʩʦʙʣʶʜʘʪʴ 

ʧʦʣʠʪʠʢʠ ʙʝʟʦʧʘʩʥʦʩʪʠ ʠ ʜʦʢʫʤʝʥʪʠʨʦʚʘʥʥʳʝ 

ʦʧʝʨʘʮʠʦʥʥʳʝ ʧʨʦʮʝʜʫʨʳ ʜʣʷ ʫʧʨʘʚʣʝʥʠʷ 

ʙʝʟʦʧʘʩʥʳʤ ʭʨʘʥʝʥʠʝʤ ɼɼʂ ʥʘ ʧʦʩʪʦʷʥʥʦʡ 

ʦʩʥʦʚʝ. 
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ʊʨʝʙʦʚʘʥʠʝ 4. ʐʠʬʨʦʚʘʪʴ ɼɼʂ ʧʨʠ ʧʝʨʝʜʘʯʝ ʯʝʨʝʟ ʩʝʪʠ ʦʙʱʝʛʦ ʧʦʣʴʟʦʚʘʥʠʷ.  

ʂʨʠʪʠʯʥʘʷ ʠʥʬʦʨʤʘʮʠʷ ʜʦʣʞʥʘ ʙʳʪʴ ʟʘʰʠʬʨʦʚʘʥʘ ʧʨʠ ʧʝʨʝʜʘʯʝ ʯʝʨʝʟ ʩʝʪʠ, ʢ ʢʦʪʦʨʳʤ ʟʣʦʫʤʳʰʣʝʥʥʠʢʠ ʤʦʛʫʪ ʣʝʛʢʦ ʧʦʣʫʯʠʪʴ ʜʦʩʪʫʧ. 

ʅʝʧʨʘʚʠʣʴʥʦ ʩʢʦʥʬʠʛʫʨʠʨʦʚʘʥʥʳʝ ʙʝʩʧʨʦʚʦʜʥʳʝ ʩʝʪʠ ʠ ʫʷʟʚʠʤʦʩʪʠ ʫʩʪʘʨʝʚʰʠʭ ʧʨʦʪʦʢʦʣʦʚ ʰʠʬʨʦʚʘʥʠʷ ʠ ʘʫʪʝʥʪʠʬʠʢʘʮʠʠ ʦʩʪʘʶʪʩʷ 

ʮʝʣʷʤʠ ʜʣʷ ʟʣʦʫʤʳʰʣʝʥʥʠʢʦʚ, ʢʦʪʦʨʳʝ ʠʩʧʦʣʴʟʫʶʪ ʜʘʥʥʳʝ ʫʷʟʚʠʤʦʩʪʠ, ʯʪʦʙʳ ʧʦʣʫʯʠʪʴ ʧʨʠʚʠʣʝʛʠʨʦʚʘʥʥʳʡ ʜʦʩʪʫʧ ʢ ʩʨʝʜʝ ɼɼʂ. 

ʊʨʝʙʦʚʘʥʠʷ PCI DSS  ʇʨʦʚʝʨʦʯʥʳʝ ʧʨʦʮʝʜʫʨʳ  ʇʦʷʩʥʝʥʠʝ 

4.1 ʀʩʧʦʣʴʟʦʚʘʪʴ ʩʪʦʡʢʫʶ 

ʢʨʠʧʪʦʛʨʘʬʠʶ ʠ ʙʝʟʦʧʘʩʥʳʝ 

ʧʨʦʪʦʢʦʣʳ, ʯʪʦʙʳ ʟʘʱʠʪʠʪʴ ʢʨʠʪʠʯʥʳʝ 

ɼɼʂ ʧʨʠ ʠʭ ʧʝʨʝʜʘʯʝ ʯʝʨʝʟ ʦʪʢʨʳʪʳʝ 

ʦʙʱʝʜʦʩʪʫʧʥʳʝ ʩʝʪʠ ʩ ʫʯʝʪʦʤ 

ʩʣʝʜʫʶʱʝʛʦ: 

¶ ʧʨʠʥʠʤʘʶʪʩʷ ʪʦʣʴʢʦ ʜʦʚʝʨʝʥʥʳʝ 

ʢʣʶʯʠ ʠ ʩʝʨʪʠʬʠʢʘʪʳ; 

¶ ʠʩʧʦʣʴʟʫʝʤʳʡ ʧʨʦʪʦʢʦʣ 

ʧʦʜʜʝʨʞʠʚʘʝʪ ʪʦʣʴʢʦ ʙʝʟʦʧʘʩʥʳʝ 

ʚʝʨʩʠʠ ʠ ʢʦʥʬʠʛʫʨʘʮʠʠ; 

¶ ʩʪʦʡʢʦʩʪʴ ʰʠʬʨʦʚʘʥʠʷ 

ʩʦʦʪʚʝʪʩʪʚʫʝʪ ʠʩʧʦʣʴʟʫʝʤʦʡ 

ʤʝʪʦʜʦʣʦʛʠʠ ʰʠʬʨʦʚʘʥʠʷ. 

ʇʨʠʤʝʯʘʥʠʝ: ʪʘʤ, ʛʜʝ ʠʩʧʦʣʴʟʫʝʪʩʷ 

SSL ʠ (ʠʣʠ) ʨʘʥʥʠʝ ʚʝʨʩʠʠ TLS, 

ʪʨʝʙʦʚʘʥʠʷ, ʦʧʠʩʘʥʥʳʝ ʚ 

ʇʨʠʣʦʞʝʥʠʠ ɸ2, ʜʦʣʞʥʳ ʙʳʪʴ 

ʚʳʧʦʣʥʝʥʳ. 

 

ʇʨʠʤʝʨʳ ʦʪʢʨʳʪʳʭ ʦʙʱʝʜʦʩʪʫʧʥʳʭ 

ʩʝʪʝʡ ʚʢʣʶʯʘʶʪ, ʢʘʢ ʤʠʥʠʤʫʤ: 

¶ ʩʝʪʴ ʀʥʪʝʨʥʝʪ; 

¶ ʙʝʩʧʨʦʚʦʜʥʳʝ ʪʝʭʥʦʣʦʛʠʠ, 

ʚʢʣʶʯʘʷ ʧʨʦʪʦʢʦʣʳ 802.11 ʠ 

Bluetooth; 

¶ ʪʝʭʥʦʣʦʛʠʠ ʩʦʪʦʚʦʡ ʩʚʷʟʠ, 

4.1.a ɺʳʷʚʠʪʴ ʚʩʝ ʤʝʩʪʘ, ʛʜʝ ʦʩʫʱʝʩʪʚʣʷʝʪʩʷ ʧʨʠʝʤ ʠʣʠ 

ʧʝʨʝʜʘʯʘ ɼɼʂ ʯʝʨʝʟ ʦʪʢʨʳʪʳʝ ʦʙʱʝʜʦʩʪʫʧʥʳʝ ʩʝʪʠ. 

ʇʨʦʚʝʨʠʪʴ ʜʦʢʫʤʝʥʪʠʨʦʚʘʥʥʳʝ ʩʪʘʥʜʘʨʪʳ ʠ ʩʨʘʚʥʠʪʴ ʠʭ ʩ 

ʩʠʩʪʝʤʥʳʤʠ ʢʦʥʬʠʛʫʨʘʮʠʷʤʠ ʥʘ ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ ʚʦ ʚʩʝʭ 

ʤʝʩʪʘʭ ʠʩʧʦʣʴʟʫʶʪʩʷ ʧʨʦʪʦʢʦʣʳ ʙʝʟʦʧʘʩʥʦʩʪʠ ʠ ʩʪʦʡʢʘʷ 

ʢʨʠʧʪʦʛʨʘʬʠʷ. 

ʂʨʠʪʠʯʥʘʷ ʠʥʬʦʨʤʘʮʠʷ ʜʦʣʞʥʘ ʰʠʬʨʦʚʘʪʴʩʷ 

ʧʨʠ ʧʝʨʝʜʘʯʝ ʧʦ ʩʝʪʷʤ ʦʙʱʝʛʦ ʧʦʣʴʟʦʚʘʥʠʷ, 

ʧʦʪʦʤʫ ʯʪʦ ʟʣʦʫʤʳʰʣʝʥʥʠʢ ʙʝʟ ʪʨʫʜʘ ʤʦʞʝʪ 

ʧʝʨʝʭʚʘʪʠʪʴ ʠ (ʠʣʠ) ʠʟʤʝʥʠʪʴ ʠʭ ʤʘʨʰʨʫʪ ʧʨʠ 

ʧʝʨʝʜʘʯʝ.  

ɹʝʟʦʧʘʩʥʘʷ ʧʝʨʝʜʘʯʘ ɼɼʂ ʪʨʝʙʫʝʪ 

ʠʩʧʦʣʴʟʦʚʘʥʠʷ ʜʦʚʝʨʝʥʥʳʭ ʢʣʶʯʝʡ ʠ (ʠʣʠ) 

ʩʝʨʪʠʬʠʢʘʪʦʚ, ʙʝʟʦʧʘʩʥʦʛʦ ʧʨʦʪʦʢʦʣʘ 

ʧʝʨʝʜʘʯʠ ʠ ʰʠʬʨʦʚʘʥʠʷ ʥʘʜʣʝʞʘʱʝʡ 

ʩʪʦʡʢʦʩʪʠ ʜʣʷ ʰʠʬʨʦʚʘʥʠʷ ɼɼʂ. ʅʝ ʩʣʝʜʫʝʪ 

ʧʨʠʥʠʤʘʪʴ ʟʘʧʨʦʩʳ ʥʘ ʧʦʜʢʣʶʯʝʥʠʝ ʦʪ ʩʠʩʪʝʤ, 

ʥʝ ʧʦʜʜʝʨʞʠʚʘʶʱʠʭ ʪʨʝʙʫʝʤʫʶ ʩʪʦʡʢʦʩʪʴ 

ʰʠʬʨʦʚʘʥʠʷ, ʪ. ʢ. ʵʪʦ ʧʨʠʚʝʜʝʪ ʢ 

ʥʝʙʝʟʦʧʘʩʥʦʤʫ ʧʦʜʢʣʶʯʝʥʠʶ. 

ʉʣʝʜʫʝʪ ʦʪʤʝʪʠʪʴ, ʯʪʦ ʥʝʢʦʪʦʨʳʝ ʚʝʨʩʠʠ 

ʧʨʦʪʦʢʦʣʦʚ (ʥʘʧʨʠʤʝʨ, SSL, SSH 1.0 ʠ ʨʘʥʥʠʝ 

ʚʝʨʩʠʠ TLS) ʩʦʜʝʨʞʘʪ ʠʟʚʝʩʪʥʳʝ ʫʷʟʚʠʤʦʩʪʠ, 

ʢʦʪʦʨʳʝ ʤʦʛʫʪ ʙʳʪʴ ʠʩʧʦʣʴʟʦʚʘʥʳ 

ʟʣʦʫʤʳʰʣʝʥʥʠʢʦʤ ʜʣʷ ʧʦʣʫʯʝʥʠʷ ʢʦʥʪʨʦʣʷ 

ʥʘʜ ʧʦʜʚʝʨʞʝʥʥʦʡ ʵʪʠʤ ʫʷʟʚʠʤʦʩʪʷʤ 

ʩʠʩʪʝʤʦʡ. ʅʝʟʘʚʠʩʠʤʦ ʦʪ ʪʦʛʦ, ʢʘʢʦʡ ʧʨʦʪʦʢʦʣ 

ʠʩʧʦʣʴʟʫʝʪʩʷ, ʩʣʝʜʫʝʪ ʫʙʝʜʠʪʴʩʷ, ʯʪʦ ʦʥ 

ʥʘʩʪʨʦʝʥ ʥʘ ʪʦ, ʯʪʦʙʳ ʠʩʧʦʣʴʟʦʚʘʪʴ ʪʦʣʴʢʦ 

ʙʝʟʦʧʘʩʥʳʝ ʢʦʥʬʠʛʫʨʘʮʠʠ ʠ ʚʝʨʩʠʠ ʜʣʷ 

ʧʨʝʜʦʪʚʨʘʱʝʥʠʷ ʥʝʙʝʟʦʧʘʩʥʦʛʦ ʧʦʜʢʣʶʯʝʥʠʷ. 

ʅʘʧʨʠʤʝʨ, ʠʩʧʦʣʴʟʦʚʘʪʴ ʪʦʣʴʢʦ ʜʦʚʝʨʝʥʥʳʝ 

ʩʝʨʪʠʬʠʢʘʪʳ ʠ ʧʦʜʜʝʨʞʠʚʘʪʴ ʪʦʣʴʢʦ ʩʪʦʡʢʦʝ 

ʰʠʬʨʦʚʘʥʠʝ (ʥʝ ʧʦʜʜʝʨʞʠʚʘʪʴ ʥʝʩʪʦʡʢʠʝ, 

ʥʝʙʝʟʦʧʘʩʥʳʝ ʧʨʦʪʦʢʦʣʳ ʠʣʠ ʤʝʪʦʜʳ).  

4.1.b ʇʨʦʚʝʨʠʪʴ ʜʦʢʫʤʝʥʪʠʨʦʚʘʥʥʳʝ ʧʦʣʠʪʠʢʠ ʠ ʧʨʦʮʝʜʫʨʳ 

ʥʘ ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ: 

¶ ʧʨʠʥʠʤʘʶʪʩʷ ʪʦʣʴʢʦ ʜʦʚʝʨʝʥʥʳʝ ʢʣʶʯʠ ʠ (ʠʣʠ) 

ʩʝʨʪʠʬʠʢʘʪʳ; 

¶ ʠʩʧʦʣʴʟʫʝʤʳʤ ʧʨʦʪʦʢʦʣʦʤ ʧʦʜʜʝʨʞʠʚʘʶʪʩʷ ʪʦʣʴʢʦ 

ʙʝʟʦʧʘʩʥʳʝ ʚʝʨʩʠʠ ʠ ʢʦʥʬʠʛʫʨʘʮʠʡ (ʥʝʙʝʟʦʧʘʩʥʳʝ 

ʚʝʨʩʠʠ ʠʣʠ ʢʦʥʬʠʛʫʨʘʮʠʠ ʥʝ ʧʦʜʜʝʨʞʠʚʘʶʪʩʷ); 

¶ ʧʨʠʤʝʥʷʝʪʩʷ ʰʠʬʨʦʚʘʥʠʝ ʥʘʜʣʝʞʘʱʝʡ ʩʪʦʡʢʦʩʪʠ 

ʩʦʛʣʘʩʥʦ ʠʩʧʦʣʴʟʫʝʤʦʡ ʤʝʪʦʜʦʣʦʛʠʠ ʰʠʬʨʦʚʘʥʠʷ. 

4.1.ʩ ʉʜʝʣʘʪʴ ʚʳʙʦʨʢʫ ʚʭʦʜʷʱʠʭ ʠ ʠʩʭʦʜʷʱʠʭ ʦʪʧʨʘʚʦʢ ʧʦ 

ʤʝʨʝ ʠʭ ʚʳʧʦʣʥʝʥʠʷ (ʥʘʧʨʠʤʝʨ, ʦʪʩʣʝʞʠʚʘʷ ʩʠʩʪʝʤʥʳʝ 

ʧʨʦʮʝʩʩʳ ʠʣʠ ʩʝʪʝʚʦʡ ʪʨʘʬʠʢ) ʠ ʧʨʦʚʝʨʠʪʴ ʠʭ ʥʘ ʧʨʝʜʤʝʪ 

ʪʦʛʦ, ʯʪʦ ʚʩʝ ɼɼʂ ʧʝʨʝʜʘʶʪʩʷ ʚ ʟʘʰʠʬʨʦʚʘʥʥʦʤ ʚʠʜʝ ʩ 

ʠʩʧʦʣʴʟʦʚʘʥʠʝʤ ʩʪʦʡʢʦʡ ʢʨʠʧʪʦʛʨʘʬʠʠ. 

4.1.d ʇʨʦʚʝʨʠʪʴ ʢʣʶʯʠ ʠ ʩʝʨʪʠʬʠʢʘʪʳ ʥʘ ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ 

ʧʨʠʥʠʤʘʶʪʩʷ ʪʦʣʴʢʦ ʜʦʚʝʨʝʥʥʳʝ ʢʣʶʯʠ ʠ (ʠʣʠ) 

ʩʝʨʪʠʬʠʢʘʪʳ. 

4.1.ʝ ʇʨʦʚʝʨʠʪʴ ʩʠʩʪʝʤʥʳʝ ʢʦʥʬʠʛʫʨʘʮʠʠ ʥʘ ʧʨʝʜʤʝʪ ʪʦʛʦ, 

ʯʪʦ ʧʨʦʪʦʢʦʣ ʨʝʘʣʠʟʦʚʘʥ ʪʘʢʠʤ ʦʙʨʘʟʦʤ, ʯʪʦʙʳ 

ʠʩʧʦʣʴʟʦʚʘʪʴ ʪʦʣʴʢʦ ʙʝʟʦʧʘʩʥʳʝ ʢʦʥʬʠʛʫʨʘʮʠʠ ʠ ʯʪʦ ʦʥ ʥʝ 

ʧʦʜʜʝʨʞʠʚʘʝʪ ʥʝʙʝʟʦʧʘʩʥʳʝ ʚʝʨʩʠʠ ʠʣʠ ʢʦʥʬʠʛʫʨʘʮʠʠ.  
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ʊʨʝʙʦʚʘʥʠʷ PCI DSS  ʇʨʦʚʝʨʦʯʥʳʝ ʧʨʦʮʝʜʫʨʳ  ʇʦʷʩʥʝʥʠʝ 

ʥʘʧʨʠʤʝʨ GSM, CDMA; 

¶ GPRS; 

¶ ʩʧʫʪʥʠʢʦʚʳʝ ʩʨʝʜʩʪʚʘ ʩʚʷʟʠ. 

4.1.f ʇʨʦʚʝʨʠʪʴ ʩʠʩʪʝʤʥʳʝ ʢʦʥʬʠʛʫʨʘʮʠʠ ʥʘ ʧʨʝʜʤʝʪ ʪʦʛʦ, 

ʯʪʦ ʚ ʠʩʧʦʣʴʟʫʝʤʦʡ ʤʝʪʦʜʦʣʦʛʠʠ ʰʠʬʨʦʚʘʥʠʷ ʧʨʠʤʝʥʷʝʪʩʷ 

ʰʠʬʨʦʚʘʥʠʝ ʥʘʜʣʝʞʘʱʝʡ ʩʪʦʡʢʦʩʪʠ. (ʉʤ. ʨʝʢʦʤʝʥʜʘʮʠʠ 

ʚʝʥʜʦʨʘ ʠ (ʠʣʠ) ʠʥʬʦʨʤʘʮʠʶ ʦ ʧʝʨʝʜʦʚʦʤ ʦʧʳʪʝ).  

ʇʨʦʚʝʨʢʘ ʪʦʛʦ, ʯʪʦ ʩʝʨʪʠʬʠʢʘʪ ʷʚʣʷʝʪʩʷ 

ʜʦʚʝʨʝʥʥʳʤ (ʥʘʧʨʠʤʝʨ, ʩʨʦʢ ʜʝʡʩʪʚʠʷ ʝʛʦ ʥʝ 

ʠʩʪʝʢ, ʠ ʦʥ ʧʦʣʫʯʝʥ ʠʟ ʜʦʚʝʨʝʥʥʦʛʦ ʠʩʪʦʯʥʠʢʘ), 

ʧʦʤʦʛʘʝʪ ʦʙʝʩʧʝʯʠʪʴ ʮʝʣʦʩʪʥʦʩʪʴ ʙʝʟʦʧʘʩʥʦʛʦ 

ʧʦʜʢʣʶʯʝʥʠʷ.  

 4.1.g ɽʩʣʠ ʨʝʘʣʠʟʦʚʘʥ ʧʨʦʪʦʢʦʣ TLS, ʧʨʦʚʝʨʠʪʴ ʩʠʩʪʝʤʥʳʝ 

ʢʦʥʬʠʛʫʨʘʮʠʠ ʥʘ ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ TLS ʚʢʣʶʯʝʥ ʧʨʠ 

ʢʘʞʜʦʡ ʧʝʨʝʜʘʯʝ ʠʣʠ ʧʦʣʫʯʝʥʠʠ ɼɼʂ.  

ʅʘʧʨʠʤʝʨ, ʝʩʣʠ ʧʨʦʪʦʢʦʣ ʨʝʘʣʠʟʦʚʘʥ ʥʘ ʙʘʟʝ ʙʨʘʫʟʝʨʘ: 

¶ ʚ ʢʘʯʝʩʪʚʝ ʧʨʦʪʦʢʦʣʘ URL-ʘʜʨʝʩʘ ʫʢʘʟʘʥ HTTPS; ʠ  

¶ ɼɼʂ ʟʘʧʨʘʰʠʚʘʶʪʩʷ ʪʦʣʴʢʦ ʚ ʪʦʤ ʩʣʫʯʘʝ, ʝʩʣʠ URL-

ʘʜʨʝʩ ʩʦʜʝʨʞʠʪ ʧʨʝʬʠʢʩ HTTPS. 

ʂʘʢ ʧʨʘʚʠʣʦ, URL-ʘʜʨʝʩ ʜʦʣʞʝʥ ʥʘʯʠʥʘʪʴʩʷ ʩ 

ʧʨʝʬʠʢʩʘ HTTPS, ʠ (ʠʣʠ) ʚ ʦʢʥʝ ʚʝʙ-ʙʨʘʫʟʝʨʘ 

ʜʦʣʞʝʥ ʦʪʦʙʨʘʞʘʪʴʩʷ ʟʥʘʯʦʢ ʟʘʤʢʘ. ʄʥʦʛʠʝ 

ʧʦʩʪʘʚʱʠʢʠ TLS-ʩʝʨʪʠʬʠʢʘʪʦʚ ʪʘʢʞʝ 

ʧʨʝʜʦʩʪʘʚʣʷʶʪ ʭʦʨʦʰʦ ʟʘʤʝʪʥʫʶ ʧʝʯʘʪʴ 

ʧʦʜʪʚʝʨʞʜʝʥʠʷ ʧʨʦʚʝʨʢʠ (ʠʥʦʛʜʘ ʥʘʟʳʚʘʝʤʫʶ 

çʧʝʯʘʪʴ ʙʝʟʦʧʘʩʥʦʩʪʠè, çʧʝʯʘʪʴ ʙʝʟʦʧʘʩʥʦʛʦ 

ʩʘʡʪʘè ʠʣʠ çʧʝʯʘʪʴ ʜʦʚʝʨʠʷè), ʧʦ ʢʦʪʦʨʦʡ 

ʤʦʞʥʦ ʱʝʣʢʥʫʪʴ ʜʣʷ ʧʨʦʩʤʦʪʨʘ ʠʥʬʦʨʤʘʮʠʠ ʦ 

ʚʝʙ-ʩʘʡʪʝ. 

ɼʣʷ ʧʦʣʫʯʝʥʠʷ ʠʥʬʦʨʤʘʮʠʠ ʦ ʩʪʦʡʢʦʡ 

ʢʨʠʧʪʦʛʨʘʬʠʠ ʠ ʙʝʟʦʧʘʩʥʳʭ ʧʨʦʪʦʢʦʣʘʭ 

ʥʝʦʙʭʦʜʠʤʦ ʦʙʨʘʪʠʪʴʩʷ ʢ ʦʪʨʘʩʣʝʚʳʤ 

ʩʪʘʥʜʘʨʪʘʤ ʠ ʧʝʨʝʜʦʚʦʤʫ ʦʧʳʪʫ (ʥʘʧʨʠʤʝʨ, 

NIST SP 800-52 ʠ SP 800-57, OWASP ʠ ʪ.ʜ.). 

4.1.h ɽʩʣʠ ʠʩʧʦʣʴʟʫʶʪʩʷ ʨʘʥʥʠʝ ʚʝʨʩʠʠ TLS, ʚʳʧʦʣʥʠʪʴ 

ʧʨʦʚʝʨʦʯʥʳʝ ʧʨʦʮʝʜʫʨʳ, ʦʧʠʩʘʥʥʳʝ ʚ ʇʨʠʣʦʞʝʥʠʠ ɸ2: 

ɼʦʧʦʣʥʠʪʝʣʴʥʳʝ ʪʨʝʙʦʚʘʥʠʷ PCI DSS ʜʣʷ ʦʨʛʘʥʠʟʘʮʠʡ, 

ʠʩʧʦʣʴʟʫʶʱʠʭ SSL ʠ (ʠʣʠ) ʨʘʥʥʠʝ ʚʝʨʩʠʠ TLS. 

4.1.1 ʋʙʝʜʠʪʴʩʷ, ʯʪʦ ʧʨʠ 

ʠʩʧʦʣʴʟʦʚʘʥʠʠ ʙʝʩʧʨʦʚʦʜʥʳʭ ʩʝʪʝʡ, 

ʧʝʨʝʜʘʶʱʠʭ ɼɼʂ ʣʠʙʦ 

ʧʦʜʢʣʶʯʝʥʥʳʭ ʢ ʩʨʝʜʝ ɼɼʂ, 

ʧʨʠʤʝʥʷʝʪʩʷ ʧʝʨʝʜʦʚʦʡ ʦʪʨʘʩʣʝʚʦʡ 

ʦʧʳʪ, ʯʪʦʙʳ ʨʝʘʣʠʟʦʚʘʪʴ ʩʪʦʡʢʦʝ 

ʰʠʬʨʦʚʘʥʠʝ ʧʨʠ ʘʫʪʝʥʪʠʬʠʢʘʮʠʠ ʠ 

ʧʝʨʝʜʘʯʝ ʜʘʥʥʳʭ. 

 

4.1.1 ɺʳʷʚʠʪʴ ʚʩʝ ʙʝʩʧʨʦʚʦʜʥʳʝ ʩʝʪʠ, ʧʝʨʝʜʘʶʱʠʝ ɼɼʂ 

ʣʠʙʦ ʧʦʜʢʣʶʯʝʥʥʳʝ ʢ ʩʨʝʜʝ ɼɼʂ. ʇʨʦʚʝʨʠʪʴ 

ʜʦʢʫʤʝʥʪʠʨʦʚʘʥʥʳʝ ʩʪʘʥʜʘʨʪʳ ʠ ʩʨʘʚʥʠʪʴ ʠʭ ʩ 

ʩʠʩʪʝʤʥʳʤʠ ʢʦʥʬʠʛʫʨʘʮʠʷʤʠ ʥʘ ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ ʚʦ 

ʚʩʝʭ ʙʝʩʧʨʦʚʦʜʥʳʭ ʩʝʪʷʭ: 

¶ ʧʨʠʤʝʥʷʝʪʩʷ ʧʝʨʝʜʦʚʦʡ ʦʪʨʘʩʣʝʚʦʡ ʦʧʳʪ, ʯʪʦʙʳ 

ʨʝʘʣʠʟʦʚʘʪʴ ʩʪʦʡʢʦʝ ʰʠʬʨʦʚʘʥʠʝ ʧʨʠ 

ʘʫʪʝʥʪʠʬʠʢʘʮʠʠ ʠ ʧʝʨʝʜʘʯʝ ʜʘʥʥʳʭ; 

¶ ʥʝ ʠʩʧʦʣʴʟʫʝʪʩʷ ʩʣʘʙʦʝ ʰʠʬʨʦʚʘʥʠʝ (ʥʘʧʨʠʤʝʨ, 

WEP, SSL) ʚ ʢʘʯʝʩʪʚʝ ʟʘʱʠʪʥʦʡ ʤʝʨʳ ʜʣʷ 

ʘʫʪʝʥʪʠʬʠʢʘʮʠʠ ʠʣʠ ʧʝʨʝʜʘʯʠ ʜʘʥʥʳʭ. 

ɿʣʦʫʤʳʰʣʝʥʥʠʢʠ ʠʩʧʦʣʴʟʫʶʪ ʩʚʦʙʦʜʥʦ 

ʨʘʩʧʨʦʩʪʨʘʥʷʝʤʳʝ ʠ ʰʠʨʦʢʦʜʦʩʪʫʧʥʳʝ 

ʩʨʝʜʩʪʚʘ ʜʣʷ ʧʨʦʩʣʫʰʠʚʘʥʠʷ ʙʝʩʧʨʦʚʦʜʥʦʛʦ 

ʪʨʘʬʠʢʘ. ʀʩʧʦʣʴʟʦʚʘʥʠʝ ʩʪʦʡʢʦʡ 

ʢʨʠʧʪʦʛʨʘʬʠʠ ʤʦʞʝʪ ʦʛʨʘʥʠʯʠʪʴ ʨʘʩʢʨʳʪʠʝ 

ʢʨʠʪʠʯʥʦʡ ʠʥʬʦʨʤʘʮʠʠ, ʧʝʨʝʜʘʚʘʝʤʦʡ ʧʦ 

ʙʝʩʧʨʦʚʦʜʥʳʤ ʩʝʪʷʤ.  

ʏʪʦʙʳ ʧʨʝʜʦʪʚʨʘʪʠʪʴ ʜʦʩʪʫʧ 

ʟʣʦʫʤʳʰʣʝʥʥʠʢʦʚ ʢ ʙʝʩʧʨʦʚʦʜʥʳʤ ʩʝʪʷʤ ʠʣʠ 

ʠʩʧʦʣʴʟʦʚʘʥʠʝ ʙʝʩʧʨʦʚʦʜʥʳʭ ʩʝʪʝʡ ʜʣʷ 

ʧʦʣʫʯʝʥʠʷ ʜʦʩʪʫʧʘ ʢ ʜʨʫʛʠʤ ʚʥʫʪʨʝʥʥʠʤ ʩʝʪʷʤ 

ʠʣʠ ʜʘʥʥʳʤ, ʪʨʝʙʫʝʪʩʷ ʩʪʦʡʢʘʷ ʢʨʠʧʪʦʛʨʘʬʠʷ 

ʜʣʷ ʘʫʪʝʥʪʠʬʠʢʘʮʠʠ ʠ ʧʝʨʝʜʘʯʠ ɼɼʂ. 



 

ʉʪʘʥʜʘʨʪ ʙʝʟʦʧʘʩʥʦʩʪʠ ʜʘʥʥʳʭ ʠʥʜʫʩʪʨʠʠ ʧʣʘʪʝʞʥʳʭ ʢʘʨʪ (PCI DSS), ʚʝʨʩʠʷ 3.2 ʉʪʨ. 57 

© PCI Security Standards Council, LLC, 2006ï2016. ɺʩʝ ʧʨʘʚʘ ʟʘʱʠʱʝʥʳ.  ɸʧʨʝʣʴ 2016 ʛ. 

ʊʨʝʙʦʚʘʥʠʷ PCI DSS  ʇʨʦʚʝʨʦʯʥʳʝ ʧʨʦʮʝʜʫʨʳ  ʇʦʷʩʥʝʥʠʝ 

4.2 ɿʘʧʨʝʱʘʝʪʩʷ ʧʝʨʝʩʳʣʘʪʴ 

ʥʝʟʘʱʠʱʝʥʥʳʝ PAN ʩ 

ʠʩʧʦʣʴʟʦʚʘʥʠʝʤ ʪʝʭʥʦʣʦʛʠʡ ʦʙʤʝʥʘ 

ʩʦʦʙʱʝʥʠʷʤʠ ʜʣʷ ʢʦʥʝʯʥʳʭ 

ʧʦʣʴʟʦʚʘʪʝʣʝʡ (ʥʘʧʨʠʤʝʨ, 

ʵʣʝʢʪʨʦʥʥʘʷ ʧʦʯʪʘ, ʩʠʩʪʝʤʳ 

ʤʛʥʦʚʝʥʥʦʛʦ ʦʙʤʝʥʘ ʩʦʦʙʱʝʥʠʷʤʠ, 

SMS, ʯʘʪ ʠ ʪ. ʜ.). 

4.2.a ɽʩʣʠ ʜʣʷ ʧʝʨʝʜʘʯʠ ɼɼʂ ʠʩʧʦʣʴʟʫʶʪʩʷ ʪʝʭʥʦʣʦʛʠʠ 

ʦʙʤʝʥʘ ʩʦʦʙʱʝʥʠʷʤʠ ʜʣʷ ʢʦʥʝʯʥʳʭ ʧʦʣʴʟʦʚʘʪʝʣʝʡ, ʪʦ 

ʧʨʦʩʤʦʪʨʝʪʴ ʧʨʦʮʝʩʩʳ ʦʪʧʨʘʚʢʠ PAN ʠ ʧʨʦʚʝʨʠʪʴ ʚʳʙʦʨʢʫ 

ʧʝʨʝʜʘʯ ʠʩʭʦʜʷʱʠʭ ʜʘʥʥʳʭ ʧʦ ʤʝʨʝ ʠʭ ʚʳʧʦʣʥʝʥʠʷ ʥʘ 

ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ PAN ʧʨʠʚʦʜʠʪʩʷ ʢ ʥʝʯʠʪʘʝʤʦʤʫ ʚʠʜʫ ʠʣʠ 

ʟʘʱʠʱʘʝʪʩʷ ʩ ʧʨʠʤʝʥʝʥʠʝʤ ʩʪʦʡʢʦʡ ʢʨʠʧʪʦʛʨʘʬʠʠ ʢʘʞʜʳʡ 

ʨʘʟ ʧʨʠ ʦʪʧʨʘʚʢʝ ʩ ʠʩʧʦʣʴʟʦʚʘʥʠʝʤ ʪʝʭʥʦʣʦʛʠʡ ʦʙʤʝʥʘ 

ʩʦʦʙʱʝʥʠʷʤʠ ʜʣʷ ʢʦʥʝʯʥʳʭ ʧʦʣʴʟʦʚʘʪʝʣʝʡ. 

ʉʦʦʙʱʝʥʠʷ, ʧʝʨʝʜʘʚʘʝʤʳʝ ʧʦ ʵʣʝʢʪʨʦʥʥʦʡ 

ʧʦʯʪʝ, ʩ ʧʦʤʦʱʴʶ ʩʠʩʪʝʤ ʤʛʥʦʚʝʥʥʦʛʦ ʦʙʤʝʥʘ 

ʩʦʦʙʱʝʥʠʷʤʠ, ʚ ʯʘʪʝ, ʠʣʠ SMS ʤʦʛʫʪ ʙʳʪʴ 

ʧʝʨʝʭʚʘʯʝʥʳ ʚ ʧʨʦʮʝʩʩʝ ʜʦʩʪʘʚʢʠ, ʢʘʢ ʚʦ 

ʚʥʫʪʨʝʥʥʝʡ, ʪʘʢ ʠ ʚʦ ʚʥʝʰʥʝʡ ʦʙʱʝʜʦʩʪʫʧʥʦʡ 

ʩʝʪʷʭ. ʅʝ ʠʩʧʦʣʴʟʫʡʪʝ ʵʪʠ ʩʨʝʜʩʪʚʘ ʧʝʨʝʜʘʯʠ 

ʩʦʦʙʱʝʥʠʡ ʜʣʷ ʦʪʧʨʘʚʢʠ PAN, ʝʩʣʠ ʦʥʠ ʥʝ 

ʦʙʝʩʧʝʯʠʚʘʶʪ ʩʪʦʡʢʦʛʦ ʰʠʬʨʦʚʘʥʠʷ.  

ʂʨʦʤʝ ʪʦʛʦ, ʝʩʣʠ ʦʨʛʘʥʠʟʘʮʠʷ ʟʘʧʨʘʰʠʚʘʝʪ 

PAN ʯʝʨʝʟ ʪʝʭʥʦʣʦʛʠʠ ʦʙʤʝʥʘ ʩʦʦʙʱʝʥʠʷʤʠ 

ʜʣʷ ʢʦʥʝʯʥʳʭ ʧʦʣʴʟʦʚʘʪʝʣʝʡ, ʦʥʘ ʜʦʣʞʥʘ 

ʦʙʝʩʧʝʯʠʪʴ ʩʨʝʜʩʪʚʦ ʠʣʠ ʤʝʪʦʜ ʟʘʱʠʪʳ ʪʘʢʠʭ 

PAN ʩ ʧʦʤʦʱʴʶ ʩʪʦʡʢʦʡ ʢʨʠʧʪʦʛʨʘʬʠʠ ʠʣʠ 

ʧʨʠʚʝʜʝʥʠʷ PAN ʢ ʥʝʯʠʪʘʝʤʦʤʫ ʚʠʜʫ ʧʝʨʝʜ 

ʧʝʨʝʜʘʯʝʡ. 

 

4.2.b ʇʨʦʚʝʨʠʪʴ ʧʠʩʴʤʝʥʥʳʝ ʧʦʣʠʪʠʢʠ ʥʘ ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ 

ʚ ʥʠʭ ʟʘʧʨʝʱʘʝʪʩʷ ʦʪʧʨʘʚʣʷʪʴ ʥʝʟʘʱʠʱʝʥʥʳʝ PAN ʩ 

ʠʩʧʦʣʴʟʦʚʘʥʠʝʤ ʪʝʭʥʦʣʦʛʠʡ ʦʙʤʝʥʘ ʩʦʦʙʱʝʥʠʷʤʠ ʜʣʷ 

ʢʦʥʝʯʥʳʭ ʧʦʣʴʟʦʚʘʪʝʣʝʡ. 

4.3 ɻʘʨʘʥʪʠʨʦʚʘʪʴ, ʯʪʦ ʧʦʣʠʪʠʢʠ 

ʙʝʟʦʧʘʩʥʦʩʪʠ ʠ ʦʧʝʨʘʮʠʦʥʥʳʝ 

ʧʨʦʮʝʜʫʨʳ ʰʠʬʨʦʚʘʥʠʷ 

ʧʝʨʝʜʘʚʘʝʤʳʭ ɼɼʂ ʜʦʢʫʤʝʥʪʠʨʦʚʘʥʳ, 

ʠʩʧʦʣʴʟʫʶʪʩʷ ʠ ʠʟʚʝʩʪʥʳ ʚʩʝʤ 

ʟʘʠʥʪʝʨʝʩʦʚʘʥʥʳʤ ʣʠʮʘʤ. 

4.3 ʇʨʦʚʝʨʠʪʴ ʜʦʢʫʤʝʥʪʘʮʠʶ ʠ ʦʧʨʦʩʠʪʴ ʨʘʙʦʪʥʠʢʦʚ ʥʘ 

ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ ʧʦʣʠʪʠʢʠ ʙʝʟʦʧʘʩʥʦʩʪʠ ʠ ʦʧʝʨʘʮʠʦʥʥʳʝ 

ʧʨʦʮʝʜʫʨʳ ʰʠʬʨʦʚʘʥʠʷ ʧʝʨʝʜʘʚʘʝʤʳʭ ɼɼʂ: 

¶ ʜʦʢʫʤʝʥʪʠʨʦʚʘʥʳ;  

¶ ʠʩʧʦʣʴʟʫʶʪʩʷ;  

¶ ʠʟʚʝʩʪʥʳ ʚʩʝʤ ʟʘʠʥʪʝʨʝʩʦʚʘʥʥʳʤ ʣʠʮʘʤ. 

ʈʘʙʦʪʥʠʢʠ ʜʦʣʞʥʳ ʟʥʘʪʴ ʠ ʩʦʙʣʶʜʘʪʴ 

ʧʦʣʠʪʠʢʠ ʙʝʟʦʧʘʩʥʦʩʪʠ ʠ ʦʧʝʨʘʮʠʦʥʥʳʝ 

ʧʨʦʮʝʜʫʨʳ ʜʣʷ ʥʝʧʨʝʨʳʚʥʦʛʦ ʫʧʨʘʚʣʝʥʠʷ 

ʙʝʟʦʧʘʩʥʦʡ ʧʝʨʝʜʘʯʝʡ ɼɼʂ.  
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ʇʦʜʜʝʨʞʠʚʘʪʴ ʧʨʦʛʨʘʤʤʫ ʫʧʨʘʚʣʝʥʠʷ ʫʷʟʚʠʤʦʩʪʷʤʠ. 

ʊʨʝʙʦʚʘʥʠʝ 5. ɿʘʱʠʱʘʪʴ ʚʩʝ ʩʠʩʪʝʤʳ ʦʪ ʚʨʝʜʦʥʦʩʥʦʛʦ ʇʆ ʠ ʨʝʛʫʣʷʨʥʦ ʦʙʥʦʚʣʷʪʴ ʘʥʪʠʚʠʨʫʩʥʳʝ ʇʆ ʠʣʠ 

ʧʨʦʛʨʘʤʤʳ.  

ɺʨʝʜʦʥʦʩʥʦʝ ʇʆ, ʚʢʣʶʯʘʷ ʚʠʨʫʩʳ, ʯʝʨʚʝʡ ʠ ʪʨʦʷʥʳ, ʧʨʦʥʠʢʘʝʪ ʚ ʩʝʪʴ ʚʦ ʚʨʝʤʷ ʚʳʧʦʣʥʝʥʠʷ ʤʥʦʛʠʭ ʨʘʟʨʝʰʝʥʥʳʭ ʙʠʟʥʝʩʦʤ ʜʝʡʩʪʚʠʡ, 

ʚʢʣʶʯʘʷ ʠʩʧʦʣʴʟʦʚʘʥʠʝ ʨʘʙʦʪʥʠʢʘʤʠ ʵʣʝʢʪʨʦʥʥʦʡ ʧʦʯʪʳ, ʩʝʪʠ ʀʥʪʝʨʥʝʪ, ʤʦʙʠʣʴʥʳʭ ʢʦʤʧʴʶʪʝʨʦʚ, ʘ ʪʘʢʞʝ ʟʘʧʦʤʠʥʘʶʱʠʭ ʫʩʪʨʦʡʩʪʚ, ʯʪʦ 

ʧʨʠʚʦʜʠʪ ʢ ʵʢʩʧʣʫʘʪʘʮʠʠ ʫʷʟʚʠʤʦʩʪʝʡ ʩʠʩʪʝʤʳ. ɸʥʪʠʚʠʨʫʩʥʦʝ ʇʆ ʜʦʣʞʥʦ ʠʩʧʦʣʴʟʦʚʘʪʴʩʷ ʥʘ ʚʩʝʭ ʩʠʩʪʝʤʘʭ, ʦʙʳʯʥʦ ʧʦʜʚʝʨʞʝʥʥʳʭ 

ʚʦʟʜʝʡʩʪʚʠʶ ʚʨʝʜʦʥʦʩʥʦʛʦ ʇʆ, ʯʪʦʙʳ ʟʘʱʠʪʠʪʴ ʩʠʩʪʝʤʳ ʦʪ ʪʝʢʫʱʠʭ ʠ ʚʦʟʤʦʞʥʳʭ ʫʛʨʦʟ ʩʦ ʩʪʦʨʦʥʳ ʚʨʝʜʦʥʦʩʥʦʛʦ ʇʆ. ɼʦʧʦʣʥʠʪʝʣʴʥʳʝ 

ʨʝʰʝʥʠʷ ʜʣʷ ʟʘʱʠʪʳ ʦʪ ʚʨʝʜʦʥʦʩʥʦʛʦ ʇʆ ʤʦʛʫʪ ʠʩʧʦʣʴʟʦʚʘʪʴʩʷ ʚ ʢʘʯʝʩʪʚʝ ʜʦʧʦʣʥʝʥʠʷ ʢ ʘʥʪʠʚʠʨʫʩʥʦʤʫ ʇʆ; ʦʜʥʘʢʦ ʪʘʢʠʝ 

ʜʦʧʦʣʥʠʪʝʣʴʥʳʝ ʨʝʰʝʥʠʷ ʥʝ ʩʥʠʤʘʶʪ ʪʨʝʙʦʚʘʥʠʝ ʦʙ ʦʙʷʟʘʪʝʣʴʥʦʤ ʥʘʣʠʯʠʠ ʘʥʪʠʚʠʨʫʩʥʦʛʦ ʇʆ. 

ʊʨʝʙʦʚʘʥʠʷ PCI DSS  ʇʨʦʚʝʨʦʯʥʳʝ ʧʨʦʮʝʜʫʨʳ  ʇʦʷʩʥʝʥʠʝ 

5.1 ʈʘʟʚʝʨʥʫʪʴ ʘʥʪʠʚʠʨʫʩʥʦʝ ʇʆ ʥʘ 

ʚʩʝʭ ʩʠʩʪʝʤʘʭ, ʦʙʳʯʥʦ ʧʦʜʚʝʨʞʝʥʥʳʭ 

ʚʦʟʜʝʡʩʪʚʠʶ ʚʨʝʜʦʥʦʩʥʦʛʦ ʇʆ 

(ʦʩʦʙʝʥʥʦ ʥʘ ʧʝʨʩʦʥʘʣʴʥʳʭ 

ʢʦʤʧʴʶʪʝʨʘʭ ʠ ʩʝʨʚʝʨʘʭ). 

5.1 ʇʨʦʚʝʨʠʪʴ, ʯʪʦ ʘʥʪʠʚʠʨʫʩʥʦʝ ʇʆ ʨʘʟʚʝʨʥʫʪʦ ʚ ʚʳʙʦʨʢʝ 

ʩʠʩʪʝʤʥʳʭ ʢʦʤʧʦʥʝʥʪʦʚ, ʚʢʣʶʯʘʷ ʚʩʝ ʪʠʧʳ ʆʉ, ʦʙʳʯʥʦ 

ʧʦʜʚʝʨʞʝʥʥʳʭ ʚʦʟʜʝʡʩʪʚʠʶ ʚʨʝʜʦʥʦʩʥʦʛʦ ʇʆ, ʧʨʠ ʥʘʣʠʯʠʠ 

ʧʨʠʤʝʥʠʤʦʡ ʘʥʪʠʚʠʨʫʩʥʦʡ ʪʝʭʥʦʣʦʛʠʠ.  

ʇʨʦʪʠʚ, ʢʘʟʘʣʦʩʴ ʙʳ, ʟʘʱʠʱʝʥʥʳʭ ʩʠʩʪʝʤ ʠʜʝʪ 

ʧʦʩʪʦʷʥʥʳʡ ʧʦʪʦʢ ʘʪʘʢ, ʚ ʢʦʪʦʨʳʭ 

ʠʩʧʦʣʴʟʫʶʪʩʷ ʰʠʨʦʢʦʜʦʩʪʫʧʥʳʝ ʵʢʩʧʣʦʡʪʳ ʠ 

ʢʦʪʦʨʳʝ ʯʘʩʪʦ ʥʘʟʳʚʘʶʪʩʷ çʘʪʘʢʘʤʠ ʥʫʣʝʚʦʛʦ 

ʜʥʷè (ʪʘʢʠʝ ʘʪʘʢʠ ʠʩʧʦʣʴʟʫʶʪ ʨʘʥʝʝ 

ʥʝʠʟʚʝʩʪʥʳʝ ʫʷʟʚʠʤʦʩʪʠ). ɹʝʟ ʨʝʛʫʣʷʨʥʦ 

ʦʙʥʦʚʣʷʝʤʦʛʦ ʘʥʪʠʚʠʨʫʩʥʦʛʦ ʇʆ, ʥʦʚʳʝ 

ʬʦʨʤʳ ʚʨʝʜʦʥʦʩʥʦʛʦ ʇʆ ʤʦʛʫʪ ʘʪʘʢʦʚʘʪʴ 

ʩʠʩʪʝʤʳ, ʥʘʨʫʰʘʪʴ ʨʘʙʦʪʫ ʩʝʪʠ, ʧʨʠʚʦʜʠʪʴ ʢ 

ʢʦʤʧʨʦʤʝʪʘʮʠʠ ʜʘʥʥʳʭ. 

5.1.1 ʋʙʝʜʠʪʴʩʷ, ʯʪʦ ʘʥʪʠʚʠʨʫʩʥʦʝ 

ʇʆ ʩʧʦʩʦʙʥʦ ʦʙʥʘʨʫʞʠʚʘʪʴ ʠ 

ʫʩʪʨʘʥʷʪʴ ʚʩʝ ʠʟʚʝʩʪʥʳʝ ʪʠʧʳ 

ʚʨʝʜʦʥʦʩʥʦʛʦ ʇʆ, ʘ ʪʘʢʞʝ 

ʦʙʝʩʧʝʯʠʚʘʪʴ ʟʘʱʠʪʫ ʦʪ ʥʠʭ. 

5.1.1 ʇʨʦʚʝʨʠʪʴ ʜʦʢʫʤʝʥʪʘʮʠʶ ʚʝʥʜʦʨʘ ʠ ʢʦʥʬʠʛʫʨʘʮʠʠ 
ʘʥʪʠʚʠʨʫʩʦʚ ʥʘ ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ ʘʥʪʠʚʠʨʫʩʥʳʝ 

ʧʨʦʛʨʘʤʤʳ: 

¶ ʦʙʥʘʨʫʞʠʚʘʶʪ ʚʩʝ ʠʟʚʝʩʪʥʳʝ ʪʠʧʳ ʚʨʝʜʦʥʦʩʥʦʛʦ ʇʆ;  

¶ ʫʜʘʣʷʶʪ ʚʩʝ ʠʟʚʝʩʪʥʳʝ ʪʠʧʳ ʚʨʝʜʦʥʦʩʥʦʛʦ ʇʆ;  

¶ ʟʘʱʠʱʘʶʪ ʦʪ ʚʩʝʭ ʠʟʚʝʩʪʥʳʭ ʪʠʧʦʚ ʚʨʝʜʦʥʦʩʥʦʛʦ ʇʆ. 

ʇʨʠʤʝʨʘʤʠ ʪʠʧʦʚ ʚʨʝʜʦʥʦʩʥʦʛʦ ʇʆ ʷʚʣʷʶʪʩʷ ʚʠʨʫʩʳ, 

ʯʝʨʚʠ, ʪʨʦʷʥʳ, ʰʧʠʦʥʩʢʦʝ ʠ ʨʝʢʣʘʤʥʦʝ ʇʆ, ʨʫʪʢʠʪʳ. 

ɺʘʞʥʦ ʦʙʝʩʧʝʯʠʪʴ ʟʘʱʠʪʫ ʦʪ ɺʉɽʍ ʪʠʧʦʚ ʠ 

ʬʦʨʤ ʚʨʝʜʦʥʦʩʥʦʛʦ ʇʆ.  
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ʊʨʝʙʦʚʘʥʠʷ PCI DSS  ʇʨʦʚʝʨʦʯʥʳʝ ʧʨʦʮʝʜʫʨʳ  ʇʦʷʩʥʝʥʠʝ 

5.1.2 ʇʨʦʚʦʜʠʪʴ ʧʝʨʠʦʜʠʯʝʩʢʠʝ 

ʧʨʦʚʝʨʢʠ ʚ ʩʠʩʪʝʤʘʭ, ʢʦʪʦʨʳʝ 

ʦʙʳʯʥʦ ʩʯʠʪʘʶʪʩʷ ʥʝ 

ʧʦʜʚʝʨʞʝʥʥʳʤʠ ʟʘʨʘʞʝʥʠʶ 

ʚʨʝʜʦʥʦʩʥʳʤ ʇʆ, ʚʳʷʚʣʷʷ ʠ 

ʦʮʝʥʠʚʘʷ ʫʛʨʦʟʳ ʟʘʨʘʞʝʥʠʷ ʥʦʚʳʤʠ 

ʬʦʨʤʘʤʠ ʚʨʝʜʦʥʦʩʥʦʛʦ ʇʆ, ʜʣʷ 

ʪʦʛʦ, ʯʪʦʙʳ ʧʨʦʚʝʨʷʪʴ, ʯʪʦ ʵʪʠ 

ʩʠʩʪʝʤʳ ʧʦ-ʧʨʝʞʥʝʤʫ ʥʝ ʪʨʝʙʫʶʪ 

ʘʥʪʠʚʠʨʫʩʥʦʛʦ ʇʆ. 

5.1.2 ʆʧʨʦʩʠʪʴ ʨʘʙʦʪʥʠʢʦʚ ʥʘ ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ ʜʣʷ 

ʚʳʷʚʣʝʥʠʷ ʫʛʨʦʟ ʟʘʨʘʞʝʥʠʷ ʥʦʚʳʤʠ ʬʦʨʤʘʤʠ 

ʚʨʝʜʦʥʦʩʥʦʛʦ ʇʆ ʚʝʜʝʪʩʷ ʤʦʥʠʪʦʨʠʥʛ ʠ ʧʨʦʚʝʨʢʠ ʩʠʩʪʝʤ, 

ʢʦʪʦʨʳʝ ʩʯʠʪʘʶʪʩʷ ʥʝ ʧʦʜʚʝʨʞʝʥʥʳʤʠ ʟʘʨʘʞʝʥʠʶ 

ʚʨʝʜʦʥʦʩʥʳʤ ʇʆ, ʜʣʷ ʪʦʛʦ, ʯʪʦʙʳ ʧʦʜʪʚʝʨʜʠʪʴ, ʯʪʦ ʵʪʠʤ 

ʩʠʩʪʝʤʘʤ ʧʦ-ʧʨʝʞʥʝʤʫ ʥʝ ʪʨʝʙʫʝʪʩʷ ʘʥʪʠʚʠʨʫʩʥʦʝ ʇʆ. 

ʂʘʢ ʧʨʘʚʠʣʦ, ʤʝʡʥʬʨʝʡʤʳ, ʢʦʤʧʴʶʪʝʨʳ 

ʩʨʝʜʥʝʛʦ ʫʨʦʚʥʷ (ʥʘʧʨʠʤʝʨ, AS/400) ʠ 

ʧʦʜʦʙʥʳʝ ʩʠʩʪʝʤʳ ʚ ʜʘʥʥʦʝ ʚʨʝʤʷ ʥʝ 

ʧʦʜʚʝʨʞʝʥʳ ʟʘʨʘʞʝʥʠʶ ʚʨʝʜʦʥʦʩʥʳʤ ʇʆ ʠʣʠ 

ʥʝ ʷʚʣʷʶʪʩʷ ʝʛʦ ʤʠʰʝʥʴʶ. ʆʜʥʘʢʦ ʪʝʥʜʝʥʮʠʠ 

ʚ ʦʙʣʘʩʪʠ ʚʨʝʜʦʥʦʩʥʦʛʦ ʇʆ ʤʦʛʫʪ ʙʳʩʪʨʦ 

ʤʝʥʷʪʴʩʷ, ʘ ʟʥʘʯʠʪ, ʦʨʛʘʥʠʟʘʮʠʷʤ ʚʘʞʥʦ ʟʥʘʪʴ 

ʦ ʥʦʚʳʭ ʚʠʜʘʭ ʚʨʝʜʦʥʦʩʥʦʛʦ ʇʆ, ʢʦʪʦʨʳʝ 

ʤʦʛʫʪ ʙʳʪʴ ʦʧʘʩʥʳ ʜʣʷ ʠʭ ʩʠʩʪʝʤ (ʥʘʧʨʠʤʝʨ, 

ʦʪʩʣʝʞʠʚʘʷ ʩʦʦʙʱʝʥʠʷ ʦ ʙʝʟʦʧʘʩʥʦʩʪʠ ʦʪ 

ʚʝʥʜʦʨʦʚ ʇʆ ʠ ʥʦʚʦʩʪʥʳʭ ʛʨʫʧʧ ʘʥʪʠʚʠʨʫʩʦʚ, 

ʯʪʦʙʳ ʫʟʥʘʪʴ, ʫʛʨʦʞʘʶʪ ʣʠ ʠʭ ʩʠʩʪʝʤʘʤ ʥʦʚʳʝ 

ʚʠʜʳ ʠ ʬʦʨʤʳ ʚʨʝʜʦʥʦʩʥʦʛʦ ʇʆ).  

ɺ ʧʨʦʮʝʩʩ ʚʳʷʚʣʝʥʠʷ ʥʦʚʳʭ ʫʷʟʚʠʤʦʩʪʝʡ ʚ 

ʩʠʩʪʝʤʝ ʙʝʟʦʧʘʩʥʦʩʪʠ ʩʣʝʜʫʝʪ ʚʢʣʶʯʠʪʴ 

ʪʝʥʜʝʥʮʠʠ ʚ ʦʙʣʘʩʪʠ ʚʨʝʜʦʥʦʩʥʦʛʦ ʇʆ. 

ʇʦʨʷʜʦʢ ʨʝʘʛʠʨʦʚʘʥʠʷ ʥʘ ʥʦʚʳʝ ʪʝʥʜʝʥʮʠʠ 

ʦʨʛʘʥʠʟʘʮʠʠ ʩʣʝʜʫʝʪ ʧʦ ʥʝʦʙʭʦʜʠʤʦʩʪʠ 

ʚʢʣʶʯʠʪʴ ʚ ʩʪʘʥʜʘʨʪʳ ʢʦʥʬʠʛʫʨʘʮʠʠ ʠ 

ʟʘʱʠʪʥʳʝ ʤʝʨʳ.  

5.2 ɻʘʨʘʥʪʠʨʦʚʘʪʴ, ʯʪʦ ʚʩʝ 

ʘʥʪʠʚʠʨʫʩʥʳʝ ʤʝʭʘʥʠʟʤʳ: 

¶ ʧʦʜʜʝʨʞʠʚʘʶʪʩʷ ʚ ʘʢʪʫʘʣʴʥʦʤ 

ʩʦʩʪʦʷʥʠʠ;  

¶ ʚʳʧʦʣʥʷʶʪ ʧʝʨʠʦʜʠʯʝʩʢʦʝ 

ʩʢʘʥʠʨʦʚʘʥʠʝ; 

¶ ʩʦʟʜʘʶʪ ʞʫʨʥʘʣʳ ʨʝʛʠʩʪʨʘʮʠʠ 

ʩʦʙʳʪʠʡ, ʢʦʪʦʨʳʝ ʭʨʘʥʷʪʩʷ 

ʩʦʛʣʘʩʥʦ ʪʨʝʙʦʚʘʥʠʶ 10.7 

ʩʪʘʥʜʘʨʪʘ PCI DSS. 

5.2.a ʇʨʦʚʝʨʠʪʴ ʧʦʣʠʪʠʢʠ ʠ ʧʨʦʮʝʜʫʨʳ ʥʘ ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ 

ʦʥʠ ʧʨʝʜʧʠʩʳʚʘʶʪ ʧʦʜʜʝʨʞʠʚʘʪʴ ʘʥʪʠʚʠʨʫʩʥʳʝ ʇʆ ʠ ʙʘʟʳ 

ʚ ʘʢʪʫʘʣʴʥʦʤ ʩʦʩʪʦʷʥʠʠ. 

ɼʘʞʝ ʫ ʣʫʯʰʠʭ ʘʥʪʠʚʠʨʫʩʦʚ ʩʥʠʞʘʝʪʩʷ 

ʵʬʬʝʢʪʠʚʥʦʩʪʴ, ʝʩʣʠ ʟʘ ʥʠʤʠ ʥʝ ʩʣʝʜʠʪʴ ʠ ʥʝ 

ʧʦʜʜʝʨʞʠʚʘʪʴ ʚ ʘʢʪʫʘʣʴʥʦʤ ʩʦʩʪʦʷʥʠʠ ʩ 

ʧʦʤʦʱʴʶ ʧʦʩʣʝʜʥʠʭ ʦʙʥʦʚʣʝʥʠʡ 

ʙʝʟʦʧʘʩʥʦʩʪʠ, ʘʥʪʠʚʠʨʫʩʥʳʭ ʙʘʟ ʠʣʠ ʟʘʱʠʪʥʳʭ 

ʤʝʨ ʦʪ ʚʨʝʜʦʥʦʩʥʦʛʦ ʇʆ.  

ɾʫʨʥʘʣʳ ʨʝʛʠʩʪʨʘʮʠʠ ʩʦʙʳʪʠʡ ʧʨʝʜʦʩʪʘʚʣʷʶʪ 

ʚʦʟʤʦʞʥʦʩʪʴ ʤʦʥʠʪʦʨʠʥʛʘ ʘʢʪʠʚʥʦʩʪʠ ʚʠʨʫʩʦʚ 

ʠ ʚʨʝʜʦʥʦʩʥʦʛʦ ʇʆ, ʠ ʨʝʘʛʠʨʦʚʘʥʠʷ ʥʘ ʵʪʫ 

ʘʢʪʠʚʥʦʩʪʴ. ʇʦʵʪʦʤʫ ʩʣʝʜʫʝʪ ʥʘʩʪʨʦʠʪʴ 

ʩʨʝʜʩʪʚʘ ʟʘʱʠʪʳ ʦʪ ʚʨʝʜʦʥʦʩʥʦʛʦ ʇʆ ʥʘ 

ʛʝʥʝʨʘʮʠʶ ʞʫʨʥʘʣʦʚ ʨʝʛʠʩʪʨʘʮʠʠ ʩʦʙʳʪʠʡ ʠ 

ʫʧʨʘʚʣʷʪʴ ʵʪʠʤʠ ʞʫʨʥʘʣʘʤʠ ʚ ʩʦʦʪʚʝʪʩʪʚʠʠ ʩ 

ʪʨʝʙʦʚʘʥʠʝʤ 10. 

5.2.b ʇʨʦʚʝʨʠʪʴ ʢʦʥʬʠʛʫʨʘʮʠʶ ʘʥʪʠʚʠʨʫʩʦʚ, ʚʢʣʶʯʘʷ 

ʫʩʪʘʥʦʚʦʯʥʳʝ ʦʙʨʘʟʳ, ʥʘ ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ ʘʥʪʠʚʠʨʫʩʥʳʝ 

ʤʝʭʘʥʠʟʤʳ: 

¶ ʥʘʩʪʨʦʝʥʳ ʥʘ ʘʚʪʦʤʘʪʠʯʝʩʢʦʝ ʦʙʥʦʚʣʝʥʠʝ;  

¶ ʥʘʩʪʨʦʝʥʳ ʥʘ ʧʝʨʠʦʜʠʯʝʩʢʦʝ ʩʢʘʥʠʨʦʚʘʥʠʝ. 

5.2.c ʇʨʦʚʝʨʠʪʴ ʚʳʙʦʨʢʫ ʩʠʩʪʝʤʥʳʭ ʢʦʤʧʦʥʝʥʪʦʚ, ʚʢʣʶʯʘʷ 

ʚʩʝ ʪʠʧʳ ʦʧʝʨʘʮʠʦʥʥʳʭ ʩʠʩʪʝʤ, ʧʦʜʚʝʨʞʝʥʥʳʭ 

ʚʦʟʜʝʡʩʪʚʠʶ ʚʨʝʜʦʥʦʩʥʦʛʦ ʇʆ, ʥʘ ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ:  

¶ ʘʥʪʠʚʠʨʫʩʥʦʝ ʇʆ ʠ ʙʘʟʳ ʘʢʪʫʘʣʴʥʳ; 

¶ ʚʳʧʦʣʥʷʝʪʩʷ ʧʝʨʠʦʜʠʯʝʩʢʦʝ ʩʢʘʥʠʨʦʚʘʥʠʝ. 
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ʊʨʝʙʦʚʘʥʠʷ PCI DSS  ʇʨʦʚʝʨʦʯʥʳʝ ʧʨʦʮʝʜʫʨʳ  ʇʦʷʩʥʝʥʠʝ 

5.2.b ʇʨʦʚʝʨʠʪʴ ʢʦʥʬʠʛʫʨʘʮʠʶ ʘʥʪʠʚʠʨʫʩʦʚ, ʚʢʣʶʯʘʷ 

ʫʩʪʘʥʦʚʦʯʥʳʝ ʦʙʨʘʟʳ ʠ ʚʳʙʦʨʢʫ ʩʠʩʪʝʤʥʳʭ ʢʦʤʧʦʥʝʥʪʦʚ, 

ʥʘ ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ: 

¶ ʚʢʣʶʯʝʥʦ ʩʦʟʜʘʥʠʝ ʞʫʨʥʘʣʦʚ ʨʝʛʠʩʪʨʘʮʠʠ ʩʦʙʳʪʠʡ;  

¶ ʞʫʨʥʘʣʳ ʭʨʘʥʷʪʩʷ ʩʦʛʣʘʩʥʦ ʪʨʝʙʦʚʘʥʠʶ 10.7 ʩʪʘʥʜʘʨʪʘ 

PCI DSS. 
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ʊʨʝʙʦʚʘʥʠʷ PCI DSS  ʇʨʦʚʝʨʦʯʥʳʝ ʧʨʦʮʝʜʫʨʳ  ʇʦʷʩʥʝʥʠʝ 

5.3 ʋʙʝʜʠʪʴʩʷ, ʯʪʦ ʘʥʪʠʚʠʨʫʩʥʳʝ 

ʤʝʭʘʥʠʟʤʳ ʧʦʩʪʦʷʥʥʦ ʟʘʧʫʱʝʥʳ, ʠ 

ʧʦʣʴʟʦʚʘʪʝʣʠ ʥʝ ʤʦʛʫʪ ʠʭ ʥʠ 

ʦʪʢʣʶʯʠʪʴ, ʥʠ ʠʟʤʝʥʠʪʴ ʙʝʟ ʷʚʥʦʛʦ 

ʨʘʟʨʝʰʝʥʠʷ, ʢʦʪʦʨʦʝ ʚʳʜʘʝʪʩʷ 

ʨʫʢʦʚʦʜʩʪʚʦʤ ʥʘ ʢʘʞʜʳʡ ʢʦʥʢʨʝʪʥʳʡ 

ʩʣʫʯʘʡ ʠ ʥʘ ʦʛʨʘʥʠʯʝʥʥʳʡ ʧʝʨʠʦʜ 

ʚʨʝʤʝʥʠ.  

ʇʨʠʤʝʯʘʥʠʝ: ʘʥʪʠʚʠʨʫʩʥʳʝ 

ʩʨʝʜʩʪʚʘ ʤʦʛʫʪ ʙʳʪʴ ʚʨʝʤʝʥʥʦ 

ʦʪʢʣʶʯʝʥʳ ʪʦʣʴʢʦ ʚ ʩʣʫʯʘʝ 

ʦʙʦʩʥʦʚʘʥʥʦʡ ʪʝʭʥʠʯʝʩʢʦʡ 

ʥʝʦʙʭʦʜʠʤʦʩʪʠ, ʩ ʨʘʟʨʝʰʝʥʠʷ 

ʨʫʢʦʚʦʜʩʪʚʘ ʚ ʢʘʞʜʦʤ ʢʦʥʢʨʝʪʥʦʤ 

ʩʣʫʯʘʝ. ɽʩʣʠ ʘʥʪʠʚʠʨʫʩʥʫʶ ʟʘʱʠʪʫ 

ʥʫʞʥʦ ʦʪʢʣʶʯʠʪʴ ʜʣʷ ʦʧʨʝʜʝʣʝʥʥʦʡ 

ʮʝʣʠ, ʥʝʦʙʭʦʜʠʤʦ ʧʦʣʫʯʠʪʴ 

ʦʬʠʮʠʘʣʴʥʦʝ ʨʘʟʨʝʰʝʥʠʝ. ʊʘʢʞʝ 

ʤʦʛʫʪ ʧʦʥʘʜʦʙʠʪʴʩʷ 

ʜʦʧʦʣʥʠʪʝʣʴʥʳʝ ʟʘʱʠʪʥʳʝ ʤʝʨʳ ʥʘ 

ʚʨʝʤʷ, ʚ ʪʝʯʝʥʠʝ ʢʦʪʦʨʦʛʦ 

ʘʥʪʠʚʠʨʫʩʥʘʷ ʟʘʱʠʪʘ ʙʫʜʝʪ 

ʥʝʘʢʪʠʚʥʘ. 

5.3.ʘ ʇʨʦʚʝʨʠʪʴ ʢʦʥʬʠʛʫʨʘʮʠʶ ʘʥʪʠʚʠʨʫʩʦʚ, ʚʢʣʶʯʘʷ 

ʫʩʪʘʥʦʚʦʯʥʳʝ ʦʙʨʘʟʳ ʇʆ ʠ ʚʳʙʦʨʢʫ ʩʠʩʪʝʤʥʳʭ 

ʢʦʤʧʦʥʝʥʪʦʚ, ʥʘ ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ ʘʥʪʠʚʠʨʫʩʥʦʝ ʇʆ 

ʧʦʩʪʦʷʥʥʦ ʟʘʧʫʱʝʥʦ. 

ɸʥʪʠʚʠʨʫʩ, ʨʘʙʦʪʘʶʱʠʡ ʧʦʩʪʦʷʥʥʦ ʠ 

ʟʘʱʠʱʝʥʥʳʡ ʦʪ ʠʟʤʝʥʝʥʠʡ, ʦʙʝʩʧʝʯʠʪ 

ʥʘʜʝʞʥʫʶ ʟʘʱʠʪʫ ʦʪ ʚʨʝʜʦʥʦʩʥʦʛʦ ʇʆ.  

ʀʩʧʦʣʴʟʦʚʘʪʴ ʟʘʱʠʪʥʳʝ ʤʝʨʳ ʥʘ ʦʩʥʦʚʝ 

ʧʦʣʠʪʠʢ ʥʘ ʚʩʝʭ ʩʠʩʪʝʤʘʭ, ʯʪʦʙʳ ʠʩʢʣʶʯʠʪʴ 

ʚʦʟʤʦʞʥʦʩʪʴ ʠʟʤʝʥʝʥʠʷ ʠʣʠ ʦʪʢʣʶʯʝʥʠʷ 

ʟʘʱʠʪʥʳʭ ʤʝʨ ʘʥʪʠʚʠʨʫʩʥʦʛʦ ʇʆ. ʕʪʦ 

ʧʦʟʚʦʣʠʪ ʥʝ ʜʦʧʫʩʪʠʪʴ, ʯʪʦʙʳ ʟʣʦʫʤʳʰʣʝʥʥʠʢ 

ʤʦʛ ʚʦʩʧʦʣʴʟʦʚʘʪʴʩʷ ʫʷʟʚʠʤʦʩʪʷʤʠ ʩʠʩʪʝʤ. 

ʊʘʢʞʝ ʤʦʛʫʪ ʧʦʪʨʝʙʦʚʘʪʴʩʷ ʜʦʧʦʣʥʠʪʝʣʴʥʳʝ 

ʤʝʨʳ ʙʝʟʦʧʘʩʥʦʩʪʠ ʥʘ ʧʝʨʠʦʜ ʚʨʝʤʝʥʠ, ʚ 

ʪʝʯʝʥʠʝ ʢʦʪʦʨʦʛʦ ʘʥʪʠʚʠʨʫʩʥʘʷ ʟʘʱʠʪʘ ʙʫʜʝʪ 

ʦʪʢʣʶʯʝʥʘ (ʥʘʧʨʠʤʝʨ, ʦʪʢʣʶʯʝʥʠʝ 

ʥʝʟʘʱʠʱʝʥʥʦʡ ʩʠʩʪʝʤʳ ʦʪ ʩʝʪʠ ʀʥʪʝʨʥʝʪ ʧʦʢʘ 

ʦʪʢʣʶʯʝʥʘ ʘʥʪʠʚʠʨʫʩʥʘʷ ʟʘʱʠʪʘ ʠ ʟʘʧʫʩʢ 

ʧʦʣʥʦʛʦ ʩʢʘʥʠʨʦʚʘʥʠʷ ʧʦʩʣʝ ʝʛʦ ʧʦʚʪʦʨʥʦʛʦ 

ʚʢʣʶʯʝʥʠʷ). 

5.3.b ʇʨʦʚʝʨʠʪʴ ʢʦʥʬʠʛʫʨʘʮʠʶ ʘʥʪʠʚʠʨʫʩʦʚ, ʚʢʣʶʯʘʷ 

ʫʩʪʘʥʦʚʦʯʥʳʝ ʦʙʨʘʟʳ ʇʆ ʠ ʚʳʙʦʨʢʫ ʩʠʩʪʝʤʥʳʭ 

ʢʦʤʧʦʥʝʥʪʦʚ, ʥʘ ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ ʘʥʪʠʚʠʨʫʩʥʦʝ ʇʆ ʥʝ 

ʤʦʞʝʪ ʙʳʪʴ ʦʪʢʣʶʯʝʥʦ ʠʣʠ ʠʟʤʝʥʝʥʦ ʧʦʣʴʟʦʚʘʪʝʣʷʤʠ. 

5.3.c ʆʧʨʦʩʠʪʴ ʦʪʚʝʪʩʪʚʝʥʥʳʭ ʨʘʙʦʪʥʠʢʦʚ ʠ ʧʨʦʩʣʝʜʠʪʴ ʟʘ 

ʧʨʦʮʝʩʩʘʤʠ ʥʘ ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ ʘʥʪʠʚʠʨʫʩʥʦʝ ʇʆ ʥʝ 

ʤʦʞʝʪ ʙʳʪʴ ʦʪʢʣʶʯʝʥʦ ʠʣʠ ʠʟʤʝʥʝʥʦ ʧʦʣʴʟʦʚʘʪʝʣʷʤʠ ʙʝʟ 

ʷʚʥʦʛʦ ʨʘʟʨʝʰʝʥʠʷ ʨʫʢʦʚʦʜʩʪʚʘ ʚ ʢʘʞʜʦʤ ʢʦʥʢʨʝʪʥʦʤ 

ʩʣʫʯʘʝ ʠ ʥʘ ʦʛʨʘʥʠʯʝʥʥʳʡ ʧʝʨʠʦʜ ʚʨʝʤʝʥʠ. 

5.4 ɻʘʨʘʥʪʠʨʦʚʘʪʴ, ʯʪʦ ʧʦʣʠʪʠʢʠ 

ʙʝʟʦʧʘʩʥʦʩʪʠ ʠ ʦʧʝʨʘʮʠʦʥʥʳʝ 

ʧʨʦʮʝʜʫʨʳ ʟʘʱʠʪʳ ʩʠʩʪʝʤ ʦʪ 

ʚʨʝʜʦʥʦʩʥʦʛʦ ʇʆ ʜʦʢʫʤʝʥʪʠʨʦʚʘʥʳ, 

ʠʩʧʦʣʴʟʫʶʪʩʷ ʠ ʠʟʚʝʩʪʥʳ ʚʩʝʤ 

ʟʘʠʥʪʝʨʝʩʦʚʘʥʥʳʤ ʣʠʮʘʤ. 

5.4 ʇʨʦʚʝʨʠʪʴ ʜʦʢʫʤʝʥʪʘʮʠʶ ʠ ʦʧʨʦʩʠʪʴ ʨʘʙʦʪʥʠʢʦʚ ʥʘ 

ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ ʧʦʣʠʪʠʢʠ ʙʝʟʦʧʘʩʥʦʩʪʠ ʠ ʦʧʝʨʘʮʠʦʥʥʳʝ 

ʧʨʦʮʝʜʫʨʳ ʟʘʱʠʪʳ ʩʠʩʪʝʤ ʦʪ ʚʨʝʜʦʥʦʩʥʦʛʦ ʇʆ: 

¶ ʜʦʢʫʤʝʥʪʠʨʦʚʘʥʳ;  

¶ ʠʩʧʦʣʴʟʫʶʪʩʷ;  

¶ ʠʟʚʝʩʪʥʳ ʚʩʝʤ ʟʘʠʥʪʝʨʝʩʦʚʘʥʥʳʤ ʣʠʮʘʤ. 

ʈʘʙʦʪʥʠʢʠ ʜʦʣʞʥʳ ʟʥʘʪʴ ʠ ʩʦʙʣʶʜʘʪʴ 

ʧʦʣʠʪʠʢʠ ʙʝʟʦʧʘʩʥʦʩʪʠ ʠ ʦʧʝʨʘʮʠʦʥʥʳʝ 

ʧʨʦʮʝʜʫʨʳ ʜʣʷ ʧʦʩʪʦʷʥʥʦʡ ʟʘʱʠʪʳ ʩʠʩʪʝʤ ʦʪ 

ʚʨʝʜʦʥʦʩʥʦʛʦ ʇʆ. 
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ʊʨʝʙʦʚʘʥʠʝ 6. ʈʘʟʨʘʙʘʪʳʚʘʪʴ ʠ ʧʦʜʜʝʨʞʠʚʘʪʴ ʙʝʟʦʧʘʩʥʳʝ ʩʠʩʪʝʤʳ ʠ ʧʨʠʣʦʞʝʥʠʷ 

ɿʣʦʫʤʳʰʣʝʥʥʠʢʠ ʠʩʧʦʣʴʟʫʶʪ ʫʷʟʚʠʤʦʩʪʠ ʙʝʟʦʧʘʩʥʦʩʪʠ ʜʣʷ ʧʦʣʫʯʝʥʠʷ ʧʨʠʚʠʣʝʛʠʨʦʚʘʥʥʦʛʦ ʜʦʩʪʫʧʘ ʢ ʩʠʩʪʝʤʘʤ. ʄʥʦʛʠʝ ʪʘʢʠʝ 

ʫʷʟʚʠʤʦʩʪʠ ʫʩʪʨʘʥʷʶʪʩʷ ʩ ʧʦʤʦʱʴʶ ʦʙʥʦʚʣʝʥʠʡ ʙʝʟʦʧʘʩʥʦʩʪʠ, ʢʦʪʦʨʳʝ ʧʨʝʜʦʩʪʘʚʣʷʶʪʩʷ ʚʝʥʜʦʨʦʤ ʠ ʢʦʪʦʨʳʝ ʜʦʣʞʥʳ ʫʩʪʘʥʘʚʣʠʚʘʪʴʩʷ 

ʦʨʛʘʥʠʟʘʮʠʷʤʠ, ʫʧʨʘʚʣʷʶʱʠʤʠ ʩʠʩʪʝʤʘʤʠ. ʅʘ ʚʩʝ ʩʠʩʪʝʤʳ ʜʦʣʞʥʳ ʙʳʪʴ ʫʩʪʘʥʦʚʣʝʥʳ ʚʩʝ ʥʘʜʣʝʞʘʱʠʝ ʦʙʥʦʚʣʝʥʠʷ ʇʆ, ʯʪʦʙʳ 

ʟʘʱʠʪʠʪʴʩʷ ʦʪ ʵʢʩʧʣʫʘʪʘʮʠʠ ʫʷʟʚʠʤʦʩʪʝʡ ʠ ʦʪ ʢʦʤʧʨʦʤʝʪʘʮʠʠ ɼɼʂ ʟʣʦʫʤʳʰʣʝʥʥʠʢʘʤʠ ʠ ʚʨʝʜʦʥʦʩʥʳʤ ʇʆ.  

ʇʨʠʤʝʯʘʥʠʝ: ʥʘʜʣʝʞʘʱʠʤʠ ʷʚʣʷʶʪʩʷ ʪʝ ʦʙʥʦʚʣʝʥʠʷ, ʢʦʪʦʨʳʝ ʙʳʣʠ ʦʮʝʥʝʥʳ ʠ ʧʨʦʪʝʩʪʠʨʦʚʘʥʳ ʚ ʜʦʩʪʘʪʦʯʥʦʡ ʤʝʨʝ ʥʘ ʧʨʝʜʤʝʪ 

ʪʦʛʦ, ʯʪʦ ʦʥʠ ʩʦʚʤʝʩʪʠʤʳ ʩ ʩʫʱʝʩʪʚʫʶʱʠʤʠ ʢʦʥʬʠʛʫʨʘʮʠʷʤʠ ʙʝʟʦʧʘʩʥʦʩʪʠ. ɺ ʧʨʠʣʦʞʝʥʠʷʭ ʩʦʙʩʪʚʝʥʥʦʡ ʨʘʟʨʘʙʦʪʢʠ ʤʥʦʛʠʭ 

ʫʷʟʚʠʤʦʩʪʝʡ ʤʦʞʥʦ ʠʟʙʝʞʘʪʴ, ʝʩʣʠ ʠʩʧʦʣʴʟʦʚʘʪʴ ʩʪʘʥʜʘʨʪʥʳʝ ʧʨʦʮʝʩʩʳ ʨʘʟʨʘʙʦʪʢʠ ʩʠʩʪʝʤ ʠ ʧʨʠʝʤʳ ʙʝʟʦʧʘʩʥʦʛʦ 

ʧʨʦʛʨʘʤʤʠʨʦʚʘʥʠʷ. 

ʊʨʝʙʦʚʘʥʠʷ PCI DSS ʇʨʦʚʝʨʦʯʥʳʝ ʧʨʦʮʝʜʫʨʳ ʇʦʷʩʥʝʥʠʝ 

6.1 ʅʘʣʘʜʠʪʴ ʧʨʦʮʝʩʩ ʚʳʷʚʣʝʥʠʷ 

ʫʷʟʚʠʤʦʩʪʝʡ ʩ ʧʦʤʦʱʴʶ ʘʚʪʦʨʠʪʝʪʥʳʭ 

ʚʥʝʰʥʠʭ ʠʩʪʦʯʥʠʢʦʚ ʠʥʬʦʨʤʘʮʠʠ ʦʙ 

ʫʷʟʚʠʤʦʩʪʷʭ, ʘ ʪʘʢʞʝ ʧʨʦʮʝʩʩ ʦʮʝʥʢʠ 

ʢʨʠʪʠʯʥʦʩʪʠ (ʥʘʧʨʠʤʝʨ, çʚʳʩʦʢʘʷè, 

çʩʨʝʜʥʷʷè ʠʣʠ çʥʠʟʢʘʷè) ʜʣʷ ʥʝʜʘʚʥʦ 

ʦʙʥʘʨʫʞʝʥʥʳʭ ʫʷʟʚʠʤʦʩʪʝʡ.  

ʇʨʠʤʝʯʘʥʠʝ: ʦʮʝʥʢʘ ʢʨʠʪʠʯʥʦʩʪʠ 

ʫʷʟʚʠʤʦʩʪʠ ʜʦʣʞʥʘ ʙʳʪʴ ʦʩʥʦʚʘʥʘ ʥʘ 

ʦʪʨʘʩʣʝʚʳʭ ʨʝʢʦʤʝʥʜʘʮʠʷʭ ʠ ʫʯʠʪʳʚʘʪʴ 

ʧʦʪʝʥʮʠʘʣʴʥʦʝ ʚʦʟʜʝʡʩʪʚʠʝ. ʅʘʧʨʠʤʝʨ, 

ʢʨʠʪʝʨʠʠ ʢʨʠʪʠʯʥʦʩʪʠ ʫʷʟʚʠʤʦʩʪʠ 

ʤʦʛʫʪ ʫʯʠʪʳʚʘʪʴ ʩʠʩʪʝʤʫ ʦʮʝʥʢʠ CVSS 

base, ʢʣʘʩʩʠʬʠʢʘʮʠʶ ʚʝʥʜʦʨʘ ʠ (ʠʣʠ) ʪʠʧ 

ʩʠʩʪʝʤ, ʧʦʜʚʝʨʞʝʥʥʳʭ ʚʦʟʜʝʡʩʪʚʠʶ. 

ʄʝʪʦʜʳ ʦʮʝʥʢʠ ʢʨʠʪʠʯʥʦʩʪʠ 

ʫʷʟʚʠʤʦʩʪʝʡ ʠ ʨʘʥʞʠʨʦʚʘʥʠʷ ʨʠʩʢʦʚ 

ʟʘʚʠʩʷʪ ʦʪ ʩʨʝʜʳ ʦʨʛʘʥʠʟʘʮʠʠ ʠ ʝʝ 

ʩʪʨʘʪʝʛʠʠ ʧʦ ʦʮʝʥʢʝ ʨʠʩʢʦʚ. ʇʨʠ ʦʮʝʥʢʝ 

ʢʨʠʪʠʯʥʦʩʪʠ ʫʷʟʚʠʤʦʩʪʝʡ ʥʝʦʙʭʦʜʠʤʦ, 

ʢʘʢ ʤʠʥʠʤʫʤ, ʠʜʝʥʪʠʬʠʮʠʨʦʚʘʪʴ ʚʩʝ 

ʫʷʟʚʠʤʦʩʪʠ, ʫʨʦʚʝʥʴ ʢʨʠʪʠʯʥʦʩʪʠ 

ʢʦʪʦʨʳʭ ʜʣʷ ʩʨʝʜʳ ʩʯʠʪʘʝʪʩʷ ʚʳʩʦʢʠʤ. 

ʇʦʤʠʤʦ ʦʮʝʥʢʠ ʢʨʠʪʠʯʥʦʩʪʠ 

ʫʷʟʚʠʤʦʩʪʝʡ, ʦʥʠ ʤʦʛʫʪ ʙʳʪʴ ʩʦʯʪʝʥʳ 

ʢʨʠʪʠʯʝʩʢʠʤʠ, ʝʩʣʠ ʧʨʝʜʩʪʘʚʣʷʶʪ 

ʥʝʦʪʚʨʘʪʠʤʫʶ ʫʛʨʦʟʫ ʜʣʷ ʩʨʝʜʳ, 

6.1.a ʇʨʦʚʝʨʠʪʴ ʧʦʣʠʪʠʢʠ ʠ ʧʨʦʮʝʜʫʨʳ ʥʘ ʧʨʝʜʤʝʪ ʪʦʛʦ, 

ʯʪʦ ʚ ʧʨʦʮʝʩʩʘʭ ʪʨʝʙʫʝʪʩʷ: 

¶ ʠʜʝʥʪʠʬʠʮʠʨʦʚʘʪʴ ʥʦʚʳʝ ʫʷʟʚʠʤʦʩʪʠ;  

¶ ʦʮʝʥʠʚʘʪʴ ʢʨʠʪʠʯʥʦʩʪʴ ʫʷʟʚʠʤʦʩʪʝʡ, ʚ ʪ. ʯ. 

ʠʜʝʥʪʠʬʠʮʠʨʦʚʘʪʴ ʚʩʝ ʫʷʟʚʠʤʦʩʪʠ ʩ çʚʳʩʦʢʠʤè ʠ 

çʢʨʠʪʠʯʥʳʤè ʫʨʦʚʥʷʤʠ; 

¶ ʠʩʧʦʣʴʟʦʚʘʪʴ ʘʚʪʦʨʠʪʝʪʥʳʝ ʚʥʝʰʥʠʝ ʠʩʪʦʯʥʠʢʠ 

ʠʥʬʦʨʤʘʮʠʠ ʦʙ ʫʷʟʚʠʤʦʩʪʷʭ. 

ʎʝʣʴ ʜʘʥʥʦʛʦ ʪʨʝʙʦʚʘʥʠʷ ʩʦʩʪʦʠʪ ʚ ʪʦʤ, ʯʪʦʙʳ 

ʦʨʛʘʥʠʟʘʮʠʠ ʙʳʣʠ ʧʦʩʪʦʷʥʥʦ ʚ ʢʫʨʩʝ ʥʦʚʳʭ 

ʫʷʟʚʠʤʦʩʪʝʡ, ʢʦʪʦʨʳʝ ʤʦʛʫʪ ʚʦʟʜʝʡʩʪʚʦʚʘʪʴ ʥʘ 

ʝʝ ʩʨʝʜʫ. 

ʀʩʪʦʯʥʠʢʠ ʠʥʬʦʨʤʘʮʠʠ ʦʙ ʫʷʟʚʠʤʦʩʪʷʭ ʜʦʣʞʥʳ 

ʙʳʪʴ ʜʦʩʪʦʚʝʨʥʳʤʠ. ɿʘʯʘʩʪʫʶ ʢ ʪʘʢʦʚʳʤ 

ʦʪʥʦʩʷʪʩʷ ʚʝʙ-ʩʘʡʪʳ ʚʝʥʜʦʨʦʚ, ʦʪʨʘʩʣʝʚʳʝ 

ʥʦʚʦʩʪʥʳʝ ʛʨʫʧʧʳ, ʧʦʯʪʦʚʳʝ ʨʘʩʩʳʣʢʠ ʠʣʠ RSS-

ʣʝʥʪʳ. 

ʂʘʢ ʪʦʣʴʢʦ ʦʨʛʘʥʠʟʘʮʠʷ ʚʳʷʚʣʷʝʪ ʫʷʟʚʠʤʦʩʪʴ, 

ʢʦʪʦʨʘʷ ʤʦʞʝʪ ʦʢʘʟʘʪʴ ʥʝʛʘʪʠʚʥʦʝ ʚʣʠʷʥʠʝ ʥʘ 

ʩʨʝʜʫ ʦʨʛʘʥʠʟʘʮʠʠ, ʥʝʦʙʭʦʜʠʤʦ ʦʮʝʥʠʪʴ 

ʢʨʠʪʠʯʥʦʩʪʴ ʫʷʟʚʠʤʦʩʪʠ. ʉʣʝʜʦʚʘʪʝʣʴʥʦ, ʚ 

ʦʨʛʘʥʠʟʘʮʠʠ ʜʦʣʞʝʥ ʙʳʪʴ ʤʝʪʦʜ ʦʮʝʥʢʠ 

ʫʷʟʚʠʤʦʩʪʝʡ ʠ ʫʨʦʚʥʷ ʠʭ ʢʨʠʪʠʯʥʦʩʪʠ ʥʘ 

ʧʦʩʪʦʷʥʥʦʡ ʦʩʥʦʚʝ. ɼʣʷ ʵʪʦʛʦ ʥʝʜʦʩʪʘʪʦʯʥʦ 

ʧʨʦʚʝʩʪʠ ʩʢʘʥʠʨʦʚʘʥʠʝ ʘʚʪʦʨʠʟʦʚʘʥʥʳʤ 

ʧʦʩʪʘʚʱʠʢʦʤ ʫʩʣʫʛ ʩʢʘʥʠʨʦʚʘʥʠʷ (ASV) ʠʣʠ 

ʚʥʫʪʨʝʥʥʝʝ ʩʢʘʥʠʨʦʚʘʥʠʝ ʥʘ ʥʘʣʠʯʠʝ 

ʫʷʟʚʠʤʦʩʪʝʡ; ʜʣʷ ʵʪʦʛʦ ʥʝʦʙʭʦʜʠʤ ʧʨʦʮʝʩʩ 

ʘʢʪʠʚʥʦʛʦ ʤʦʥʠʪʦʨʠʥʛʘ ʦʪʨʘʩʣʝʚʳʭ ʠʩʪʦʯʥʠʢʦʚ 

ʠʥʬʦʨʤʘʮʠʠ ʦʙ ʫʷʟʚʠʤʦʩʪʷʭ. 

ʈʘʥʞʠʨʫʷ ʨʠʩʢʠ (ʥʘʧʨʠʤʝʨ, çʚʳʩʦʢʠʡè, 

çʩʨʝʜʥʠʡè ʠʣʠ çʥʠʟʢʠʡè ʫʨʦʚʥʠ), ʦʨʛʘʥʠʟʘʮʠʷ 

ʤʦʞʝʪ ʙʳʩʪʨʝʝ ʠʜʝʥʪʠʬʠʮʠʨʦʚʘʪʴ ʥʘʠʙʦʣʝʝ 

ʚʳʩʦʢʠʝ ʨʠʩʢʠ, ʫʩʪʘʥʘʚʣʠʚʘʪʴ ʠʤ ʧʨʠʦʨʠʪʝʪ ʠ 

ʫʧʨʘʚʣʷʪʴ ʠʤʠ, ʘ ʪʘʢʞʝ ʤʠʥʠʤʠʟʠʨʦʚʘʪʴ 

6.1.b ʆʧʨʦʩʠʪʴ ʦʪʚʝʪʩʪʚʝʥʥʳʭ ʨʘʙʦʪʥʠʢʦʚ ʠ ʧʨʦʩʣʝʜʠʪʴ 

ʟʘ ʧʨʦʮʝʩʩʘʤʠ ʥʘ ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ:  

¶ ʥʦʚʳʝ ʫʷʟʚʠʤʦʩʪʠ ʚʳʷʚʣʷʶʪʩʷ;  

¶ ʫʷʟʚʠʤʦʩʪʠ ʦʮʝʥʠʚʘʶʪʩʷ ʧʦ ʨʘʥʞʠʨʦʚʘʥʠʶ ʨʠʩʢʦʚ, 

ʧʨʠ ʵʪʦʤ ʠʜʝʥʪʠʬʠʮʠʨʫʶʪʩʷ ʚʩʝ çʚʳʩʦʢʠʝè ʨʠʩʢʠ ʠ 

çʢʨʠʪʠʯʥʳʝè ʫʷʟʚʠʤʦʩʪʠ;  

¶ ʧʨʦʮʝʩʩʳ ʚʳʷʚʣʝʥʠʷ ʥʦʚʳʭ ʫʷʟʚʠʤʦʩʪʝʡ 

ʙʝʟʦʧʘʩʥʦʩʪʠ ʚʢʣʶʯʘʶʪ ʚ ʩʝʙʷ ʠʩʧʦʣʴʟʦʚʘʥʠʝ ʜʣʷ 

ʵʪʦʛʦ ʘʚʪʦʨʠʪʝʪʥʳʭ ʚʥʝʰʥʠʭ ʠʩʪʦʯʥʠʢʦʚ 

ʠʥʬʦʨʤʘʮʠʠ ʦʙ ʫʷʟʚʠʤʦʩʪʷʭ. 
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ʊʨʝʙʦʚʘʥʠʷ PCI DSS ʇʨʦʚʝʨʦʯʥʳʝ ʧʨʦʮʝʜʫʨʳ ʇʦʷʩʥʝʥʠʝ 

ʚʦʟʜʝʡʩʪʚʫʶʪ ʥʘ ʢʨʠʪʠʯʥʳʝ ʩʠʩʪʝʤʳ 

ʠ (ʠʣʠ) ʤʦʛʫʪ ʧʨʠʚʝʩʪʠ ʢ 

ʢʦʤʧʨʦʤʝʪʘʮʠʠ, ʝʩʣʠ ʥʝ ʙʫʜʫʪ 

ʥʝʡʪʨʘʣʠʟʦʚʘʥʳ. ʂ ʢʨʠʪʠʯʥʳʤ ʩʠʩʪʝʤʘʤ 

ʤʦʛʫʪ, ʥʘʧʨʠʤʝʨ, ʦʪʥʦʩʠʪʴʩʷ ʩʠʩʪʝʤʳ 

ʙʝʟʦʧʘʩʥʦʩʪʠ, ʦʙʱʝʜʦʩʪʫʧʥʳʝ 

ʫʩʪʨʦʡʩʪʚʘ ʠ ʩʠʩʪʝʤʳ, ʙʘʟʳ ʜʘʥʥʳʭ ʠ 

ʜʨʫʛʠʝ ʩʠʩʪʝʤʳ, ʦʩʫʱʝʩʪʚʣʷʶʱʠʝ 

ʭʨʘʥʝʥʠʝ, ʦʙʨʘʙʦʪʢʫ ʠʣʠ ʧʝʨʝʜʘʯʫ ɼɼʂ. 

ʚʝʨʦʷʪʥʦʩʪʴ ʠʩʧʦʣʴʟʦʚʘʥʠʷ ʟʣʦʫʤʳʰʣʝʥʥʠʢʘʤʠ 

ʫʷʟʚʠʤʦʩʪʝʡ, ʢʦʪʦʨʳʝ ʧʨʝʜʩʪʘʚʣʷʶʪ ʥʘʠʙʦʣʝʝ 

ʚʳʩʦʢʠʡ ʨʠʩʢ ʜʣʷ ʦʨʛʘʥʠʟʘʮʠʠ.  

6.2 ɻʘʨʘʥʪʠʨʦʚʘʪʴ, ʯʪʦ ʚʩʝ ʩʠʩʪʝʤʥʳʝ 

ʢʦʤʧʦʥʝʥʪʳ ʠ ʇʆ ʟʘʱʠʱʝʥʳ ʦʪ ʠʟʚʝʩʪʥʳʭ 

ʫʷʟʚʠʤʦʩʪʝʡ ʧʫʪʝʤ ʫʩʪʘʥʦʚʢʠ ʧʨʠʤʝʥʠʤʳʭ 

ʦʙʥʦʚʣʝʥʠʡ ʙʝʟʦʧʘʩʥʦʩʪʠ, ʢʦʪʦʨʳʝ 

ʚʳʧʫʩʢʘʝʪ ʧʨʦʠʟʚʦʜʠʪʝʣʴ. ʋʩʪʘʥʘʚʣʠʚʘʪʴ 

ʢʨʠʪʠʯʥʳʝ ʦʙʥʦʚʣʝʥʠʷ ʙʝʟʦʧʘʩʥʦʩʪʠ ʚ 

ʪʝʯʝʥʠʝ ʦʜʥʦʛʦ ʤʝʩʷʮʘ ʩ ʤʦʤʝʥʪʘ ʠʭ 

ʚʳʧʫʩʢʘ. 

ʇʨʠʤʝʯʘʥʠʝ: ʢʨʠʪʠʯʥʳʝ ʦʙʥʦʚʣʝʥʠʷ 

ʙʝʟʦʧʘʩʥʦʩʪʠ ʜʦʣʞʥʳ ʚʳʷʚʣʷʪʴʩʷ ʚ 

ʩʦʦʪʚʝʪʩʪʚʠʠ ʩ ʧʨʦʮʝʩʩʦʤ 

ʨʘʥʞʠʨʦʚʘʥʠʷ ʨʠʩʢʦʚ (ʩʤ. 

ʪʨʝʙʦʚʘʥʠʝ 6.1).  

6.2.a ʇʨʦʚʝʨʠʪʴ ʧʦʣʠʪʠʢʠ ʠ ʧʨʦʮʝʜʫʨʳ, ʦʪʥʦʩʷʱʠʝʩʷ ʢ 

ʫʩʪʘʥʦʚʢʝ ʦʙʥʦʚʣʝʥʠʡ ʙʝʟʦʧʘʩʥʦʩʪʠ, ʥʘ ʥʘʣʠʯʠʝ 

ʧʨʦʮʝʩʩʦʚ, ʢʦʪʦʨʳʝ ʪʨʝʙʫʶʪ: 

¶ ʫʩʪʘʥʘʚʣʠʚʘʪʴ ʧʨʠʤʝʥʠʤʳʝ ʢʨʠʪʠʯʥʳʝ ʦʙʥʦʚʣʝʥʠʷ 

ʙʝʟʦʧʘʩʥʦʩʪʠ, ʢʦʪʦʨʳʝ ʚʳʧʫʩʢʘʝʪ ʧʨʦʠʟʚʦʜʠʪʝʣʴ, ʚ 

ʪʝʯʝʥʠʝ ʤʝʩʷʮʘ ʧʦʩʣʝ ʠʭ ʚʳʭʦʜʘ; 

¶ ʫʩʪʘʥʘʚʣʠʚʘʪʴ ʚʩʝ ʧʨʠʤʝʥʠʤʳʝ ʦʙʥʦʚʣʝʥʠʷ 

ʙʝʟʦʧʘʩʥʦʩʪʠ, ʢʦʪʦʨʳʝ ʚʳʧʫʩʢʘʝʪ ʧʨʦʠʟʚʦʜʠʪʝʣʴ, ʚ 

ʪʝʯʝʥʠʝ ʩʦʦʪʚʝʪʩʪʚʫʶʱʝʛʦ ʩʨʦʢʘ ʩ ʤʦʤʝʥʪʘ ʠʭ 

ʚʳʭʦʜʘ (ʥʘʧʨʠʤʝʨ, ʚ ʪʝʯʝʥʠʝ ʪʨʝʭ ʤʝʩʷʮʝʚ).  

ʇʨʦʪʠʚ, ʢʘʟʘʣʦʩʴ ʙʳ, ʟʘʱʠʱʝʥʥʳʭ ʩʠʩʪʝʤ ʠʜʝʪ 

ʧʦʩʪʦʷʥʥʳʡ ʧʦʪʦʢ ʘʪʘʢ, ʚ ʢʦʪʦʨʳʭ ʠʩʧʦʣʴʟʫʶʪʩʷ 

ʰʠʨʦʢʦʜʦʩʪʫʧʥʳʝ ʵʢʩʧʣʦʡʪʳ ʠ ʢʦʪʦʨʳʝ ʯʘʩʪʦ 

ʥʘʟʳʚʘʶʪʩʷ çʘʪʘʢʘʤʠ ʥʫʣʝʚʦʛʦ ʜʥʷè (ʪʘʢʠʝ ʘʪʘʢʠ 

ʠʩʧʦʣʴʟʫʶʪ ʨʘʥʝʝ ʥʝʠʟʚʝʩʪʥʳʝ ʫʷʟʚʠʤʦʩʪʠ). 

ɽʩʣʠ ʩʘʤʳʝ ʧʦʩʣʝʜʥʠʝ ʦʙʥʦʚʣʝʥʠʷ ʥʝ 

ʚʥʝʜʨʷʶʪʩʷ ʥʘ ʢʨʠʪʠʯʥʳʭ ʩʠʩʪʝʤʘʭ ʢʘʢ ʤʦʞʥʦ 

ʙʳʩʪʨʝʝ, ʟʣʦʫʤʳʰʣʝʥʥʠʢ ʤʦʞʝʪ ʠʩʧʦʣʴʟʦʚʘʪʴ 

ʵʪʠ ʫʷʟʚʠʤʦʩʪʠ, ʯʪʦʙʳ ʘʪʘʢʦʚʘʪʴ ʩʠʩʪʝʤʫ, 

ʥʘʨʫʰʠʪʴ ʝʝ ʨʘʙʦʪʫ ʠʣʠ ʧʦʣʫʯʠʪʴ ʜʦʩʪʫʧ ʢ 

ʢʨʠʪʠʯʥʳʤ ʜʘʥʥʳʤ.  

ʋʩʪʘʥʦʚʢʘ ʧʨʠʦʨʠʪʝʪʘ ʜʣʷ ʦʙʥʦʚʣʝʥʠʡ ʢʨʠʪʠʯʥʦʡ 

ʠʥʬʨʘʩʪʨʫʢʪʫʨʳ ʤʘʢʩʠʤʘʣʴʥʦ ʙʳʩʪʨʦ 

ʦʙʝʩʧʝʯʠʚʘʝʪ ʟʘʱʠʪʫ ʩʠʩʪʝʤ ʠ ʫʩʪʨʦʡʩʪʚ ʩ 

ʚʳʩʦʢʠʤ ʧʨʠʦʨʠʪʝʪʦʤ ʦʪ ʫʷʟʚʠʤʦʩʪʝʡ ʧʦʩʣʝ 

ʚʳʭʦʜʘ ʦʙʥʦʚʣʝʥʠʷ. ʈʝʢʦʤʝʥʜʫʝʪʩʷ ʦʧʨʝʜʝʣʠʪʴ 

ʧʨʠʦʨʠʪʝʪʳ ʫʩʪʘʥʦʚʢʠ ʦʙʥʦʚʣʝʥʠʡ ʪʘʢʠʤ 

ʦʙʨʘʟʦʤ, ʯʪʦʙʳ ʦʙʥʦʚʣʝʥʠʷ ʙʝʟʦʧʘʩʥʦʩʪʠ 

ʫʩʪʘʥʘʚʣʠʚʘʣʠʩʴ ʥʘ ʢʨʠʪʠʯʥʳʝ ʠʣʠ 

ʧʦʜʚʝʨʞʝʥʥʳʝ ʨʠʩʢʫ ʩʠʩʪʝʤʳ ʚ ʪʝʯʝʥʠʝ 30 ʜʥʝʡ, 

ʘ ʦʙʥʦʚʣʝʥʠʷ ʩ ʤʝʥʴʰʠʤ ʫʨʦʚʥʝʤ ʨʠʩʢʘ ï ʚ 

ʪʝʯʝʥʠʝ 2ï3 ʤʝʩʷʮʝʚ. 

ɼʘʥʥʦʝ ʪʨʝʙʦʚʘʥʠʝ ʨʘʩʧʨʦʩʪʨʘʥʷʝʪʩʷ ʥʘ 

ʧʨʠʤʝʥʠʤʳʝ ʦʙʥʦʚʣʝʥʠʷ ʜʣʷ ʚʩʝʛʦ 

ʫʩʪʘʥʦʚʣʝʥʥʦʛʦ ʇʆ, ʚʢʣʶʯʘʷ ʧʣʘʪʝʞʥʳʝ 

ʧʨʠʣʦʞʝʥʠʷ, ʢʘʢ ʧʨʦʰʝʜʰʠʝ ʧʨʦʚʝʨʢʫ ʥʘ 

ʩʦʦʪʚʝʪʩʪʚʠʝ ʩʪʘʥʜʘʨʪʫ PA-DSS, ʪʘʢ ʠ ʥʝ 

ʧʨʦʭʦʜʠʚʰʠʝ ʜʘʥʥʦʡ ʧʨʦʚʝʨʢʠ.  

6.2.b ʉʨʘʚʥʠʪʴ ʧʝʨʝʯʝʥʴ ʦʙʥʦʚʣʝʥʠʡ ʙʝʟʦʧʘʩʥʦʩʪʠ, 

ʢʦʪʦʨʳʝ ʫʩʪʘʥʦʚʣʝʥʳ ʥʘ ʢʘʞʜʦʡ ʩʠʩʪʝʤʝ ʠʟ ʚʳʙʦʨʢʠ 

ʩʠʩʪʝʤʥʳʭ ʢʦʤʧʦʥʝʥʪʦʚ ʠ ʩʚʷʟʘʥʥʦʛʦ ʩ ʥʠʤʠ ʇʆ, ʩ 

ʧʝʨʝʯʥʝʤ ʧʦʩʣʝʜʥʠʭ ʦʙʥʦʚʣʝʥʠʡ ʙʝʟʦʧʘʩʥʦʩʪʠ, ʢʦʪʦʨʳʝ 

ʚʳʧʫʩʢʘʝʪ ʧʨʦʠʟʚʦʜʠʪʝʣʴ, ʥʘ ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ: 

¶ ʧʨʠʤʝʥʠʤʳʝ ʢʨʠʪʠʯʥʳʝ ʦʙʥʦʚʣʝʥʠʷ ʙʝʟʦʧʘʩʥʦʩʪʠ, 

ʢʦʪʦʨʳʝ ʚʳʧʫʩʢʘʝʪ ʧʨʦʠʟʚʦʜʠʪʝʣʴ, ʫʩʪʘʥʘʚʣʠʚʘʶʪʩʷ 

ʚ ʪʝʯʝʥʠʝ ʤʝʩʷʮʘ ʩ ʤʦʤʝʥʪʘ ʚʳʧʫʩʢʘ; 

¶ ʚʩʝ ʧʨʠʤʝʥʠʤʳʝ ʦʙʥʦʚʣʝʥʠʷ ʙʝʟʦʧʘʩʥʦʩʪʠ, ʢʦʪʦʨʳʝ 

ʚʳʧʫʩʢʘʝʪ ʧʨʦʠʟʚʦʜʠʪʝʣʴ, ʫʩʪʘʥʘʚʣʠʚʘʶʪʩʷ ʚ 

ʪʝʯʝʥʠʝ ʥʘʜʣʝʞʘʱʝʛʦ ʩʨʦʢʘ ʩ ʤʦʤʝʥʪʘ ʚʳʧʫʩʢʘ 

(ʥʘʧʨʠʤʝʨ, ʚ ʪʝʯʝʥʠʝ ʪʨʝʭ ʤʝʩʷʮʝʚ). 
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ʊʨʝʙʦʚʘʥʠʷ PCI DSS ʇʨʦʚʝʨʦʯʥʳʝ ʧʨʦʮʝʜʫʨʳ ʇʦʷʩʥʝʥʠʝ 

6.3 ʈʘʟʨʘʙʘʪʳʚʘʪʴ ʚʥʫʪʨʝʥʥʠʝ ʠ ʚʥʝʰʥʠʝ 

ʧʨʠʣʦʞʝʥʠʷ (ʚʢʣʶʯʘʷ ʘʜʤʠʥʠʩʪʨʘʪʠʚʥʳʡ 

ʜʦʩʪʫʧ ʢ ʧʨʠʣʦʞʝʥʠʷʤ ʯʝʨʝʟ ʚʝʙ-

ʠʥʪʝʨʬʝʡʩ) ʙʝʟʦʧʘʩʥʦ, ʩ ʩʦʙʣʶʜʝʥʠʝʤ 

ʩʣʝʜʫʶʱʠʭ ʪʨʝʙʦʚʘʥʠʡ: 

¶ ʩʦʛʣʘʩʥʦ ʪʨʝʙʦʚʘʥʠʷʤ PCI DSS 

(ʥʘʧʨʠʤʝʨ, ʧʦ ʙʝʟʦʧʘʩʥʦʡ 

ʘʫʪʝʥʪʠʬʠʢʘʮʠʠ ʠ ʚʝʜʝʥʠʶ ʞʫʨʥʘʣʦʚ 

ʨʝʛʠʩʪʨʘʮʠʠ ʩʦʙʳʪʠʡ);  

¶ ʥʘ ʦʩʥʦʚʝ ʦʪʨʘʩʣʝʚʳʭ ʩʪʘʥʜʘʨʪʦʚ ʠ 

(ʠʣʠ) ʨʝʢʦʤʝʥʜʘʮʠʡ; 

¶ ʩ ʫʯʝʪʦʤ ʠʥʬʦʨʤʘʮʠʦʥʥʦʡ 

ʙʝʟʦʧʘʩʥʦʩʪʠ ʚ ʪʝʯʝʥʠʝ ʚʩʝʛʦ ʮʠʢʣʘ 

ʨʘʟʨʘʙʦʪʢʠ ʇʆ.  

ʇʨʠʤʝʯʘʥʠʝ: ʥʘʩʪʦʷʱʝʝ ʪʨʝʙʦʚʘʥʠʝ 

ʦʪʥʦʩʠʪʩʷ ʢ ʣʶʙʦʤʫ ʇʆ ʩʦʙʩʪʚʝʥʥʦʡ 

ʨʘʟʨʘʙʦʪʢʠ ʠ ʟʘʢʘʟʥʦʤʫ ʇʆ, 

ʨʘʟʨʘʙʦʪʘʥʥʦʤʫ ʪʨʝʪʴʠʤ ʣʠʮʦʤ. 

6.3.a ʇʨʦʚʝʨʠʪʴ ʜʦʢʫʤʝʥʪʠʨʦʚʘʥʥʳʝ ʧʨʦʮʝʩʩʳ 

ʨʘʟʨʘʙʦʪʢʠ ʇʆ ʥʘ ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ ʦʥʠ ʦʩʥʦʚʘʥʳ ʥʘ 

ʧʝʨʝʜʦʚʦʤ ʦʪʨʘʩʣʝʚʦʤ ʦʧʳʪʝ ʠ (ʠʣʠ) ʩʪʘʥʜʘʨʪʘʭ.  

ɽʩʣʠ ʥʝ ʫʯʠʪʳʚʘʪʴ ʠʥʬʦʨʤʘʮʠʦʥʥʫʶ 

ʙʝʟʦʧʘʩʥʦʩʪʴ ʥʘ ʵʪʘʧʘʭ ʨʘʟʨʘʙʦʪʢʠ ʇʆ 

(ʦʧʨʝʜʝʣʝʥʠʷ ʪʨʝʙʦʚʘʥʠʡ, ʧʨʦʝʢʪʠʨʦʚʘʥʠʷ, 

ʘʥʘʣʠʟʘ ʠ ʪʝʩʪʠʨʦʚʘʥʠʷ), ʚ ʧʨʦʠʟʚʦʜʩʪʚʝʥʥʫʶ 

ʩʨʝʜʫ ʥʝʧʨʝʜʥʘʤʝʨʝʥʥʦ ʠʣʠ ʩʦʟʥʘʪʝʣʴʥʦ ʤʦʛʫʪ 

ʙʳʪʴ ʚʥʝʩʝʥʳ ʫʷʟʚʠʤʦʩʪʠ. 

ʇʦʥʠʤʘʷ, ʢʘʢ ʢʨʠʪʠʯʥʳʝ ʜʘʥʥʳʝ 

ʦʙʨʘʙʘʪʳʚʘʶʪʩʷ ʧʨʠʣʦʞʝʥʠʝʤ ï ʚ ʪʦʤ ʯʠʩʣʝ ʚʦ 

ʚʨʝʤʷ ʭʨʘʥʝʥʠʷ, ʧʝʨʝʜʘʯʠ ʠ ʥʘʭʦʞʜʝʥʠʷ ʚ 

ʧʘʤʷʪʠ, ʚʦʟʤʦʞʥʦ, ʙʫʜʝʪ ʧʨʦʱʝ ʦʧʨʝʜʝʣʷʪʴ 

ʤʝʩʪʘ, ʛʜʝ ʪʨʝʙʫʝʪʩʷ ʟʘʱʠʪʘ ʜʘʥʥʳʭ.  

6.3.b ʇʨʦʚʝʨʠʪʴ ʜʦʢʫʤʝʥʪʠʨʦʚʘʥʥʳʝ ʧʨʦʮʝʩʩʳ 

ʨʘʟʨʘʙʦʪʢʠ ʇʆ ʥʘ ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ ʚ ʥʠʭ ʫʯʠʪʳʚʘʝʪʩʷ 

ʠʥʬʦʨʤʘʮʠʦʥʥʘʷ ʙʝʟʦʧʘʩʥʦʩʪʴ ʚ ʪʝʯʝʥʠʝ ʚʩʝʛʦ ʮʠʢʣʘ 

ʨʘʟʨʘʙʦʪʢʠ. 

6.3.c ʇʨʦʚʝʨʠʪʴ ʜʦʢʫʤʝʥʪʠʨʦʚʘʥʥʳʝ ʧʨʦʮʝʩʩʳ 

ʨʘʟʨʘʙʦʪʢʠ ʇʆ ʥʘ ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ ʧʨʠʣʦʞʝʥʠʷ 

ʨʘʟʨʘʙʘʪʳʚʘʶʪʩʷ ʚ ʩʦʦʪʚʝʪʩʪʚʠʠ ʩ PCI DSS. 

6.3.d ʆʧʨʦʩʠʪʴ ʨʘʟʨʘʙʦʪʯʠʢʦʚ ʇʆ ʥʘ ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ 

ʨʝʘʣʠʟʦʚʘʥʳ ʜʦʢʫʤʝʥʪʠʨʦʚʘʥʥʳʝ ʧʨʦʮʝʩʩʳ ʨʘʟʨʘʙʦʪʢʠ 

ʇʆ. 

6.3.1 ʋʜʘʣʷʪʴ ʚʩʝ ʫʯʝʪʥʳʝ ʟʘʧʠʩʠ 

ʨʘʟʨʘʙʦʪʯʠʢʦʚ, ʪʝʩʪʦʚʳʝ ʫʯʝʪʥʳʝ ʟʘʧʠʩʠ 

ʠ (ʠʣʠ) ʫʯʝʪʥʳʝ ʟʘʧʠʩʠ ʟʘʢʘʟʥʦʛʦ 

ʧʨʠʣʦʞʝʥʠʷ, ʠʜʝʥʪʠʬʠʢʘʪʦʨʳ 

ʧʦʣʴʟʦʚʘʪʝʣʝʡ ʠ ʧʘʨʦʣʠ ʧʝʨʝʜ 

ʧʝʨʝʜʘʯʝʡ ʇʆ ʟʘʢʘʟʯʠʢʘʤ ʠʣʠ 

ʧʝʨʝʚʦʜʦʤ ʝʛʦ ʚ ʧʨʦʠʟʚʦʜʩʪʚʝʥʥʳʡ 

ʨʝʞʠʤ. 

6.3.1 ʇʨʦʚʝʨʠʪʴ ʜʦʢʫʤʝʥʪʠʨʦʚʘʥʥʳʝ ʧʨʦʮʝʜʫʨʳ 

ʨʘʟʨʘʙʦʪʢʠ ʇʆ ʠ ʦʧʨʦʩʠʪʴ ʦʪʚʝʪʩʪʚʝʥʥʳʭ ʨʘʙʦʪʥʠʢʦʚ 

ʥʘ ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ ʚʩʝ ʜʦʧʨʦʠʟʚʦʜʩʪʚʝʥʥʳʝ ʫʯʝʪʥʳʝ 

ʟʘʧʠʩʠ ʠ (ʠʣʠ) ʫʯʝʪʥʳʝ ʟʘʧʠʩʠ ʟʘʢʘʟʥʦʛʦ ʧʨʠʣʦʞʝʥʠʷ, 

ʠʜʝʥʪʠʬʠʢʘʪʦʨʳ ʧʦʣʴʟʦʚʘʪʝʣʝʡ ʠ (ʠʣʠ) ʧʘʨʦʣʠ 

ʫʜʘʣʷʶʪʩʷ ʧʝʨʝʜ ʧʝʨʝʜʘʯʝʡ ʇʆ ʟʘʢʘʟʯʠʢʘʤ ʠʣʠ 

ʧʝʨʝʚʦʜʦʤ ʝʛʦ ʚ ʧʨʦʠʟʚʦʜʩʪʚʝʥʥʳʡ ʨʝʞʠʤ. 

ʉʣʝʜʫʝʪ ʫʜʘʣʷʪʴ ʫʯʝʪʥʳʝ ʟʘʧʠʩʠ ʨʘʟʨʘʙʦʪʯʠʢʦʚ, 

ʪʝʩʪʦʚʳʝ ʫʯʝʪʥʳʝ ʟʘʧʠʩʠ ʠ (ʠʣʠ) ʫʯʝʪʥʳʝ ʟʘʧʠʩʠ 

ʟʘʢʘʟʥʦʛʦ ʧʨʠʣʦʞʝʥʠʷ, ʠʤʝʥʘ ʧʦʣʴʟʦʚʘʪʝʣʝʡ ʠ 

ʧʘʨʦʣʠ ʠʟ ʧʨʦʠʟʚʦʜʩʪʚʝʥʥʦʛʦ ʢʦʜʘ ʜʦ ʧʝʨʝʚʦʜʘ 

ʧʨʠʣʦʞʝʥʠʷ ʚ ʧʨʦʠʟʚʦʜʩʪʚʝʥʥʳʡ ʨʝʞʠʤ ʠʣʠ 

ʧʨʝʜʦʩʪʘʚʣʝʥʠʷ ʧʨʠʣʦʞʝʥʠʷ ʟʘʢʘʟʯʠʢʘʤ, 

ʧʦʩʢʦʣʴʢʫ ʵʪʠ ʵʣʝʤʝʥʪʳ ʤʦʛʫʪ ʠʩʧʦʣʴʟʦʚʘʪʴʩʷ 

ʜʣʷ ʧʦʣʫʯʝʥʠʷ ʠʥʬʦʨʤʘʮʠʠ ʦ ʬʫʥʢʮʠʦʥʠʨʦʚʘʥʠʠ 

ʧʨʠʣʦʞʝʥʠʷ. ʆʙʣʘʜʘʥʠʝ ʵʪʦʡ ʠʥʬʦʨʤʘʮʠʝʡ 

ʤʦʞʝʪ ʧʦʤʦʯʴ ʟʣʦʫʤʳʰʣʝʥʥʠʢʘʤ 

ʩʢʦʤʧʨʦʤʝʪʠʨʦʚʘʪʴ ʧʨʠʣʦʞʝʥʠʝ ʠ ʩʚʷʟʘʥʥʳʝ ʩ 

ʥʠʤ ɼɼʂ. 
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ʊʨʝʙʦʚʘʥʠʷ PCI DSS ʇʨʦʚʝʨʦʯʥʳʝ ʧʨʦʮʝʜʫʨʳ ʇʦʷʩʥʝʥʠʝ 

6.3.2 ʂʦʥʪʨʦʣʠʨʦʚʘʪʴ ʨʘʟʨʘʙʘʪʳʚʘʝʤʳʡ 

ʢʦʜ ʥʘ ʥʘʣʠʯʠʝ ʧʦʪʝʥʮʠʘʣʴʥʳʭ 

ʫʷʟʚʠʤʦʩʪʝʡ (ʚʨʫʯʥʫʶ ʠʣʠ 

ʘʚʪʦʤʘʪʠʯʝʩʢʠ) ʧʝʨʝʜ ʧʝʨʝʜʘʯʝʡ 

ʛʦʪʦʚʳʭ ʧʨʠʣʦʞʝʥʠʡ ʟʘʢʘʟʯʠʢʘʤ ʠʣʠ 

ʧʝʨʝʚʦʜʦʤ ʠʭ ʚ ʧʨʦʠʟʚʦʜʩʪʚʝʥʥʳʡ 

ʨʝʞʠʤ ʩ ʩʦʙʣʶʜʝʥʠʝʤ ʢʘʢ ʤʠʥʠʤʫʤ 

ʩʣʝʜʫʶʱʠʭ ʪʨʝʙʦʚʘʥʠʡ: 

¶ ʢʦʥʪʨʦʣʠʨʦʚʘʪʴ ʠʟʤʝʥʝʥʠʷ 

ʧʨʦʛʨʘʤʤʥʦʛʦ ʢʦʜʘ ʣʠʮʘʤʠ, ʢʦʪʦʨʳʝ 

ʥʝ ʷʚʣʷʶʪʩʷ ʘʚʪʦʨʘʤʠ ʵʪʦʛʦ ʢʦʜʘ, ʠ 

ʣʠʮʘʤʠ, ʢʦʪʦʨʳʝ ʟʥʘʶʪ ʤʝʪʦʜʠʢʠ 

ʢʦʥʪʨʦʣʷ ʢʦʜʘ ʠ ʤʝʪʦʜʳ ʙʝʟʦʧʘʩʥʦʛʦ 

ʧʨʦʛʨʘʤʤʠʨʦʚʘʥʠʷ; 

¶ ʢʦʥʪʨʦʣʠʨʫʷ ʧʨʦʛʨʘʤʤʥʳʡ ʢʦʜ, 

ʫʙʝʜʠʪʴʩʷ, ʯʪʦ ʦʥ ʨʘʟʨʘʙʦʪʘʥ ʚ 

ʩʦʦʪʚʝʪʩʪʚʠʠ ʩ ʨʝʢʦʤʝʥʜʘʮʠʷʤʠ 

ʙʝʟʦʧʘʩʥʦʛʦ ʧʨʦʛʨʘʤʤʠʨʦʚʘʥʠʷ; 

¶ ʚʥʦʩʠʪʴ ʚʩʝ ʥʝʦʙʭʦʜʠʤʳʝ 

ʢʦʨʨʝʢʪʠʨʦʚʢʠ ʜʦ ʚʳʧʫʩʢʘ ʇʆ; 

¶ ʨʝʟʫʣʴʪʘʪʳ ʢʦʥʪʨʦʣʷ ʢʦʜʘ 

ʨʘʩʩʤʘʪʨʠʚʘʶʪʩʷ ʠ ʫʪʚʝʨʞʜʘʶʪʩʷ 

ʨʫʢʦʚʦʜʩʪʚʦʤ ʜʦ ʚʳʧʫʩʢʘ ʇʆ. 

(ʇʨʦʜʦʣʞʝʥʠʝ ʥʘ ʩʣʝʜʫʶʱʝʡ 

ʩʪʨʘʥʠʮʝ) 

6.3.2.a ʇʨʦʚʝʨʠʪʴ ʜʦʢʫʤʝʥʪʠʨʦʚʘʥʥʳʝ ʧʨʦʮʝʜʫʨʳ 

ʨʘʟʨʘʙʦʪʢʠ ʇʆ ʠ ʦʧʨʦʩʠʪʴ ʦʪʚʝʪʩʪʚʝʥʥʳʭ ʨʘʙʦʪʥʠʢʦʚ 

ʥʘ ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ ʚʩʝ ʠʟʤʝʥʝʥʠʷ ʨʘʟʨʘʙʘʪʳʚʘʝʤʦʛʦ 

ʧʨʦʛʨʘʤʤʥʦʛʦ ʢʦʜʘ ʦʙʷʟʘʪʝʣʴʥʦ ʢʦʥʪʨʦʣʠʨʫʶʪʩʷ 

(ʚʨʫʯʥʫʶ ʠʣʠ ʘʚʪʦʤʘʪʠʯʝʩʢʠ) ʩ ʫʯʝʪʦʤ ʩʣʝʜʫʶʱʠʭ 

ʪʨʝʙʦʚʘʥʠʡ: 

¶ ʢʦʥʪʨʦʣʠʨʦʚʘʪʴ ʠʟʤʝʥʝʥʠʷ ʧʨʦʛʨʘʤʤʥʦʛʦ ʢʦʜʘ 

ʣʠʮʘʤʠ, ʢʦʪʦʨʳʝ ʥʝ ʷʚʣʷʶʪʩʷ ʘʚʪʦʨʘʤʠ ʵʪʦʛʦ 

ʢʦʜʘ, ʠ ʣʠʮʘʤʠ, ʢʦʪʦʨʳʝ ʟʥʘʶʪ ʤʝʪʦʜʠʢʠ ʢʦʥʪʨʦʣʷ 

ʢʦʜʘ ʠ ʤʝʪʦʜʳ ʙʝʟʦʧʘʩʥʦʛʦ ʧʨʦʛʨʘʤʤʠʨʦʚʘʥʠʷ; 

¶ ʢʦʥʪʨʦʣʠʨʫʷ ʧʨʦʛʨʘʤʤʥʳʡ ʢʦʜ, ʫʙʝʜʠʪʴʩʷ, ʯʪʦ ʦʥ 

ʨʘʟʨʘʙʦʪʘʥ ʚ ʩʦʦʪʚʝʪʩʪʚʠʠ ʩ ʨʝʢʦʤʝʥʜʘʮʠʷʤʠ 

ʙʝʟʦʧʘʩʥʦʛʦ ʧʨʦʛʨʘʤʤʠʨʦʚʘʥʠʷ (ʩʤ. 

ʊʨʝʙʦʚʘʥʠʝ 6.5 PCI DSS); 

¶ ʚʥʦʩʠʪʴ ʚʩʝ ʥʝʦʙʭʦʜʠʤʳʝ ʢʦʨʨʝʢʪʠʨʦʚʢʠ ʜʦ 

ʚʳʧʫʩʢʘ ʇʆ; 

¶ ʨʝʟʫʣʴʪʘʪʳ ʢʦʥʪʨʦʣʷ ʢʦʜʘ ʨʘʩʩʤʘʪʨʠʚʘʶʪʩʷ ʠ 

ʫʪʚʝʨʞʜʘʶʪʩʷ ʨʫʢʦʚʦʜʩʪʚʦʤ ʜʦ ʚʳʧʫʩʢʘ ʇʆ. 

ʋʷʟʚʠʤʦʩʪʠ ʚ ʨʘʟʨʘʙʘʪʳʚʘʝʤʦʤ ʢʦʜʝ ʦʙʳʯʥʦ 

ʠʩʧʦʣʴʟʫʶʪʩʷ ʟʣʦʫʤʳʰʣʝʥʥʠʢʘʤʠ ʜʣʷ ʧʦʣʫʯʝʥʠʷ 

ʜʦʩʪʫʧʘ ʢ ʩʝʪʠ ʠ ʢʦʤʧʨʦʤʝʪʘʮʠʠ ɼɼʂ.  

ʂʦʥʪʨʦʣʴ ʢʦʜʘ ʜʦʣʞʥʳ ʚʳʧʦʣʥʷʪʴ ʦʧʳʪʥʳʝ 

ʩʧʝʮʠʘʣʠʩʪʳ, ʟʥʘʢʦʤʳʝ ʩ ʤʝʪʦʜʠʢʘʤʠ ʪʘʢʦʛʦ 

ʢʦʥʪʨʦʣʷ. ʏʪʦʙʳ ʦʙʝʩʧʝʯʠʪʴ ʦʙʲʝʢʪʠʚʥʳʡ ʠ 

ʥʝʟʘʚʠʩʠʤʳʡ ʢʦʥʪʨʦʣʴ ʢʦʜʘ, ʪʘʢʦʡ ʢʦʥʪʨʦʣʴ 

ʜʦʣʞʥʳ ʚʳʧʦʣʥʷʪʴ ʣʠʮʘ, ʦʪʣʠʯʥʳʝ ʦʪ 

ʨʘʟʨʘʙʦʪʯʠʢʘ ʢʦʜʘ. ɸʚʪʦʤʘʪʠʟʠʨʦʚʘʥʥʳʝ 

ʩʨʝʜʩʪʚʘ ʠʣʠ ʧʨʦʮʝʩʩʳ ʤʦʛʫʪ ʟʘʤʝʥʷʪʴ ʨʫʯʥʦʡ 

ʢʦʥʪʨʦʣʴ ʢʦʜʘ, ʦʜʥʘʢʦ ʩʣʝʜʫʝʪ ʫʯʠʪʳʚʘʪʴ, ʯʪʦ 

ʘʚʪʦʤʘʪʠʟʠʨʦʚʘʥʥʳʤ ʩʨʝʜʩʪʚʦʤ ʢʦʥʪʨʦʣʷ ʢʦʜʘ 

ʩʣʦʞʥʦ ʠʣʠ ʚʦʦʙʱʝ ʥʝʚʦʟʤʦʞʥʦ ʦʙʥʘʨʫʞʠʪʴ 

ʥʝʢʦʪʦʨʳʝ ʦʰʠʙʢʠ ʧʨʦʛʨʘʤʤʠʨʦʚʘʥʠʷ. 

ɹʣʘʛʦʜʘʨʷ ʠʩʧʨʘʚʣʝʥʠʶ ʦʰʠʙʦʢ 

ʧʨʦʛʨʘʤʤʠʨʦʚʘʥʠʷ ʜʦ ʪʦʛʦ, ʢʘʢ ʢʦʜ 

ʨʘʟʚʦʨʘʯʠʚʘʝʪʩʷ ʚ ʧʨʦʠʟʚʦʜʩʪʚʝʥʥʦʡ ʩʨʝʜʝ ʠʣʠ 

ʧʝʨʝʜʘʝʪʩʷ ʟʘʢʘʟʯʠʢʘʤ, ʢʦʜ ʥʝ ʩʦʟʜʘʝʪ 

ʧʦʪʝʥʮʠʘʣʴʥʦ ʠʩʧʦʣʴʟʫʝʤʳʝ ʫʷʟʚʠʤʦʩʪʠ ʚ 

ʩʨʝʜʘʭ. ɻʦʨʘʟʜʦ ʩʣʦʞʥʝʝ ʠ ʜʦʨʦʞʝ ʠʩʧʨʘʚʣʷʪʴ 

ʦʰʠʙʢʠ ʚ ʢʦʜʝ ʧʦʩʣʝ ʨʘʟʚʝʨʪʳʚʘʥʠʷ ʧʨʠʣʦʞʝʥʠʷ 

ʠʣʠ ʝʛʦ ʟʘʧʫʩʢʘ ʚ ʧʨʦʠʟʚʦʜʩʪʚʝʥʥʳʭ ʩʨʝʜʘʭ. 

ʌʦʨʤʘʣʠʟʦʚʘʥʥʳʡ ʢʦʥʪʨʦʣʴ ʢʦʜʘ ʠ ʝʛʦ 

ʫʪʚʝʨʞʜʝʥʠʝ ʨʫʢʦʚʦʜʩʪʚʦʤ ʜʦ ʚʳʧʫʩʢʘ ʇʆ 

ʧʦʟʚʦʣʷʝʪ ʛʘʨʘʥʪʠʨʦʚʘʪʴ, ʯʪʦ ʢʦʜ ʦʜʦʙʨʝʥ ʠ 

ʨʘʟʨʘʙʦʪʘʥ ʚ ʩʦʦʪʚʝʪʩʪʚʠʠ ʩ ʧʦʣʠʪʠʢʘʤʠ ʠ 

ʧʨʦʮʝʜʫʨʘʤʠ. 
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ʊʨʝʙʦʚʘʥʠʷ PCI DSS ʇʨʦʚʝʨʦʯʥʳʝ ʧʨʦʮʝʜʫʨʳ ʇʦʷʩʥʝʥʠʝ 

ʇʨʠʤʝʯʘʥʠʝ: ʜʘʥʥʦʝ ʪʨʝʙʦʚʘʥʠʝ ʢ 

ʢʦʥʪʨʦʣʶ ʢʦʜʘ ʧʨʠʤʝʥʠʤʦ ʢʦ ʚʩʝʤʫ 

ʨʘʟʨʘʙʘʪʳʚʘʝʤʦʤʫ ʢʦʜʫ (ʢʘʢ ʚʥʫʪʨʝʥʥʠʭ 

ʧʨʠʣʦʞʝʥʠʡ, ʪʘʢ ʠ ʧʨʠʣʦʞʝʥʠʡ, 

ʜʦʩʪʫʧʥʳʭ ʠʟ ʀʥʪʝʨʥʝʪʘ) ʢʘʢ ʩʦʩʪʘʚʥʘʷ 

ʯʘʩʪʴ ʮʠʢʣʘ ʨʘʟʨʘʙʦʪʢʠ ʩʠʩʪʝʤʳ. 

ʂʦʥʪʨʦʣʴ ʧʨʦʛʨʘʤʤʥʦʛʦ ʢʦʜʘ ʤʦʞʝʪ 

ʧʨʦʚʦʜʠʪʴʩʷ ʢʦʤʧʝʪʝʥʪʥʳʤʠ 

ʚʥʫʪʨʝʥʥʠʤʠ ʨʘʙʦʪʥʠʢʘʤʠ ʠʣʠ 

ʪʨʝʪʴʠʤʠ ʣʠʮʘʤʠ. ʆʙʱʝʜʦʩʪʫʧʥʳʝ ʚʝʙ-

ʧʨʠʣʦʞʝʥʠʷ ʪʘʢʞʝ ʧʦʜʣʝʞʘʪ 

ʧʨʠʤʝʥʝʥʠʶ ʜʦʧʦʣʥʠʪʝʣʴʥʳʭ ʤʝʨ ʧʦ 

ʟʘʱʠʪʝ ʦʪ ʪʝʢʫʱʠʭ ʫʛʨʦʟ ʠ ʫʷʟʚʠʤʦʩʪʝʡ 

ʧʦʩʣʝ ʚʥʝʜʨʝʥʠʷ, ʩʦʛʣʘʩʥʦ 

ʪʨʝʙʦʚʘʥʠʶ 6.6 ʩʪʘʥʜʘʨʪʘ PCI DSS. 

6.3.2.b ʉʜʝʣʘʪʴ ʚʳʙʦʨʢʫ ʥʝʜʘʚʥʠʭ ʠʟʤʝʥʝʥʠʡ 

ʨʘʟʨʘʙʘʪʳʚʘʝʤʦʛʦ ʧʨʠʣʦʞʝʥʠʷ ʠ ʧʨʦʚʝʨʠʪʴ ʝʝ ʥʘ 

ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ ʝʛʦ ʢʦʜ ʢʦʥʪʨʦʣʠʨʫʝʪʩʷ ʩʦʛʣʘʩʥʦ 

ʪʨʝʙʦʚʘʥʠʶ 6.3.2.a, ʧʨʠʚʝʜʝʥʥʦʤʫ ʚʳʰʝ. 

 

6.4 ʉʦʙʣʶʜʘʪʴ ʧʨʦʮʝʩʩʳ ʠ ʧʨʦʮʝʜʫʨʳ 

ʢʦʥʪʨʦʣʷ ʠʟʤʝʥʝʥʠʡ ʧʦ ʚʩʝʤ ʠʟʤʝʥʝʥʠʷʤ 

ʩʠʩʪʝʤʥʳʭ ʢʦʤʧʦʥʝʥʪʦʚ. ʕʪʠ ʧʨʦʮʝʩʩʳ 

ʜʦʣʞʥʳ ʚʢʣʶʯʘʪʴ ʚ ʩʝʙʷ ʩʣʝʜʫʶʱʝʝ: 

6.4 ʇʨʦʚʝʨʠʪʴ ʧʦʣʠʪʠʢʠ ʠ ʧʨʦʮʝʜʫʨʳ ʥʘ ʧʨʝʜʤʝʪ 

ʥʘʣʠʯʠʷ ʚ ʥʠʭ ʩʣʝʜʫʶʱʠʭ ʪʨʝʙʦʚʘʥʠʡ:  

¶ ʦʪʜʝʣʠʪʴ ʩʨʝʜʳ ʨʘʟʨʘʙʦʪʢʠ ʠ (ʠʣʠ) ʪʝʩʪʠʨʦʚʘʥʠʷ ʦʪ 

ʧʨʦʠʟʚʦʜʩʪʚʝʥʥʳʭ ʩʨʝʜ; ʦʪʜʝʣʝʥʠʝ ʨʝʘʣʠʟʦʚʘʪʴ ʩ 

ʠʩʧʦʣʴʟʦʚʘʥʠʝʤ ʤʝʨ ʢʦʥʪʨʦʣʷ ʜʦʩʪʫʧʘ; 

¶ ʨʘʟʜʝʣʠʪʴ ʦʙʷʟʘʥʥʦʩʪʠ ʤʝʞʜʫ ʨʘʙʦʪʥʠʢʘʤʠ, 

ʦʪʥʦʩʷʱʠʤʠʩʷ ʢ ʩʨʝʜʘʤ ʨʘʟʨʘʙʦʪʢʠ ʠ (ʠʣʠ) 

ʪʝʩʪʠʨʦʚʘʥʠʷ ʠ ʢ ʧʨʦʠʟʚʦʜʩʪʚʝʥʥʳʤ ʩʨʝʜʘʤ; 

¶ ʥʝ ʠʩʧʦʣʴʟʦʚʘʪʴ ʧʨʦʠʟʚʦʜʩʪʚʝʥʥʳʝ ʜʘʥʥʳʝ 

(ʜʝʡʩʪʚʫʶʱʠʝ PAN) ʜʣʷ ʪʝʩʪʠʨʦʚʘʥʠʷ ʠʣʠ 

ʨʘʟʨʘʙʦʪʢʠ; 

¶ ʫʜʘʣʷʪʴ ʪʝʩʪʦʚʳʝ ʜʘʥʥʳʝ ʠ ʫʯʝʪʥʳʝ ʟʘʧʠʩʠ ʠʟ 

ʩʠʩʪʝʤʳ ʧʝʨʝʜ ʧʝʨʝʚʦʜʦʤ ʝʝ ʚ ʧʨʦʠʟʚʦʜʩʪʚʝʥʥʳʡ 

ʨʝʞʠʤ; 

¶ ʜʦʢʫʤʝʥʪʠʨʦʚʘʪʴ ʧʨʦʮʝʜʫʨʳ ʢʦʥʪʨʦʣʷ ʠʟʤʝʥʝʥʠʡ, 

ʦʪʥʦʩʷʱʠʝʩʷ ʢ ʚʥʝʜʨʝʥʠʶ ʦʙʥʦʚʣʝʥʠʡ ʙʝʟʦʧʘʩʥʦʩʪʠ 

ʠ ʠʟʤʝʥʝʥʠʡ ʇʆ. 

ɽʩʣʠ ʢʦʥʪʨʦʣʴ ʠʟʤʝʥʝʥʠʡ ʥʝ ʜʦʢʫʤʝʥʪʠʨʫʝʪʩʷ ʠ 

ʥʝ ʚʳʧʦʣʥʷʝʪʩʷ ʥʘʜʣʝʞʘʱʠʤ ʦʙʨʘʟʦʤ, ʩʨʝʜʩʪʚʘ 

ʟʘʱʠʪʳ ʤʦʛʫʪ ʙʳʪʴ ʥʝʧʨʝʜʥʘʤʝʨʝʥʥʦ ʠʣʠ 

ʩʦʟʥʘʪʝʣʴʥʦ ʫʧʫʱʝʥʳ ʠʣʠ ʦʪʢʣʶʯʝʥʳ, ʤʦʛʫʪ 

ʚʦʟʥʠʢʘʪʴ ʦʰʠʙʢʠ ʦʙʨʘʙʦʪʢʠ ʠʣʠ ʤʦʞʝʪ ʙʳʪʴ 

ʚʥʝʜʨʝʥ ʚʨʝʜʦʥʦʩʥʳʡ ʢʦʜ. 

 6.4.1 ʆʪʜʝʣʠʪʴ ʩʨʝʜʳ ʨʘʟʨʘʙʦʪʢʠ ʠ (ʠʣʠ) 

ʪʝʩʪʠʨʦʚʘʥʠʷ ʦʪ ʧʨʦʠʟʚʦʜʩʪʚʝʥʥʳʭ ʩʨʝʜ; 

ʦʪʜʝʣʝʥʠʝ ʨʝʘʣʠʟʦʚʘʪʴ ʩ 

ʠʩʧʦʣʴʟʦʚʘʥʠʝʤ ʤʝʨ ʢʦʥʪʨʦʣʷ ʜʦʩʪʫʧʘ.  

 6.4.1.ʘ ʇʨʦʚʝʨʠʪʴ ʜʦʢʫʤʝʥʪʘʮʠʶ ʩʝʪʠ ʠ ʢʦʥʬʠʛʫʨʘʮʠʠ 

ʩʝʪʝʚʳʭ ʫʩʪʨʦʡʩʪʚ ʥʘ ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ ʩʨʝʜʳ 

ʨʘʟʨʘʙʦʪʢʠ ʠ (ʠʣʠ) ʪʝʩʪʠʨʦʚʘʥʠʷ ʦʪʜʝʣʝʥʳ ʦʪ 

ʧʨʦʠʟʚʦʜʩʪʚʝʥʥʳʭ ʩʨʝʜ. 

ɺ ʩʚʷʟʠ ʩ ʧʦʩʪʦʷʥʥʳʤʠ ʠʟʤʝʥʝʥʠʷʤʠ ʩʨʝʜ 

ʨʘʟʨʘʙʦʪʢʠ ʠ ʪʝʩʪʠʨʦʚʘʥʠʷ, ʦʥʠ, ʢʘʢ ʧʨʘʚʠʣʦ, 

ʤʝʥʝʝ ʟʘʱʠʱʝʥʳ, ʯʝʤ ʧʨʦʠʟʚʦʜʩʪʚʝʥʥʘʷ ʩʨʝʜʘ. 

ɹʝʟ ʥʘʜʣʝʞʘʱʝʛʦ ʨʘʟʜʝʣʝʥʠʷ ʧʨʦʠʟʚʦʜʩʪʚʝʥʥʘʷ 
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ʊʨʝʙʦʚʘʥʠʷ PCI DSS ʇʨʦʚʝʨʦʯʥʳʝ ʧʨʦʮʝʜʫʨʳ ʇʦʷʩʥʝʥʠʝ 

 6.4.1.b ʇʨʦʚʝʨʠʪʴ ʥʘʩʪʨʦʡʢʠ ʤʝʭʘʥʠʟʤʦʚ ʢʦʥʪʨʦʣʷ 

ʜʦʩʪʫʧʘ ʥʘ ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ ʦʥʠ ʚʥʝʜʨʝʥʳ ʜʣʷ 

ʨʘʟʜʝʣʝʥʠʷ ʩʨʝʜ ʨʘʟʨʘʙʦʪʢʠ ʠ (ʠʣʠ) ʪʝʩʪʠʨʦʚʘʥʠʷ ʠ 

ʧʨʦʠʟʚʦʜʩʪʚʝʥʥʦʡ ʩʨʝʜʳ (ʩʨʝʜ). 

ʩʨʝʜʘ ʠ ɼɼʂ ʤʦʛʫʪ ʙʳʪʴ ʩʢʦʤʧʨʦʤʝʪʠʨʦʚʘʥʳ 

ʚʩʣʝʜʩʪʚʠʝ ʤʝʥʝʝ ʩʪʨʦʛʠʭ ʢʦʥʬʠʛʫʨʘʮʠʡ ʟʘʱʠʪʳ 

ʠ ʚʦʟʤʦʞʥʳʭ ʫʷʟʚʠʤʦʩʪʝʡ ʚ ʩʨʝʜʝ ʪʝʩʪʠʨʦʚʘʥʠʷ 

ʠʣʠ ʨʘʟʨʘʙʦʪʢʠ. 

6.4.2 ʈʘʟʜʝʣʠʪʴ ʦʙʷʟʘʥʥʦʩʪʠ ʤʝʞʜʫ 

ʨʘʙʦʪʥʠʢʘʤʠ ʩʨʝʜ ʨʘʟʨʘʙʦʪʢʠ ʠ (ʠʣʠ) 

ʪʝʩʪʠʨʦʚʘʥʠʷ ʠ ʨʘʙʦʪʥʠʢʘʤʠ 

ʧʨʦʠʟʚʦʜʩʪʚʝʥʥʳʭ ʩʨʝʜ. 

6.4.2 ʇʨʦʩʣʝʜʠʪʴ ʟʘ ʧʨʦʮʝʩʩʘʤʠ ʠ ʦʧʨʦʩʠʪʴ 

ʨʘʙʦʪʥʠʢʦʚ, ʦʪʥʦʩʷʱʠʭʩʷ ʢ ʩʨʝʜʘʤ ʨʘʟʨʘʙʦʪʢʠ ʠ (ʠʣʠ) 

ʪʝʩʪʠʨʦʚʘʥʠʷ, ʠ ʨʘʙʦʪʥʠʢʦʚ, ʦʪʥʦʩʷʱʠʭʩʷ ʢ 

ʧʨʦʠʟʚʦʜʩʪʚʝʥʥʳʤ ʩʨʝʜʘʤ, ʥʘ ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ 

ʦʙʷʟʘʥʥʦʩʪʠ ʨʘʙʦʪʥʠʢʦʚ ʩʨʝʜ ʨʘʟʨʘʙʦʪʢʠ ʠ (ʠʣʠ) 

ʪʝʩʪʠʨʦʚʘʥʠʷ ʠ ʨʘʙʦʪʥʠʢʦʚ ʧʨʦʠʟʚʦʜʩʪʚʝʥʥʳʭ ʩʨʝʜ 

ʨʘʟʜʝʣʝʥʳ. 

ʋʤʝʥʴʰʘʷ ʢʦʣʠʯʝʩʪʚʦ ʨʘʙʦʪʥʠʢʦʚ, ʠʤʝʶʱʠʭ 

ʜʦʩʪʫʧ ʢ ʧʨʦʠʟʚʦʜʩʪʚʝʥʥʦʡ ʩʨʝʜʝ ʠ ɼɼʂ, ʤʦʞʥʦ 

ʤʠʥʠʤʠʟʠʨʦʚʘʪʴ ʨʠʩʢ ʠ ʫʧʨʦʩʪʠʪʴ ʢʦʥʪʨʦʣʴ ʟʘ 

ʪʝʤ, ʯʪʦʙʳ ʜʦʩʪʫʧ ʙʳʣ ʦʛʨʘʥʠʯʝʥ ʪʦʣʴʢʦ ʪʝʤʠ 

ʣʠʮʘʤʠ, ʫ ʢʦʪʦʨʳʭ ʝʩʪʴ ʥʘ ʪʦ ʩʣʫʞʝʙʥʘʷ 

ʥʝʦʙʭʦʜʠʤʦʩʪʴ. 

ʎʝʣʴ ʜʘʥʥʦʛʦ ʪʨʝʙʦʚʘʥʠʷ ʩʦʩʪʦʠʪ ʚ ʪʦʤ, ʯʪʦʙʳ 

ʦʪʜʝʣʠʪʴ ʬʫʥʢʮʠʠ ʨʘʟʨʘʙʦʪʢʠ ʠ ʪʝʩʪʠʨʦʚʘʥʠʷ ʦʪ 

ʧʨʦʠʟʚʦʜʩʪʚʝʥʥʳʭ ʬʫʥʢʮʠʡ. ʅʘʧʨʠʤʝʨ, 

ʨʘʟʨʘʙʦʪʯʠʢ ʤʦʞʝʪ ʠʩʧʦʣʴʟʦʚʘʪʴ ʫʯʝʪʥʫʶ ʟʘʧʠʩʴ 

ʩ ʧʨʘʚʘʤʠ ʫʨʦʚʥʷ ʘʜʤʠʥʠʩʪʨʘʪʦʨʘ ʚ ʩʨʝʜʝ 

ʨʘʟʨʘʙʦʪʢʠ ʠ ʠʤʝʪʴ ʦʪʜʝʣʴʥʫʶ ʫʯʝʪʥʫʶ ʟʘʧʠʩʴ ʩ 

ʧʨʘʚʘʤʠ ʜʦʩʪʫʧʘ ʥʘ ʫʨʦʚʥʝ ʧʦʣʴʟʦʚʘʪʝʣʷ ʚ 

ʧʨʦʠʟʚʦʜʩʪʚʝʥʥʦʡ ʩʨʝʜʝ.  

6.4.3 ʅʝ ʠʩʧʦʣʴʟʦʚʘʪʴ ʧʨʦʠʟʚʦʜʩʪʚʝʥʥʳʝ 

ʜʘʥʥʳʝ (ʜʝʡʩʪʚʫʶʱʠʝ PAN) ʜʣʷ 

ʪʝʩʪʠʨʦʚʘʥʠʷ ʠʣʠ ʨʘʟʨʘʙʦʪʢʠ. 

6.4.3 ʇʨʦʚʝʨʠʪʴ ʧʨʦʮʝʩʩʳ ʪʝʩʪʠʨʦʚʘʥʠʷ ʠ ʦʧʨʦʩʠʪʴ 

ʨʘʙʦʪʥʠʢʦʚ ʥʘ ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ ʚʥʝʜʨʝʥʳ ʧʨʦʮʝʜʫʨʳ, 

ʠʩʢʣʶʯʘʶʱʠʝ ʠʩʧʦʣʴʟʦʚʘʥʠʝ ʧʨʦʠʟʚʦʜʩʪʚʝʥʥʳʭ 

ʜʘʥʥʳʭ (ʜʝʡʩʪʚʫʶʱʠʭ PAN) ʜʣʷ ʪʝʩʪʠʨʦʚʘʥʠʷ ʠʣʠ 

ʨʘʟʨʘʙʦʪʢʠ. 

ɺ ʩʨʝʜʘʭ ʨʘʟʨʘʙʦʪʢʠ ʠʣʠ ʪʝʩʪʠʨʦʚʘʥʠʷ ʦʙʳʯʥʦ 

ʨʝʘʣʠʟʦʚʘʥʳ ʤʝʥʝʝ ʞʝʩʪʢʠʝ ʟʘʱʠʪʥʳʝ ʤʝʨʳ. 

ʀʩʧʦʣʴʟʦʚʘʥʠʝ ʚ ʪʘʢʦʡ ʩʨʝʜʝ ʧʨʦʠʟʚʦʜʩʪʚʝʥʥʳʭ 

ʜʘʥʥʳʭ ʜʘʝʪ ʚʦʟʤʦʞʥʦʩʪʴ ʟʣʦʫʤʳʰʣʝʥʥʠʢʘʤ 

ʧʦʣʫʯʠʪʴ ʢ ʥʠʤ ʥʝʩʘʥʢʮʠʦʥʠʨʦʚʘʥʥʳʡ ʜʦʩʪʫʧ 

(ʥʘʧʨʠʤʝʨ, ʢ ɼɼʂ).  
6.4.3.b ʇʨʦʚʝʨʠʪʴ ʚʳʙʦʨʢʫ ʜʘʥʥʳʭ ʪʝʩʪʦʚʦʡ ʩʨʝʜʳ ʥʘ 

ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ ʧʨʦʠʟʚʦʜʩʪʚʝʥʥʳʝ ʜʘʥʥʳʝ 

(ʜʝʡʩʪʚʫʶʱʠʝ PAN) ʥʝ ʠʩʧʦʣʴʟʫʶʪʩʷ ʜʣʷ 

ʪʝʩʪʠʨʦʚʘʥʠʷ ʠʣʠ ʨʘʟʨʘʙʦʪʢʠ. 

6.4.4 ʋʜʘʣʠʪʴ ʪʝʩʪʦʚʳʝ ʜʘʥʥʳʝ ʠ 

ʫʯʝʪʥʳʝ ʟʘʧʠʩʠ ʠʟ ʩʠʩʪʝʤʥʳʭ 

ʢʦʤʧʦʥʝʥʪʦʚ ʧʝʨʝʜ ʧʝʨʝʚʦʜʦʤ  ʩʠʩʪʝʤʳ 

ʚ ʧʨʦʠʟʚʦʜʩʪʚʝʥʥʳʡ ʨʝʞʠʤ. 

6.4.4.a ʇʨʦʩʣʝʜʠʪʴ ʟʘ ʧʨʦʮʝʩʩʘʤʠ ʧʨʦʚʝʜʝʥʠʷ 

ʪʝʩʪʠʨʦʚʘʥʠʷ ʠ ʦʧʨʦʩʠʪʴ ʨʘʙʦʪʥʠʢʦʚ ʥʘ ʧʨʝʜʤʝʪ ʪʦʛʦ, 

ʯʪʦ ʚʩʝ ʪʝʩʪʦʚʳʝ ʜʘʥʥʳʝ ʠ ʫʯʝʪʥʳʝ ʟʘʧʠʩʠ ʫʜʘʣʷʶʪʩʷ 

ʠʟ ʩʠʩʪʝʤʳ ʧʝʨʝʜ ʧʝʨʝʚʦʜʦʤ ʝʝ ʚ ʧʨʦʠʟʚʦʜʩʪʚʝʥʥʳʡ 

ʨʝʞʠʤ. 

ʊʝʩʪʦʚʳʝ ʜʘʥʥʳʝ ʠ ʫʯʝʪʥʳʝ ʟʘʧʠʩʠ ʩʣʝʜʫʝʪ 

ʫʜʘʣʠʪʴ ʧʝʨʝʜ ʧʝʨʝʚʦʜʦʤ ʩʠʩʪʝʤʥʳʭ 

ʢʦʤʧʦʥʝʥʪʦʚ ʚ ʧʨʦʠʟʚʦʜʩʪʚʝʥʥʳʡ ʨʝʞʠʤ, 

ʧʦʩʢʦʣʴʢʫ ʵʪʠ ʵʣʝʤʝʥʪʳ ʤʦʛʫʪ ʠʩʧʦʣʴʟʦʚʘʪʴʩʷ 

ʜʣʷ ʧʦʣʫʯʝʥʠʷ ʠʥʬʦʨʤʘʮʠʠ ʦ ʬʫʥʢʮʠʦʥʠʨʦʚʘʥʠʠ 
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ʊʨʝʙʦʚʘʥʠʷ PCI DSS ʇʨʦʚʝʨʦʯʥʳʝ ʧʨʦʮʝʜʫʨʳ ʇʦʷʩʥʝʥʠʝ 

6.4.4.b ʇʨʦʚʝʨʠʪʴ ʚʳʙʦʨʢʫ ʜʘʥʥʳʭ ʠ ʫʯʝʪʥʳʭ ʟʘʧʠʩʝʡ 

ʠʟ ʥʝʜʘʚʥʦ ʫʩʪʘʥʦʚʣʝʥʥʳʭ ʠʣʠ ʦʙʥʦʚʣʝʥʥʳʭ 

ʧʨʦʠʟʚʦʜʩʪʚʝʥʥʳʭ ʩʠʩʪʝʤ ʥʘ ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ ʚʩʝ 

ʪʝʩʪʦʚʳʝ ʜʘʥʥʳʝ ʠ ʫʯʝʪʥʳʝ ʟʘʧʠʩʠ ʫʜʘʣʷʶʪʩʷ ʠʟ 

ʩʠʩʪʝʤʳ ʧʝʨʝʜ ʧʝʨʝʚʦʜʦʤ ʝʝ ʚ ʧʨʦʠʟʚʦʜʩʪʚʝʥʥʳʡ 

ʨʝʞʠʤ. 

ʧʨʠʣʦʞʝʥʠʷ ʠʣʠ ʩʠʩʪʝʤʳ. ʆʙʣʘʜʘʷ ʵʪʦʡ 

ʠʥʬʦʨʤʘʮʠʝʡ, ʟʣʦʫʤʳʰʣʝʥʥʠʢʠ ʤʦʛʫʪ 

ʩʢʦʤʧʨʦʤʝʪʠʨʦʚʘʪʴ ʩʠʩʪʝʤʫ ʠ ʩʚʷʟʘʥʥʳʝ ʩ ʥʝʡ 

ɼɼʂ. 

6.4.5 ɺʢʣʶʯʠʪʴ ʚ ʧʨʦʮʝʜʫʨʳ ʢʦʥʪʨʦʣʷ 

ʠʟʤʝʥʝʥʠʡ ʩʣʝʜʫʶʱʝʝ: 

6.4.5.a ʇʨʦʚʝʨʠʪʴ ʜʦʢʫʤʝʥʪʠʨʦʚʘʥʥʳʝ ʧʨʦʮʝʜʫʨʳ 

ʢʦʥʪʨʦʣʷ ʠʟʤʝʥʝʥʠʡ ʥʘ ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ ʧʨʦʮʝʜʫʨʳ 

ʪʨʝʙʫʶʪ:  

¶ ʜʦʢʫʤʝʥʪʠʨʦʚʘʪʴ ʚʣʠʷʥʠʝ ʠʟʤʝʥʝʥʠʡ; 

¶ ʜʦʢʫʤʝʥʪʠʨʦʚʘʪʴ ʩʦʛʣʘʩʦʚʘʥʠʷ ʠʟʤʝʥʝʥʠʡ, ʩʦ 

ʩʪʦʨʦʥʳ ʫʧʦʣʥʦʤʦʯʝʥʥʳʭ ʣʠʮ; 

¶ ʧʨʦʚʦʜʠʪʴ ʬʫʥʢʮʠʦʥʘʣʴʥʦʝ ʪʝʩʪʠʨʦʚʘʥʠʝ ʥʘ 

ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ ʚʥʝʩʝʥʥʳʝ ʠʟʤʝʥʝʥʠʷ ʥʝ 

ʩʥʠʞʘʶʪ ʟʘʱʠʱʝʥʥʦʩʪʴ ʩʠʩʪʝʤʳ; 

¶ ʧʨʝʜʫʩʤʦʪʨʝʪʴ ʧʨʦʮʝʜʫʨʳ ʦʪʤʝʥʳ ʠʟʤʝʥʝʥʠʡ. 

ɽʩʣʠ ʦʙʥʦʚʣʝʥʠʷ ʇʆ ʠ ʦʙʦʨʫʜʦʚʘʥʠʷ, ʘ ʪʘʢʞʝ 

ʦʙʥʦʚʣʝʥʠʷ ʙʝʟʦʧʘʩʥʦʩʪʠ ʥʝ ʫʧʨʘʚʣʷʶʪʩʷ 

ʜʦʣʞʥʳʤ ʦʙʨʘʟʦʤ, ʪʦ ʚʣʠʷʥʠʝ ʪʘʢʠʭ ʩʠʩʪʝʤʥʳʭ 

ʠʟʤʝʥʝʥʠʡ ʤʦʞʝʪ ʙʳʪʴ ʥʝ ʜʦ ʢʦʥʮʘ ʧʦʥʷʪʦ ʠ 

ʤʦʞʝʪ ʧʨʠʚʝʩʪʠ ʢ ʥʝʞʝʣʘʪʝʣʴʥʳʤ ʧʦʩʣʝʜʩʪʚʠʷʤ. 

6.4.5.b ʆʧʨʦʩʠʪʴ ʦʪʚʝʪʩʪʚʝʥʥʳʭ ʨʘʙʦʪʥʠʢʦʚ ʧʦ 

ʚʳʙʦʨʢʝ ʩʠʩʪʝʤʥʳʭ ʢʦʤʧʦʥʝʥʪʦʚ, ʯʪʦʙʳ ʦʧʨʝʜʝʣʠʪʴ 

ʥʝʜʘʚʥʠʝ ʠʟʤʝʥʝʥʠʷ. ʆʪʩʣʝʜʠʪʴ ʵʪʠ ʠʟʤʝʥʝʥʠʷ ʩ 

ʧʦʤʦʱʴʶ ʩʦʦʪʚʝʪʩʪʚʫʶʱʝʡ ʜʦʢʫʤʝʥʪʘʮʠʠ ʧʦ ʢʦʥʪʨʦʣʶ 

ʠʟʤʝʥʝʥʠʡ. ɺʳʧʦʣʥʠʪʴ ʩʣʝʜʫʶʱʠʝ ʜʝʡʩʪʚʠʷ ʧʦ 

ʢʘʞʜʦʤʫ ʠʟʫʯʝʥʥʦʤʫ ʠʟʤʝʥʝʥʠʶ: 

6.4.5.1 ɼʦʢʫʤʝʥʪʠʨʦʚʘʥʠʝ ʚʣʠʷʥʠʷ 

ʠʟʤʝʥʝʥʠʡ. 

6.4.5.1 ʋʙʝʜʠʪʴʩʷ, ʯʪʦ ʜʦʢʫʤʝʥʪʘʮʠʷ ʦ ʚʣʠʷʥʠʠ 

ʠʟʤʝʥʝʥʠʡ ʚʢʣʶʯʝʥʘ ʚ ʜʦʢʫʤʝʥʪʘʮʠʶ ʧʦ ʢʦʥʪʨʦʣʶ 

ʠʟʤʝʥʝʥʠʡ ʧʦ ʢʘʞʜʦʤʫ ʠʟʤʝʥʝʥʠʶ ʠʟ ʚʳʙʦʨʢʠ. 

ɺʣʠʷʥʠʝ ʠʟʤʝʥʝʥʠʡ ʜʦʣʞʥʦ ʜʦʢʫʤʝʥʪʠʨʦʚʘʪʴʩʷ, 

ʯʪʦʙʳ ʚʩʝ ʟʘʠʥʪʝʨʝʩʦʚʘʥʥʳʝ ʣʠʮʘ ʤʦʛʣʠ 

ʥʘʜʣʝʞʘʱʠʤ ʦʙʨʘʟʦʤ ʧʣʘʥʠʨʦʚʘʪʴ ʚʩʝ 

ʠʟʤʝʥʝʥʠʷ ʚ ʦʙʨʘʙʦʪʢʝ ʜʘʥʥʳʭ. 

6.4.5.2 ɼʦʢʫʤʝʥʪʠʨʦʚʘʥʠʝ 

ʩʦʛʣʘʩʦʚʘʥʠʷ ʠʟʤʝʥʝʥʠʡ ʩʦ ʩʪʦʨʦʥʳ 

ʫʧʦʣʥʦʤʦʯʝʥʥʳʭ ʣʠʮ.  

6.4.5.2 ʇʨʦʚʝʨʠʪʴ, ʯʪʦ ʜʣʷ ʢʘʞʜʦʛʦ ʠʟʤʝʥʝʥʠʷ ʠʟ 

ʚʳʙʦʨʢʠ ʠʤʝʝʪʩʷ ʜʦʢʫʤʝʥʪʠʨʦʚʘʥʥʦʝ ʩʦʛʣʘʩʦʚʘʥʠʝ 

ʩʦ ʩʪʦʨʦʥʳ ʫʧʦʣʥʦʤʦʯʝʥʥʳʭ ʣʠʮ. 

ʉʦʛʣʘʩʦʚʘʥʠʝ ʩʦ ʩʪʦʨʦʥʳ ʫʧʦʣʥʦʤʦʯʝʥʥʳʭ ʣʠʮ 

ʫʢʘʟʳʚʘʝʪ ʥʘ ʪʦ, ʯʪʦ ʠʟʤʝʥʝʥʠʝ ʣʝʛʠʪʠʤʥʦ, 

ʘʚʪʦʨʠʟʦʚʘʥʦ ʠ ʩʘʥʢʮʠʦʥʠʨʦʚʘʥʦ ʦʨʛʘʥʠʟʘʮʠʝʡ. 
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ʊʨʝʙʦʚʘʥʠʷ PCI DSS ʇʨʦʚʝʨʦʯʥʳʝ ʧʨʦʮʝʜʫʨʳ ʇʦʷʩʥʝʥʠʝ 

6.4.5.3 ʌʫʥʢʮʠʦʥʘʣʴʥʦʝ ʪʝʩʪʠʨʦʚʘʥʠʝ, 

ʯʪʦʙʳ ʧʨʦʚʝʨʠʪʴ, ʯʪʦ ʠʟʤʝʥʝʥʠʷ ʥʝ 

ʩʥʠʞʘʶʪ ʟʘʱʠʱʝʥʥʦʩʪʴ ʩʠʩʪʝʤʳ. 

6.4.5.3.a ɼʣʷ ʢʘʞʜʦʛʦ ʠʟʤʝʥʝʥʠʷ ʠʟ ʚʳʙʦʨʢʠ 

ʫʙʝʜʠʪʴʩʷ, ʯʪʦ ʬʫʥʢʮʠʦʥʘʣʴʥʦʝ ʪʝʩʪʠʨʦʚʘʥʠʝ 

ʚʳʧʦʣʥʝʥʦ ʜʣʷ ʪʦʛʦ, ʯʪʦʙʳ ʫʙʝʜʠʪʴʩʷ, ʯʪʦ 

ʠʟʤʝʥʝʥʠʝ ʥʝ ʩʥʠʞʘʣʦ ʟʘʱʠʱʝʥʥʦʩʪʴ ʩʠʩʪʝʤʳ. 

ʉʣʝʜʫʝʪ ʚʳʧʦʣʥʷʪʴ ʪʱʘʪʝʣʴʥʦʝ ʪʝʩʪʠʨʦʚʘʥʠʝ, 

ʯʪʦʙʳ ʧʨʦʚʝʨʠʪʴ, ʯʪʦ ʧʦʩʣʝ ʚʥʝʜʨʝʥʠʷ 

ʠʟʤʝʥʝʥʠʷ ʫʨʦʚʝʥʴ ʙʝʟʦʧʘʩʥʦʩʪʠ ʩʨʝʜʳ ʥʝ 

ʩʥʠʟʠʪʩʷ. ʎʝʣʴ ʪʝʩʪʠʨʦʚʘʥʠʷ ʩʦʩʪʦʠʪ ʚ ʪʦʤ, 

ʯʪʦʙʳ ʧʦʜʪʚʝʨʜʠʪʴ, ʯʪʦ ʚʩʝ ʩʫʱʝʩʪʚʫʶʱʠʝ 

ʟʘʱʠʪʥʳʝ ʤʝʨʳ ʧʦ-ʧʨʝʞʥʝʤʫ ʨʘʙʦʪʘʶʪ, ʯʪʦ ʦʥʠ 

ʟʘʤʝʥʷʶʪʩʷ ʟʘʱʠʪʥʳʤʠ ʤʝʨʘʤʠ ʪʘʢʦʡ ʞʝ 

ʥʘʜʝʞʥʦʩʪʠ ʠʣʠ ʯʪʦ ʦʥʠ ʫʩʠʣʠʚʘʶʪʩʷ ʧʦʩʣʝ 

ʣʶʙʳʭ ʠʟʤʝʥʝʥʠʡ ʚ ʩʨʝʜʝ. 

6.4.5.3.b ɺ ʦʪʥʦʰʝʥʠʠ ʠʟʤʝʥʝʥʠʡ ʨʘʟʨʘʙʘʪʳʚʘʝʤʦʛʦ 

ʢʦʜʘ ʫʙʝʜʠʪʴʩʷ, ʯʪʦ ʚʩʝ ʦʙʥʦʚʣʝʥʠʷ ʧʨʦʪʝʩʪʠʨʦʚʘʥʳ 

ʥʘ ʩʦʦʪʚʝʪʩʪʚʠʝ ʪʨʝʙʦʚʘʥʠʶ 6.5 PCI DSS ʧʝʨʝʜ ʠʭ 

ʨʘʟʚʝʨʪʳʚʘʥʠʝʤ ʚ ʧʨʦʠʟʚʦʜʩʪʚʝʥʥʦʡ ʩʨʝʜʝ. 

6.4.5.4 ʇʨʦʮʝʜʫʨʳ ʦʪʤʝʥʳ ʠʟʤʝʥʝʥʠʡ. 6.4.5.4 ʋʙʝʜʠʪʴʩʷ, ʯʪʦ ʧʦ ʢʘʞʜʦʤʫ ʠʟʤʝʥʝʥʠʶ ʠʟ 

ʚʳʙʦʨʢʠ ʧʦʜʛʦʪʦʚʣʝʥʘ ʧʨʦʮʝʜʫʨʘ ʦʪʤʝʥʳ. 

ʇʦ ʢʘʞʜʦʤʫ ʠʟʤʝʥʝʥʠʶ ʜʦʣʞʥʘ ʩʫʱʝʩʪʚʦʚʘʪʴ 

ʜʦʢʫʤʝʥʪʠʨʦʚʘʥʥʘʷ ʧʨʦʮʝʜʫʨʘ ʦʪʤʝʥʳ, ʢʦʪʦʨʘʷ 

ʧʦʟʚʦʣʠʪ ʚʝʨʥʫʪʴ ʩʠʩʪʝʤʫ ʚ ʧʨʝʜʳʜʫʱʝʝ 

ʩʦʩʪʦʷʥʠʝ ʚ ʩʣʫʯʘʝ ʩʙʦʷ ʠʣʠ ʥʝʙʣʘʛʦʧʨʠʷʪʥʦʛʦ 

ʚʦʟʜʝʡʩʪʚʠʷ ʠʟʤʝʥʝʥʠʷ ʥʘ ʙʝʟʦʧʘʩʥʦʩʪʴ 

ʧʨʠʣʦʞʝʥʠʷ ʠʣʠ ʩʠʩʪʝʤʳ. 
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ʊʨʝʙʦʚʘʥʠʷ PCI DSS ʇʨʦʚʝʨʦʯʥʳʝ ʧʨʦʮʝʜʫʨʳ ʇʦʷʩʥʝʥʠʝ 

6.4.6 ʇʦʩʣʝ ʚʳʧʦʣʥʝʥʠʷ ʩʫʱʝʩʪʚʝʥʥʳʭ 

ʠʟʤʝʥʝʥʠʡ ʚʩʝ ʩʦʦʪʚʝʪʩʪʚʫʶʱʠʝ 

ʪʨʝʙʦʚʘʥʠʷ PCI DSS ʜʦʣʞʥʳ ʙʳʪʴ 

ʚʳʧʦʣʥʝʥʳ ʥʘ ʚʩʝʭ ʥʦʚʳʭ ʠʣʠ 

ʠʟʤʝʥʝʥʥʳʭ ʩʠʩʪʝʤʘʭ ʠʣʠ ʩʝʪʷʭ, ʠ 

ʜʦʢʫʤʝʥʪʘʮʠʷ ʦʙʥʦʚʣʝʥʘ ʚ ʩʣʫʯʘʝ 

ʥʝʦʙʭʦʜʠʤʦʩʪʠ. 

ʇʨʠʤʝʯʘʥʠʝ: ʜʦ 31 ʷʥʚʘʨʷ 2018 ʛʦʜʘ ʵʪʦ 

ʪʨʝʙʦʚʘʥʠʝ ʥʦʩʠʪ ʨʝʢʦʤʝʥʜʘʪʝʣʴʥʳʡ 

ʭʘʨʘʢʪʝʨ, ʘ ʧʦʩʣʝ ʵʪʦʡ ʜʘʪʳ 

ʩʪʘʥʦʚʠʪʩʷ ʦʙʷʟʘʪʝʣʴʥʳʤ 

ʪʨʝʙʦʚʘʥʠʝʤ. 

6.4.6 ʇʨʦʚʝʨʠʪʴ ʧʦ ʚʳʙʦʨʢʝ ʩʠʩʪʝʤʥʳʭ ʢʦʤʧʦʥʝʥʪʦʚ 

ʟʘʧʠʩʠ ʠʟʤʝʥʝʥʠʡ, ʦʧʨʦʩʠʪʴ ʨʘʙʦʪʥʠʢʦʚ ʠ 

ʧʨʦʩʣʝʜʠʪʴ ʟʘ ʩʠʩʪʝʤʘʤʠ ʠ (ʠʣʠ) ʩʝʪʷʤʠ, ʢʦʪʦʨʳʝ 

ʧʦʜʚʝʨʛʣʠʩʴ ʠʟʤʝʥʝʥʠʷʤ, ʥʘ ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ 

ʧʨʠʤʝʥʠʤʳʝ ʪʨʝʙʦʚʘʥʠʷ PCI DSS ʙʳʣʠ ʚʳʧʦʣʥʝʥʳ, 

ʠ ʜʦʢʫʤʝʥʪʘʮʠʷ ʦʙʥʦʚʣʝʥʘ ʚ ʨʘʤʢʘʭ ʠʟʤʝʥʝʥʠʡ.  

ʅʘʣʠʯʠʝ ʧʨʦʮʝʩʩʦʚ ʘʥʘʣʠʟʘ ʩʫʱʝʩʪʚʝʥʥʳʭ 

ʠʟʤʝʥʝʥʠʡ ʧʦʟʚʦʣʷʝʪ ʛʘʨʘʥʪʠʨʦʚʘʪʴ, ʯʪʦ ʚʩʝ 

ʩʦʦʪʚʝʪʩʪʚʫʶʱʠʝ ʟʘʱʠʪʥʳʝ ʤʝʨʳ PCI DSS 

ʧʨʠʤʝʥʝʥʳ ʜʣʷ ʢʘʞʜʦʡ ʩʠʩʪʝʤʳ ʠʣʠ ʩʝʪʠ, 

ʢʦʪʦʨʳʝ ʙʳʣʠ ʜʦʙʘʚʣʝʥʳ ʠʣʠ ʠʟʤʝʥʝʥʳ ʚ ʩʨʝʜʝ, 

ʥʘʭʦʜʷʱʝʡʩʷ ʚ ʦʙʣʘʩʪʠ ʧʨʠʤʝʥʠʤʦʩʪʠ 

ʩʪʘʥʜʘʨʪʘ.  

ɺʥʝʜʨʝʥʠʝ ʵʪʦʡ ʧʨʦʚʝʨʢʠ ʚ ʧʨʦʮʝʩʩ ʫʧʨʘʚʣʝʥʠʷ 

ʠʟʤʝʥʝʥʠʷʤʠ ʛʘʨʘʥʪʠʨʫʝʪ, ʯʪʦ ʩʧʠʩʢʠ ʫʩʪʨʦʡʩʪʚ 

ʠ ʩʪʘʥʜʘʨʪʳ ʢʦʥʬʠʛʫʨʘʮʠʡ ʧʦʜʜʝʨʞʠʚʘʶʪʩʷ 

ʘʢʪʫʘʣʴʥʳʤʠ, ʠ ʟʘʱʠʪʥʳʝ ʤʝʨʳ ʧʨʠʤʝʥʷʶʪʩʷ 

ʪʘʤ, ʛʜʝ ʵʪʦ ʥʝʦʙʭʦʜʠʤʦ. 

ɺ ʧʨʦʮʝʩʩ ʫʧʨʘʚʣʝʥʠʷ ʠʟʤʝʥʝʥʠʷʤʠ ʩʣʝʜʫʝʪ 

ʚʢʣʶʯʠʪʴ ʜʦʢʘʟʘʪʝʣʴʩʪʚʘ ʪʦʛʦ, ʯʪʦ ʪʨʝʙʦʚʘʥʠʷ 

PCI DSS ʚʳʧʦʣʥʝʥʳ ʠʣʠ ʩʦʭʨʘʥʝʥʳ ʧʦʩʨʝʜʩʪʚʦʤ 

ʧʦʚʪʦʨʷʶʱʝʛʦʩʷ ʧʨʦʮʝʩʩʘ. ʇʨʠʤʝʨʘʤʠ 

ʪʨʝʙʦʚʘʥʠʡ PCI DSS, ʢʦʪʦʨʳʝ ʤʦʛʫʪ ʙʳʪʴ 

ʟʘʪʨʦʥʫʪʳ, ʷʚʣʷʶʪʩʷ, ʩʨʝʜʠ ʧʨʦʯʝʛʦ: 

¶ ʘʢʪʫʘʣʠʟʠʨʦʚʘʪʴ ʩʭʝʤʫ ʩʝʪʠ ʚ 

ʩʦʦʪʚʝʪʩʪʚʠʠ ʩ ʠʟʤʝʥʝʥʠʷʤʠ; 

¶ ʩʢʦʥʬʠʛʫʨʠʨʦʚʘʪʴ ʩʠʩʪʝʤʳ ʩʦʛʣʘʩʥʦ 

ʩʪʘʥʜʘʨʪʘʤ ʢʦʥʬʠʛʫʨʘʮʠʠ ʩ ʠʟʤʝʥʝʥʠʝʤ 

ʚʩʝʭ ʧʘʨʦʣʝʡ ʧʦ ʫʤʦʣʯʘʥʠʶ ʠ 

ʦʪʢʣʶʯʝʥʠʝʤ ʥʝʠʩʧʦʣʴʟʫʝʤʳʭ ʩʝʨʚʠʩʦʚ;  

¶ ʟʘʱʠʪʠʪʴ ʩʠʩʪʝʤʳ ʩ ʧʦʤʦʱʴʶ 

ʥʝʦʙʭʦʜʠʤʳʭ ʤʝʨ, ʥʘʧʨʠʤʝʨ, 

ʤʦʥʠʪʦʨʠʥʛʘ ʮʝʣʦʩʪʥʦʩʪʠ ʬʘʡʣʦʚ, 

ʘʥʪʠʚʠʨʫʩʥʦʛʦ ʇʆ, ʦʙʥʦʚʣʝʥʠʡ, ʚʝʜʝʥʠʷ 

ʞʫʨʥʘʣʦʚ ʘʫʜʠʪʘ; 

¶ ʥʝ ʭʨʘʥʠʪʴ ʢʨʠʪʠʯʥʳʝ 

ʘʫʪʝʥʪʠʬʠʢʘʮʠʦʥʥʳʝ ʜʘʥʥʳʝ (ʂɸɼ), 

ʭʨʘʥʝʥʠʝ ʚʩʝʭ ɼɼʂ ʜʦʢʫʤʝʥʪʠʨʦʚʘʪʴ ʠ 

ʚʢʣʶʯʠʪʴ ʚ ʧʦʣʠʪʠʢʠ ʠ ʧʨʦʮʝʜʫʨʳ 

ʭʨʘʥʝʥʠʷ ʜʘʥʥʳʭ; 

¶ ʚʢʣʶʯʠʪʴ ʥʦʚʳʝ ʩʠʩʪʝʤʳ ʚ 

ʝʞʝʢʚʘʨʪʘʣʴʥʳʡ ʧʨʦʮʝʩʩ ʩʢʘʥʠʨʦʚʘʥʠʷ 

ʥʘ ʥʘʣʠʯʠʝ ʫʷʟʚʠʤʦʩʪʝʡ. 
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ʊʨʝʙʦʚʘʥʠʷ PCI DSS ʇʨʦʚʝʨʦʯʥʳʝ ʧʨʦʮʝʜʫʨʳ ʇʦʷʩʥʝʥʠʝ 

6.5 ʋʧʨʘʚʣʷʪʴ ʨʘʩʧʨʦʩʪʨʘʥʝʥʥʳʤʠ 

ʫʷʟʚʠʤʦʩʪʷʤʠ ʧʨʦʛʨʘʤʤʥʦʛʦ ʢʦʜʘ ʚ 

ʧʨʦʮʝʩʩʝ ʨʘʟʨʘʙʦʪʢʠ ʇʆ ʩʣʝʜʫʶʱʠʤ 

ʦʙʨʘʟʦʤ: 

¶ ʦʙʫʯʘʪʴ ʨʘʟʨʘʙʦʪʯʠʢʦʚ ʥʝ ʨʝʞʝ ʦʜʥʦʛʦ 

ʨʘʟʘ ʚ ʛʦʜ ʘʢʪʫʘʣʴʥʳʤ ʤʝʪʦʜʠʢʘʤ 

ʙʝʟʦʧʘʩʥʦʛʦ ʧʨʦʛʨʘʤʤʠʨʦʚʘʥʠʷ, 

ʚʢʣʶʯʘʷ ʠʥʬʦʨʤʘʮʠʶ ʦ ʪʦʤ, ʢʘʢ 

ʠʟʙʝʞʘʪʴ ʨʘʩʧʨʦʩʪʨʘʥʝʥʥʳʭ 

ʧʨʦʛʨʘʤʤʥʳʭ ʫʷʟʚʠʤʦʩʪʝʡ; 

¶ ʨʘʟʨʘʙʘʪʳʚʘʪʴ ʧʨʠʣʦʞʝʥʠʷ ʚ 

ʩʦʦʪʚʝʪʩʪʚʠʠ ʩ ʦʩʥʦʚʥʳʤʠ ʧʨʠʥʮʠʧʘʤʠ 

ʙʝʟʦʧʘʩʥʦʛʦ ʧʨʦʛʨʘʤʤʠʨʦʚʘʥʠʷ. 

ʇʨʠʤʝʯʘʥʠʝ: ʫʷʟʚʠʤʦʩʪʠ, 

ʧʝʨʝʯʠʩʣʝʥʥʳʝ ʚ ʪʨʝʙʦʚʘʥʠʷʭ 6.5.1 ï 

6.5.10 ʙʳʣʠ ʘʢʪʫʘʣʴʥʳ ʚ ʩʦʦʪʚʝʪʩʪʚʠʠ ʩ 

ʦʪʨʘʩʣʝʚʳʤʠ ʨʝʢʦʤʝʥʜʘʮʠʷʤʠ, 

ʩʫʱʝʩʪʚʦʚʘʚʰʠʤʠ ʥʘ ʤʦʤʝʥʪ ʧʫʙʣʠʢʘʮʠʠ 

ʥʘʩʪʦʷʱʝʡ ʚʝʨʩʠʠ PCI DSS. ʊʝʤ ʥʝ 

ʤʝʥʝʝ, ʧʦ ʤʝʨʝ ʦʙʥʦʚʣʝʥʠʷ ʦʪʨʘʩʣʝʚʳʭ 

ʨʝʢʦʤʝʥʜʘʮʠʡ ʧʦ ʫʧʨʘʚʣʝʥʠʶ 

ʫʷʟʚʠʤʦʩʪʷʤʠ (ʪʘʢʠʭ, ʢʘʢ ʈʫʢʦʚʦʜʩʪʚʦ 

OWASP,
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Secure Coding ʠ ʪ. ʜ.) ʩʣʝʜʫʝʪ 

ʠʩʧʦʣʴʟʦʚʘʪʴ ʠʭ ʘʢʪʫʘʣʴʥʳʝ ʚʝʨʩʠʠ. 

6.5.a ʇʨʦʚʝʨʠʪʴ ʧʦʣʠʪʠʢʠ ʠ ʧʨʦʮʝʜʫʨʳ ʨʘʟʨʘʙʦʪʢʠ ʇʆ 

ʥʘ ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ ʨʘʟʨʘʙʦʪʯʠʢʠ ʦʙʷʟʘʥʳ ʥʝ ʨʝʞʝ 

ʦʜʥʦʛʦ ʨʘʟʘ ʚ ʛʦʜ ʧʨʦʭʦʜʠʪʴ ʦʙʫʯʝʥʠʝ ʘʢʪʫʘʣʴʥʳʤ 

ʤʝʪʦʜʠʢʘʤ ʙʝʟʦʧʘʩʥʦʛʦ ʧʨʦʛʨʘʤʤʠʨʦʚʘʥʠʷ, ʦʩʥʦʚʘʥʥʳʤ 

ʥʘ ʦʪʨʘʩʣʝʚʳʭ ʨʝʢʦʤʝʥʜʘʮʠʷʭ ʠ ʨʫʢʦʚʦʜʩʪʚʘʭ. 

ʇʨʠʢʣʘʜʥʦʡ ʫʨʦʚʝʥʴ ʧʦʜʚʝʨʞʝʥ ʚʳʩʦʢʦʤʫ ʨʠʩʢʫ 

ʠ ʤʦʞʝʪ ʷʚʣʷʪʴʩʷ ʮʝʣʴʶ ʢʘʢ ʚʥʫʪʨʝʥʥʠʭ, ʪʘʢ ʠ 

ʚʥʝʰʥʠʭ ʫʛʨʦʟ.  

ʊʨʝʙʦʚʘʥʠʷ 6.5.1ï6.5.10 ʧʨʝʜʩʪʘʚʣʷʶʪ ʩʦʙʦʡ 

ʤʠʥʠʤʘʣʴʥʦ ʥʝʦʙʭʦʜʠʤʳʝ ʟʘʱʠʪʥʳʝ ʤʝʨʳ, 

ʧʦʜʣʝʞʘʱʠʝ ʚʳʧʦʣʥʝʥʠʶ, ʠ ʦʨʛʘʥʠʟʘʮʠʠ 

ʜʦʣʞʥʳ ʚʥʝʜʨʷʪʴ ʪʝ ʤʝʪʦʜʠʢʠ ʙʝʟʦʧʘʩʥʦʛʦ 

ʧʨʦʛʨʘʤʤʠʨʦʚʘʥʠʷ, ʢʦʪʦʨʳʝ ʧʨʠʤʝʥʠʤʳ ʢ 

ʦʧʨʝʜʝʣʝʥʥʳʤ ʪʝʭʥʦʣʦʛʠʷʤ ʚ ʠʭ ʩʨʝʜʝ. 

ʈʘʟʨʘʙʦʪʯʠʢʠ ʧʨʠʣʦʞʝʥʠʡ ʜʦʣʞʥʳ ʙʳʪʴ 

ʥʘʜʣʝʞʘʱʠʤ ʦʙʨʘʟʦʤ ʧʦʜʛʦʪʦʚʣʝʥʳ, ʯʪʦʙʳ 

ʦʧʨʝʜʝʣʷʪʴ ʠ ʫʩʪʨʘʥʷʪʴ ʧʨʦʙʣʝʤʳ, ʩʚʷʟʘʥʥʳʝ ʩ 

ʵʪʠʤʠ ʠ ʜʨʫʛʠʤʠ ʨʘʩʧʨʦʩʪʨʘʥʝʥʥʳʤʠ 

ʫʷʟʚʠʤʦʩʪʷʤʠ ʧʨʦʛʨʘʤʤʥʦʛʦ ʢʦʜʘ. 

ʆʩʚʝʜʦʤʣʝʥʥʦʩʪʴ ʨʘʙʦʪʥʠʢʦʚ ʦ ʧʨʘʚʠʣʘʭ 

ʙʝʟʦʧʘʩʥʦʛʦ ʧʨʦʛʨʘʤʤʠʨʦʚʘʥʠʷ ʧʦʟʚʦʣʠʪ ʩʚʝʩʪʠ 

ʢ ʤʠʥʠʤʫʤʫ ʢʦʣʠʯʝʩʪʚʦ ʫʷʟʚʠʤʦʩʪʝʡ, 

ʚʦʟʥʠʢʘʶʱʠʭ ʠʟ-ʟʘ ʥʠʟʢʦʛʦ ʢʘʯʝʩʪʚʘ ʢʦʜʘ. 

ʆʙʫʯʝʥʠʝ ʨʘʟʨʘʙʦʪʯʠʢʦʚ ʤʦʞʝʪ ʦʩʫʱʝʩʪʚʣʷʪʴʩʷ 

ʢʘʢ ʩʘʤʦʡ ʦʨʛʘʥʠʟʘʮʠʝʡ, ʪʘʢ ʠ ʪʨʝʪʴʠʤʠ ʣʠʮʘʤʠ 

ʠ ʜʦʣʞʥʦ ʙʳʪʴ ʧʨʠʤʝʥʠʤʦ ʢ ʠʩʧʦʣʴʟʫʝʤʦʡ 

ʪʝʭʥʦʣʦʛʠʠ. 

ʇʦ ʤʝʨʝ ʠʟʤʝʥʝʥʠʡ ʦʪʨʘʩʣʝʚʳʭ ʤʝʪʦʜʠʢ 

ʙʝʟʦʧʘʩʥʦʛʦ ʧʨʦʛʨʘʤʤʠʨʦʚʘʥʠʷ ʜʦʣʞʥʳ 

ʩʦʦʪʚʝʪʩʪʚʝʥʥʦ ʦʙʥʦʚʣʷʪʴʩʷ ʤʝʪʦʜʠʢʠ 

ʧʨʦʛʨʘʤʤʠʨʦʚʘʥʠʷ ʠ ʦʙʫʯʝʥʠʷ ʨʘʟʨʘʙʦʪʯʠʢʦʚ ʚ 

ʦʨʛʘʥʠʟʘʮʠʠ, ʯʪʦʙʳ ʙʦʨʦʪʴʩʷ ʩ ʥʦʚʳʤʠ ʫʛʨʦʟʘʤʠ 

(ʥʘʧʨʠʤʝʨ, ʘʪʘʢʘʤʠ ʥʘ ʠʟʚʣʝʯʝʥʠʝ ʜʘʥʥʳʭ ʠʟ 

ʧʘʤʷʪʠ, ʪ.ʥ. memory scraping).  

ʋʷʟʚʠʤʦʩʪʠ, ʫʢʘʟʘʥʥʳʝ ʚ ʪʨʝʙʦʚʘʥʠʷʭ 6.5.1ï

6.5.10, ʧʨʝʜʩʪʘʚʣʷʶʪ ʩʦʙʦʡ ʣʠʰʴ ʤʠʥʠʤʘʣʴʥʳʡ 

ʩʧʠʩʦʢ. ʆʨʛʘʥʠʟʘʮʠʷ ʩʘʤʦʩʪʦʷʪʝʣʴʥʦ 

ʦʙʝʩʧʝʯʠʚʘʝʪ ʩʦʦʪʚʝʪʩʪʚʠʝ ʪʝʥʜʝʥʮʠʷʤ ʚ 

ʦʙʣʘʩʪʠ ʫʷʟʚʠʤʦʩʪʝʡ ʠ ʚʥʝʜʨʷʝʪ 

ʩʦʦʪʚʝʪʩʪʚʫʶʱʠʝ ʤʝʨʳ ʙʝʟʦʧʘʩʥʦʩʪʠ ʚ ʩʚʦʠ 

ʤʝʪʦʜʠʢʠ ʙʝʟʦʧʘʩʥʦʛʦ ʧʨʦʛʨʘʤʤʠʨʦʚʘʥʠʷ. 

 

6.5.b ʇʨʦʚʝʨʠʪʴ ʜʦʢʫʤʝʥʪʘʮʠʶ ʦʙ ʦʙʫʯʝʥʠʠ ʥʘ ʧʨʝʜʤʝʪ 

ʪʦʛʦ, ʯʪʦ ʨʘʟʨʘʙʦʪʯʠʢʠ ʧʨʦʭʦʜʷʪ ʦʙʫʯʝʥʠʝ ʘʢʪʫʘʣʴʥʳʤ 

ʤʝʪʦʜʠʢʘʤ ʙʝʟʦʧʘʩʥʦʛʦ ʧʨʦʛʨʘʤʤʠʨʦʚʘʥʠʷ ʥʝ ʨʝʞʝ 

ʦʜʥʦʛʦ ʨʘʟʘ ʚ ʛʦʜ, ʚ ʪʦʤ ʯʠʩʣʝ ʪʦʤʫ, ʢʘʢ ʠʟʙʝʛʘʪʴ 

ʨʘʩʧʨʦʩʪʨʘʥʝʥʥʳʭ ʫʷʟʚʠʤʦʩʪʝʡ ʧʨʦʛʨʘʤʤʠʨʦʚʘʥʠʷ. 

6.5.c ʋʙʝʜʠʪʴʩʷ, ʯʪʦ ʠʤʝʶʪʩʷ ʨʝʘʣʠʟʦʚʘʥʥʳʝ ʧʨʦʮʝʩʩʳ, 

ʧʨʝʜʥʘʟʥʘʯʝʥʥʳʝ ʜʣʷ ʟʘʱʠʪʳ, ʧʦ ʢʨʘʡʥʝʡ ʤʝʨʝ, ʦʪ 

ʩʣʝʜʫʶʱʠʭ ʫʷʟʚʠʤʦʩʪʝʡ:  
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ʊʨʝʙʦʚʘʥʠʷ PCI DSS ʇʨʦʚʝʨʦʯʥʳʝ ʧʨʦʮʝʜʫʨʳ ʇʦʷʩʥʝʥʠʝ 

ʇʨʠʤʝʯʘʥʠʝ: ʪʨʝʙʦʚʘʥʠʷ 6.5.1ï6.5.6, ʧʨʠʚʝʜʝʥʥʳʝ ʥʠʞʝ, ʨʘʩʧʨʦʩʪʨʘʥʷʶʪʩʷ ʥʘ ʚʩʝ ʧʨʠʣʦʞʝʥʠʷ 

(ʚʥʝʰʥʠʝ ʠʣʠ ʚʥʫʪʨʝʥʥʠʝ). 

 

6.5.1 ʀʥʲʝʢʮʠʠ, ʚ ʯʘʩʪʥʦʩʪʠ, SQL-

ʠʥʲʝʢʮʠʠ, ʘ ʪʘʢʞʝ ʠʥʲʝʢʮʠʠ LDAP, 

XPath, ʢʦʤʘʥʜ ʆʉ ʠ ʜʨ. 

6.5.1 ʇʨʦʚʝʨʠʪʴ ʧʦʣʠʪʠʢʠ ʠ ʧʨʦʮʝʜʫʨʳ ʨʘʟʨʘʙʦʪʢʠ ʇʆ 

ʠ ʦʧʨʦʩʠʪʴ ʦʪʚʝʪʩʪʚʝʥʥʳʭ ʨʘʙʦʪʥʠʢʦʚ ʥʘ ʧʨʝʜʤʝʪ ʪʦʛʦ, 

ʯʪʦ ʚ ʤʝʪʦʜʠʢʘʭ ʧʨʦʛʨʘʤʤʠʨʦʚʘʥʠʠ ʫʯʪʝʥʳ ʫʷʟʚʠʤʦʩʪʠ 

ʢ ʠʥʲʝʢʮʠʷʤ, ʚ ʪʦʤ ʯʠʩʣʝ:  

¶ ʚʚʝʜʝʥʥʳʝ ʧʦʣʴʟʦʚʘʪʝʣʷʤʠ ʜʘʥʥʳʝ ʧʨʦʚʝʨʷʶʪʩʷ 

ʥʘ ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ ʦʥʠ ʥʝ ʤʦʛʫʪ ʠʟʤʝʥʠʪʴ 

ʟʥʘʯʝʥʠʝ ʩʫʱʝʩʪʚʫʶʱʠʭ ʢʦʤʘʥʜ ʠ ʟʘʧʨʦʩʦʚ; 

¶ ʠʩʧʦʣʴʟʫʶʪʩʷ ʧʘʨʘʤʝʪʨʠʟʦʚʘʥʥʳʝ ʟʘʧʨʦʩʳ. 

ʀʥʲʝʢʮʠʠ ʢʦʜʘ, ʚ ʯʘʩʪʥʦʩʪʠ SQL-ʠʥʲʝʢʮʠʠ, 

ʷʚʣʷʶʪʩʷ ʨʘʩʧʨʦʩʪʨʘʥʝʥʥʳʤ ʩʧʦʩʦʙʦʤ 

ʢʦʤʧʨʦʤʝʪʘʮʠʠ ʧʨʠʣʦʞʝʥʠʡ. ʀʥʲʝʢʮʠʷ 

ʧʨʦʠʩʭʦʜʠʪ, ʢʦʛʜʘ ʧʨʝʜʦʩʪʘʚʣʝʥʥʳʝ 

ʧʦʣʴʟʦʚʘʪʝʣʝʤ ʜʘʥʥʳʝ ʧʝʨʝʜʘʶʪʩʷ 

ʠʥʪʝʨʧʨʝʪʘʪʦʨʫ ʢʘʢ ʯʘʩʪʴ ʢʦʤʘʥʜʳ ʠʣʠ ʟʘʧʨʦʩʘ. 

ɺʚʝʜʝʥʥʳʝ ʟʣʦʫʤʳʰʣʝʥʥʠʢʦʤ ʚʨʝʜʦʥʦʩʥʳʝ 

ʜʘʥʥʳʝ ʥʝʢʦʨʨʝʢʪʥʦ ʦʙʨʘʙʘʪʳʚʘʶʪʩʷ 

ʠʥʪʝʨʧʨʝʪʘʪʦʨʦʤ, ʚʳʟʳʚʘʷ ʥʝʞʝʣʘʪʝʣʴʥʳʝ 

ʢʦʤʘʥʜʳ ʠʣʠ ʠʟʤʝʥʷʷ ʜʘʥʥʳʝ. ʕʪʦ ʧʦʟʚʦʣʷʝʪ 

ʟʣʦʫʤʳʰʣʝʥʥʠʢʫ ʘʪʘʢʦʚʘʪʴ ʢʦʤʧʦʥʝʥʪʳ ʚʥʫʪʨʠ 

ʩʝʪʠ ʯʝʨʝʟ ʧʨʠʣʦʞʝʥʠʝ, ʠʥʠʮʠʠʨʦʚʘʪʴ ʪʘʢʠʝ 

ʘʪʘʢʠ, ʢʘʢ ʧʝʨʝʧʦʣʥʝʥʠʝ ʙʫʬʝʨʘ, ʧʦʣʫʯʠʪʴ 

ʜʦʩʪʫʧ ʢ ʢʦʥʬʠʜʝʥʮʠʘʣʴʥʦʡ ʠʥʬʦʨʤʘʮʠʠ ʠʣʠ 

ʠʥʬʦʨʤʘʮʠʠ ʦ ʬʫʥʢʮʠʦʥʘʣʴʥʳʭ ʚʦʟʤʦʞʥʦʩʪʷʭ 

ʩʝʨʚʝʨʥʦʛʦ ʧʨʠʣʦʞʝʥʠʷ. 

ʉʣʝʜʫʝʪ ʧʨʦʚʝʨʷʪʴ ʠʥʬʦʨʤʘʮʠʶ ʧʝʨʝʜ 

ʦʪʧʨʘʚʢʦʡ ʚ ʧʨʠʣʦʞʝʥʠʝ (ʥʘʧʨʠʤʝʨ, ʧʨʦʚʝʨʷʷ 

ʚʩʝ ʙʫʢʚʝʥʥʳʝ ʩʠʤʚʦʣʳ, ʩʦʯʝʪʘʥʠʷ ʙʫʢʚʝʥʥʳʭ ʠ 

ʮʠʬʨʦʚʳʭ ʩʠʤʚʦʣʦʚ ʠ ʪ. ʜ.) 

6.5.2 ʇʝʨʝʧʦʣʥʝʥʠʝ ʙʫʬʝʨʘ 6.5.2 ʇʨʦʚʝʨʠʪʴ ʧʦʣʠʪʠʢʠ ʠ ʧʨʦʮʝʜʫʨʳ ʨʘʟʨʘʙʦʪʢʠ ʇʆ 

ʠ ʦʧʨʦʩʠʪʴ ʦʪʚʝʪʩʪʚʝʥʥʳʭ ʨʘʙʦʪʥʠʢʦʚ ʥʘ ʧʨʝʜʤʝʪ ʪʦʛʦ, 

ʯʪʦ ʤʝʪʦʜʠʢʠ ʧʨʦʛʨʘʤʤʠʨʦʚʘʥʠʷ ʫʯʠʪʳʚʘʶʪ 

ʫʷʟʚʠʤʦʩʪʠ ʧʝʨʝʧʦʣʥʝʥʠʷ ʙʫʬʝʨʘ, ʚ ʪʦʤ ʯʠʩʣʝ: 

¶ ʧʨʦʚʝʨʷʶʪ ʛʨʘʥʠʮʳ ʙʫʬʝʨʘ;  

¶ ʫʩʝʢʘʶʪ ʩʪʨʦʢʠ ʚʚʦʜʘ. 

ʇʝʨʝʧʦʣʥʝʥʠʝ ʙʫʬʝʨʘ ʧʨʦʠʩʭʦʜʠʪ, ʢʦʛʜʘ 

ʧʨʠʣʦʞʝʥʠʝ ʥʝ ʠʤʝʝʪ ʩʦʦʪʚʝʪʩʪʚʫʶʱʠʭ 

ʦʛʨʘʥʠʯʝʥʠʡ ʧʨʠ ʧʨʦʚʝʨʢʝ ʙʫʬʝʨʥʦʛʦ 

ʧʨʦʩʪʨʘʥʩʪʚʘ. ʕʪʦ ʤʦʞʝʪ ʧʨʠʚʝʩʪʠ ʢ ʪʦʤʫ, ʯʪʦ 

ʠʥʬʦʨʤʘʮʠʷ, ʩʦʜʝʨʞʘʱʘʷʩʷ ʚ ʙʫʬʝʨʝ, 

ʚʳʪʝʩʥʷʝʪʩʷ ʟʘ ʧʨʝʜʝʣʳ ʦʙʣʘʩʪʠ ʙʫʬʝʨʥʦʡ 

ʧʘʤʷʪʠ ʚ ʦʙʣʘʩʪʴ ʠʩʧʦʣʥʷʝʤʦʡ ʧʘʤʷʪʠ. ʂʦʛʜʘ ʵʪʦ 

ʧʨʦʠʩʭʦʜʠʪ, ʟʣʦʫʤʳʰʣʝʥʥʠʢ ʧʦʣʫʯʘʝʪ 

ʚʦʟʤʦʞʥʦʩʪʴ ʚʥʝʜʨʠʪʴ ʚ ʙʫʬʝʨ ʚʨʝʜʦʥʦʩʥʳʡ ʢʦʜ 

ʠ ʟʘʪʝʤ ʧʦʤʝʩʪʠʪʴ ʵʪʦʪ ʚʨʝʜʦʥʦʩʥʳʡ ʢʦʜ ʚ 

ʦʙʣʘʩʪʴ ʠʩʧʦʣʥʷʝʤʦʡ ʧʘʤʷʪʠ ʧʫʪʝʤ 

ʧʝʨʝʧʦʣʥʝʥʠʷ ʙʫʬʝʨʘ. ɿʘʪʝʤ ʚʨʝʜʦʥʦʩʥʳʡ ʢʦʜ 

ʚʳʧʦʣʥʷʝʪʩʷ, ʯʪʦ ʟʘʯʘʩʪʫʶ ʧʦʟʚʦʣʷʝʪ 

ʟʣʦʫʤʳʰʣʝʥʥʠʢʫ ʧʦʣʫʯʠʪʴ ʫʜʘʣʝʥʥʳʡ ʜʦʩʪʫʧ ʢ 

ʧʨʠʣʦʞʝʥʠʶ ʠ (ʠʣʠ) ʟʘʨʘʞʝʥʥʦʡ ʩʠʩʪʝʤʝ. 
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ʊʨʝʙʦʚʘʥʠʷ PCI DSS ʇʨʦʚʝʨʦʯʥʳʝ ʧʨʦʮʝʜʫʨʳ ʇʦʷʩʥʝʥʠʝ 

6.5.3 ʅʝʙʝʟʦʧʘʩʥʦʝ ʢʨʠʧʪʦʛʨʘʬʠʯʝʩʢʦʝ 

ʭʨʘʥʠʣʠʱʝ. 

6.5.3 ʇʨʦʚʝʨʠʪʴ ʧʦʣʠʪʠʢʠ ʠ ʧʨʦʮʝʜʫʨʳ ʨʘʟʨʘʙʦʪʢʠ ʇʆ 

ʠ ʦʧʨʦʩʠʪʴ ʦʪʚʝʪʩʪʚʝʥʥʳʭ ʨʘʙʦʪʥʠʢʦʚ ʥʘ ʧʨʝʜʤʝʪ ʪʦʛʦ, 

ʯʪʦ ʤʝʪʦʜʠʢʠ ʧʨʦʛʨʘʤʤʠʨʦʚʘʥʠʷ ʫʯʠʪʳʚʘʶʪ 

ʥʝʙʝʟʦʧʘʩʥʦʩʪʴ ʢʨʠʧʪʦʛʨʘʬʠʯʝʩʢʦʛʦ ʭʨʘʥʠʣʠʱʘ 

ʩʣʝʜʫʶʱʠʤ ʦʙʨʘʟʦʤ:  

¶ ʟʘʱʠʱʘʶʪ ʦʪ ʢʨʠʧʪʦʛʨʘʬʠʯʝʩʢʠʭ ʫʷʟʚʠʤʦʩʪʝʡ; 

¶ ʠʩʧʦʣʴʟʫʶʪ ʩʪʦʡʢʠʝ ʢʨʠʧʪʦʛʨʘʬʠʯʝʩʢʠʝ 

ʘʣʛʦʨʠʪʤʳ ʠ ʥʘʜʝʞʥʳʝ ʢʣʶʯʠ.  

ʇʨʠʣʦʞʝʥʠʷ, ʢʦʪʦʨʳʝ ʥʝ ʠʩʧʦʣʴʟʫʶʪ ʜʣʷ 

ʭʨʘʥʝʥʠʷ ʜʘʥʥʳʭ ʩʪʦʡʢʠʝ ʢʨʠʧʪʦʛʨʘʬʠʯʝʩʢʠʝ 

ʬʫʥʢʮʠʠ ʥʘʜʣʝʞʘʱʠʤ ʦʙʨʘʟʦʤ, ʧʦʜʚʝʨʛʘʶʪʩʷ 

ʧʦʚʳʰʝʥʥʦʤʫ ʨʠʩʢʫ ʢʦʤʧʨʦʤʝʪʘʮʠʠ ʠ ʜʝʣʘʶʪ 

ɼɼʂ ʠ (ʠʣʠ) ʫʯʝʪʥʳʝ ʜʘʥʥʳʝ ʜʣʷ 

ʘʫʪʝʥʪʠʬʠʢʘʮʠʠ ʫʷʟʚʠʤʝʝ. ɽʩʣʠ ʟʣʦʫʤʳʰʣʝʥʥʠʢ 

ʩʤʦʞʝʪ ʠʩʧʦʣʴʟʦʚʘʪʴ ʫʷʟʚʠʤʦʩʪʠ 

ʢʨʠʧʪʦʛʨʘʬʠʯʝʩʢʠʭ ʧʨʦʮʝʩʩʦʚ, ʦʥ, ʚʦʟʤʦʞʥʦ, 

ʧʦʣʫʯʠʪ ʜʦʩʪʫʧ ʢ ʟʘʰʠʬʨʦʚʘʥʥʳʤ ʜʘʥʥʳʤ ʚ 

ʦʪʢʨʳʪʦʤ ʚʠʜʝ. 

6.5.4 ʅʝʙʝʟʦʧʘʩʥʘʷ ʧʝʨʝʜʘʯʘ ʜʘʥʥʳʭ 6.5.4 ʇʨʦʚʝʨʠʪʴ ʧʦʣʠʪʠʢʠ ʠ ʧʨʦʮʝʜʫʨʳ ʨʘʟʨʘʙʦʪʢʠ ʇʆ 

ʠ ʦʧʨʦʩʠʪʴ ʦʪʚʝʪʩʪʚʝʥʥʳʭ ʨʘʙʦʪʥʠʢʦʚ ʥʘ ʧʨʝʜʤʝʪ ʪʦʛʦ, 

ʯʪʦ ʤʝʪʦʜʠʢʠ ʧʨʦʛʨʘʤʤʠʨʦʚʘʥʠʷ ʫʯʠʪʳʚʘʶʪ 

ʫʷʟʚʠʤʦʩʪʠ ʥʝʙʝʟʦʧʘʩʥʦʡ ʧʝʨʝʜʘʯʠ ʜʘʥʥʳʭ ʠ 

ʦʙʝʩʧʝʯʠʚʘʶʪ ʥʘʜʣʝʞʘʱʫʶ ʘʫʪʝʥʪʠʬʠʢʘʮʠʶ ʠ 

ʰʠʬʨʦʚʘʥʠʝ ʧʝʨʝʜʘʯ ʚʩʝʭ ʢʨʠʪʠʯʥʳʭ ʜʘʥʥʳʭ. 

ʇʨʠʣʦʞʝʥʠʷ, ʢʦʪʦʨʳʝ ʥʝ ʰʠʬʨʫʶʪ ʥʘʜʣʝʞʘʱʠʤ 

ʦʙʨʘʟʦʤ ʩʝʪʝʚʦʡ ʪʨʘʬʠʢ ʩ ʧʨʠʤʝʥʝʥʠʝʤ ʩʪʦʡʢʦʡ 

ʢʨʠʧʪʦʛʨʘʬʠʠ, ʧʦʜʚʝʨʛʘʶʪʩʷ ʧʦʚʳʰʝʥʥʦʤʫ ʨʠʩʢʫ 

ʢʦʤʧʨʦʤʝʪʘʮʠʠ ʠ ʜʝʣʘʶʪ ɼɼʂ ʫʷʟʚʠʤʝʝ. ɽʩʣʠ 

ʟʣʦʫʤʳʰʣʝʥʥʠʢ ʩʤʦʞʝʪ ʠʩʧʦʣʴʟʦʚʘʪʴ 

ʫʷʟʚʠʤʦʩʪʠ ʢʨʠʧʪʦʛʨʘʬʠʯʝʩʢʠʭ ʧʨʦʮʝʩʩʦʚ, ʦʥ, 

ʚʦʟʤʦʞʥʦ, ʩʤʦʞʝʪ ʧʦʣʫʯʠʪʴ ʫʧʨʘʚʣʝʥʠʝ ʥʘʜ 

ʧʨʠʣʦʞʝʥʠʝʤ ʠʣʠ ʜʘʞʝ ʜʦʩʪʫʧ ʢ 

ʟʘʰʠʬʨʦʚʘʥʥʳʤ ʜʘʥʥʳʤ ʚ ʦʪʢʨʳʪʦʤ ʚʠʜʝ. 
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ʊʨʝʙʦʚʘʥʠʷ PCI DSS ʇʨʦʚʝʨʦʯʥʳʝ ʧʨʦʮʝʜʫʨʳ ʇʦʷʩʥʝʥʠʝ 

6.5.5 ʅʝʢʦʨʨʝʢʪʥʘʷ ʦʙʨʘʙʦʪʢʘ ʦʰʠʙʦʢ. 6.5.5 ʇʨʦʚʝʨʠʪʴ ʧʦʣʠʪʠʢʠ ʠ ʧʨʦʮʝʜʫʨʳ ʨʘʟʨʘʙʦʪʢʠ ʇʆ 

ʠ ʦʧʨʦʩʠʪʴ ʦʪʚʝʪʩʪʚʝʥʥʳʭ ʨʘʙʦʪʥʠʢʦʚ ʥʘ ʧʨʝʜʤʝʪ ʪʦʛʦ, 

ʯʪʦ ʤʝʪʦʜʠʢʠ ʧʨʦʛʨʘʤʤʠʨʦʚʘʥʠʷ ʫʯʠʪʳʚʘʶʪ 

ʫʷʟʚʠʤʦʩʪʠ ʥʝʢʦʨʨʝʢʪʥʦʡ ʦʙʨʘʙʦʪʢʠ ʦʰʠʙʦʢ ʠ 

ʧʨʝʜʦʪʚʨʘʱʘʶʪ ʫʪʝʯʢʫ ʠʥʬʦʨʤʘʮʠʠ ʯʝʨʝʟ ʩʦʦʙʱʝʥʠʷ 

ʦʙ ʦʰʠʙʢʘʭ (ʥʘʧʨʠʤʝʨ, ʦʪʦʙʨʘʞʘʷ ʦʙʱʠʝ, ʘ ʥʝ 

ʢʦʥʢʨʝʪʥʳʝ ʩʚʝʜʝʥʠʷ ʦʙ ʦʰʠʙʢʝ). 

ɺʩʣʝʜʩʪʚʠʝ ʥʝʢʦʨʨʝʢʪʥʦʡ ʦʙʨʘʙʦʪʢʠ ʦʰʠʙʦʢ ʚ 

ʧʨʠʣʦʞʝʥʠʠ ʤʦʞʝʪ ʧʨʦʠʩʭʦʜʠʪʴ 

ʥʝʧʨʝʜʥʘʤʝʨʝʥʥʘʷ ʫʪʝʯʢʘ ʠʥʬʦʨʤʘʮʠʠ ʦ 

ʢʦʥʬʠʛʫʨʘʮʠʠ ʠ ʚʥʫʪʨʝʥʥʠʭ ʨʘʙʦʯʠʭ ʧʨʦʮʝʩʩʘʭ, 

ʠʣʠ ʞʝ ʨʘʩʢʨʳʪʠʝ ʟʘʢʨʳʪʦʡ ʠʥʬʦʨʤʘʮʠʠ. 

ɿʣʦʫʤʳʰʣʝʥʥʠʢʠ ʠʩʧʦʣʴʟʫʶʪ ʵʪʠ ʫʷʟʚʠʤʦʩʪʠ, 

ʯʪʦʙʳ ʧʦʭʠʪʠʪʴ ʢʨʠʪʠʯʥʳʝ ʜʘʥʥʳʝ ʠ (ʠʣʠ) 

ʢʦʤʧʨʦʤʝʪʠʨʦʚʘʪʴ ʩʠʩʪʝʤʫ. ɽʩʣʠ 

ʟʣʦʫʤʳʰʣʝʥʥʠʢ ʩʤʦʞʝʪ ʚʳʟʚʘʪʴ ʧʦʷʚʣʝʥʠʝ 

ʦʰʠʙʦʢ, ʢʦʪʦʨʳʝ ʧʨʠʣʦʞʝʥʠʝ ʥʝ ʩʤʦʞʝʪ 

ʧʨʘʚʠʣʴʥʦ ʦʙʨʘʙʦʪʘʪʴ, ʩʫʱʝʩʪʚʫʝʪ ʚʦʟʤʦʞʥʦʩʪʴ 

ʧʦʣʫʯʝʥʠʷ ʟʣʦʫʤʳʰʣʝʥʥʠʢʦʤ ʧʦʜʨʦʙʥʦʡ 

ʠʥʬʦʨʤʘʮʠʠ ʦ ʩʠʩʪʝʤʝ, ʚʦʟʥʠʢʥʦʚʝʥʠʷ ʦʪʢʘʟʦʚ ʚ 

ʦʙʩʣʫʞʠʚʘʥʠʠ, ʥʘʨʫʰʝʥʠʷ ʨʘʙʦʪʳ ʩʠʩʪʝʤʳ 

ʙʝʟʦʧʘʩʥʦʩʪʠ ʠʣʠ ʩʙʦʷ ʩʝʨʚʝʨʘ. ʅʘʧʨʠʤʝʨ, 

ʩʦʦʙʱʝʥʠʝ çʚʚʝʜʝʥ ʥʝʧʨʘʚʠʣʴʥʳʡ ʧʘʨʦʣʴè 

ʛʦʚʦʨʠʪ ʟʣʦʫʤʳʰʣʝʥʥʠʢʫ ʦ ʪʦʤ, ʯʪʦ 

ʠʩʧʦʣʴʟʦʚʘʣʩʷ ʚʝʨʥʳʡ ʠʜʝʥʪʠʬʠʢʘʪʦʨ 

ʧʦʣʴʟʦʚʘʪʝʣʷ ʠ ʪʝʧʝʨʴ ʥʝʦʙʭʦʜʠʤʦ 

ʩʦʩʨʝʜʦʪʦʯʠʪʴ ʩʚʦʠ ʫʩʠʣʠʷ ʪʦʣʴʢʦ ʥʘ ʧʦʜʙʦʨʝ 

ʧʘʨʦʣʷ. ʉʣʝʜʫʝʪ ʠʩʧʦʣʴʟʦʚʘʪʴ ʤʝʥʝʝ 

ʢʦʥʢʨʝʪʥʳʝ ʩʦʦʙʱʝʥʠʷ ʦʙ ʦʰʠʙʢʘʭ, ʥʘʧʨʠʤʝʨ: 

çʜʘʥʥʳʝ ʥʝ ʤʦʛʫʪ ʙʳʪʴ ʧʨʦʚʝʨʝʥʳè.  

6.5.6 ɺʩʝ ʫʷʟʚʠʤʦʩʪʠ ʩ ʚʳʩʦʢʠʤ ʫʨʦʚʥʝʤ 

ʢʨʠʪʠʯʥʦʩʪʠ, ʠʜʝʥʪʠʬʠʮʠʨʦʚʘʥʥʳʝ ʚ 

ʧʨʦʮʝʩʩʝ ʦʙʥʘʨʫʞʝʥʠʷ ʫʷʟʚʠʤʦʩʪʝʡ (ʚ 

ʩʦʦʪʚʝʪʩʪʚʠʠ ʩ ʪʨʝʙʦʚʘʥʠʝʤ 6.1 

ʩʪʘʥʜʘʨʪʘ PCI DSS). 

6.5.6 ʇʨʦʚʝʨʠʪʴ ʧʦʣʠʪʠʢʠ ʠ ʧʨʦʮʝʜʫʨʳ ʨʘʟʨʘʙʦʪʢʠ ʇʆ 

ʠ ʦʧʨʦʩʠʪʴ ʦʪʚʝʪʩʪʚʝʥʥʳʭ ʨʘʙʦʪʥʠʢʦʚ ʥʘ ʧʨʝʜʤʝʪ ʪʦʛʦ, 

ʯʪʦ ʤʝʪʦʜʠʢʠ ʧʨʦʛʨʘʤʤʠʨʦʚʘʥʠʷ ʫʯʠʪʳʚʘʶʪ ʣʶʙʳʝ 

ʫʷʟʚʠʤʦʩʪʠ ʩ ʚʳʩʦʢʠʤ ʫʨʦʚʥʝʤ ʢʨʠʪʠʯʥʦʩʪʠ, ʢʦʪʦʨʳʝ 

ʤʦʛʫʪ ʧʦʚʣʠʷʪʴ ʥʘ ʨʘʙʦʪʫ ʧʨʠʣʦʞʝʥʠʷ (ʚ ʩʦʦʪʚʝʪʩʪʚʠʠ 

ʩ ʪʨʝʙʦʚʘʥʠʝʤ 6.1 ʩʪʘʥʜʘʨʪʘ PCI DSS). 

ɺʩʝ ʫʷʟʚʠʤʦʩʪʠ, ʢʦʪʦʨʳʤ ʚ ʧʨʦʮʝʩʩʝ 

ʨʘʥʞʠʨʦʚʘʥʠʷ ʨʠʩʢʦʚ ʦʨʛʘʥʠʟʘʮʠʠ ʙʳʣ ʧʨʠʩʚʦʝʥ 

ʚʳʩʦʢʠʡ ʫʨʦʚʝʥʴ ʢʨʠʪʠʯʥʦʩʪʠ (ʚ ʩʦʦʪʚʝʪʩʪʚʠʠ ʩ 

ʪʨʝʙʦʚʘʥʠʝʤ ʩʪʘʥʜʘʨʪʘ 6.1) ʠ ʢʦʪʦʨʳʝ ʤʦʛʫʪ 

ʧʦʚʣʠʷʪʴ ʥʘ ʨʘʙʦʪʫ ʧʨʠʣʦʞʝʥʠʷ, ʜʦʣʞʥʳ ʙʳʪʴ 

ʠʜʝʥʪʠʬʠʮʠʨʦʚʘʥʳ ʠ ʫʯʪʝʥʳ ʚʦ ʚʨʝʤʷ 

ʨʘʟʨʘʙʦʪʢʠ ʧʨʠʣʦʞʝʥʠʷ.  



 

ʉʪʘʥʜʘʨʪ ʙʝʟʦʧʘʩʥʦʩʪʠ ʜʘʥʥʳʭ ʠʥʜʫʩʪʨʠʠ ʧʣʘʪʝʞʥʳʭ ʢʘʨʪ (PCI DSS), ʚʝʨʩʠʷ 3.2 ʉʪʨ. 75 

© PCI Security Standards Council, LLC, 2006ï2016. ɺʩʝ ʧʨʘʚʘ ʟʘʱʠʱʝʥʳ.  ɸʧʨʝʣʴ 2016 ʛ. 

ʊʨʝʙʦʚʘʥʠʷ PCI DSS ʇʨʦʚʝʨʦʯʥʳʝ ʧʨʦʮʝʜʫʨʳ ʇʦʷʩʥʝʥʠʝ 

ʇʨʠʤʝʯʘʥʠʝ: ʪʨʝʙʦʚʘʥʠʷ 6.5.7ï6.5.10, ʧʨʠʚʝʜʝʥʥʳʝ ʥʠʞʝ, ʨʘʩʧʨʦʩʪʨʘʥʷʶʪʩʷ ʥʘ ʚʝʙ-ʧʨʠʣʦʞʝʥʠʷ ʠ 

ʠʥʪʝʨʬʝʡʩʳ ʧʨʠʣʦʞʝʥʠʡ  

(ʚʥʝʰʥʠʝ ʠʣʠ ʚʥʫʪʨʝʥʥʠʝ): 

ɺʝʙ-ʧʨʠʣʦʞʝʥʠʷʤ, ʢʘʢ ʚʥʫʪʨʝʥʥʠʤ, ʪʘʢ ʠ 

ʚʥʝʰʥʠʤ (ʦʙʱʝʜʦʩʪʫʧʥʳʤ), ʩʚʦʡʩʪʚʝʥʥʳ 

ʫʥʠʢʘʣʴʥʳʝ ʨʠʩʢʠ ʜʣʷ ʙʝʟʦʧʘʩʥʦʩʪʠ, ʢʦʪʦʨʳʝ 

ʩʚʷʟʘʥʳ ʩ ʘʨʭʠʪʝʢʪʫʨʦʡ ʚʝʙ-ʧʨʠʣʦʞʝʥʠʡ, ʘ ʪʘʢʞʝ 

ʦʪʥʦʩʠʪʝʣʴʥʦʡ ʧʨʦʩʪʦʪʦʡ ʠ 

ʨʘʩʧʨʦʩʪʨʘʥʝʥʥʦʩʪʴʶ ʢʦʤʧʨʦʤʝʪʘʮʠʠ. 

6.5.7 ʄʝʞʩʘʡʪʦʚʳʡ ʩʢʨʠʧʪʠʥʛ (XSS) 6.5.7 ʇʨʦʚʝʨʠʪʴ ʧʦʣʠʪʠʢʠ ʠ ʧʨʦʮʝʜʫʨʳ ʨʘʟʨʘʙʦʪʢʠ ʇʆ 

ʠ ʦʧʨʦʩʠʪʴ ʦʪʚʝʪʩʪʚʝʥʥʳʭ ʨʘʙʦʪʥʠʢʦʚ ʥʘ ʧʨʝʜʤʝʪ ʪʦʛʦ, 

ʯʪʦ ʤʝʪʦʜʠʢʠ ʧʨʦʛʨʘʤʤʠʨʦʚʘʥʠʷ ʫʯʠʪʳʚʘʶʪ 

ʤʝʞʩʘʡʪʦʚʳʡ ʩʢʨʠʧʪʠʥʛ (XSS), ʚ ʪʦʤ ʯʠʩʣʝ:  

¶ ʧʨʦʚʝʨʷʶʪ ʚʩʝ ʧʘʨʘʤʝʪʨʳ ʧʝʨʝʜ ʠʭ ʚʢʣʶʯʝʥʠʝʤ ʚ 

ʢʦʜ; 

¶ ʠʩʧʦʣʴʟʫʶʪ ʢʦʥʪʝʢʩʪʥʦ-ʟʘʚʠʩʠʤʦʝ ʠʟʦʣʠʨʦʚʘʥʠʝ. 

ʄʝʞʩʘʡʪʦʚʳʡ ʩʢʨʠʧʪʠʥʛ (XSS) ʧʨʦʠʩʭʦʜʠʪ, ʢʦʛʜʘ 

ʧʨʠʣʦʞʝʥʠʝ ʦʪʧʨʘʚʣʷʝʪ ʧʨʝʜʦʩʪʘʚʣʝʥʥʳʝ 

ʧʦʣʴʟʦʚʘʪʝʣʝʤ ʜʘʥʥʳʝ ʚ ʚʝʙ-ʙʨʘʫʟʝʨ ʙʝʟ 

ʧʨʝʜʚʘʨʠʪʝʣʴʥʦʡ ʧʨʦʚʝʨʢʠ ʠʣʠ ʰʠʬʨʦʚʘʥʠʷ 

ʵʪʦʛʦ ʩʦʜʝʨʞʠʤʦʛʦ. ʄʝʞʩʘʡʪʦʚʳʡ ʩʢʨʠʧʪʠʥʛ 

ʧʦʟʚʦʣʷʝʪ ʟʣʦʫʤʳʰʣʝʥʥʠʢʘʤ ʚʳʧʦʣʥʷʪʴ 

ʩʮʝʥʘʨʠʠ ʚ ʙʨʘʫʟʝʨʝ ʞʝʨʪʚʳ ʜʣʷ ʧʝʨʝʭʚʘʪʘ 

ʩʝʘʥʩʦʚ ʧʦʣʴʟʦʚʘʪʝʣʷ, ʜʝʬʝʡʩʘ ʚʝʙ-ʩʘʡʪʦʚ, 

ʚʦʟʤʦʞʥʦʛʦ ʚʥʝʜʨʝʥʠʷ ʯʝʨʚʝʡ ʠ ʪ. ʜ. 
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ʊʨʝʙʦʚʘʥʠʷ PCI DSS ʇʨʦʚʝʨʦʯʥʳʝ ʧʨʦʮʝʜʫʨʳ ʇʦʷʩʥʝʥʠʝ 

6.5.8 ʆʰʠʙʢʠ ʤʝʭʘʥʠʟʤʦʚ ʢʦʥʪʨʦʣʷ 

ʜʦʩʪʫʧʘ (ʥʘʧʨʠʤʝʨ, ʥʝʙʝʟʦʧʘʩʥʳʝ 

ʧʨʷʤʳʝ ʩʩʳʣʢʠ ʥʘ ʦʙʲʝʢʪʳ, ʦʪʩʫʪʩʪʚʠʝ 

ʦʛʨʘʥʠʯʝʥʠʷ ʜʦʩʪʫʧʘ ʧʦ URL, ʦʙʭʦʜ 

ʜʠʨʝʢʪʦʨʠʡ ʠ ʦʪʩʫʪʩʪʚʠʝ ʦʛʨʘʥʠʯʝʥʠʷ 

ʧʨʘʚ ʜʦʩʪʫʧʘ ʧʦʣʴʟʦʚʘʪʝʣʷ ʢ ʬʫʥʢʮʠʷʤ). 

6.5.8 ʇʨʦʚʝʨʠʪʴ ʧʦʣʠʪʠʢʠ ʠ ʧʨʦʮʝʜʫʨʳ ʨʘʟʨʘʙʦʪʢʠ ʇʆ 

ʠ ʦʧʨʦʩʠʪʴ ʦʪʚʝʪʩʪʚʝʥʥʳʭ ʨʘʙʦʪʥʠʢʦʚ ʥʘ ʧʨʝʜʤʝʪ ʪʦʛʦ, 

ʯʪʦ ʤʝʪʦʜʠʢʠ ʧʨʦʛʨʘʤʤʠʨʦʚʘʥʠʷ ʫʯʠʪʳʚʘʶʪ ʦʰʠʙʢʠ 

ʤʝʭʘʥʠʟʤʦʚ ʢʦʥʪʨʦʣʷ ʜʦʩʪʫʧʘ (ʥʘʧʨʠʤʝʨ, 

ʥʝʙʝʟʦʧʘʩʥʳʝ ʧʨʷʤʳʝ ʩʩʳʣʢʠ ʥʘ ʦʙʲʝʢʪʳ, ʦʪʩʫʪʩʪʚʠʝ 

ʦʛʨʘʥʠʯʝʥʠʷ ʜʦʩʪʫʧʘ ʧʦ URL, ʦʙʭʦʜ ʜʠʨʝʢʪʦʨʠʡ), ʚ ʪʦʤ 

ʯʠʩʣʝ:  

¶ ʦʙʝʩʧʝʯʠʚʘʶʪ ʥʘʜʣʝʞʘʱʫʶ ʘʫʪʝʥʪʠʬʠʢʘʮʠʶ 

ʧʦʣʴʟʦʚʘʪʝʣʝʡ;  

¶ ʧʨʦʚʝʨʷʶʪ ʚʭʦʜʥʳʝ ʜʘʥʥʳʝ; 

¶ ʥʝ ʨʘʩʢʨʳʚʘʶʪ ʧʦʣʴʟʦʚʘʪʝʣʷʤ ʧʨʷʤʳʝ ʩʩʳʣʢʠ ʥʘ 

ʚʥʫʪʨʝʥʥʠʝ ʦʙʲʝʢʪʳ; 

¶ ʧʦʣʴʟʦʚʘʪʝʣʴʩʢʠʝ ʠʥʪʝʨʬʝʡʩʳ ʟʘʧʨʝʱʘʶʪ ʜʦʩʪʫʧ 

ʢ ʥʝʩʘʥʢʮʠʦʥʠʨʦʚʘʥʥʳʤ ʬʫʥʢʮʠʷʤ.  

ʇʨʷʤʘʷ ʩʩʳʣʢʘ ʥʘ ʦʙʲʝʢʪ ʚʦʟʥʠʢʘʝʪ, ʢʦʛʜʘ 

ʨʘʟʨʘʙʦʪʯʠʢ ʨʘʩʢʨʳʚʘʝʪ ʩʩʳʣʢʫ ʥʘ ʚʥʫʪʨʝʥʥʠʡ 

ʦʙʲʝʢʪ, ʪʘʢʦʡ ʢʘʢ ʬʘʡʣ, ʢʘʪʘʣʦʛ, ʟʘʧʠʩʴ ʚ ʙʘʟʝ 

ʜʘʥʥʳʭ ʠʣʠ ʢʣʶʯ, ʚ ʚʠʜʝ URL-ʘʜʨʝʩʘ ʠʣʠ 

ʧʘʨʘʤʝʪʨʘ ʬʦʨʤʳ. ɿʣʦʫʤʳʰʣʝʥʥʠʢʠ ʤʦʛʫʪ 

ʠʩʧʦʣʴʟʦʚʘʪʴ ʵʪʠ ʩʩʳʣʢʠ ʜʣʷ ʜʦʩʪʫʧʘ ʢ ʜʨʫʛʠʤ 

ʦʙʲʝʢʪʘʤ ʙʝʟ ʘʚʪʦʨʠʟʘʮʠʠ.  

ʉʣʝʜʫʝʪ ʥʝʫʢʦʩʥʠʪʝʣʴʥʦ ʧʨʠʤʝʥʷʪʴ ʤʝʨʳ 

ʢʦʥʪʨʦʣʷ ʜʦʩʪʫʧʘ ʥʘ ʫʨʦʚʥʝ ʧʨʝʜʩʪʘʚʣʝʥʠʷ ʠ 

ʙʠʟʥʝʩ-ʣʦʛʠʢʠ ʜʣʷ ʚʩʝʭ URL-ʘʜʨʝʩʦʚ. ʏʘʩʪʦ 

ʟʘʱʠʪʠʪʴ ʢʨʠʪʠʯʥʳʝ ʬʫʥʢʮʠʦʥʘʣʴʥʳʝ 

ʚʦʟʤʦʞʥʦʩʪʠ ʤʦʞʥʦ, ʪʦʣʴʢʦ ʠʩʢʣʶʯʠʚ 

ʦʪʦʙʨʘʞʝʥʠʝ ʩʩʳʣʦʢ ʠʣʠ URL-ʘʜʨʝʩʦʚ 

ʥʝʩʘʥʢʮʠʦʥʠʨʦʚʘʥʥʳʤ ʧʦʣʴʟʦʚʘʪʝʣʷʤ. 

ɿʣʦʫʤʳʰʣʝʥʥʠʢʠ ʤʦʛʫʪ ʠʩʧʦʣʴʟʦʚʘʪʴ ʵʪʫ 

ʫʷʟʚʠʤʦʩʪʴ ʜʣʷ ʧʦʣʫʯʝʥʠʷ ʜʦʩʪʫʧʘ ʠ ʚʳʧʦʣʥʝʥʠʷ 

ʥʝʩʘʥʢʮʠʦʥʠʨʦʚʘʥʥʳʭ ʦʧʝʨʘʮʠʡ ʧʫʪʝʤ ʧʨʷʤʦʛʦ 

ʜʦʩʪʫʧʘ ʢ URL-ʘʜʨʝʩʘʤ. 

ɿʣʦʫʤʳʰʣʝʥʥʠʢ ʤʦʞʝʪ ʧʨʦʩʢʘʥʠʨʦʚʘʪʴ 

ʩʪʨʫʢʪʫʨʫ ʜʠʨʝʢʪʦʨʠʡ ʚʝʙ-ʩʘʡʪʘ (ʦʙʭʦʜ 

ʜʠʨʝʢʪʦʨʠʡ), ʯʪʦʙʳ ʧʦʣʫʯʠʪʴ 

ʥʝʩʘʥʢʮʠʦʥʠʨʦʚʘʥʥʳʡ ʜʦʩʪʫʧ ʢ ʠʥʬʦʨʤʘʮʠʠ, ʚ ʪ. 

ʯ. ʠʥʬʦʨʤʘʮʠʠ ʦ ʬʫʥʢʮʠʦʥʠʨʦʚʘʥʠʠ ʩʘʡʪʘ ʜʣʷ 

ʧʦʩʣʝʜʫʶʱʝʡ ʵʢʩʧʣʫʘʪʘʮʠʠ. 

ɽʩʣʠ ʧʦʣʴʟʦʚʘʪʝʣʴʩʢʠʝ ʠʥʪʝʨʬʝʡʩʳ ʨʘʟʨʝʰʘʶʪ 

ʜʦʩʪʫʧ ʢ ʥʝʩʘʥʢʮʠʦʥʠʨʦʚʘʥʥʳʤ ʬʫʥʢʮʠʷʤ, ʵʪʦ 

ʤʦʞʝʪ ʧʦʟʚʦʣʠʪʴ ʟʣʦʫʤʳʰʣʝʥʥʠʢʘʤ ʧʦʣʫʯʠʪʴ 

ʜʦʩʪʫʧ ʢ ʧʨʠʚʠʣʝʛʠʨʦʚʘʥʥʳʤ ʫʯʝʪʥʳʤ ʜʘʥʥʳʤ 

ʠʣʠ ɼɼʂ. ɼʦʩʪʫʧ ʢ ʧʨʷʤʳʤ ʩʩʳʣʢʘʤ ʥʘ ʢʨʠʪʠʯʥʳʝ 

ʨʝʩʫʨʩʳ ʜʦʣʞʝʥ ʙʳʪʴ ʨʘʟʨʝʰʝʥ ʪʦʣʴʢʦ 

ʘʚʪʦʨʠʟʦʚʘʥʥʳʤ ʧʦʣʴʟʦʚʘʪʝʣʷʤ. ʆʛʨʘʥʠʯʠʚʘʷ 

ʜʦʩʪʫʧ ʢ ʠʥʬʦʨʤʘʮʠʦʥʥʳʤ ʨʝʩʫʨʩʘʤ, ʤʦʞʥʦ 

ʧʨʝʜʦʪʚʨʘʪʠʪʴ ʧʝʨʝʜʘʯʫ ɼɼʂ ʥʘ 

ʥʝʘʚʪʦʨʠʟʦʚʘʥʥʳʝ ʨʝʩʫʨʩʳ. 
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ʊʨʝʙʦʚʘʥʠʷ PCI DSS ʇʨʦʚʝʨʦʯʥʳʝ ʧʨʦʮʝʜʫʨʳ ʇʦʷʩʥʝʥʠʝ 

6.5.9 ʇʦʜʜʝʣʢʘ ʤʝʞʩʘʡʪʦʚʳʭ ʟʘʧʨʦʩʦʚ 

(CSRF). 

6.5.9 ʇʨʦʚʝʨʠʪʴ ʧʦʣʠʪʠʢʠ ʠ ʧʨʦʮʝʜʫʨʳ ʨʘʟʨʘʙʦʪʢʠ ʇʆ 

ʠ ʦʧʨʦʩʠʪʴ ʦʪʚʝʪʩʪʚʝʥʥʳʭ ʨʘʙʦʪʥʠʢʦʚ ʥʘ ʧʨʝʜʤʝʪ ʪʦʛʦ, 

ʯʪʦ ʤʝʪʦʜʠʢʠ ʧʨʦʛʨʘʤʤʠʨʦʚʘʥʠʷ ʫʯʠʪʳʚʘʶʪ 

ʚʦʟʤʦʞʥʦʩʪʴ ʧʦʜʜʝʣʢʠ ʤʝʞʩʘʡʪʦʚʳʭ ʟʘʧʨʦʩʦʚ (CSRF) 

ʠ ʛʘʨʘʥʪʠʨʫʶʪ, ʯʪʦ ʧʨʠʣʦʞʝʥʠʷ ʥʝ ʧʦʣʘʛʘʶʪʩʷ ʥʘ 

ʫʯʝʪʥʳʝ ʜʘʥʥʳʝ ʜʣʷ ʘʚʪʦʨʠʟʘʮʠʠ ʠ ʪʦʢʝʥʳ, ʢʦʪʦʨʳʝ 

ʘʚʪʦʤʘʪʠʯʝʩʢʠ ʦʪʧʨʘʚʣʷʶʪʩʷ ʙʨʘʫʟʝʨʘʤʠ. 

ɺ ʩʣʫʯʘʝ ʧʦʜʜʝʣʢʠ ʤʝʞʩʘʡʪʦʚʳʭ ʟʘʧʨʦʩʦʚ 

(CSRF) ʙʨʘʫʟʝʨ ʞʝʨʪʚʳ ʦʪʧʨʘʚʣʷʝʪ 

ʧʨʝʜʚʘʨʠʪʝʣʴʥʦ ʘʫʪʝʥʪʠʬʠʮʠʨʦʚʘʥʥʳʡ ʟʘʧʨʦʩ ʚ 

ʫʷʟʚʠʤʦʝ ʚʝʙ-ʧʨʠʣʦʞʝʥʠʝ, ʯʪʦ ʧʦʟʚʦʣʷʝʪ 

ʟʣʦʫʤʳʰʣʝʥʥʠʢʫ ʩʦʚʝʨʰʠʪʴ ʣʶʙʳʝ ʜʝʡʩʪʚʠʷ, 

ʢʦʪʦʨʳʝ ʤʦʞʝʪ ʩʦʚʝʨʰʠʪʴ ʞʝʨʪʚʘ (ʥʘʧʨʠʤʝʨ, 

ʦʙʥʦʚʣʝʥʠʝ ʩʚʝʜʝʥʠʡ ʦ ʩʯʝʪʝ, ʩʦʚʝʨʰʝʥʠʝ 

ʧʦʢʫʧʦʢ ʠʣʠ ʜʘʞʝ ʚʭʦʜ ʚ ʧʨʠʣʦʞʝʥʠʝ).  

6.5.10 ʇʨʦʪʠʚʦʜʝʡʩʪʚʠʝ ʢʦʤʧʨʦʤʝʪʘʮʠʠ 

ʤʝʭʘʥʠʟʤʦʚ ʘʫʪʝʥʪʠʬʠʢʘʮʠʠ ʠ 

ʫʧʨʘʚʣʝʥʠʷ ʩʝʘʥʩʘʤʠ 

6.5.10 ʇʨʦʚʝʨʠʪʴ ʧʦʣʠʪʠʢʠ ʠ ʧʨʦʮʝʜʫʨʳ ʨʘʟʨʘʙʦʪʢʠ 

ʇʆ ʠ ʦʧʨʦʩʠʪʴ ʦʪʚʝʪʩʪʚʝʥʥʳʭ ʨʘʙʦʪʥʠʢʦʚ ʥʘ ʧʨʝʜʤʝʪ 

ʪʦʛʦ, ʯʪʦ ʤʝʪʦʜʠʢʠ ʧʨʦʛʨʘʤʤʠʨʦʚʘʥʠʷ ʫʯʠʪʳʚʘʶʪ 

ʚʦʟʤʦʞʥʦʩʪʴ ʘʪʘʢ ʥʘ ʤʝʭʘʥʠʟʤʳ ʘʫʪʝʥʪʠʬʠʢʘʮʠʠ ʠ 

ʫʧʨʘʚʣʝʥʠʷ ʩʝʘʥʩʘʤʠ, ʚ ʪʦʤ ʯʠʩʣʝ, ʩʣʝʜʫʶʱʠʤ 

ʦʙʨʘʟʦʤ:  

¶ ʧʦʤʝʯʘʶʪ ʩʝʘʥʩʦʚʳʝ ʪʦʢʝʥʳ (ʥʘʧʨʠʤʝʨ, cookies) 

ʬʣʘʛʦʤ "secure"; 

¶ ʥʝ ʫʢʘʟʳʚʘʶʪ ʠʜʝʥʪʠʬʠʢʘʪʦʨ ʩʝʘʥʩʘ ʚ URL-

ʘʜʨʝʩʝ; 

¶ ʫʩʪʘʥʘʚʣʠʚʘʶʪ ʩʦʦʪʚʝʪʩʪʚʫʶʱʠʝ ʦʛʨʘʥʠʯʝʥʠʷ ʧʦ 

ʜʣʠʪʝʣʴʥʦʩʪʠ ʩʝʘʥʩʘ ʠ ʨʦʪʘʮʠʠ ʠʜʝʥʪʠʬʠʢʘʪʦʨʦʚ 

ʧʦʩʣʝ ʫʩʧʝʰʥʦʛʦ ʚʭʦʜʘ. 

ɹʝʟʦʧʘʩʥʘʷ ʘʫʪʝʥʪʠʬʠʢʘʮʠʷ ʠ ʫʧʨʘʚʣʝʥʠʝ 

ʩʝʘʥʩʘʤʠ ʥʝ ʧʦʟʚʦʣʷʶʪ ʟʣʦʫʤʳʰʣʝʥʥʠʢʫ 

ʩʢʦʤʧʨʦʤʝʪʠʨʦʚʘʪʴ ʧʦʜʣʠʥʥʳʝ ʫʯʝʪʥʳʝ ʜʘʥʥʳʝ, 

ʢʣʶʯʠ ʠʣʠ ʩʝʘʥʩʦʚʳʝ ʪʦʢʝʥʳ, ʩ ʧʦʤʦʱʴʶ 

ʢʦʪʦʨʳʭ ʚ ʥʝʢʦʪʦʨʳʭ ʩʣʫʯʘʷʭ ʟʣʦʫʤʳʰʣʝʥʥʠʢ 

ʤʦʞʝʪ ʚʳʜʘʪʴ ʩʝʙʷ ʟʘ ʘʚʪʦʨʠʟʦʚʘʥʥʦʛʦ 

ʧʦʣʴʟʦʚʘʪʝʣʷ. 
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ʊʨʝʙʦʚʘʥʠʷ PCI DSS ʇʨʦʚʝʨʦʯʥʳʝ ʧʨʦʮʝʜʫʨʳ ʇʦʷʩʥʝʥʠʝ 

6.6 ʇʦʩʪʦʷʥʥʦ ʫʧʨʘʚʣʷʪʴ ʥʦʚʳʤʠ ʫʛʨʦʟʘʤʠ 

ʠ ʫʷʟʚʠʤʦʩʪʷʤʠ ʦʙʱʝʜʦʩʪʫʧʥʳʭ ʚʝʙ-

ʧʨʠʣʦʞʝʥʠʡ ʠ ʦʙʝʩʧʝʯʠʪʴ ʵʪʠʤ 

ʧʨʠʣʦʞʝʥʠʷʤ ʟʘʱʠʪʫ ʦʪ ʠʟʚʝʩʪʥʳʭ ʘʪʘʢ 

ʦʜʥʠʤ ʠʟ ʩʣʝʜʫʶʱʠʭ ʤʝʪʦʜʦʚ: 

¶ ʧʨʦʚʝʨʷʪʴ ʦʙʱʝʜʦʩʪʫʧʥʦʝ ʚʝʙ-

ʧʨʠʣʦʞʝʥʠʝ ʥʘ ʥʘʣʠʯʠʝ ʫʷʟʚʠʤʦʩʪʝʡ, 

ʠʩʧʦʣʴʟʫʷ ʤʝʪʦʜʳ ʠʣʠ ʠʥʩʪʨʫʤʝʥʪʳ 

ʨʫʯʥʦʛʦ ʠʣʠ ʘʚʪʦʤʘʪʠʟʠʨʦʚʘʥʥʦʛʦ 

ʘʥʘʣʠʟʘ ʟʘʱʠʱʝʥʥʦʩʪʠ ʧʨʠʣʦʞʝʥʠʡ ʥʝ 

ʨʝʞʝ ʦʜʥʦʛʦ ʨʘʟʘ ʚ ʛʦʜ, ʘ ʪʘʢʞʝ ʧʦʩʣʝ 

ʚʥʝʩʝʥʠʷ ʣʶʙʳʭ ʠʟʤʝʥʝʥʠʡ; 

ʇʨʠʤʝʯʘʥʠʝ: ʜʘʥʥʳʡ ʘʥʘʣʠʟ 

ʦʪʣʠʯʘʝʪʩʷ ʦʪ ʩʢʘʥʠʨʦʚʘʥʠʷ ʥʘ 

ʥʘʣʠʯʠʝ ʫʷʟʚʠʤʦʩʪʝʡ, ʚʳʧʦʣʥʷʝʤʦʛʦ 

ʩʦʛʣʘʩʥʦ ʪʨʝʙʦʚʘʥʠʶ 11.2. 

¶ ʫʩʪʘʥʘʚʣʠʚʘʪʴ ʘʚʪʦʤʘʪʠʟʠʨʦʚʘʥʥʦʝ 

ʪʝʭʥʠʯʝʩʢʦʝ ʩʨʝʜʩʪʚʦ (ʥʘʧʨʠʤʝʨ, 

ʤʝʞʩʝʪʝʚʦʡ ʵʢʨʘʥ ʫʨʦʚʥʷ ʚʝʙ-

ʧʨʠʣʦʞʝʥʠʡ) ʧʝʨʝʜ ʦʙʱʝʜʦʩʪʫʧʥʳʤʠ 

ʚʝʙ-ʧʨʠʣʦʞʝʥʠʷʤʠ ʜʣʷ ʥʝʧʨʝʨʳʚʥʦʡ 

ʧʨʦʚʝʨʢʠ ʚʩʝʛʦ ʪʨʘʬʠʢʘ, 

ʧʨʝʜʥʘʟʥʘʯʝʥʥʦʝ ʜʣʷ ʦʙʥʘʨʫʞʝʥʠʷ ʠ 

ʧʨʝʜʫʧʨʝʞʜʝʥʠʷ ʚʝʙ-ʘʪʘʢ. 

6.6 ɼʣʷ ʦʙʱʝʜʦʩʪʫʧʥʳʭ ʚʝʙ-ʧʨʠʣʦʞʝʥʠʡ ʫʙʝʜʠʪʴʩʷ 

ʩʣʝʜʫʶʱʠʤ ʦʙʨʘʟʦʤ ʚ ʪʦʤ, ʯʪʦ ʨʝʘʣʠʟʦʚʘʥ ʦʜʠʥ ʠʟ 

ʩʣʝʜʫʶʱʠʭ ʤʝʪʦʜʦʚ:  

¶ ʧʨʦʚʝʨʠʪʴ ʜʦʢʫʤʝʥʪʠʨʦʚʘʥʥʳʝ ʧʨʦʮʝʩʩʳ ʠ ʦʪʯʝʪʳ ʦ 

ʨʝʟʫʣʴʪʘʪʘʭ ʘʥʘʣʠʟʘ ʟʘʱʠʱʝʥʥʦʩʪʠ ʧʨʠʣʦʞʝʥʠʡ ʠ 

ʦʧʨʦʩʠʪʴ ʨʘʙʦʪʥʠʢʦʚ ʥʘ ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ ʘʥʘʣʠʟ (ʩ 

ʠʩʧʦʣʴʟʦʚʘʥʠʝʤ ʩʨʝʜʩʪʚ ʠʣʠ ʤʝʪʦʜʦʚ ʨʫʯʥʦʛʦ ʠʣʠ 

ʘʚʪʦʤʘʪʠʟʠʨʦʚʘʥʥʦʛʦ ʘʥʘʣʠʟʘ ʟʘʱʠʱʝʥʥʦʩʪʠ 

ʧʨʠʣʦʞʝʥʠʡ) ʦʙʱʝʜʦʩʪʫʧʥʳʭ ʚʝʙ-ʧʨʠʣʦʞʝʥʠʡ 

ʧʨʦʭʦʜʠʪ ʩʣʝʜʫʶʱʠʤ ʦʙʨʘʟʦʤ: 

-  ʥʝ ʨʝʞʝ ʨʘʟʘ ʚ ʛʦʜ; 

-  ʧʦʩʣʝ ʣʶʙʳʭ ʠʟʤʝʥʝʥʠʡ; 

-  ʦʨʛʘʥʠʟʘʮʠʝʡ, ʩʧʝʮʠʘʣʠʟʠʨʫʶʱʝʡʩʷ ʥʘ 

ʙʝʟʦʧʘʩʥʦʩʪʠ ʧʨʠʣʦʞʝʥʠʡ; 

-  ʘʥʘʣʠʟ ʚʢʣʶʯʘʝʪ ʢʘʢ ʤʠʥʠʤʫʤ ʧʨʦʚʝʨʢʫ ʥʘ 

ʥʘʣʠʯʠʝ ʚʩʝʭ ʫʷʟʚʠʤʦʩʪʝʡ, ʧʨʠʚʝʜʝʥʥʳʭ ʚ 

ʪʨʝʙʦʚʘʥʠʠ 6.5; 

-  ʚʩʝ ʫʷʟʚʠʤʦʩʪʠ ʫʩʪʨʘʥʷʶʪʩʷ; 

-  ʙʝʟʦʧʘʩʥʦʩʪʴ ʧʨʠʣʦʞʝʥʠʷ ʘʥʘʣʠʟʠʨʫʝʪʩʷ 

ʧʦʚʪʦʨʥʦ ʧʦʩʣʝ ʫʩʪʨʘʥʝʥʠʷ ʫʷʟʚʠʤʦʩʪʝʡ. 

¶ ʇʨʦʚʝʨʠʪʴ ʥʘʩʪʨʦʡʢʠ ʩʠʩʪʝʤʥʦʡ ʢʦʥʬʠʛʫʨʘʮʠʠ ʠ 

ʦʧʨʦʩʠʪʴ ʦʪʚʝʪʩʪʚʝʥʥʳʭ ʨʘʙʦʪʥʠʢʦʚ ʥʘ ʧʨʝʜʤʝʪ ʪʦʛʦ, 

ʯʪʦ ʘʚʪʦʤʘʪʠʟʠʨʦʚʘʥʥʦʝ ʪʝʭʥʠʯʝʩʢʦʝ ʩʨʝʜʩʪʚʦ 

(ʥʘʧʨʠʤʝʨ, ʤʝʞʩʝʪʝʚʦʡ ʵʢʨʘʥ ʫʨʦʚʥʷ ʚʝʙ-

ʧʨʠʣʦʞʝʥʠʡ), ʦʙʥʘʨʫʞʠʚʘʶʱʝʝ ʠ ʧʨʝʜʫʧʨʝʞʜʘʶʱʝʝ 

ʚʝʙ-ʘʪʘʢʠ, ʨʝʘʣʠʟʦʚʘʥʦ ʩʣʝʜʫʶʱʠʤ ʦʙʨʘʟʦʤ:  

-  ʨʘʩʧʦʣʦʞʝʥʦ ʧʝʨʝʜ ʦʙʱʝʜʦʩʪʫʧʥʳʤʠ ʚʝʙ-

ʧʨʠʣʦʞʝʥʠʷʤʠ, ʯʪʦʙʳ ʦʙʥʘʨʫʞʠʚʘʪʴ ʠ 

ʧʨʝʜʫʧʨʝʞʜʘʪʴ ʚʝʙ-ʘʪʘʢʠ; 

-  ʧʦʩʪʦʷʥʥʦ ʟʘʧʫʱʝʥʦ ʠ ʦʙʥʦʚʣʷʝʪʩʷ 

ʩʦʦʪʚʝʪʩʪʚʫʶʱʠʤ ʦʙʨʘʟʦʤ; 

-  ʩʦʟʜʘʝʪ ʞʫʨʥʘʣʳ ʨʝʛʠʩʪʨʘʮʠʠ ʩʦʙʳʪʠʡ;  

-  ʥʘʩʪʨʦʝʥʦ ʥʘ ʙʣʦʢʠʨʦʚʘʥʠʝ ʚʝʙ-ʘʪʘʢ ʠʣʠ ʥʘ 

ʛʝʥʝʨʘʮʠʶ ʩʦʦʪʚʝʪʩʪʚʫʶʱʠʭ ʫʚʝʜʦʤʣʝʥʠʡ, 

ʢʦʪʦʨʳʝ ʙʫʜʫʪ ʥʝʟʘʤʝʜʣʠʪʝʣʴʥʦ ʠʟʫʯʝʥʳ. 

ʆʙʱʝʜʦʩʪʫʧʥʳʝ ʚʝʙ-ʧʨʠʣʦʞʝʥʠʷ ʷʚʣʷʶʪʩʷ 

ʦʩʥʦʚʥʦʡ ʮʝʣʴʶ ʜʣʷ ʟʣʦʫʤʳʰʣʝʥʥʠʢʦʚ, ʠ ʧʣʦʭʦ 

ʥʘʧʠʩʘʥʥʳʝ ʚʝʙ-ʧʨʠʣʦʞʝʥʠʷ ʤʦʛʫʪ ʫʧʨʦʩʪʠʪʴ 

ʟʣʦʫʤʳʰʣʝʥʥʠʢʘʤ ʧʦʣʫʯʝʥʠʝ ʜʦʩʪʫʧʘ ʢ 

ʢʨʠʪʠʯʥʳʤ ʜʘʥʥʳʤ ʠ ʩʠʩʪʝʤʘʤ. ɸʥʘʣʠʟ 

ʧʨʠʣʦʞʝʥʠʡ ʠʣʠ ʫʩʪʘʥʦʚʢʘ ʤʝʞʩʝʪʝʚʦʛʦ ʵʢʨʘʥʘ 

ʫʨʦʚʥʷ ʚʝʙ-ʧʨʠʣʦʞʝʥʠʡ ʪʨʝʙʫʶʪʩʷ ʜʣʷ ʪʦʛʦ, 

ʯʪʦʙʳ ʩʥʠʞʘʪʴ ʢʦʣʠʯʝʩʪʚʦ ʢʦʤʧʨʦʤʝʪʘʮʠʡ ʚʝʙ-

ʧʨʠʣʦʞʝʥʠʡ, ʩʚʷʟʘʥʥʳʭ ʩ ʥʝʜʦʩʪʘʪʦʯʥʳʤ 

ʢʦʥʪʨʦʣʝʤ ʧʨʦʮʝʩʩʦʚ ʧʨʦʛʨʘʤʤʠʨʦʚʘʥʠʷ ʠʣʠ 

ʫʧʨʘʚʣʝʥʠʷ ʧʨʠʣʦʞʝʥʠʝʤ. 

¶ ʉʨʝʜʩʪʚʘ ʠ ʤʝʪʦʜʳ ʨʫʯʥʦʡ ʠʣʠ 

ʘʚʪʦʤʘʪʠʟʠʨʦʚʘʥʥʦʡ ʦʮʝʥʢʠ ʟʘʱʠʱʝʥʥʦʩʪʠ 

ʧʨʠʣʦʞʝʥʠʡ ʠʩʧʦʣʴʟʫʶʪʩʷ ʜʣʷ ʘʥʘʣʠʟʘ 

ʠ (ʠʣʠ) ʧʨʦʚʝʨʢʠ ʧʨʠʣʦʞʝʥʠʡ ʥʘ ʥʘʣʠʯʠʝ 

ʫʷʟʚʠʤʦʩʪʝʡ  

¶ ʄʝʞʩʝʪʝʚʳʝ ʵʢʨʘʥʳ ʫʨʦʚʥʷ ʚʝʙ-ʧʨʠʣʦʞʝʥʠʡ 

ʠʩʧʦʣʴʟʫʶʪʩʷ ʜʣʷ ʬʠʣʴʪʨʘʮʠʠ ʠ ʙʣʦʢʠʨʦʚʢʠ 

ʥʝʥʫʞʥʦʛʦ ʪʨʘʬʠʢʘ ʥʘ ʫʨʦʚʥʝ ʧʨʠʣʦʞʝʥʠʡ. 

ʇʨʠ ʠʩʧʦʣʴʟʦʚʘʥʠʠ ʩʦʚʤʝʩʪʥʦ ʩ ʤʝʞʩʝʪʝʚʳʤ 

ʵʢʨʘʥʦʤ ʩʝʪʝʚʦʛʦ ʫʨʦʚʥʷ, ʧʨʘʚʠʣʴʥʦ 

ʩʢʦʥʬʠʛʫʨʠʨʦʚʘʥʥʳʡ ʤʝʞʩʝʪʝʚʦʡ ʵʢʨʘʥ 

ʫʨʦʚʥʷ ʚʝʙ-ʧʨʠʣʦʞʝʥʠʡ ʧʨʝʜʦʪʚʨʘʱʘʝʪ ʘʪʘʢʠ 

ʫʨʦʚʥʷ ʧʨʠʣʦʞʝʥʠʡ, ʝʩʣʠ ʧʨʠʣʦʞʝʥʠʷ 

ʥʘʩʪʨʦʝʥʳ ʥʝʥʘʜʣʝʞʘʱʠʤ ʦʙʨʘʟʦʤ ʠʣʠ 

ʠʤʝʶʪʩʷ ʫʷʟʚʠʤʦʩʪʠ ʚ ʢʦʜʝ. ʕʪʦ ʤʦʞʝʪ ʙʳʪʴ 

ʜʦʩʪʠʛʥʫʪʦ ʟʘ ʩʯʝʪ ʩʦʯʝʪʘʥʠʷ ʪʝʭʥʦʣʦʛʠʠ ʠ 

ʧʨʦʮʝʩʩʘ. ʈʝʰʝʥʠʷ, ʦʩʥʦʚʘʥʥʳʝ ʥʘ 

ʧʨʦʮʝʩʩʘʭ, ʜʦʣʞʥʳ ʠʤʝʪʴ ʤʝʭʘʥʠʟʤʳ, 

ʢʦʪʦʨʳʝ ʩʧʦʩʦʙʩʪʚʫʶʪ ʩʚʦʝʚʨʝʤʝʥʥʦʤʫ 

ʦʪʚʝʪʫ ʥʘ ʫʚʝʜʦʤʣʝʥʠʷ, ʜʣʷ ʪʦʛʦ, ʯʪʦʙʳ 

ʦʪʚʝʯʘʪʴ ʮʝʣʠ ʜʘʥʥʦʛʦ ʪʨʝʙʦʚʘʥʠʷ, 

ʟʘʢʣʶʯʘʶʱʝʡʩʷ ʚ ʧʨʝʜʦʪʚʨʘʱʝʥʠʠ ʘʪʘʢ. 

ʇʨʠʤʝʯʘʥʠʝ: çʦʨʛʘʥʠʟʘʮʠʝʡ, 

ʩʧʝʮʠʘʣʠʟʠʨʫʶʱʝʡʩʷ ʥʘ ʙʝʟʦʧʘʩʥʦʩʪʠ 

ʧʨʠʣʦʞʝʥʠʡè, ʤʦʞʝʪ ʙʳʪʴ ʩʪʦʨʦʥʥʷʷ ʢʦʤʧʘʥʠʷ 

ʠʣʠ ʚʥʫʪʨʝʥʥʷʷ ʦʨʛʘʥʠʟʘʮʠʷ, ʨʘʙʦʪʥʠʢʠ 

ʢʦʪʦʨʦʡ ʩʧʝʮʠʘʣʠʟʠʨʫʶʪʩʷ ʥʘ ʙʝʟʦʧʘʩʥʦʩʪʠ 

ʧʨʠʣʦʞʝʥʠʡ ʠ ʤʦʛʫʪ ʜʦʢʘʟʘʪʴ ʥʝʟʘʚʠʩʠʤʦʩʪʴ 

ʦʪ ʛʨʫʧʧʳ ʨʘʟʨʘʙʦʪʯʠʢʦʚ. 
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ʊʨʝʙʦʚʘʥʠʷ PCI DSS ʇʨʦʚʝʨʦʯʥʳʝ ʧʨʦʮʝʜʫʨʳ ʇʦʷʩʥʝʥʠʝ 

6.7 ɻʘʨʘʥʪʠʨʦʚʘʪʴ, ʯʪʦ ʧʦʣʠʪʠʢʠ 

ʙʝʟʦʧʘʩʥʦʩʪʠ ʠ ʦʧʝʨʘʮʠʦʥʥʳʝ ʧʨʦʮʝʜʫʨʳ 

ʨʘʟʨʘʙʦʪʢʠ ʠ ʧʦʜʜʝʨʞʢʠ ʙʝʟʦʧʘʩʥʳʭ 

ʩʠʩʪʝʤ ʠ ʧʨʠʣʦʞʝʥʠʡ ʜʦʢʫʤʝʥʪʠʨʦʚʘʥʳ, 

ʠʩʧʦʣʴʟʫʶʪʩʷ ʠ ʠʟʚʝʩʪʥʳ ʚʩʝʤ 

ʟʘʠʥʪʝʨʝʩʦʚʘʥʥʳʤ ʣʠʮʘʤ. 

6.7 ʇʨʦʚʝʨʠʪʴ ʜʦʢʫʤʝʥʪʘʮʠʶ ʠ ʦʧʨʦʩʠʪʴ ʨʘʙʦʪʥʠʢʦʚ ʥʘ 

ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ ʧʦʣʠʪʠʢʠ ʙʝʟʦʧʘʩʥʦʩʪʠ ʠ 

ʦʧʝʨʘʮʠʦʥʥʳʝ ʧʨʦʮʝʜʫʨʳ ʨʘʟʨʘʙʦʪʢʠ ʠ ʧʦʜʜʝʨʞʢʠ 

ʙʝʟʦʧʘʩʥʳʭ ʩʠʩʪʝʤ ʠ ʧʨʠʣʦʞʝʥʠʡ: 

¶ ʜʦʢʫʤʝʥʪʠʨʦʚʘʥʳ;  

¶ ʠʩʧʦʣʴʟʫʶʪʩʷ;  

¶ ʠʟʚʝʩʪʥʳ ʚʩʝʤ ʟʘʠʥʪʝʨʝʩʦʚʘʥʥʳʤ ʣʠʮʘʤ. 

ʈʘʙʦʪʥʠʢʠ ʜʦʣʞʥʳ ʟʥʘʪʴ ʠ ʩʦʙʣʶʜʘʪʴ ʧʦʣʠʪʠʢʠ 

ʙʝʟʦʧʘʩʥʦʩʪʠ ʠ ʦʧʝʨʘʮʠʦʥʥʳʝ ʧʨʦʮʝʜʫʨʳ, ʯʪʦʙʳ 

ʧʦʩʪʦʷʥʥʦ ʦʙʝʩʧʝʯʠʚʘʪʴ ʩʠʩʪʝʤʘʤ ʠ 

ʧʨʠʣʦʞʝʥʠʷʤ ʙʝʟʦʧʘʩʥʫʶ ʨʘʟʨʘʙʦʪʢʫ ʠ ʟʘʱʠʪʫ 

ʦʪ ʫʷʟʚʠʤʦʩʪʝʡ. 
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ɺʥʝʜʨʷʪʴ ʩʪʨʦʛʠʝ ʤʝʨʳ ʢʦʥʪʨʦʣʷ ʜʦʩʪʫʧʘ 

ʊʨʝʙʦʚʘʥʠʝ 7. ʆʛʨʘʥʠʯʠʚʘʪʴ ʜʦʩʪʫʧ ʢ ɼɼʂ ʚ ʩʦʦʪʚʝʪʩʪʚʠʠ ʩʦ ʩʣʫʞʝʙʥʦʡ ʥʝʦʙʭʦʜʠʤʦʩʪʴʶ. 

ʈʝʘʣʠʟʦʚʘʪʴ ʩʠʩʪʝʤʳ ʠ ʧʨʦʮʝʩʩʳ, ʢʦʪʦʨʳʝ ʦʛʨʘʥʠʯʠʚʘʶʪ ʜʦʩʪʫʧ ʩʦʛʣʘʩʥʦ ʩʣʫʞʝʙʥʦʡ ʥʝʦʙʭʦʜʠʤʦʩʪʠ ʠ ʚ ʩʦʦʪʚʝʪʩʪʚʠʠ ʩʦ ʩʣʫʞʝʙʥʳʤʠ 

ʦʙʷʟʘʥʥʦʩʪʷʤʠ, ʯʪʦʙʳ ʦʙʝʩʧʝʯʠʪʴ ʜʦʩʪʫʧ ʢ ʢʨʠʪʠʯʥʳʤ ʜʘʥʥʳʤ ʪʦʣʴʢʦ ʫʧʦʣʥʦʤʦʯʝʥʥʦʤʫ ʧʝʨʩʦʥʘʣʫ.  

ʉʣʫʞʝʙʥʦʡ ʥʝʦʙʭʦʜʠʤʦʩʪʴʶ ʷʚʣʷʶʪʩʷ ʫʩʣʦʚʠʷ, ʢʦʛʜʘ ʧʨʘʚʘ ʜʦʩʪʫʧʘ ʧʨʝʜʦʩʪʘʚʣʷʶʪʩʷ ʪʦʣʴʢʦ ʢ ʪʦʤʫ ʤʠʥʠʤʘʣʴʥʦʤʫ ʢʦʣʠʯʝʩʪʚʫ ʜʘʥʥʳʭ ʠ 

ʧʨʠʚʠʣʝʛʠʡ, ʢʦʪʦʨʳʝ ʥʝʦʙʭʦʜʠʤʳ ʜʣʷ ʚʳʧʦʣʥʝʥʠʷ ʩʣʫʞʝʙʥʳʭ ʦʙʷʟʘʥʥʦʩʪʝʡ. 

ʊʨʝʙʦʚʘʥʠʷ PCI DSS ʇʨʦʚʝʨʦʯʥʳʝ ʧʨʦʮʝʜʫʨʳ ʇʦʷʩʥʝʥʠʝ 

7.1. ʆʛʨʘʥʠʯʠʪʴ ʜʦʩʪʫʧ ʢ 

ʩʠʩʪʝʤʥʳʤ ʢʦʤʧʦʥʝʥʪʘʤ ʠ ɼɼʂ 

ʪʦʣʴʢʦ ʪʝʤʠ ʣʠʮʘʤʠ, ʢʦʪʦʨʳʤ 

ʪʘʢʦʡ ʜʦʩʪʫʧ ʪʨʝʙʫʝʪʩʷ ʚ 

ʩʦʦʪʚʝʪʩʪʚʠʠ ʩ ʠʭ ʩʣʫʞʝʙʥʳʤʠ 

ʦʙʷʟʘʥʥʦʩʪʷʤʠ. 

7.1 ʇʨʦʚʝʨʠʪʴ ʜʦʢʫʤʝʥʪʠʨʦʚʘʥʥʫʶ ʧʦʣʠʪʠʢʫ ʢʦʥʪʨʦʣʷ ʜʦʩʪʫʧʘ 

ʥʘ ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ ʦʥʘ ʦʪʨʘʞʘʝʪ ʪʨʝʙʦʚʘʥʠʷ 7.1.1ï7.1.4 

ʩʣʝʜʫʶʱʠʤ ʦʙʨʘʟʦʤ:  

¶ ʦʧʨʝʜʝʣʝʥʠʝʤ ʧʨʘʚ ʜʦʩʪʫʧʘ ʠ ʥʘʟʥʘʯʝʥʠʝʤ ʧʨʠʚʠʣʝʛʠʡ 

ʜʣʷ ʢʘʞʜʦʡ ʨʦʣʠ;  

¶ ʦʛʨʘʥʠʯʝʥʠʝʤ ʜʦʩʪʫʧʘ ʧʨʠʚʠʣʝʛʠʨʦʚʘʥʥʳʭ ʫʯʝʪʥʳʭ 

ʟʘʧʠʩʝʡ ʪʦʣʴʢʦ ʪʝʤ ʥʘʙʦʨʦʤ ʧʨʘʚ, ʢʦʪʦʨʳʡ ʠʤ ʤʠʥʠʤʘʣʴʥʦ 

ʥʝʦʙʭʦʜʠʤ ʜʣʷ ʚʳʧʦʣʥʝʥʠʷ ʩʚʦʠʭ ʜʦʣʞʥʦʩʪʥʳʭ 

ʦʙʷʟʘʥʥʦʩʪʝʡ; 

¶ ʥʘʟʥʘʯʝʥʠʝʤ ʧʨʘʚ ʜʦʩʪʫʧʘ ʩʦʛʣʘʩʥʦ ʨʦʣʠ ʠ ʜʦʣʞʥʦʩʪʥʳʤ 

ʦʙʷʟʘʥʥʦʩʪʷʤ ʢʦʥʢʨʝʪʥʦʛʦ ʨʘʙʦʪʥʠʢʘ;  

¶ ʜʦʢʫʤʝʥʪʠʨʦʚʘʥʥʳʤ ʫʪʚʝʨʞʜʝʥʠʝʤ (ʚ ʧʠʩʴʤʝʥʥʦʡ ʠʣʠ 

ʵʣʝʢʪʨʦʥʥʦʡ ʬʦʨʤʝ) ʚʩʝʭ ʧʨʘʚ ʜʦʩʪʫʧʘ ʫʧʦʣʥʦʤʦʯʝʥʥʳʤʠ 

ʩʪʦʨʦʥʘʤʠ ʩ ʫʢʘʟʘʥʠʝʤ ʩʧʠʩʢʘ ʢʦʥʢʨʝʪʥʳʭ ʫʪʚʝʨʞʜʝʥʥʳʭ 

ʧʨʠʚʠʣʝʛʠʡ. 

ʏʝʤ ʙʦʣʴʰʝ ʣʶʜʝʡ ʠʤʝʶʪ ʜʦʩʪʫʧ ʢ ɼɼʂ, ʪʝʤ 

ʚʳʰʝ ʨʠʩʢ ʪʦʛʦ, ʯʪʦ ʫʯʝʪʥʳʝ ʟʘʧʠʩʠ 

ʧʦʣʴʟʦʚʘʪʝʣʝʡ ʙʫʜʫʪ ʠʩʧʦʣʴʟʦʚʘʪʴʩʷ ʚʦ 

ʚʨʝʜʦʥʦʩʥʳʭ ʮʝʣʷʭ. ʆʛʨʘʥʠʯʠʚʘʷ ʜʦʩʪʫʧ ʪʦʣʴʢʦ 

ʪʝʤʠ ʣʠʮʘʤʠ, ʢʦʪʦʨʳʤ ʦʥ ʥʝʦʙʭʦʜʠʤ ʚ 

ʩʣʫʞʝʙʥʳʭ ʮʝʣʷʭ, ʦʨʛʘʥʠʟʘʮʠʷ ʤʦʞʝʪ 

ʧʨʝʜʦʪʚʨʘʪʠʪʴ ʥʝʥʘʜʣʝʞʘʱʝʝ ʦʙʨʘʱʝʥʠʝ ʩ ɼɼʂ, 

ʩʚʷʟʘʥʥʦʝ ʩ ʥʝʦʧʳʪʥʦʩʪʴʶ ʠʣʠ ʟʣʳʤ ʫʤʳʩʣʦʤ. 
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ʊʨʝʙʦʚʘʥʠʷ PCI DSS ʇʨʦʚʝʨʦʯʥʳʝ ʧʨʦʮʝʜʫʨʳ ʇʦʷʩʥʝʥʠʝ 

7.1.1 ʆʧʨʝʜʝʣʠʪʴ ʥʝʦʙʭʦʜʠʤʳʝ 

ʧʨʘʚʘ ʜʦʩʪʫʧʘ ʜʣʷ ʢʘʞʜʦʡ ʨʦʣʠ, 

ʚʢʣʶʯʘʷ: 

¶ ʩʠʩʪʝʤʥʳʝ ʢʦʤʧʦʥʝʥʪʳ ʠ 

ʠʥʬʦʨʤʘʮʠʦʥʥʳʝ ʨʝʩʫʨʩʳ, 

ʜʦʩʪʫʧ ʢ ʢʦʪʦʨʳʤ 

ʥʝʦʙʭʦʜʠʤʦ ʧʨʝʜʦʩʪʘʚʠʪʴ 

ʢʘʞʜʦʡ ʨʦʣʠ ʜʣʷ 

ʚʳʧʦʣʥʝʥʠʷ ʜʦʣʞʥʦʩʪʥʳʭ 

ʦʙʷʟʘʥʥʦʩʪʝʡ;  

¶ ʥʝʦʙʭʦʜʠʤʳʡ ʫʨʦʚʝʥʴ 

ʧʨʠʚʠʣʝʛʠʡ (ʥʘʧʨʠʤʝʨ, 

ʧʦʣʴʟʦʚʘʪʝʣʴʩʢʠʡ, 

ʘʜʤʠʥʠʩʪʨʘʪʦʨʩʢʠʡ ʠ ʪ. ʜ.) 

ʜʣʷ ʜʦʩʪʫʧʘ ʢ ʨʝʩʫʨʩʘʤ. 

7.1.1 ʉʜʝʣʘʪʴ ʚʳʙʦʨʢʫ ʨʦʣʝʡ ʠ ʧʨʦʚʝʨʠʪʴ ʠʭ ʥʘ ʧʨʝʜʤʝʪ 

ʪʦʛʦ, ʯʪʦ ʧʦʪʨʝʙʥʦʩʪʠ ʚ ʧʨʘʚʘʭ ʜʦʩʪʫʧʘ ʜʣʷ ʢʘʞʜʦʡ ʨʦʣʠ 

ʦʧʨʝʜʝʣʝʥʳ ʠ ʚʢʣʶʯʘʶʪ: 

¶ ʩʠʩʪʝʤʥʳʝ ʢʦʤʧʦʥʝʥʪʳ ʠ ʠʥʬʦʨʤʘʮʠʦʥʥʳʝ ʨʝʩʫʨʩʳ, 

ʜʦʩʪʫʧ ʢ ʢʦʪʦʨʳʤ ʥʝʦʙʭʦʜʠʤʦ ʧʨʝʜʦʩʪʘʚʠʪʴ ʢʘʞʜʦʡ 

ʨʦʣʠ ʜʣʷ ʚʳʧʦʣʥʝʥʠʷ ʜʦʣʞʥʦʩʪʥʳʭ ʦʙʷʟʘʥʥʦʩʪʝʡ;  

¶ ʩʧʠʩʦʢ ʧʨʘʚ ʜʦʩʪʫʧʘ, ʥʝʦʙʭʦʜʠʤʳʭ ʢʘʞʜʦʡ ʨʦʣʠ ʜʣʷ 

ʚʳʧʦʣʥʝʥʠʷ ʜʦʣʞʥʦʩʪʥʳʭ ʦʙʷʟʘʥʥʦʩʪʝʡ. 

ɼʣʷ ʪʦʛʦ ʯʪʦʙʳ ʜʦʩʪʫʧ ʢ ɼɼʂ ʦʛʨʘʥʠʯʠʚʘʣʩʷ 

ʪʦʣʴʢʦ ʪʝʤʠ ʣʠʮʘʤʠ, ʢʦʪʦʨʳʤ ʦʥ ʥʝʦʙʭʦʜʠʤ, 

ʩʥʘʯʘʣʘ ʥʫʞʥʦ ʦʧʨʝʜʝʣʠʪʴ:  

ð ʥʝʦʙʭʦʜʠʤʳʝ ʧʨʘʚʘ ʜʦʩʪʫʧʘ ʜʣʷ ʢʘʞʜʦʡ 

ʨʦʣʠ (ʥʘʧʨʠʤʝʨ, ʩʠʩʪʝʤʥʦʛʦ ʘʜʤʠʥʠʩʪʨʘʪʦʨʘ, 

ʨʘʙʦʪʥʠʢʘ ʢʦʣʣ-ʮʝʥʪʨʘ, ʧʨʦʜʘʚʮʘ),  

ð ʩʠʩʪʝʤʳ, ʫʩʪʨʦʡʩʪʚʘ ʠ ʜʘʥʥʳʝ, ʜʦʩʪʫʧ ʢ 

ʢʦʪʦʨʳʤ ʥʝʦʙʭʦʜʠʤ ʜʣʷ ʢʘʞʜʦʡ ʨʦʣʠ,  

ð ʫʨʦʚʝʥʴ ʧʨʘʚ ʜʦʩʪʫʧʘ, ʥʝʦʙʭʦʜʠʤʳʭ ʢʘʞʜʦʡ 

ʨʦʣʠ ʜʣʷ ʨʝʘʣʴʥʦʛʦ ʚʳʧʦʣʥʝʥʠʷ ʩʚʦʠʭ 

ʜʦʣʞʥʦʩʪʥʳʭ ʦʙʷʟʘʥʥʦʩʪʝʡ. 

ʂʘʢ ʪʦʣʴʢʦ ʨʦʣʠ ʠ ʥʝʦʙʭʦʜʠʤʳʝ ʠʤ ʧʨʘʚʘ 

ʜʦʩʪʫʧʘ ʦʧʨʝʜʝʣʝʥʳ, ʣʠʮʘʤ ʤʦʛʫʪ ʙʳʪʴ 

ʧʨʝʜʦʩʪʘʚʣʝʥʳ ʩʦʦʪʚʝʪʩʪʚʫʶʱʠʝ ʧʨʘʚʘ 

ʜʦʩʪʫʧʘ. 

7.1.2 ʆʛʨʘʥʠʯʠʪʴ ʧʨʘʚʘ ʜʦʩʪʫʧʘ 

ʠʜʝʥʪʠʬʠʢʘʪʦʨʘʤ 

ʧʨʠʚʠʣʝʛʠʨʦʚʘʥʥʳʭ 

ʧʦʣʴʟʦʚʘʪʝʣʝʡ ʪʦʣʴʢʦ ʪʝʤ 

ʥʘʙʦʨʦʤ ʧʨʘʚ, ʢʦʪʦʨʳʡ 

ʤʠʥʠʤʘʣʴʥʦ ʥʝʦʙʭʦʜʠʤ ʠʤ ʜʣʷ 

ʚʳʧʦʣʥʝʥʠʷ ʩʚʦʠʭ ʜʦʣʞʥʦʩʪʥʳʭ 

ʦʙʷʟʘʥʥʦʩʪʝʡ.  

7.1.2.a ʆʧʨʦʩʠʪʴ ʨʘʙʦʪʥʠʢʦʚ, ʦʪʚʝʯʘʶʱʠʭ ʟʘ ʥʘʟʥʘʯʝʥʠʝ 

ʧʨʘʚ ʜʦʩʪʫʧʘ, ʥʘ ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ ʜʦʩʪʫʧ ʠʜʝʥʪʠʬʠʢʘʪʦʨʘʤ 

ʧʨʠʚʠʣʝʛʠʨʦʚʘʥʥʳʭ ʧʦʣʴʟʦʚʘʪʝʣʝʡ: 

¶ ʥʘʟʥʘʯʝʥ ʪʦʣʴʢʦ ʪʝʤ ʨʦʣʷʤ, ʢʦʪʦʨʳʤ ʦʥ ʷʚʥʦ 

ʥʝʦʙʭʦʜʠʤ; 

¶ ʦʛʨʘʥʠʯʝʥ ʪʦʣʴʢʦ ʪʝʤ ʥʘʙʦʨʦʤ ʧʨʘʚ, ʢʦʪʦʨʳʡ 

ʤʠʥʠʤʘʣʴʥʦ ʥʝʦʙʭʦʜʠʤ ʜʣʷ ʚʳʧʦʣʥʝʥʠʷ ʜʦʣʞʥʦʩʪʥʳʭ 

ʦʙʷʟʘʥʥʦʩʪʝʡ. 

ʅʘʟʥʘʯʘʷ ʧʨʠʚʠʣʝʛʠʨʦʚʘʥʥʳʝ ʠʜʝʥʪʠʬʠʢʘʪʦʨʳ, 

ʚʘʞʥʦ ʧʨʝʜʦʩʪʘʚʣʷʪʴ ʣʠʮʘʤ ʪʦʣʴʢʦ ʪʝ ʧʨʘʚʘ, 

ʢʦʪʦʨʳʝ ʠʤ ʤʠʥʠʤʘʣʴʥʦ ʥʝʦʙʭʦʜʠʤʳ ʜʣʷ 

ʚʳʧʦʣʥʝʥʠʷ ʜʦʣʞʥʦʩʪʥʳʭ ʦʙʷʟʘʥʥʦʩʪʝʡ 

(çʤʠʥʠʤʘʣʴʥʦ ʥʝʦʙʭʦʜʠʤʳʡ ʥʘʙʦʨ ʧʨʘʚè). 

ʅʘʧʨʠʤʝʨ, ʘʜʤʠʥʠʩʪʨʘʪʦʨ ʙʘʟ ʜʘʥʥʳʭ ʠʣʠ 

ʘʜʤʠʥʠʩʪʨʘʪʦʨ ʨʝʟʝʨʚʥʦʛʦ ʢʦʧʠʨʦʚʘʥʠʷ ʥʝ 

ʜʦʣʞʥʳ ʠʤʝʪʴ ʪʝ ʞʝ ʧʦʣʥʦʤʦʯʠʷ, ʯʪʦ ʠ 

ʘʜʤʠʥʠʩʪʨʘʪʦʨ ʚʩʝʡ ʩʠʩʪʝʤʳ.  

(ʇʨʦʜʦʣʞʝʥʠʝ ʥʘ ʩʣʝʜʫʶʱʝʡ ʩʪʨʘʥʠʮʝ) 

7.1.2.b ʉʜʝʣʘʪʴ ʚʳʙʦʨʢʫ ʫʯʝʪʥʳʭ ʟʘʧʠʩʝʡ 

ʧʨʠʚʠʣʝʛʠʨʦʚʘʥʥʳʭ ʧʦʣʴʟʦʚʘʪʝʣʝʡ ʠ ʦʧʨʦʩʠʪʴ ʨʫʢʦʚʦʜʷʱʠʭ 

ʨʘʙʦʪʥʠʢʦʚ ʥʘ ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ ʥʘʟʥʘʯʝʥʥʳʝ ʧʦʣʥʦʤʦʯʠʷ: 

¶ ʥʝʦʙʭʦʜʠʤʳ ʜʣʷ ʚʳʧʦʣʥʝʥʠʷ ʵʪʠʤ ʣʠʮʦʤ ʩʚʦʠʭ 

ʜʦʣʞʥʦʩʪʥʳʭ ʦʙʷʟʘʥʥʦʩʪʝʡ; 

¶ ʦʛʨʘʥʠʯʝʥ ʪʦʣʴʢʦ ʪʝʤ ʥʘʙʦʨʦʤ ʧʨʘʚ, ʢʦʪʦʨʳʡ 

ʤʠʥʠʤʘʣʴʥʦ ʥʝʦʙʭʦʜʠʤ ʜʣʷ ʚʳʧʦʣʥʝʥʠʷ ʜʦʣʞʥʦʩʪʥʳʭ 

ʦʙʷʟʘʥʥʦʩʪʝʡ.  

ʅʘʟʥʘʯʘʷ ʤʠʥʠʤʘʣʴʥʦ ʥʝʦʙʭʦʜʠʤʳʡ ʥʘʙʦʨ ʧʨʘʚ, 

ʤʦʞʥʦ ʧʨʝʜʦʪʚʨʘʪʠʪʴ ʦʰʠʙʦʯʥʦʝ ʠʣʠ ʩʣʫʯʘʡʥʦʝ 

ʠʟʤʝʥʝʥʠʝ ʢʦʥʬʠʛʫʨʘʮʠʠ ʧʨʠʣʦʞʝʥʠʷ ʠʣʠ ʝʛʦ 

ʥʘʩʪʨʦʝʢ ʙʝʟʦʧʘʩʥʦʩʪʠ ʩʦ ʩʪʦʨʦʥʳ 

ʧʦʣʴʟʦʚʘʪʝʣʝʡ, ʥʝ ʦʙʣʘʜʘʶʱʠʭ ʜʦʩʪʘʪʦʯʥʳʤʠ 

ʟʥʘʥʠʷʤʠ ʦ ʧʨʠʣʦʞʝʥʠʠ. ʋʩʪʘʥʘʚʣʠʚʘʷ 

ʤʠʥʠʤʘʣʴʥʦ ʥʝʦʙʭʦʜʠʤʳʝ ʧʨʘʚʘ ʜʦʩʪʫʧʘ, ʤʦʞʥʦ 

ʪʘʢʞʝ ʩʚʝʩʪʠ ʢ ʤʠʥʠʤʫʤʫ ʫʱʝʨʙ, ʝʩʣʠ 

ʧʦʩʪʦʨʦʥʥʝʝ ʣʠʮʦ ʧʦʣʫʯʠʪ ʜʦʩʪʫʧ ʢ 

ʠʜʝʥʪʠʬʠʢʘʪʦʨʫ ʧʦʣʴʟʦʚʘʪʝʣʷ. 
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ʊʨʝʙʦʚʘʥʠʷ PCI DSS ʇʨʦʚʝʨʦʯʥʳʝ ʧʨʦʮʝʜʫʨʳ ʇʦʷʩʥʝʥʠʝ 

7.1.3 ʅʘʟʥʘʯʘʪʴ ʧʨʘʚʘ ʜʦʩʪʫʧʘ 

ʩʦʛʣʘʩʥʦ ʨʦʣʠ ʠ ʜʦʣʞʥʦʩʪʥʳʤ 

ʦʙʷʟʘʥʥʦʩʪʷʤ ʢʦʥʢʨʝʪʥʦʛʦ 

ʨʘʙʦʪʥʠʢʘ. 

7.1.3 ʉʜʝʣʘʪʴ ʚʳʙʦʨʢʫ ʠʜʝʥʪʠʬʠʢʘʪʦʨʦʚ ʧʦʣʴʟʦʚʘʪʝʣʝʡ ʠ 

ʦʧʨʦʩʠʪʴ ʨʫʢʦʚʦʜʷʱʠʭ ʨʘʙʦʪʥʠʢʦʚ ʥʘ ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ 

ʧʦʣʥʦʤʦʯʠʷ ʥʘʟʥʘʯʝʥʳ ʩʦʛʣʘʩʥʦ ʨʦʣʠ ʠ ʜʦʣʞʥʦʩʪʥʳʤ 

ʦʙʷʟʘʥʥʦʩʪʷʤ ʩʦʦʪʚʝʪʩʪʚʫʶʱʝʛʦ ʨʘʙʦʪʥʠʢʘ.  

ʂʘʢ ʪʦʣʴʢʦ ʥʝʦʙʭʦʜʠʤʳʝ ʧʨʘʚʘ ʜʦʩʪʫʧʘ ʜʣʷ 

ʨʦʣʝʡ ʧʦʣʴʟʦʚʘʪʝʣʝʡ (ʩʦʛʣʘʩʥʦ 

ʪʨʝʙʦʚʘʥʠʶ 7.1.1 ʩʪʘʥʜʘʨʪʘ PCI DSS) 

ʦʧʨʝʜʝʣʝʥʳ, ʧʨʘʚʘ ʜʦʩʪʫʧʘ ʫʜʦʙʥʦ 

ʧʨʝʜʦʩʪʘʚʣʷʶʪʩʷ ʣʠʮʘʤ ʩʦʛʣʘʩʥʦ ʠʭ ʨʦʣʷʤ ʠ 

ʜʦʣʞʥʦʩʪʥʳʤ ʦʙʷʟʘʥʥʦʩʪʷʤ ʙʣʘʛʦʜʘʨʷ 

ʠʩʧʦʣʴʟʦʚʘʥʠʶ ʫʞʝ ʩʦʟʜʘʥʥʳʭ ʨʦʣʝʡ. 

7.1.4 ʊʨʝʙʦʚʘʪʴ ʜʦʢʫʤʝʥʪʳ, 

ʫʪʚʝʨʞʜʘʶʱʠʝ ʧʨʘʚʘ ʜʦʩʪʫʧʘ ʠ 

ʟʘʚʠʟʠʨʦʚʘʥʥʳʝ 

ʫʧʦʣʥʦʤʦʯʝʥʥʳʤʠ ʣʠʮʘʤʠ, ʩ 

ʫʢʘʟʘʥʠʝʤ ʥʝʦʙʭʦʜʠʤʳʭ ʧʨʘʚ 

ʜʦʩʪʫʧʘ. 

7.1.4 ʉʜʝʣʘʪʴ ʚʳʙʦʨʢʫ ʫʯʝʪʥʳʭ ʟʘʧʠʩʝʡ ʧʦʣʴʟʦʚʘʪʝʣʝʡ ʠ 

ʩʨʘʚʥʠʪʴ ʠʭ ʩ ʫʪʚʝʨʞʜʘʶʱʠʤʠ ʜʦʢʫʤʝʥʪʘʤʠ ʥʘ ʧʨʝʜʤʝʪ 

ʪʦʛʦ, ʯʪʦ: 

¶ ʠʤʝʝʪʩʷ ʜʦʢʫʤʝʥʪ, ʫʪʚʝʨʞʜʘʶʱʠʡ ʥʘʟʥʘʯʝʥʥʳʝ ʧʨʘʚʘ 

ʜʦʩʪʫʧʘ; 

¶ ʵʪʠ ʧʨʘʚʘ ʜʦʩʪʫʧʘ ʫʪʚʝʨʞʜʝʥʳ ʫʧʦʣʥʦʤʦʯʝʥʥʳʤʠ 

ʣʠʮʘʤʠ; 

¶ ʫʢʘʟʘʥʥʳʝ ʧʦʣʥʦʤʦʯʠʷ ʩʦʦʪʚʝʪʩʪʚʫʶʪ ʨʦʣʷʤ, 

ʥʘʟʥʘʯʝʥʥʳʤ ʨʘʙʦʪʥʠʢʫ. 

ʋʪʚʝʨʞʜʘʶʱʠʡ ʜʦʢʫʤʝʥʪ (ʥʘʧʨʠʤʝʨ, ʚ 

ʧʠʩʴʤʝʥʥʦʤ ʠʣʠ ʵʣʝʢʪʨʦʥʥʦʤ ʚʠʜʝ) ʛʘʨʘʥʪʠʨʫʝʪ, 

ʯʪʦ ʧʨʘʚʘ ʜʦʩʪʫʧʘ ʠ ʧʦʣʥʦʤʦʯʠʷ ʠʟʚʝʩʪʥʳ ʠ 

ʫʪʚʝʨʞʜʝʥʳ ʨʫʢʦʚʦʜʩʪʚʦʤ, ʘ ʜʦʩʪʫʧ ʥʝʦʙʭʦʜʠʤ 

ʜʣʷ ʚʳʧʦʣʥʝʥʠʷ ʜʦʣʞʥʦʩʪʥʳʭ ʦʙʷʟʘʥʥʦʩʪʝʡ. 

7.2 ʋʩʪʘʥʦʚʠʪʴ ʩʠʩʪʝʤʫ (ʠʣʠ 

ʩʠʩʪʝʤʳ) ʢʦʥʪʨʦʣʷ ʜʦʩʪʫʧʘ ʢ 

ʩʠʩʪʝʤʥʳʤ ʢʦʤʧʦʥʝʥʪʘʤ, ʢʦʪʦʨʘʷ 

ʦʛʨʘʥʠʯʠʚʘʝʪ ʜʦʩʪʫʧ ʚ 

ʩʦʦʪʚʝʪʩʪʚʠʠ ʩʦ ʩʣʫʞʝʙʥʦʡ 

ʥʝʦʙʭʦʜʠʤʦʩʪʴʶ ʧʦʣʴʟʦʚʘʪʝʣʷ ʠ 

ʢʦʪʦʨʘʷ ʥʘʩʪʨʦʝʥʘ ʟʘʧʨʝʱʘʪʴ ʚʩʝ, 

ʯʪʦ ʷʚʥʳʤ ʦʙʨʘʟʦʤ ʥʝ ʨʘʟʨʝʰʝʥʦ.  

ʉʠʩʪʝʤʘ (ʠʣʠ ʩʠʩʪʝʤʳ) ʢʦʥʪʨʦʣʷ 

ʜʦʩʪʫʧʘ ʜʦʣʞʥʘ: 

7.2 ʇʨʦʚʝʨʠʪʴ ʥʘʩʪʨʦʡʢʠ ʩʠʩʪʝʤʳ ʠ ʜʦʢʫʤʝʥʪʘʮʠʶ ʚʝʥʜʦʨʘ ʥʘ 

ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ ʩʠʩʪʝʤʘ (ʠʣʠ ʩʠʩʪʝʤʳ) ʢʦʥʪʨʦʣʷ ʜʦʩʪʫʧʘ 

ʨʝʘʣʠʟʦʚʘʥʘ ʩʣʝʜʫʶʱʠʤ ʦʙʨʘʟʦʤ: 

ɽʩʣʠ ʦʪʩʫʪʩʪʚʫʝʪ ʤʝʭʘʥʠʟʤ ʦʛʨʘʥʠʯʝʥʠʷ ʜʦʩʪʫʧʘ 

ʩʦʛʣʘʩʥʦ ʩʣʫʞʝʙʥʦʡ ʥʝʦʙʭʦʜʠʤʦʩʪʠ, 

ʧʦʣʴʟʦʚʘʪʝʣʶ, ʙʝʟ ʝʛʦ ʚʝʜʦʤʘ, ʤʦʞʝʪ ʙʳʪʴ 

ʧʨʝʜʦʩʪʘʚʣʝʥ ʜʦʩʪʫʧ ʢ ɼɼʂ. ʉʠʩʪʝʤʳ ʢʦʥʪʨʦʣʷ 

ʜʦʩʪʫʧʘ ʘʚʪʦʤʘʪʠʟʠʨʫʶʪ ʧʨʦʮʝʩʩ ʦʛʨʘʥʠʯʝʥʠʷ 

ʜʦʩʪʫʧʘ ʠ ʥʘʟʥʘʯʝʥʠʷ ʧʦʣʥʦʤʦʯʠʡ. ʂʨʦʤʝ ʪʦʛʦ, 

ʥʘʩʪʨʦʡʢʘ ʥʘ ʟʘʧʨʝʪ ʚʩʝʛʦ ʧʦ ʫʤʦʣʯʘʥʠʶ 

ʠʩʢʣʶʯʘʝʪ ʧʦʣʫʯʝʥʠʝ ʢʝʤ-ʣʠʙʦ ʧʨʘʚ ʜʦʩʪʫʧʘ ʜʦ 

ʪʝʭ ʧʦʨ, ʧʦʢʘ ʥʝ ʙʫʜʝʪ ʫʩʪʘʥʦʚʣʝʥʦ ʧʨʘʚʠʣʦ, 

ʥʘʧʨʷʤʫʶ ʧʨʝʜʦʩʪʘʚʣʷʶʱʝʝ ʪʘʢʠʝ ʧʨʘʚʘ. 

ʆʨʛʘʥʠʟʘʮʠʠ ʤʦʛʫʪ ʠʤʝʪʴ ʦʜʥʫ ʠʣʠ ʥʝʩʢʦʣʴʢʦ 

ʩʠʩʪʝʤ ʢʦʥʪʨʦʣʷ ʜʦʩʪʫʧʘ ʜʣʷ ʫʧʨʘʚʣʝʥʠʷ 

ʜʦʩʪʫʧʦʤ ʧʦʣʴʟʦʚʘʪʝʣʝʡ. 

ʇʨʠʤʝʯʘʥʠʝ: ʥʝʢʦʪʦʨʳʝ ʩʠʩʪʝʤʳ ʢʦʥʪʨʦʣʷ 

ʜʦʩʪʫʧʘ ʧʦ ʫʤʦʣʯʘʥʠʶ ʥʘʩʪʨʦʝʥʳ ʥʘ ʪʦ, 

ʯʪʦʙʳ ʨʘʟʨʝʰʘʪʴ ʚʩʝ, ʪʝʤ ʩʘʤʳʤ 

ʧʨʝʜʦʩʪʘʚʣʷʷ ʧʨʘʚʘ ʜʦʩʪʫʧʘ ʜʦ ʪʝʭ ʧʦʨ, ʧʦʢʘ 

ʥʝ ʙʫʜʝʪ ʫʩʪʘʥʦʚʣʝʥʦ ʧʨʘʚʠʣʦ, ʥʘʧʨʷʤʫʶ ʠʭ 

ʟʘʧʨʝʱʘʶʱʝʝ. 

7.2.1 ʦʭʚʘʪʳʚʘʪʴ ʚʩʝ ʩʠʩʪʝʤʥʳʝ 

ʢʦʤʧʦʥʝʥʪʳ; 

7.2.1 ʧʨʦʚʝʨʠʪʴ, ʯʪʦ ʩʠʩʪʝʤʳ ʢʦʥʪʨʦʣʷ ʜʦʩʪʫʧʘ ʚʥʝʜʨʝʥʳ ʥʘ 

ʚʩʝʭ ʩʠʩʪʝʤʥʳʭ ʢʦʤʧʦʥʝʥʪʘʭ; 

7.2.2 ʥʘʟʥʘʯʘʪʴ ʧʦʣʥʦʤʦʯʠʷ 

ʣʠʮʘʤ ʩʦʛʣʘʩʥʦ ʠʭ ʨʦʣʷʤ ʠ 

ʜʦʣʞʥʦʩʪʥʳʤ ʦʙʷʟʘʥʥʦʩʪʷʤ;  

7.2.2 ʧʨʦʚʝʨʠʪʴ, ʯʪʦ ʩʠʩʪʝʤʳ ʢʦʥʪʨʦʣʷ ʜʦʩʪʫʧʘ ʥʘʩʪʨʦʝʥʳ 

ʪʘʢ, ʯʪʦʙʳ ʧʨʘʚʘ ʜʦʩʪʫʧʘ ʧʦʣʴʟʦʚʘʪʝʣʝʡ ʥʘʟʥʘʯʘʣʠʩʴ 

ʩʦʛʣʘʩʥʦ ʠʭ ʨʦʣʷʤ ʠ ʜʦʣʞʥʦʩʪʥʳʤ ʦʙʷʟʘʥʥʦʩʪʷʤ; 

7.2.3 ʧʦ ʫʤʦʣʯʘʥʠʶ ʟʘʧʨʝʱʘʪʴ 

ʣʶʙʦʡ ʜʦʩʪʫʧ. 

7.2.3 ʧʨʦʚʝʨʠʪʴ, ʯʪʦ ʩʠʩʪʝʤʳ ʢʦʥʪʨʦʣʷ ʜʦʩʪʫʧʘ ʥʘʩʪʨʦʝʥʳ 

ʪʘʢ, ʯʪʦʙʳ ʧʦ ʫʤʦʣʯʘʥʠʶ ʟʘʧʨʝʱʘʪʴ ʣʶʙʦʡ ʜʦʩʪʫʧ. 
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ʊʨʝʙʦʚʘʥʠʷ PCI DSS ʇʨʦʚʝʨʦʯʥʳʝ ʧʨʦʮʝʜʫʨʳ ʇʦʷʩʥʝʥʠʝ 

7.3 ɻʘʨʘʥʪʠʨʦʚʘʪʴ, ʯʪʦ ʧʦʣʠʪʠʢʠ 

ʙʝʟʦʧʘʩʥʦʩʪʠ ʠ ʦʧʝʨʘʮʠʦʥʥʳʝ 

ʧʨʦʮʝʜʫʨʳ ʦʛʨʘʥʠʯʝʥʠʷ ʜʦʩʪʫʧʘ ʢ 

ɼɼʂ ʜʦʢʫʤʝʥʪʠʨʦʚʘʥʳ, 

ʠʩʧʦʣʴʟʫʶʪʩʷ ʠ ʠʟʚʝʩʪʥʳ ʚʩʝʤ 

ʟʘʠʥʪʝʨʝʩʦʚʘʥʥʳʤ ʣʠʮʘʤ. 

7.3 ʇʨʦʚʝʨʠʪʴ ʜʦʢʫʤʝʥʪʘʮʠʶ ʠ ʦʧʨʦʩʠʪʴ ʨʘʙʦʪʥʠʢʦʚ ʥʘ 

ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ ʧʦʣʠʪʠʢʠ ʙʝʟʦʧʘʩʥʦʩʪʠ ʠ ʧʨʦʮʝʜʫʨʳ 

ʦʛʨʘʥʠʯʝʥʠʷ ʜʦʩʪʫʧʘ ʢ ɼɼʂ: 

¶ ʜʦʢʫʤʝʥʪʠʨʦʚʘʥʳ;  

¶ ʠʩʧʦʣʴʟʫʶʪʩʷ;  

¶ ʠʟʚʝʩʪʥʳ ʚʩʝʤ ʟʘʠʥʪʝʨʝʩʦʚʘʥʥʳʤ ʣʠʮʘʤ. 

ʈʘʙʦʪʥʠʢʠ ʜʦʣʞʥʳ ʟʥʘʪʴ ʠ ʩʦʙʣʶʜʘʪʴ ʧʦʣʠʪʠʢʠ 

ʙʝʟʦʧʘʩʥʦʩʪʠ ʠ ʦʧʝʨʘʮʠʦʥʥʳʝ ʧʨʦʮʝʜʫʨʳ, ʯʪʦʙʳ 

ʛʘʨʘʥʪʠʨʦʚʘʪʴ, ʯʪʦ ʢʦʥʪʨʦʣʴ ʜʦʩʪʫʧʘ 

ʚʳʧʦʣʥʷʝʪʩʷ ʥʝʧʨʝʨʳʚʥʦ, ʧʨʝʜʦʩʪʘʚʣʷʝʪʩʷ 

ʪʦʣʴʢʦ ʧʦ ʩʣʫʞʝʙʥʦʡ ʥʝʦʙʭʦʜʠʤʦʩʪʠ ʠ ʩ 

ʤʠʥʠʤʘʣʴʥʦ ʥʝʦʙʭʦʜʠʤʳʤ ʥʘʙʦʨʦʤ ʧʨʘʚ. 
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ʊʨʝʙʦʚʘʥʠʝ 8. ʀʜʝʥʪʠʬʠʮʠʨʦʚʘʪʴ ʠ ʘʫʪʝʥʪʠʬʠʮʠʨʦʚʘʪʴ ʜʦʩʪʫʧ ʢ ʩʠʩʪʝʤʥʳʤ ʢʦʤʧʦʥʝʥʪʘʤ  

ʅʘʟʥʘʯʝʥʠʝ ʫʥʠʢʘʣʴʥʦʛʦ ʠʜʝʥʪʠʬʠʢʘʪʦʨʘ ʢʘʞʜʦʤʫ ʣʠʮʫ, ʠʤʝʶʱʝʤʫ ʜʦʩʪʫʧ, ʦʙʝʩʧʝʯʠʚʘʝʪ ʦʜʥʦʟʥʘʯʥʫʶ ʧʦʜʦʪʯʝʪʥʦʩʪʴ ʢʘʞʜʦʛʦ ʣʠʮʘ ʚ 

ʝʛʦ ʜʝʡʩʪʚʠʷʭ. ɽʩʣʠ ʪʘʢʘʷ ʧʦʜʦʪʯʝʪʥʦʩʪʴ ʨʝʘʣʠʟʦʚʘʥʘ, ʪʦ ʜʝʡʩʪʚʠʷ, ʧʨʦʠʟʚʦʜʠʤʳʝ ʩ ʢʨʠʪʠʯʥʳʤʠ ʜʘʥʥʳʤʠ ʠ ʩʠʩʪʝʤʘʤʠ, ʧʨʦʠʟʚʦʜʷʪʩʷ 

ʠʟʚʝʩʪʥʳʤʠ ʠ ʘʚʪʦʨʠʟʦʚʘʥʥʳʤʠ ʧʦʣʴʟʦʚʘʪʝʣʷʤʠ ʠ ʧʨʦʮʝʩʩʘʤʠ ʠ ʩʚʷʟʴ ʤʝʞʜʫ ʪʘʢʠʤʠ ʜʝʡʩʪʚʠʷʤʠ ʠ ʩʦʚʝʨʰʠʚʰʠʤʠ ʠʭ ʧʦʣʴʟʦʚʘʪʝʣʷʤʠ 

ʠʣʠ ʧʨʦʮʝʩʩʘʤʠ ʤʦʞʝʪ ʙʳʪʴ ʦʪʩʣʝʞʝʥʘ.  

ʕʬʬʝʢʪʠʚʥʦʩʪʴ ʧʘʨʦʣʷ ʚʦ ʤʥʦʛʦʤ ʟʘʚʠʩʠʪ ʦʪ ʫʩʪʨʦʡʩʪʚʘ ʠ ʨʝʘʣʠʟʘʮʠʠ ʩʠʩʪʝʤʳ ʘʫʪʝʥʪʠʬʠʢʘʮʠʠ, ʚ ʯʘʩʪʥʦʩʪʠ ʦʪ ʪʦʛʦ, ʥʘʩʢʦʣʴʢʦ ʯʘʩʪʦ 

ʟʣʦʫʤʳʰʣʝʥʥʠʢ ʤʦʞʝʪ ʧʳʪʘʪʴʩʷ ʚʚʝʩʪʠ ʧʘʨʦʣʴ ʠ ʢʘʢʠʝ ʤʝʨʳ ʙʝʟʦʧʘʩʥʦʩʪʠ ʧʨʝʜʧʨʠʥʠʤʘʶʪʩʷ ʜʣʷ ʟʘʱʠʪʳ ʧʘʨʦʣʝʡ ʧʦʣʴʟʦʚʘʪʝʣʝʡ ʚ 

ʪʦʯʢʝ ʚʚʦʜʘ, ʚ ʤʦʤʝʥʪ ʧʝʨʝʜʘʯʠ ʠ ʚʦ ʚʨʝʤʷ ʭʨʘʥʝʥʠʷ. 

ʇʨʠʤʝʯʘʥʠʝ: ʜʘʥʥʳʝ ʪʨʝʙʦʚʘʥʠʷ ʧʨʠʤʝʥʠʤʳ ʢʦ ʚʩʝʤ ʫʯʝʪʥʳʤ ʟʘʧʠʩʷʤ ʩ ʘʜʤʠʥʠʩʪʨʘʪʠʚʥʳʤʠ ʧʦʣʥʦʤʦʯʠʷʤʠ, ʚʢʣʶʯʘʷ ʫʯʝʪʥʳʝ 

ʟʘʧʠʩʠ POS-ʪʝʨʤʠʥʘʣʦʚ, ʘ ʪʘʢʞʝ ʢʦ ʚʩʝʤ ʫʯʝʪʥʳʤ ʟʘʧʠʩʷʤ, ʢʦʪʦʨʳʝ ʠʩʧʦʣʴʟʫʶʪʩʷ ʜʣʷ ʧʨʦʩʤʦʪʨʘ ɼɼʂ ʠʣʠ ʜʦʩʪʫʧʘ ʥʠʤ, ʠʣʠ ʜʣʷ 

ʜʦʩʪʫʧʘ ʢ ʩʠʩʪʝʤʘʤ, ʩʦʜʝʨʞʘʱʠʤ ɼɼʂ. ʉʶʜʘ ʦʪʥʦʩʷʪʩʷ ʫʯʝʪʥʳʝ ʟʘʧʠʩʠ ʧʨʦʠʟʚʦʜʠʪʝʣʝʡ ʠ ʜʨʫʛʠʭ ʪʨʝʪʴʠʭ ʣʠʮ (ʥʘʧʨʠʤʝʨ, ʜʣʷ 

ʧʦʜʜʝʨʞʢʠ ʠʣʠ ʦʙʩʣʫʞʠʚʘʥʠʷ). ɼʘʥʥʳʝ ʪʨʝʙʦʚʘʥʠʷ ʥʝ ʧʨʠʤʝʥʠʤʳ ʢ ʫʯʝʪʥʳʤ ʟʘʧʠʩʷʤ, ʠʩʧʦʣʴʟʫʝʤʳʤ ʢʣʠʝʥʪʘʤʠ (ʥʘʧʨʠʤʝʨ, 

ʜʝʨʞʘʪʝʣʷʤʠ ʢʘʨʪ). 

ʆʜʥʘʢʦ ʪʨʝʙʦʚʘʥʠʷ 8.1.1, 8.2, 8.5, 8.2.3ï8.2.5 ʠ 8.1.6ï8.1.8 ʥʝ ʦʪʥʦʩʷʪʩʷ ʢ ʫʯʝʪʥʳʤ ʟʘʧʠʩʷʤ ʧʦʣʴʟʦʚʘʪʝʣʝʡ ʧʣʘʪʝʞʥʳʭ ʧʨʠʣʦʞʝʥʠʡ 

ʥʘ POS-ʪʝʨʤʠʥʘʣʘʭ, ʢʦʪʦʨʳʝ ʦʙʣʘʜʘʶʪ ʜʦʩʪʫʧʦʤ ʪʦʣʴʢʦ ʢ ʦʜʥʦʤʫ ʥʦʤʝʨʫ ʢʘʨʪʳ ʚ ʦʜʠʥ ʤʦʤʝʥʪ ʚʨʝʤʝʥʠ ʜʣʷ ʧʨʦʚʝʜʝʥʠʷ ʦʜʥʦʡ 

ʪʨʘʥʟʘʢʮʠʠ (ʥʘʧʨʠʤʝʨ, ʫʯʝʪʥʳʝ ʟʘʧʠʩʠ ʢʘʩʩʠʨʦʚ). 

ʊʨʝʙʦʚʘʥʠʷ PCI DSS ʇʨʦʚʝʨʦʯʥʳʝ ʧʨʦʮʝʜʫʨʳ ʇʦʷʩʥʝʥʠʝ 

8.1 ʆʧʨʝʜʝʣʠʪʴ ʠ ʚʥʝʜʨʠʪʴ 

ʩʣʝʜʫʶʱʠʤ ʦʙʨʘʟʦʤ ʧʦʣʠʪʠʢʠ ʠ 

ʧʨʦʮʝʜʫʨʳ, ʦʙʝʩʧʝʯʠʚʘʶʱʠʝ 

ʥʘʜʣʝʞʘʱʝʝ ʫʧʨʘʚʣʝʥʠʝ 

ʠʜʝʥʪʠʬʠʢʘʮʠʝʡ ʧʦʣʴʟʦʚʘʪʝʣʝʡ, ʥʝ 

ʷʚʣʷʶʱʠʭʩʷ ʢʣʠʝʥʪʘʤʠ, ʠ 

ʘʜʤʠʥʠʩʪʨʘʪʦʨʦʚ ʥʘ ʚʩʝʭ ʩʠʩʪʝʤʥʳʭ 

ʢʦʤʧʦʥʝʥʪʘʭ: 

8.1.a ʇʨʦʚʝʨʠʪʴ ʧʨʦʮʝʜʫʨʳ ʠ ʧʦʜʪʚʝʨʜʠʪʴ, ʯʪʦ ʦʥʠ 

ʨʝʛʣʘʤʝʥʪʠʨʫʶʪ ʧʨʦʮʝʩʩʳ ʜʣʷ ʚʳʧʦʣʥʝʥʠʷ ʢʘʞʜʦʛʦ ʠʟ 

ʥʠʞʝʫʢʘʟʘʥʥʳʭ ʧʦʣʦʞʝʥʠʡ 8.1.1ï8.1.8  

ʋʥʠʢʘʣʴʥʦ ʠʜʝʥʪʠʬʠʮʠʨʫʷ ʢʘʞʜʦʛʦ 

ʧʦʣʴʟʦʚʘʪʝʣʷ ï ʚʤʝʩʪʦ ʠʩʧʦʣʴʟʦʚʘʥʠʷ ʦʜʥʦʛʦ 

ʠʜʝʥʪʠʬʠʢʘʪʦʨʘ ʜʣʷ ʥʝʩʢʦʣʴʢʠʭ ʨʘʙʦʪʥʠʢʦʚ ï 

ʦʨʛʘʥʠʟʘʮʠʷ ʤʦʞʝʪ ʫʩʪʘʥʘʚʣʠʚʘʪʴ 

ʠʥʜʠʚʠʜʫʘʣʴʥʫʶ ʦʪʚʝʪʩʪʚʝʥʥʦʩʪʴ ʨʘʙʦʪʥʠʢʦʚ ʟʘ 

ʠʭ ʜʝʡʩʪʚʠʷ ʠ ʵʬʬʝʢʪʠʚʥʦ ʚʝʩʪʠ ʞʫʨʥʘʣ 

ʨʝʛʠʩʪʨʘʮʠʠ ʩʦʙʳʪʠʡ ʧʦ ʢʘʞʜʦʤʫ ʠʟ ʥʠʭ. ʕʪʦ 

ʧʦʤʦʞʝʪ ʫʩʢʦʨʠʪʴ ʨʘʟʨʝʰʝʥʠʝ ʧʨʦʙʣʝʤ ʠ 

ʧʨʦʪʠʚʦʜʝʡʩʪʚʠʝ ʠʤ, ʢʦʛʜʘ ʦʙʥʘʨʫʞʠʚʘʶʪʩʷ 

ʩʣʫʯʘʠ ʥʝʢʦʨʨʝʢʪʥʦʛʦ ʠʩʧʦʣʴʟʦʚʘʥʠʷ ʠʣʠ ʟʣʦʛʦ 

ʫʤʳʩʣʘ. 

8.1.b ʋʙʝʜʠʪʴʩʷ ʩʣʝʜʫʶʱʠʤ ʦʙʨʘʟʦʤ ʚ ʪʦʤ, ʯʪʦ 

ʨʝʘʣʠʟʦʚʘʥʳ ʧʨʦʮʝʜʫʨʳ, ʧʨʝʜʥʘʟʥʘʯʝʥʥʳʝ ʜʣʷ ʫʧʨʘʚʣʝʥʠʷ 

ʠʜʝʥʪʠʬʠʢʘʮʠʝʡ ʧʦʣʴʟʦʚʘʪʝʣʝʡ: 

8.1.1 ʅʘʟʥʘʯʠʪʴ ʚʩʝʤ ʧʦʣʴʟʦʚʘʪʝʣʷʤ 

ʫʥʠʢʘʣʴʥʳʝ ʫʯʝʪʥʳʝ ʟʘʧʠʩʠ, ʧʨʝʞʜʝ 

ʯʝʤ ʧʨʝʜʦʩʪʘʚʠʪʴ ʠʤ ʜʦʩʪʫʧ ʢ 

ʩʠʩʪʝʤʥʳʤ ʢʦʤʧʦʥʝʥʪʘʤ ʠʣʠ ɼɼʂ. 

8.1.1 ʆʧʨʦʩʠʪʴ ʘʜʤʠʥʠʩʪʨʘʪʠʚʥʳʭ ʨʘʙʦʪʥʠʢʦʚ ʥʘ ʧʨʝʜʤʝʪ 

ʪʦʛʦ, ʯʪʦ ʚʩʝʤ ʧʦʣʴʟʦʚʘʪʝʣʷʤ ʥʘʟʥʘʯʝʥʳ ʫʥʠʢʘʣʴʥʳʝ 

ʫʯʝʪʥʳʝ ʟʘʧʠʩʠ ʜʣʷ ʜʦʩʪʫʧʘ ʢ ʩʠʩʪʝʤʥʳʤ ʢʦʤʧʦʥʝʥʪʘʤ ʠʣʠ 

ɼɼʂ. 
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ʊʨʝʙʦʚʘʥʠʷ PCI DSS ʇʨʦʚʝʨʦʯʥʳʝ ʧʨʦʮʝʜʫʨʳ ʇʦʷʩʥʝʥʠʝ 

8.1.2 ʂʦʥʪʨʦʣʠʨʦʚʘʪʴ ʜʦʙʘʚʣʝʥʠʝ, 

ʫʜʘʣʝʥʠʝ ʠ ʠʟʤʝʥʝʥʠʝ ʫʯʝʪʥʳʭ 

ʟʘʧʠʩʝʡ ʧʦʣʴʟʦʚʘʪʝʣʝʡ, ʫʯʝʪʥʳʭ 

ʜʘʥʥʳʭ ʠ ʠʥʳʭ ʦʙʲʝʢʪʦʚ 

ʠʜʝʥʪʠʬʠʢʘʮʠʠ.  

8.1.2 ɺ ʚʳʙʦʨʢʝ ʫʯʝʪʥʳʭ ʟʘʧʠʩʝʡ ʧʨʠʚʠʣʝʛʠʨʦʚʘʥʥʳʭ ʠ 

ʦʙʳʯʥʳʭ ʧʦʣʴʟʦʚʘʪʝʣʝʡ ʧʨʦʚʝʨʠʪʴ ʩʚʷʟʘʥʥʳʝ ʩ ʥʠʤʠ 

ʘʚʪʦʨʠʟʘʮʠʠ ʠ ʧʨʦʚʝʨʠʪʴ ʥʘʩʪʨʦʡʢʠ ʩʠʩʪʝʤʳ ʥʘ ʧʨʝʜʤʝʪ 

ʪʦʛʦ, ʯʪʦ ʢʘʞʜʘʷ ʫʯʝʪʥʘʷ ʟʘʧʠʩʴ ʦʙʳʯʥʦʛʦ ʠ 

ʧʨʠʚʠʣʝʛʠʨʦʚʘʥʥʦʛʦ ʧʦʣʴʟʦʚʘʪʝʣʝʡ ʥʘʜʝʣʝʥʘ ʪʦʣʴʢʦ ʪʝʤʠ 

ʧʦʣʥʦʤʦʯʠʷʤʠ, ʢʦʪʦʨʳʝ ʫʢʘʟʘʥʳ ʚ ʫʪʚʝʨʞʜʘʶʱʝʤ 

ʜʦʢʫʤʝʥʪʝ.  

ʏʪʦʙʳ ʛʘʨʘʥʪʠʨʦʚʘʪʴ, ʯʪʦ ʫʯʝʪʥʳʝ ʟʘʧʠʩʠ 

ʧʦʣʴʟʦʚʘʪʝʣʝʡ, ʧʦʣʫʯʠʚʰʠʭ ʜʦʩʪʫʧ ʢ ʩʠʩʪʝʤʘʤ, 

ʜʝʡʩʪʚʠʪʝʣʴʥʳ ʠ ʧʨʘʚʦʤʦʯʥʳ, ʩʣʝʜʫʝʪ 

ʧʨʠʤʝʥʷʪʴ ʩʪʨʦʛʠʝ ʧʨʦʮʝʩʩʳ ʢ ʣʶʙʳʤ 

ʠʟʤʝʥʝʥʠʷʤ ʫʯʝʪʥʳʭ ʟʘʧʠʩʝʡ ʧʦʣʴʟʦʚʘʪʝʣʝʡ ʠ 

ʠʥʳʭ ʫʯʝʪʥʳʭ ʜʘʥʥʳʭ (ʚ ʪ. ʯ. ʜʦʙʘʚʣʝʥʠʶ ʥʦʚʳʭ, 

ʠʟʤʝʥʝʥʠʶ ʠʣʠ ʫʜʘʣʝʥʠʶ ʠʤʝʶʱʠʭʩʷ).  

8.1.3 ʅʝʤʝʜʣʝʥʥʦ ʦʪʟʳʚʘʪʴ ʜʦʩʪʫʧ ʫ 

ʢʘʞʜʦʛʦ ʫʚʦʣʝʥʥʦʛʦ ʧʦʣʴʟʦʚʘʪʝʣʷ. 

8.1.3.a ʉʜʝʣʘʪʴ ʚʳʙʦʨʢʫ ʧʦʣʴʟʦʚʘʪʝʣʝʡ, ʫʚʦʣʝʥʥʳʭ ʟʘ 

ʧʨʦʰʝʜʰʠʝ ʰʝʩʪʴ ʤʝʩʷʮʝʚ, ʠ ʧʨʦʘʥʘʣʠʟʠʨʦʚʘʪʴ ʪʝʢʫʱʠʝ 

ʩʧʠʩʢʠ ʜʦʩʪʫʧʘ ï ʢʘʢ ʣʦʢʘʣʴʥʦʛʦ, ʪʘʢ ʠ ʫʜʘʣʝʥʥʦʛʦ, ʥʘ 

ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ ʫʯʝʪʥʳʝ ʟʘʧʠʩʠ ʪʘʢʠʭ 

ʧʦʣʴʟʦʚʘʪʝʣʝʡ ʟʘʙʣʦʢʠʨʦʚʘʥʳ ʠʣʠ ʫʜʘʣʝʥʳ ʠʟ ʩʧʠʩʢʦʚ 

ʜʦʩʪʫʧʘ. 

ɽʩʣʠ ʨʘʙʦʪʥʠʢ ʫʚʦʣʠʣʩʷ ʠʟ ʢʦʤʧʘʥʠʠ ʠ ʚʩʝ ʝʱʝ 

ʠʤʝʝʪ ʜʦʩʪʫʧ ʢ ʩʝʪʠ ʯʝʨʝʟ ʩʚʦʶ ʫʯʝʪʥʫʶ ʟʘʧʠʩʴ, 

ʩʫʱʝʩʪʚʫʝʪ ʨʠʩʢ ʥʝʩʘʥʢʮʠʦʥʠʨʦʚʘʥʥʦʛʦ ʠʣʠ 

ʟʣʦʥʘʤʝʨʝʥʥʦʛʦ ʜʦʩʪʫʧʘ ʢ ɼɼʂ ʯʝʨʝʟ ʩʪʘʨʫʶ 

ʠ (ʠʣʠ) ʥʝʠʩʧʦʣʴʟʫʝʤʫʶ ʫʯʝʪʥʫʶ ʟʘʧʠʩʴ ʩʦ 

ʩʪʦʨʦʥʳ ʟʣʦʫʤʳʰʣʝʥʥʠʢʘ ʠʣʠ ʙʳʚʰʝʛʦ 

ʨʘʙʦʪʥʠʢʘ. ʏʪʦʙʳ ʧʨʝʜʦʪʚʨʘʱʘʪʴ 

ʥʝʩʘʥʢʮʠʦʥʠʨʦʚʘʥʥʳʡ ʜʦʩʪʫʧ, ʩʣʝʜʫʝʪ ʩʨʘʟʫ (ʢʘʢ 

ʤʦʞʥʦ ʩʢʦʨʝʝ) ʧʦʩʣʝ ʫʭʦʜʘ ʨʘʙʦʪʥʠʢʘ ʦʪʦʟʚʘʪʴ 

ʧʦʣʴʟʦʚʘʪʝʣʴʩʢʠʝ ʫʯʝʪʥʳʝ ʜʘʥʥʳʝ ʠ ʜʨʫʛʠʝ 

ʩʨʝʜʩʪʚʘ ʘʫʪʝʥʪʠʬʠʢʘʮʠʠ. 

8.1.3.b ʋʙʝʜʠʪʴʩʷ, ʯʪʦ ʚʩʝ ʬʠʟʠʯʝʩʢʠʝ ʩʨʝʜʩʪʚʘ 

ʘʫʪʝʥʪʠʬʠʢʘʮʠʠ (ʥʘʧʨʠʤʝʨ, ʩʤʘʨʪ-ʢʘʨʪʳ, ʪʦʢʝʥʳ ʠ ʪ. ʜ.) 

ʙʳʣʠ ʚʦʟʚʨʘʱʝʥʳ ʠʣʠ ʜʝʘʢʪʠʚʠʨʦʚʘʥʳ. 

8.1.4 ʋʜʘʣʷʪʴ ʠ (ʠʣʠ) ʙʣʦʢʠʨʦʚʘʪʴ 

ʥʝʘʢʪʠʚʥʳʝ ʫʯʝʪʥʳʝ ʟʘʧʠʩʠ ʥʝ ʧʦʟʞʝ 

ʯʝʤ ʯʝʨʝʟ 90 ʜʥʝʡ. 

8.1.4 ʇʨʦʚʝʨʠʪʴ ʫʯʝʪʥʳʝ ʟʘʧʠʩʠ ʧʦʣʴʟʦʚʘʪʝʣʝʡ ʥʘ 

ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ ʣʶʙʳʝ ʫʯʝʪʥʳʝ ʟʘʧʠʩʠ, ʥʝʘʢʪʠʚʥʳʝ 

ʙʦʣʝʝ 90 ʜʥʝʡ, ʫʜʘʣʷʶʪʩʷ ʠʣʠ ʙʣʦʢʠʨʫʶʪʩʷ. 

ʅʝʨʝʛʫʣʷʨʥʦ ʠʩʧʦʣʴʟʫʝʤʳʝ ʫʯʝʪʥʳʝ ʟʘʧʠʩʠ 

ʯʘʩʪʦ ʧʦʜʚʝʨʛʘʶʪʩʷ ʘʪʘʢʘʤ ʚ ʩʚʷʟʠ ʩ ʤʝʥʴʰʝʡ 

ʚʝʨʦʷʪʥʦʩʪʴʶ ʪʦʛʦ, ʯʪʦ ʠʟʤʝʥʝʥʠʷ (ʥʘʧʨʠʤʝʨ, 

ʩʤʝʥʘ ʧʘʨʦʣʷ) ʙʫʜʫʪ ʟʘʤʝʯʝʥʳ. ʉʣʝʜʦʚʘʪʝʣʴʥʦ, 

ʪʘʢʠʤʠ ʫʯʝʪʥʳʤʠ ʟʘʧʠʩʷʤʠ ʣʝʛʯʝ 

ʚʦʩʧʦʣʴʟʦʚʘʪʴʩʷ ʜʣʷ ʜʦʩʪʫʧʘ ʢ ɼɼʂ. 

8.1.5 ʋʧʨʘʚʣʷʪʴ ʫʯʝʪʥʳʤʠ ʟʘʧʠʩʷʤʠ, 

ʢʦʪʦʨʳʝ ʠʩʧʦʣʴʟʫʶʪʩʷ ʪʨʝʪʴʠʤʠ 

ʩʪʦʨʦʥʘʤʠ ʜʣʷ ʫʜʘʣʝʥʥʦʛʦ ʜʦʩʪʫʧʘ, 

ʧʦʜʜʝʨʞʢʠ ʠ ʦʙʩʣʫʞʠʚʘʥʠʷ 

ʩʠʩʪʝʤʥʳʭ ʢʦʤʧʦʥʝʥʪʦʚ, ʩʣʝʜʫʶʱʠʤ 

ʦʙʨʘʟʦʤ: 

¶ ʚʢʣʶʯʘʪʴ ʪʦʣʴʢʦ ʥʘ 

ʥʝʦʙʭʦʜʠʤʳʡ ʧʨʦʤʝʞʫʪʦʢ 

ʚʨʝʤʝʥʠ ʠ ʦʪʢʣʶʯʘʪʴ, ʢʦʛʜʘ ʦʥʠ 

ʥʝ ʠʩʧʦʣʴʟʫʶʪʩʷ;  

¶ ʚʝʩʪʠ ʤʦʥʠʪʦʨʠʥʛ, ʢʦʛʜʘ ʦʥʠ 

ʠʩʧʦʣʴʟʫʶʪʩʷ.  

8.1.5.a ʆʧʨʦʩʠʪʴ ʨʘʙʦʪʥʠʢʦʚ ʠ ʧʨʦʚʝʨʠʪʴ ʧʨʦʮʝʩʩʳ 

ʫʧʨʘʚʣʝʥʠʷ ʫʯʝʪʥʳʤʠ ʟʘʧʠʩʷʤʠ, ʢʦʪʦʨʳʝ ʠʩʧʦʣʴʟʫʶʪ 

ʪʨʝʪʴʠ ʩʪʦʨʦʥʳ ʜʣʷ ʜʦʩʪʫʧʘ, ʧʦʜʜʝʨʞʢʠ ʠ ʦʙʩʣʫʞʠʚʘʥʠʷ 

ʩʠʩʪʝʤʥʳʭ ʢʦʤʧʦʥʝʥʪʦʚ, ʥʘ ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ ʫʯʝʪʥʳʝ 

ʟʘʧʠʩʠ, ʢʦʪʦʨʳʝ ʠʩʧʦʣʴʟʫʶʪʩʷ ʜʣʷ ʫʜʘʣʝʥʥʦʛʦ ʜʦʩʪʫʧʘ: 

¶ ʦʪʢʣʶʯʘʶʪʩʷ, ʢʦʛʜʘ ʦʥʠ ʥʝ ʠʩʧʦʣʴʟʫʶʪʩʷ; 

¶ ʚʢʣʶʯʘʶʪʩʷ ʪʦʣʴʢʦ ʪʦʛʜʘ, ʢʦʛʜʘ ʦʥʠ ʥʫʞʥʳ ʪʨʝʪʴʝʡ 

ʩʪʦʨʦʥʝ ʠ ʦʪʢʣʶʯʘʶʪʩʷ, ʢʦʛʜʘ ʦʥʠ ʥʝ ʠʩʧʦʣʴʟʫʶʪʩʷ.  

ʇʨʝʜʦʩʪʘʚʣʷʷ ʚʝʥʜʦʨʘʤ ʜʦʩʪʫʧ ʚ ʩʝʪʴ 

ʦʨʛʘʥʠʟʘʮʠʠ ʢʨʫʛʣʦʩʫʪʦʯʥʦ ʠ ʙʝʟ ʚʳʭʦʜʥʳʭ ʜʣʷ 

ʪʦʛʦ, ʯʪʦʙʳ ʦʥʠ ʤʦʛʣʠ ʧʦ ʥʝʦʙʭʦʜʠʤʦʩʪʠ 

ʦʙʩʣʫʞʠʚʘʪʴ ʩʠʩʪʝʤʳ ʦʨʛʘʥʠʟʘʮʠʠ, ʦʨʛʘʥʠʟʘʮʠʷ 

ʫʚʝʣʠʯʠʚʘʝʪ ʚʝʨʦʷʪʥʦʩʪʴ ʥʝʩʘʥʢʮʠʦʥʠʨʦʚʘʥʥʦʛʦ 

ʜʦʩʪʫʧʘ ʢʘʢ ʩʦ ʩʪʦʨʦʥʳ ʧʦʣʴʟʦʚʘʪʝʣʷ ʠʟ ʩʨʝʜʳ 

ʚʝʥʜʦʨʘ, ʪʘʢ ʠ ʩʦ ʩʪʦʨʦʥʳ ʟʣʦʫʤʳʰʣʝʥʥʠʢʘ, 

ʢʦʪʦʨʳʡ ʦʙʥʘʨʫʞʠʪ ʠ ʩʤʦʞʝʪ ʠʩʧʦʣʴʟʦʚʘʪʴ 

ʚʥʝʰʥʶʶ ʪʦʯʢʫ ʚʭʦʜʘ ʚ ʩʝʪʴ, ʧʦʩʪʦʷʥʥʦ 

ʜʦʩʪʫʧʥʫʶ ʜʣʷ ʧʦʜʢʣʶʯʝʥʠʡ. ɺʢʣʶʯʝʥʠʝ ʜʦʩʪʫʧʘ 

ʪʦʣʴʢʦ ʥʘ ʥʝʦʙʭʦʜʠʤʳʝ ʧʨʦʤʝʞʫʪʢʠ ʚʨʝʤʝʥʠ ʠ 

ʦʪʢʣʶʯʝʥʠʝ, ʢʦʛʜʘ ʚ ʥʝʤ ʙʦʣʴʰʝ ʥʝʪ 

ʥʝʦʙʭʦʜʠʤʦʩʪʠ, ʧʨʝʜʦʪʚʨʘʱʘʝʪ ʥʝʥʘʜʣʝʞʘʱʝʝ 

ʠʩʧʦʣʴʟʦʚʘʥʠʝ ʪʘʢʠʭ ʧʦʜʢʣʶʯʝʥʠʡ. 

8.1.5.b ʆʧʨʦʩʠʪʴ ʨʘʙʦʪʥʠʢʦʚ ʠ ʧʨʦʚʝʨʠʪʴ ʧʨʦʮʝʩʩʳ ʥʘ 

ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ ʚʦ ʚʨʝʤʷ ʚʳʧʦʣʥʝʥʠʷ ʨʘʙʦʪ ʫʯʝʪʥʳʝ 

ʟʘʧʠʩʠ, ʠʩʧʦʣʴʟʫʝʤʳʝ ʪʨʝʪʴʠʤʠ ʩʪʦʨʦʥʘʤʠ ʜʣʷ 

ʫʜʘʣʝʥʥʦʛʦ ʜʦʩʪʫʧʘ, ʢʦʥʪʨʦʣʠʨʫʶʪʩʷ. 
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ʊʨʝʙʦʚʘʥʠʷ PCI DSS ʇʨʦʚʝʨʦʯʥʳʝ ʧʨʦʮʝʜʫʨʳ ʇʦʷʩʥʝʥʠʝ 

ɺʝʜʷ ʤʦʥʠʪʦʨʠʥʛ ʜʦʩʪʫʧʘ ʚʝʥʜʦʨʦʚ, ʤʦʞʥʦ 

ʫʙʝʜʠʪʴʩʷ ʚ ʪʦʤ, ʯʪʦ ʦʥʠ ʧʦʣʫʯʘʶʪ ʜʦʩʪʫʧ ʪʦʣʴʢʦ 

ʢ ʥʝʦʙʭʦʜʠʤʳʤ ʩʠʩʪʝʤʘʤ ʠ ʪʦʣʴʢʦ ʚ 

ʩʦʛʣʘʩʦʚʘʥʥʳʡ ʧʨʦʤʝʞʫʪʦʢ ʚʨʝʤʝʥʠ. 

8.1.6 ɹʣʦʢʠʨʦʚʘʪʴ ʠʜʝʥʪʠʬʠʢʘʪʦʨ 

ʧʦʣʴʟʦʚʘʪʝʣʷ ʥʝ ʙʦʣʝʝ ʯʝʤ ʧʦʩʣʝ 

ʰʝʩʪʠ ʥʝʫʜʘʯʥʳʭ ʧʦʧʳʪʦʢ ʚʭʦʜʘ 

ʧʦʜʨʷʜ. 

8.1.6.a ʇʨʦʚʝʨʠʪʴ ʥʘʩʪʨʦʡʢʠ ʩʠʩʪʝʤʥʦʡ ʢʦʥʬʠʛʫʨʘʮʠʠ ʚ 

ʚʳʙʦʨʢʝ ʩʠʩʪʝʤʥʳʭ ʢʦʤʧʦʥʝʥʪʦʚ ʥʘ ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ ʚ 

ʧʘʨʘʤʝʪʨʘʭ ʘʫʪʝʥʪʠʬʠʢʘʮʠʠ ʫʩʪʘʥʦʚʣʝʥʦ ʪʨʝʙʦʚʘʥʠʝ, 

ʯʪʦʙʳ ʫʯʝʪʥʘʷ ʟʘʧʠʩʴ ʧʦʣʴʟʦʚʘʪʝʣʷ ʙʣʦʢʠʨʦʚʘʣʘʩʴ ʥʝ 

ʙʦʣʝʝ ʯʝʤ ʧʦʩʣʝ ʰʝʩʪʠ ʥʝʫʜʘʯʥʳʭ ʧʦʧʳʪʦʢ ʚʭʦʜʘ. 

ɽʩʣʠ ʤʝʭʘʥʠʟʤ ʙʣʦʢʠʨʦʚʢʠ ʫʯʝʪʥʳʭ ʟʘʧʠʩʝʡ ʥʝ 

ʨʝʘʣʠʟʦʚʘʥ, ʟʣʦʫʤʳʰʣʝʥʥʠʢ ʤʦʞʝʪ ʥʝʧʨʝʨʳʚʥʦ 

ʧʳʪʘʪʴʩʷ ʧʦʜʦʙʨʘʪʴ ʧʘʨʦʣʴ ʚʨʫʯʥʫʶ ʠʣʠ ʩ 

ʠʩʧʦʣʴʟʦʚʘʥʠʝʤ ʘʚʪʦʤʘʪʠʟʠʨʦʚʘʥʥʳʭ ʩʨʝʜʩʪʚ 

(ʧʨʦʛʨʘʤʤ ʧʝʨʝʙʦʨʘ ʧʘʨʦʣʝʡ) ʜʦ ʪʝʭ ʧʦʨ, ʧʦʢʘ 

ʝʤʫ ʵʪʦ ʥʝ ʫʜʘʩʪʩʷ, ʠ ʦʥ ʥʝ ʧʦʣʫʯʠʪ ʜʦʩʪʫʧ ʢ 

ʫʯʝʪʥʦʡ ʟʘʧʠʩʠ ʧʦʣʴʟʦʚʘʪʝʣʷ. 

ʇʨʠʤʝʯʘʥʠʝ: ʧʨʦʚʝʨʦʯʥʘʷ ʧʨʦʮʝʜʫʨʘ 8.1.6.b 

ʷʚʣʷʝʪʩʷ ʜʦʧʦʣʥʠʪʝʣʴʥʦʡ ʧʨʦʮʝʜʫʨʦʡ, 

ʧʨʠʤʝʥʷʝʤʦʡ ʪʦʣʴʢʦ ʜʣʷ ʦʨʛʘʥʠʟʘʮʠʡ, ʢʦʪʦʨʳʝ 

ʦʧʨʝʜʝʣʝʥʳ ʢʘʢ ʧʦʩʪʘʚʱʠʢʠ ʫʩʣʫʛ. 

8.1.6.b ɼʦʧʦʣʥʠʪʝʣʴʥʘʷ ʧʨʦʚʝʨʦʯʥʘʷ ʧʨʦʮʝʜʫʨʘ ʜʣʷ 

ʦʮʝʥʢʠ ʧʦʩʪʘʚʱʠʢʦʚ ʫʩʣʫʛ: ʧʨʦʚʝʨʠʪʴ ʚʥʫʪʨʝʥʥʠʝ 

ʧʨʦʮʝʩʩʳ ʠ ʢʣʠʝʥʪʩʢʫʶ ʠ (ʠʣʠ) ʧʦʣʴʟʦʚʘʪʝʣʴʩʢʫʶ 

ʜʦʢʫʤʝʥʪʘʮʠʶ ʠ ʧʨʦʩʣʝʜʠʪʴ ʟʘ ʚʥʝʜʨʝʥʥʳʤʠ ʧʨʦʮʝʩʩʘʤʠ 

ʥʘ ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ ʫʯʝʪʥʳʝ ʟʘʧʠʩʠ ʧʦʣʴʟʦʚʘʪʝʣʝʡ, ʥʝ 

ʷʚʣʷʶʱʠʭʩʷ ʢʣʠʝʥʪʘʤʠ, ʚʨʝʤʝʥʥʦ ʙʣʦʢʠʨʫʶʪʩʷ ʥʝ ʙʦʣʝʝ 

ʯʝʤ ʧʦʩʣʝ ʰʝʩʪʠ ʥʝʫʜʘʯʥʳʭ ʧʦʧʳʪʦʢ ʚʭʦʜʘ. 

8.1.7 ʋʩʪʘʥʦʚʠʪʴ ʧʝʨʠʦʜ ʙʣʦʢʠʨʦʚʢʠ 

ʠʜʝʥʪʠʬʠʢʘʪʦʨʘ ʧʦʣʴʟʦʚʘʪʝʣʷ 

ʨʘʚʥʳʤ 30 ʤʠʥʫʪʘʤ ʠʣʠ ʜʦ ʪʝʭ ʧʦʨ, 

ʧʦʢʘ ʝʛʦ ʥʝ ʨʘʟʙʣʦʢʠʨʫʝʪ 

ʘʜʤʠʥʠʩʪʨʘʪʦʨ.  

8.1.7 ʇʨʦʚʝʨʠʪʴ ʥʘʩʪʨʦʡʢʠ ʩʠʩʪʝʤʥʦʡ ʢʦʥʬʠʛʫʨʘʮʠʠ ʚ 

ʚʳʙʦʨʢʝ ʩʠʩʪʝʤʥʳʭ ʢʦʤʧʦʥʝʥʪʦʚ ʥʘ ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ 

ʫʯʝʪʥʘʷ ʟʘʧʠʩʴ ʧʦʣʴʟʦʚʘʪʝʣʷ ʙʣʦʢʠʨʫʝʪʩʷ ʥʝ ʤʝʥʝʝ ʯʝʤ ʥʘ 

30 ʤʠʥʫʪ, ʣʠʙʦ ʜʦ ʪʝʭ ʧʦʨ, ʧʦʢʘ ʝʛʦ ʥʝ ʨʘʟʙʣʦʢʠʨʫʝʪ 

ʘʜʤʠʥʠʩʪʨʘʪʦʨ. 

ɽʩʣʠ ʫʯʝʪʥʘʷ ʟʘʧʠʩʴ ʧʦʣʴʟʦʚʘʪʝʣʷ ʙʣʦʢʠʨʫʝʪʩʷ 

ʚ ʨʝʟʫʣʴʪʘʪʝ ʥʝʧʨʝʢʨʘʱʘʶʱʠʭʩʷ ʧʦʧʳʪʦʢ 

ʧʦʜʙʦʨʘ ʧʘʨʦʣʷ, ʟʘʱʠʪʥʳʝ ʤʝʨʳ ʚ ʚʠʜʝ 

ʟʘʜʝʨʞʢʠ ʘʢʪʠʚʘʮʠʠ ʟʘʙʣʦʢʠʨʦʚʘʥʥʳʭ ʫʯʝʪʥʳʭ 

ʟʘʧʠʩʝʡ ʧʦʤʦʛʫʪ ʦʩʪʘʥʦʚʠʪʴ ʟʣʦʫʤʳʰʣʝʥʥʠʢʘ ʦʪ 

ʥʝʧʨʝʨʳʚʥʦʛʦ ʧʦʜʙʦʨʘ ʧʘʨʦʣʷ (ʦʥ ʙʫʜʝʪ 

ʚʳʥʫʞʜʝʥ ʦʩʪʘʥʦʚʠʪʴʩʷ, ʧʦ ʢʨʘʡʥʝʡ ʤʝʨʝ, ʥʘ 

30 ʤʠʥʫʪ ʜʦ ʘʚʪʦʤʘʪʠʯʝʩʢʦʡ ʘʢʪʠʚʘʮʠʠ ʫʯʝʪʥʦʡ 

ʟʘʧʠʩʠ). ʂʨʦʤʝ ʪʦʛʦ, ʝʩʣʠ ʙʫʜʝʪ ʟʘʧʨʦʰʝʥʘ 

ʧʦʚʪʦʨʥʘʷ ʘʢʪʠʚʘʮʠʷ, ʘʜʤʠʥʠʩʪʨʘʪʦʨ ʠʣʠ 

ʩʧʝʮʠʘʣʠʩʪ ʪʝʭʥʠʯʝʩʢʦʡ ʧʦʜʜʝʨʞʢʠ ʤʦʞʝʪ 

ʫʩʪʘʥʦʚʠʪʴ, ʜʝʡʩʪʚʠʪʝʣʴʥʦ ʣʠ ʝʝ ʟʘʧʨʦʩʠʣ 

ʚʣʘʜʝʣʝʮ ʫʯʝʪʥʦʡ ʟʘʧʠʩʠ. 
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ʊʨʝʙʦʚʘʥʠʷ PCI DSS ʇʨʦʚʝʨʦʯʥʳʝ ʧʨʦʮʝʜʫʨʳ ʇʦʷʩʥʝʥʠʝ 

8.1.8 ɽʩʣʠ ʩʝʘʥʩ ʙʳʣ ʥʝʘʢʪʠʚʝʥ ʚ 

ʪʝʯʝʥʠʝ 15 ʤʠʥʫʪ ʠ ʙʦʣʴʰʝ, 

ʪʨʝʙʦʚʘʪʴ ʫ ʧʦʣʴʟʦʚʘʪʝʣʷ ʧʨʦʡʪʠ 

ʧʦʚʪʦʨʥʫʶ ʘʫʪʝʥʪʠʬʠʢʘʮʠʶ ʜʣʷ 

ʚʦʟʦʙʥʦʚʣʝʥʠʷ ʨʘʙʦʪʳ ʪʝʨʤʠʥʘʣʘ 

ʠʣʠ ʩʝʘʥʩʘ. 

8.1.8 ʇʨʦʚʝʨʠʪʴ ʥʘʩʪʨʦʡʢʠ ʩʠʩʪʝʤʥʦʡ ʢʦʥʬʠʛʫʨʘʮʠʠ ʚ 

ʚʳʙʦʨʢʝ ʩʠʩʪʝʤʥʳʭ ʢʦʤʧʦʥʝʥʪʦʚ ʥʘ ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ 

ʩʝʘʥʩ ʨʘʙʦʪʳ ʧʦʣʴʟʦʚʘʪʝʣʷ ʠʣʠ ʩʠʩʪʝʤʘ ʙʣʦʢʠʨʫʝʪʩʷ ʥʝ 

ʧʦʟʜʥʝʝ ʯʝʤ ʯʝʨʝʟ 15 ʤʠʥʫʪ ʧʨʦʩʪʦʷ. 

ʂʦʛʜʘ ʧʦʣʴʟʦʚʘʪʝʣʠ ʦʪʣʫʯʘʶʪʩʷ ʦʪ ʨʘʙʦʪʘʶʱʠʭ 

ʢʦʤʧʴʶʪʝʨʦʚ, ʠʤʝʶʱʠʭ ʜʦʩʪʫʧ ʢ ʢʨʠʪʠʯʥʳʤ 

ʩʠʩʪʝʤʥʳʤ ʢʦʤʧʦʥʝʥʪʘʤ ʩʝʪʠ ʠʣʠ ɼɼʂ, ʵʪʠ 

ʢʦʤʧʴʶʪʝʨʳ ʤʦʛʫʪ ʠʩʧʦʣʴʟʦʚʘʪʴʩʷ ʢʝʤ-ʥʠʙʫʜʴ ʚ 

ʦʪʩʫʪʩʪʚʠʝ ʵʪʠʭ ʧʦʣʴʟʦʚʘʪʝʣʝʡ, ʯʪʦ ʧʨʠʚʝʜʝʪ ʢ 

ʥʝʩʘʥʢʮʠʦʥʠʨʦʚʘʥʥʦʤʫ ʜʦʩʪʫʧʫ ʢ ʫʯʝʪʥʦʡ ʟʘʧʠʩʠ 

ʠ (ʠʣʠ) ʥʝʢʦʨʨʝʢʪʥʦʤʫ ʝʝ ʠʩʧʦʣʴʟʦʚʘʥʠʶ. 

ʇʦʚʪʦʨʥʘʷ ʧʨʦʚʝʨʢʘ ʧʦʜʣʠʥʥʦʩʪʠ ʤʦʞʝʪ ʙʳʪʴ 

ʧʨʠʤʝʥʝʥʘ ʥʘ ʩʠʩʪʝʤʥʦʤ ʫʨʦʚʥʝ ʜʣʷ ʟʘʱʠʪʳ 

ʚʩʝʭ ʩʝʘʥʩʦʚ, ʟʘʧʫʱʝʥʥʳʭ ʥʘ ʢʦʤʧʴʶʪʝʨʝ, ʠʣʠ 

ʥʘ ʫʨʦʚʥʝ ʧʨʠʣʦʞʝʥʠʡ. 

8.2 ʇʦʤʠʤʦ ʥʘʟʥʘʯʝʥʠʷ ʫʥʠʢʘʣʴʥʦʛʦ 

ʠʜʝʥʪʠʬʠʢʘʪʦʨʘ, ʦʙʝʩʧʝʯʠʪʴ 

ʥʘʜʣʝʞʘʱʝʝ ʫʧʨʘʚʣʝʥʠʝ 

ʘʫʪʝʥʪʠʬʠʢʘʮʠʝʡ ʧʦʣʴʟʦʚʘʪʝʣʝʡ, ʥʝ 

ʷʚʣʷʶʱʠʭʩʷ ʢʣʠʝʥʪʘʤʠ, ʠ 

ʘʜʤʠʥʠʩʪʨʘʪʦʨʦʚ ʥʘ ʫʨʦʚʥʝ ʚʩʝʭ 

ʩʠʩʪʝʤʥʳʭ ʢʦʤʧʦʥʝʥʪʦʚ, ʧʨʠʤʝʥʷʷ 

ʭʦʪʷ ʙʳ ʦʜʠʥ ʠʟ ʩʣʝʜʫʶʱʠʭ ʤʝʪʦʜʦʚ 

ʘʫʪʝʥʪʠʬʠʢʘʮʠʠ ʚʩʝʭ ʧʦʣʴʟʦʚʘʪʝʣʝʡ: 

¶ ʦʙʣʘʜʘʥʠʝ ʠʥʬʦʨʤʘʮʠʝʡ 

(ʥʘʧʨʠʤʝʨ, ʧʘʨʦʣʝʤ ʠʣʠ ʧʘʨʦʣʴʥʦʡ 

ʬʨʘʟʦʡ); 

¶ ʦʙʣʘʜʘʥʠʝ ʧʨʝʜʤʝʪʦʤ (ʥʘʧʨʠʤʝʨ, 

ʘʧʧʘʨʘʪʥʳʤ ʪʦʢʝʥʦʤ ʠʣʠ ʩʤʘʨʪ-

ʢʘʨʪʦʡ); 

¶ ʦʙʣʘʜʘʥʠʝ ʧʘʨʘʤʝʪʨʘʤʠ 

(ʥʘʧʨʠʤʝʨ, ʙʠʦʤʝʪʨʠʯʝʩʢʠʤʠ). 

8.2 ʏʪʦʙʳ ʫʙʝʜʠʪʴʩʷ, ʯʪʦ ʘʫʪʝʥʪʠʬʠʢʘʮʠʷ ʧʦʣʴʟʦʚʘʪʝʣʝʡ 

ʜʣʷ ʜʦʩʪʫʧʘ ʢ ʩʨʝʜʝ ɼɼʂ ʦʩʫʱʝʩʪʚʣʷʝʪʩʷ ʩ ʧʦʤʦʱʴʶ 

ʫʥʠʢʘʣʴʥʦʛʦ ʠʜʝʥʪʠʬʠʢʘʪʦʨʘ ʠ ʜʦʧʦʣʥʠʪʝʣʴʥʦʛʦ ʬʘʢʪʦʨʘ 

ʘʫʪʝʥʪʠʬʠʢʘʮʠʠ (ʥʘʧʨʠʤʝʨ, ʧʘʨʦʣʷ), ʚʳʧʦʣʥʠʪʴ ʩʣʝʜʫʶʱʝʝ: 

¶ ʧʨʦʚʝʨʠʪʴ ʜʦʢʫʤʝʥʪʘʮʠʶ, ʦʧʠʩʳʚʘʶʱʫʶ ʠʩʧʦʣʴʟʫʝʤʳʡ 

ʤʝʪʦʜ (ʤʝʪʦʜʳ) ʘʫʪʝʥʪʠʬʠʢʘʮʠʠ; 

¶ ʧʦʩʤʦʪʨʝʪʴ ʧʦʨʷʜʦʢ ʘʫʪʝʥʪʠʬʠʢʘʮʠʠ ʧʦ ʢʘʞʜʦʤʫ 

ʠʩʧʦʣʴʟʫʝʤʦʤʫ ʤʝʪʦʜʫ ʘʫʪʝʥʪʠʬʠʢʘʮʠʠ ʠ ʪʠʧʫ 

ʩʠʩʪʝʤʥʦʛʦ ʢʦʤʧʦʥʝʥʪʘ ʥʘ ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ 

ʘʫʪʝʥʪʠʬʠʢʘʮʠʷ ʦʩʫʱʝʩʪʚʣʷʝʪʩʷ ʩʦʛʣʘʩʥʦ ʫʢʘʟʘʥʥʦʤʫ ʚ 

ʜʦʢʫʤʝʥʪʘʮʠʠ ʤʝʪʦʜʫ (ʤʝʪʦʜʘʤ) ʘʫʪʝʥʪʠʬʠʢʘʮʠʠ. 

ɽʩʣʠ ʜʘʥʥʳʝ ʤʝʪʦʜʳ ʘʫʪʝʥʪʠʬʠʢʘʮʠʠ 

ʠʩʧʦʣʴʟʦʚʘʪʴ ʩʦʚʤʝʩʪʥʦ ʩ ʫʥʠʢʘʣʴʥʳʤʠ 

ʫʯʝʪʥʳʤʠ ʟʘʧʠʩʷʤʠ, ʪʦ ʤʦʞʥʦ ʟʘʱʠʪʠʪʴ 

ʫʥʠʢʘʣʴʥʳʝ ʫʯʝʪʥʳʝ ʟʘʧʠʩʠ ʧʦʣʴʟʦʚʘʪʝʣʝʡ ʦʪ 

ʢʦʤʧʨʦʤʝʪʘʮʠʠ, ʧʦʩʢʦʣʴʢʫ ʟʣʦʫʤʳʰʣʝʥʥʠʢʫ 

ʥʫʞʥʦ ʟʥʘʪʴ ʠ ʫʥʠʢʘʣʴʥʳʡ ʠʜʝʥʪʠʬʠʢʘʪʦʨ, ʠ 

ʧʘʨʦʣʴ (ʠʣʠ ʜʨʫʛʦʡ ʠʩʧʦʣʴʟʫʝʤʳʡ ʵʣʝʤʝʥʪ 

ʘʫʪʝʥʪʠʬʠʢʘʮʠʠ). ʉʪʦʠʪ ʫʯʝʩʪʴ, ʯʪʦ ʮʠʬʨʦʚʦʡ 

ʩʝʨʪʠʬʠʢʘʪ ʷʚʣʷʝʪʩʷ ʧʦʜʭʦʜʷʱʠʤ ʚʘʨʠʘʥʪʦʤ 

ʜʣʷ ʘʫʪʝʥʪʠʬʠʢʘʮʠʠ ʧʦ ʤʝʪʦʜʫ çʦʙʣʘʜʘʥʠʷ 

ʧʨʝʜʤʝʪʦʤè, ʝʩʣʠ ʦʥ ʫʥʠʢʘʣʝʥ ʜʣʷ ʢʘʞʜʦʛʦ 

ʢʦʥʢʨʝʪʥʦʛʦ ʧʦʣʴʟʦʚʘʪʝʣʷ. 

ʇʦʩʢʦʣʴʢʫ ʦʜʥʠʤ ʠʟ ʧʝʨʚʳʭ ʜʝʡʩʪʚʠʡ, ʢʦʪʦʨʳʝ 

ʟʣʦʫʤʳʰʣʝʥʥʠʢ ʧʨʝʜʧʨʠʥʠʤʘʝʪ ʜʣʷ 

ʢʦʤʧʨʦʤʝʪʘʮʠʠ ʩʠʩʪʝʤʳ, ʷʚʣʷʝʪʩʷ 

ʠʩʧʦʣʴʟʦʚʘʥʠʝ ʧʨʦʩʪʳʭ ʠʣʠ ʦʪʩʫʪʩʪʚʫʶʱʠʭ 

ʧʘʨʦʣʝʡ, ʚʘʞʥʦ ʨʝʘʣʠʟʦʚʘʪʴ ʥʘʜʝʞʥʳʝ 

ʧʨʦʮʝʩʩʳ ʫʧʨʘʚʣʝʥʠʷ ʘʫʪʝʥʪʠʬʠʢʘʮʠʝʡ. 
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ʊʨʝʙʦʚʘʥʠʷ PCI DSS ʇʨʦʚʝʨʦʯʥʳʝ ʧʨʦʮʝʜʫʨʳ ʇʦʷʩʥʝʥʠʝ 

8.2.1 ʇʨʠʚʝʩʪʠ ʚʩʝ ʫʯʝʪʥʳʝ ʜʘʥʥʳʝ 

ʜʣʷ ʘʫʪʝʥʪʠʬʠʢʘʮʠʠ (ʥʘʧʨʠʤʝʨ, 

ʧʘʨʦʣʠ ʠ (ʠʣʠ) ʧʘʨʦʣʴʥʳʝ ʬʨʘʟʳ) ʢ 

ʥʝʯʠʪʘʝʤʦʤʫ ʚʠʜʫ ʩ ʠʩʧʦʣʴʟʦʚʘʥʠʝʤ 

ʩʪʦʡʢʦʡ ʢʨʠʧʪʦʛʨʘʬʠʠ, ʢʦʛʜʘ ʦʥʠ 

ʧʝʨʝʜʘʶʪʩʷ ʠʣʠ ʭʨʘʥʷʪʩʷ ʥʘ ʣʶʙʳʭ 

ʩʠʩʪʝʤʥʳʭ ʢʦʤʧʦʥʝʥʪʘʭ. 

8.2.1.a ʇʨʦʚʝʨʠʪʴ ʜʦʢʫʤʝʥʪʘʮʠʶ ʚʝʥʜʦʨʘ ʠ ʥʘʩʪʨʦʡʢʠ 

ʩʠʩʪʝʤʥʦʡ ʢʦʥʬʠʛʫʨʘʮʠʠ ʥʘ ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ ʧʘʨʦʣʠ 

ʟʘʱʠʱʝʥʳ ʩ ʠʩʧʦʣʴʟʦʚʘʥʠʝʤ ʩʪʦʡʢʦʡ ʢʨʠʧʪʦʛʨʘʬʠʠ ʚʦ 

ʚʨʝʤʷ ʠʭ ʧʝʨʝʜʘʯʠ ʠ ʭʨʘʥʝʥʠʷ. 

ʄʥʦʛʠʝ ʩʝʪʝʚʳʝ ʫʩʪʨʦʡʩʪʚʘ ʠ ʧʨʠʣʦʞʝʥʠʷ 

ʧʝʨʝʜʘʶʪ ʥʝʟʘʰʠʬʨʦʚʘʥʥʳʝ ʧʘʨʦʣʠ (ʚ 

ʯʠʪʘʝʤʦʤ ʚʠʜʝ) ʧʦ ʩʝʪʠ ʠ (ʠʣʠ) ʭʨʘʥʷʪ ʠʭ ʚ 

ʥʝʟʘʰʠʬʨʦʚʘʥʥʦʤ ʚʠʜʝ. ɿʣʦʫʤʳʰʣʝʥʥʠʢ ʤʦʞʝʪ 

ʙʝʟ ʪʨʫʜʘ ʧʝʨʝʭʚʘʪʠʪʴ ʥʝʟʘʰʠʬʨʦʚʘʥʥʳʝ 

ʧʘʨʦʣʠ ʧʨʠ ʠʭ ʧʝʨʝʜʘʯʝ, ʠʩʧʦʣʴʟʫʷ ʘʥʘʣʠʟʘʪʦʨ 

ʧʘʢʝʪʦʚ, ʠʣʠ ʧʦʣʫʯʠʪʴ ʧʨʷʤʦʡ ʜʦʩʪʫʧ ʢ 

ʥʝʟʘʰʠʬʨʦʚʘʥʥʳʤ ʧʘʨʦʣʷʤ ʚ ʬʘʡʣʘʭ, ʚ ʢʦʪʦʨʳʭ 

ʦʥʠ ʭʨʘʥʷʪʩʷ, ʠ ʠʩʧʦʣʴʟʦʚʘʪʴ ʵʪʠ ʜʘʥʥʳʝ ʜʣʷ 

ʧʦʣʫʯʝʥʠʷ ʥʝʩʘʥʢʮʠʦʥʠʨʦʚʘʥʥʦʛʦ ʜʦʩʪʫʧʘ.  

ʇʨʠʤʝʯʘʥʠʝ: ʧʨʦʚʝʨʦʯʥʳʝ ʧʨʦʮʝʜʫʨʳ 8.2.1.d ʠ 

8.2.1.e ʷʚʣʷʶʪʩʷ ʜʦʧʦʣʥʠʪʝʣʴʥʳʤʠ 

ʧʨʦʮʝʜʫʨʘʤʠ, ʧʨʠʤʝʥʷʝʤʳʤʠ ʪʦʣʴʢʦ ʜʣʷ 

ʦʨʛʘʥʠʟʘʮʠʡ, ʢʦʪʦʨʳʝ ʦʧʨʝʜʝʣʝʥʳ ʢʘʢ 

ʧʦʩʪʘʚʱʠʢʠ ʫʩʣʫʛ. 

8.2.1.b ʇʨʦʚʝʨʠʪʴ ʬʘʡʣʳ ʧʘʨʦʣʝʡ ʚ ʚʳʙʦʨʢʝ ʩʠʩʪʝʤʥʳʭ 

ʢʦʤʧʦʥʝʥʪʦʚ ʥʘ ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ ʧʘʨʦʣʠ ʭʨʘʥʷʪʩʷ ʚ 

ʥʝʯʠʪʘʝʤʦʤ ʚʠʜʝ. 

8.2.1.c ʇʨʦʚʝʨʠʪʴ ʧʝʨʝʜʘʯʫ ʜʘʥʥʳʭ ʚ ʚʳʙʦʨʢʝ ʩʠʩʪʝʤʥʳʭ 

ʢʦʤʧʦʥʝʥʪʦʚ ʥʘ ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ ʧʘʨʦʣʠ ʧʝʨʝʜʘʶʪʩʷ ʚ 

ʥʝʯʠʪʘʝʤʦʤ ʚʠʜʝ.  

8.2.1.d ɼʦʧʦʣʥʠʪʝʣʴʥʘʷ ʧʨʦʚʝʨʦʯʥʘʷ ʧʨʦʮʝʜʫʨʘ ʜʣʷ 

ʦʮʝʥʢʠ ʧʦʩʪʘʚʱʠʢʦʚ ʫʩʣʫʛ: ʧʨʦʚʝʨʠʪʴ ʬʘʡʣʳ ʧʘʨʦʣʝʡ 

ʥʘ ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ ʧʘʨʦʣʠ ʧʦʣʴʟʦʚʘʪʝʣʝʡ, ʥʝ 

ʷʚʣʷʶʱʠʭʩʷ ʢʣʠʝʥʪʘʤʠ, ʭʨʘʥʷʪʩʷ ʚ ʥʝʯʠʪʘʝʤʦʤ ʚʠʜʝ. 

8.2.1.e ɼʦʧʦʣʥʠʪʝʣʴʥʘʷ ʧʨʦʚʝʨʦʯʥʘʷ ʧʨʦʮʝʜʫʨʘ ʜʣʷ 

ʦʮʝʥʢʠ ʧʦʩʪʘʚʱʠʢʦʚ ʫʩʣʫʛ: ʧʨʦʚʝʨʠʪʴ ʧʝʨʝʜʘʯʠ ʜʘʥʥʳʭ 

ʥʘ ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ ʧʘʨʦʣʠ ʧʦʣʴʟʦʚʘʪʝʣʝʡ, ʥʝ 

ʷʚʣʷʶʱʠʭʩʷ ʢʣʠʝʥʪʘʤʠ, ʧʝʨʝʜʘʶʪʩʷ ʚ ʥʝʯʠʪʘʝʤʦʤ ʚʠʜʝ.  

8.2.2 ʇʨʦʚʝʨʠʪʴ ʠʜʝʥʪʠʬʠʢʘʮʠʦʥʥʳʝ 

ʜʘʥʥʳʝ ʧʦʣʴʟʦʚʘʪʝʣʷ ʧʝʨʝʜ 

ʠʟʤʝʥʝʥʠʝʤ ʣʶʙʳʭ ʫʯʝʪʥʳʭ ʜʘʥʥʳʭ 

ʜʣʷ ʘʫʪʝʥʪʠʬʠʢʘʮʠʠ (ʥʘʧʨʠʤʝʨ, 

ʧʝʨʝʜ ʩʙʨʦʩʦʤ ʧʘʨʦʣʷ, ʧʝʨʝʜ 

ʧʨʝʜʦʩʪʘʚʣʝʥʠʝʤ ʥʦʚʳʭ ʪʦʢʝʥʦʚ ʠʣʠ 

ʧʝʨʝʜ ʛʝʥʝʨʘʮʠʝʡ ʥʦʚʳʭ ʢʣʶʯʝʡ). 

8.2.2 ʇʨʦʚʝʨʠʪʴ ʧʨʦʮʝʜʫʨʳ ʘʫʪʝʥʪʠʬʠʢʘʮʠʠ, 

ʚʳʧʦʣʥʷʝʤʳʝ ʧʝʨʝʜ ʠʟʤʝʥʝʥʠʝʤ ʫʯʝʪʥʳʭ ʜʘʥʥʳʭ ʜʣʷ 

ʘʫʪʝʥʪʠʬʠʢʘʮʠʠ, ʘ ʪʘʢʞʝ ʜʝʡʩʪʚʠʷ ʨʘʙʦʪʥʠʢʦʚ, 

ʦʪʚʝʯʘʶʱʠʭ ʟʘ ʙʝʟʦʧʘʩʥʦʩʪʴ, ʥʘ ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ, ʝʩʣʠ 

ʩʙʨʦʩ ʫʯʝʪʥʳʭ ʜʘʥʥʳʭ ʜʣʷ ʘʫʪʝʥʪʠʬʠʢʘʮʠʠ 

ʟʘʧʨʘʰʠʚʘʝʪʩʷ ʧʦ ʪʝʣʝʬʦʥʫ, ʵʣʝʢʪʨʦʥʥʦʡ ʧʦʯʪʝ, ʯʝʨʝʟ 

ʀʥʪʝʨʥʝʪ ʠʣʠ ʠʥʳʤ ʫʜʘʣʝʥʥʳʤ ʩʧʦʩʦʙʦʤ, 

ʠʜʝʥʪʠʬʠʢʘʮʠʦʥʥʳʝ ʜʘʥʥʳʝ ʧʦʣʴʟʦʚʘʪʝʣʷ ʧʨʦʚʝʨʷʶʪʩʷ 

ʜʦ ʚʳʧʦʣʥʝʥʠʷ ʟʘʧʨʦʩʘ.  

ʄʥʦʛʠʝ ʟʣʦʫʤʳʰʣʝʥʥʠʢʠ ʠʩʧʦʣʴʟʫʶʪ 

ʩʦʮʠʘʣʴʥʫʶ ʠʥʞʝʥʝʨʠʶ ï ʥʘʧʨʠʤʝʨ, ʟʚʦʥʷʪ ʚ 

ʩʣʫʞʙʫ ʧʦʜʜʝʨʞʢʠ ʜʣʷ ʠʟʤʝʥʝʥʠʷ ʧʘʨʦʣʷ ʠ 

ʜʝʡʩʪʚʫʶʪ ʢʘʢ ʣʝʛʠʪʠʤʥʳʡ ʧʦʣʴʟʦʚʘʪʝʣʴ, ʯʪʦʙʳ 

ʠʟʤʝʥʠʪʴ ʧʘʨʦʣʴ ʠ ʟʘʪʝʤ ʠʤʝʪʴ ʚʦʟʤʦʞʥʦʩʪʴ 

ʠʩʧʦʣʴʟʦʚʘʪʴ ʫʯʝʪʥʫʶ ʟʘʧʠʩʴ ʧʦʣʴʟʦʚʘʪʝʣʷ. 

ʈʝʢʦʤʝʥʜʫʝʪʩʷ ʠʩʧʦʣʴʟʦʚʘʪʴ ʩʝʢʨʝʪʥʳʡ ʚʦʧʨʦʩ, 

ʦʪʚʝʪ ʥʘ ʢʦʪʦʨʳʡ ʤʦʞʝʪ ʜʘʪʴ ʪʦʣʴʢʦ ʨʝʘʣʴʥʳʡ 

ʧʦʣʴʟʦʚʘʪʝʣʴ, ʯʪʦʙʳ ʧʦʤʦʯʴ ʘʜʤʠʥʠʩʪʨʘʪʦʨʘʤ 

ʠʜʝʥʪʠʬʠʮʠʨʦʚʘʪʴ ʧʦʣʴʟʦʚʘʪʝʣʷ ʧʝʨʝʜ ʩʙʨʦʩʦʤ 

ʠʣʠ ʠʟʤʝʥʝʥʠʝʤ ʫʯʝʪʥʳʭ ʜʘʥʥʳʭ ʜʣʷ 

ʘʫʪʝʥʪʠʬʠʢʘʮʠʠ. 
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ʊʨʝʙʦʚʘʥʠʷ PCI DSS ʇʨʦʚʝʨʦʯʥʳʝ ʧʨʦʮʝʜʫʨʳ ʇʦʷʩʥʝʥʠʝ 

8.2.3 ʆʙʝʩʧʝʯʠʪʴ ʩʦʦʪʚʝʪʩʪʚʠʝ 

ʧʘʨʦʣʝʡ ʠ (ʠʣʠ) ʧʘʨʦʣʴʥʳʭ ʬʨʘʟ 

ʩʣʝʜʫʶʱʠʤ ʪʨʝʙʦʚʘʥʠʷʤ: 

¶ ʜʣʠʥʘ ʧʘʨʦʣʷ ʥʝ ʤʝʥʝʝ ʩʝʤʠ 

ʩʠʤʚʦʣʦʚ; 

¶ ʥʘʣʠʯʠʝ ʚ ʧʘʨʦʣʝ ʠ ʮʠʬʨ, ʠ 

ʙʫʢʚ. 

ʂʘʢ ʚʘʨʠʘʥʪ, ʧʘʨʦʣʠ ʠ (ʠʣʠ) 

ʧʘʨʦʣʴʥʳʝ ʬʨʘʟʳ ʜʦʣʞʥʳ ʠʤʝʪʴ 

ʩʣʦʞʥʦʩʪʴ ʠ ʩʪʦʡʢʦʩʪʴ, ʩʨʘʚʥʠʤʳʝ ʩ 

ʫʢʘʟʘʥʥʳʤʠ ʚʳʰʝ ʧʘʨʘʤʝʪʨʘʤʠ. 

8.2.3.a ʇʨʦʚʝʨʠʪʴ ʥʘʩʪʨʦʡʢʠ ʩʠʩʪʝʤʥʦʡ ʢʦʥʬʠʛʫʨʘʮʠʠ ʚ 

ʚʳʙʦʨʢʝ ʩʠʩʪʝʤʥʳʭ ʢʦʤʧʦʥʝʥʪʦʚ ʥʘ ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ 

ʧʘʨʦʣʠ ʠ (ʠʣʠ) ʧʘʨʦʣʴʥʳʝ ʬʨʘʟʳ ʩʦʦʪʚʝʪʩʪʚʫʶʪ 

ʩʣʝʜʫʶʱʠʤ ʪʨʝʙʦʚʘʥʠʷʤ ʢ ʩʣʦʞʥʦʩʪʠ ʠ ʩʪʦʡʢʦʩʪʠ: 

¶ ʜʣʠʥʘ ʧʘʨʦʣʷ ʥʝ ʤʝʥʝʝ ʩʝʤʠ ʩʠʤʚʦʣʦʚ; 

¶ ʥʘʣʠʯʠʝ ʚ ʧʘʨʦʣʝ ʠ ʮʠʬʨ, ʠ ʙʫʢʚ. 

ʅʘʜʝʞʥʳʝ ʧʘʨʦʣʠ ʠ (ʠʣʠ) ʧʘʨʦʣʴʥʳʝ ʬʨʘʟʳ 

ʷʚʣʷʶʪʩʷ ʧʝʨʚʦʡ ʣʠʥʠʝʡ ʦʙʦʨʦʥʳ ʚ ʩʝʪʠ, 

ʧʦʩʢʦʣʴʢʫ ʟʣʦʫʤʳʰʣʝʥʥʠʢ ʦʙʳʯʥʦ ʩʥʘʯʘʣʘ 

ʧʳʪʘʝʪʩʷ ʥʘʡʪʠ ʫʯʝʪʥʳʝ ʟʘʧʠʩʠ ʩ ʧʨʦʩʪʳʤʠ ʠʣʠ 

ʦʪʩʫʪʩʪʚʫʶʱʠʤʠ ʧʘʨʦʣʷʤʠ. ɽʩʣʠ ʠʩʧʦʣʴʟʫʶʪʩʷ 

ʢʦʨʦʪʢʠʝ ʠʣʠ ʪʨʠʚʠʘʣʴʥʳʝ ʧʘʨʦʣʠ, 

ʟʣʦʫʤʳʰʣʝʥʥʠʢʫ ʦʪʥʦʩʠʪʝʣʴʥʦ ʧʨʦʩʪʦ ʥʘʡʪʠ 

ʪʘʢʠʝ ʫʷʟʚʠʤʳʝ ʫʯʝʪʥʳʝ ʟʘʧʠʩʠ ʠ 

ʩʢʦʤʧʨʦʤʝʪʠʨʦʚʘʪʴ ʩʝʪʴ ʩ ʠʩʧʦʣʴʟʦʚʘʥʠʝʤ 

ʠʜʝʥʪʠʬʠʢʘʪʦʨʘ ʨʝʘʣʴʥʦʛʦ ʧʦʣʴʟʦʚʘʪʝʣʷ.  

ɺ ʩʦʦʪʚʝʪʩʪʚʠʠ ʩ ʜʘʥʥʳʤ ʪʨʝʙʦʚʘʥʠʝʤ ʚ ʧʘʨʦʣʷʭ 

ʠ (ʠʣʠ) ʧʘʨʦʣʴʥʳʭ ʬʨʘʟʘʭ ʜʦʣʞʥʦ ʙʳʪʴ ʥʝ ʤʝʥʝʝ 

ʩʝʤʠ ʩʠʤʚʦʣʦʚ (ʠ ʙʫʢʚ, ʠ ʮʠʬʨ). ɽʩʣʠ ʜʘʥʥʦʝ 

ʤʠʥʠʤʘʣʴʥʦʝ ʪʨʝʙʦʚʘʥʠʝ ʥʝ ʤʦʞʝʪ ʙʳʪʴ 

ʚʳʧʦʣʥʝʥʦ ʚ ʩʠʣʫ ʪʝʭʥʠʯʝʩʢʠʭ ʦʛʨʘʥʠʯʝʥʠʡ, 

ʦʨʛʘʥʠʟʘʮʠʠ ʤʦʛʫʪ ʨʘʩʩʤʦʪʨʝʪʴ ʘʣʴʪʝʨʥʘʪʠʚʥʳʝ 

ʨʝʰʝʥʠʷ çʵʢʚʠʚʘʣʝʥʪʥʦʡ ʥʘʜʝʞʥʦʩʪʠè. ɼʣʷ 

ʜʦʧʦʣʥʠʪʝʣʴʥʦʡ ʠʥʬʦʨʤʘʮʠʠ ʦ ʚʘʨʠʘʪʠʚʥʦʩʪʠ ʠ 

ʵʢʚʠʚʘʣʝʥʪʥʦʡ ʥʘʜʝʞʥʦʩʪʠ (ʪʘʢʞʝ ʠʩʧʦʣʴʟʫʝʪʩʷ 

ʪʝʨʤʠʥ çʵʥʪʨʦʧʠʷè) ʧʘʨʦʣʝʡ ʠ (ʠʣʠ) ʧʘʨʦʣʴʥʳʭ 

ʬʨʘʟ ʨʘʟʥʳʭ ʬʦʨʤʘʪʦʚ ʩʣʝʜʫʝʪ ʦʙʨʘʪʠʪʴʩʷ ʢ 

ʦʪʨʘʩʣʝʚʳʤ ʩʪʘʥʜʘʨʪʘʤ (ʥʘʧʨʠʤʝʨ, ʪʝʢʫʱʘʷ 

ʚʝʨʩʠʷ NIST SP 800-63). 

 

ʇʨʠʤʝʯʘʥʠʝ: ʧʨʦʚʝʨʦʯʥʘʷ ʧʨʦʮʝʜʫʨʘ 8.2.3.b 

ʷʚʣʷʝʪʩʷ ʜʦʧʦʣʥʠʪʝʣʴʥʦʡ ʧʨʦʮʝʜʫʨʦʡ, 

ʧʨʠʤʝʥʷʝʤʦʡ ʪʦʣʴʢʦ ʜʣʷ ʦʨʛʘʥʠʟʘʮʠʡ, ʢʦʪʦʨʳʝ 

ʦʧʨʝʜʝʣʝʥʳ ʢʘʢ ʧʦʩʪʘʚʱʠʢʠ ʫʩʣʫʛ. 

8.2.3.b ɼʦʧʦʣʥʠʪʝʣʴʥʘʷ ʧʨʦʚʝʨʦʯʥʘʷ ʧʨʦʮʝʜʫʨʘ ʜʣʷ 

ʦʮʝʥʢʠ ʧʦʩʪʘʚʱʠʢʦʚ ʫʩʣʫʛ: ʧʨʦʚʝʨʠʪʴ ʚʥʫʪʨʝʥʥʠʝ 

ʧʨʦʮʝʩʩʳ, ʘ ʪʘʢʞʝ ʢʣʠʝʥʪʩʢʫʶ ʠ (ʠʣʠ) ʧʦʣʴʟʦʚʘʪʝʣʴʩʢʫʶ 

ʜʦʢʫʤʝʥʪʘʮʠʶ ʥʘ ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ ʧʘʨʦʣʠ ʠ (ʠʣʠ) 

ʧʘʨʦʣʴʥʳʝ ʬʨʘʟʳ ʧʦʣʴʟʦʚʘʪʝʣʝʡ, ʥʝ ʷʚʣʷʶʱʠʭʩʷ 

ʢʣʠʝʥʪʘʤʠ, ʩʦʦʪʚʝʪʩʪʚʫʶʪ, ʢʘʢ ʤʠʥʠʤʫʤ, ʩʣʝʜʫʶʱʠʤ 

ʪʨʝʙʦʚʘʥʠʷʤ ʢ ʩʣʦʞʥʦʩʪʠ ʠ ʩʪʦʡʢʦʩʪʠ: 

¶ ʜʣʠʥʘ ʧʘʨʦʣʷ ʥʝ ʤʝʥʝʝ ʩʝʤʠ ʩʠʤʚʦʣʦʚ; 

¶ ʥʘʣʠʯʠʝ ʚ ʧʘʨʦʣʝ ʠ ʮʠʬʨ, ʠ ʙʫʢʚ. 

8.2.4 ʄʝʥʷʪʴ ʧʘʨʦʣʠ ʠ (ʠʣʠ) 

ʧʘʨʦʣʴʥʳʝ ʬʨʘʟʳ ʧʦʣʴʟʦʚʘʪʝʣʝʡ, 

ʢʘʢ ʤʠʥʠʤʫʤ, ʦʜʠʥ ʨʘʟ ʚ 90 ʜʥʝʡ. 

8.2.4.a ʇʨʦʚʝʨʠʪʴ ʥʘʩʪʨʦʡʢʠ ʩʠʩʪʝʤʥʦʡ ʢʦʥʬʠʛʫʨʘʮʠʠ ʚ 

ʚʳʙʦʨʢʝ ʩʠʩʪʝʤʥʳʭ ʢʦʤʧʦʥʝʥʪʦʚ ʥʘ ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ 

ʥʘʩʪʨʦʡʢʠ ʧʘʨʦʣʝʡ ʠ (ʠʣʠ) ʧʘʨʦʣʴʥʳʭ ʬʨʘʟ ʧʦʣʴʟʦʚʘʪʝʣʝʡ 

ʪʨʝʙʫʶʪ ʩʤʝʥʫ ʧʘʨʦʣʷ, ʢʘʢ ʤʠʥʠʤʫʤ, ʦʜʠʥ ʨʘʟ ʚ 90 ʜʥʝʡ. 

ʇʘʨʦʣʠ ʠ (ʠʣʠ) ʧʘʨʦʣʴʥʳʝ ʬʨʘʟʳ, ʢʦʪʦʨʳʝ ʥʝ 

ʤʝʥʷʶʪʩʷ ʠ ʜʝʡʩʪʚʫʶʪ ʚ ʪʝʯʝʥʠʝ ʜʣʠʪʝʣʴʥʦʛʦ 

ʚʨʝʤʝʥʠ, ʜʘʶʪ ʟʣʦʫʤʳʰʣʝʥʥʠʢʘʤ ʙʦʣʴʰʝ 

ʚʨʝʤʝʥʠ ʜʣʷ ʠʭ ʧʦʜʙʦʨʘ. 
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ʊʨʝʙʦʚʘʥʠʷ PCI DSS ʇʨʦʚʝʨʦʯʥʳʝ ʧʨʦʮʝʜʫʨʳ ʇʦʷʩʥʝʥʠʝ 

8.2.4.b ɼʦʧʦʣʥʠʪʝʣʴʥʘʷ ʧʨʦʚʝʨʦʯʥʘʷ ʧʨʦʮʝʜʫʨʘ ʜʣʷ 

ʦʮʝʥʢʠ ʧʦʩʪʘʚʱʠʢʦʚ ʫʩʣʫʛ: ʧʨʦʚʝʨʠʪʴ ʚʥʫʪʨʝʥʥʠʝ 

ʧʨʦʮʝʩʩʳ ʠ ʜʦʢʫʤʝʥʪʘʮʠʶ ʢʣʠʝʥʪʘ ʠ (ʠʣʠ) ʧʦʣʴʟʦʚʘʪʝʣʷ 

ʥʘ ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ: 

¶ ʪʨʝʙʫʝʪʩʷ ʧʝʨʠʦʜʠʯʝʩʢʘʷ ʩʤʝʥʘ ʧʘʨʦʣʝʡ ʠ (ʠʣʠ) 

ʧʘʨʦʣʴʥʳʭ ʬʨʘʟ ʧʦʣʴʟʦʚʘʪʝʣʝʡ, ʥʝ ʷʚʣʷʶʱʠʭʩʷ 

ʢʣʠʝʥʪʘʤʠ;  

¶ ʧʦʣʴʟʦʚʘʪʝʣʠ, ʥʝ ʷʚʣʷʶʱʠʝʩʷ ʢʣʠʝʥʪʘʤʠ, ʧʦʣʫʯʘʶʪ 

ʠʥʩʪʨʫʢʮʠʠ ʦ ʪʦʤ, ʢʦʛʜʘ ʠ ʧʨʠ ʢʘʢʠʭ ʦʙʩʪʦʷʪʝʣʴʩʪʚʘʭ 

ʜʦʣʞʝʥ ʤʝʥʷʪʴʩʷ ʧʘʨʦʣʴ ʠ (ʠʣʠ) ʧʘʨʦʣʴʥʘʷ ʬʨʘʟʘ. 

ʇʨʠʤʝʯʘʥʠʝ: ʧʨʦʚʝʨʦʯʥʘʷ ʧʨʦʮʝʜʫʨʘ 8.2.4.b 

ʷʚʣʷʝʪʩʷ ʜʦʧʦʣʥʠʪʝʣʴʥʦʡ ʧʨʦʮʝʜʫʨʦʡ, 

ʧʨʠʤʝʥʷʝʤʦʡ ʪʦʣʴʢʦ ʜʣʷ ʦʨʛʘʥʠʟʘʮʠʡ, ʢʦʪʦʨʳʝ 

ʦʧʨʝʜʝʣʝʥʳ ʢʘʢ ʧʦʩʪʘʚʱʠʢʠ ʫʩʣʫʛ. 
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ʊʨʝʙʦʚʘʥʠʷ PCI DSS ʇʨʦʚʝʨʦʯʥʳʝ ʧʨʦʮʝʜʫʨʳ ʇʦʷʩʥʝʥʠʝ 

8.2.5 ɿʘʧʨʝʪʠʪʴ ʧʦʣʴʟʦʚʘʪʝʣʶ 

ʤʝʥʷʪʴ ʧʘʨʦʣʴ ʠ (ʠʣʠ) ʧʘʨʦʣʴʥʫʶ 

ʬʨʘʟʫ ʥʘ ʢʘʢʠʝ-ʣʠʙʦ ʠʟ ʯʝʪʳʨʝʭ 

ʧʦʩʣʝʜʥʠʭ ʧʘʨʦʣʝʡ ʠ (ʠʣʠ) 

ʧʘʨʦʣʴʥʳʭ ʬʨʘʟ ʜʘʥʥʦʛʦ 

ʧʦʣʴʟʦʚʘʪʝʣʷ, ʠʩʧʦʣʴʟʦʚʘʥʥʳʭ ʠʤ 

ʨʘʥʝʝ. 

8.2.5.a ʇʦʣʫʯʠʪʴ ʠ ʧʨʦʚʝʨʠʪʴ ʥʘʩʪʨʦʡʢʠ ʩʠʩʪʝʤʥʳʭ 

ʢʦʥʬʠʛʫʨʘʮʠʡ ʚ ʚʳʙʦʨʢʝ ʩʠʩʪʝʤʥʳʭ ʢʦʤʧʦʥʝʥʪʦʚ ʥʘ 

ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ ʥʘʩʪʨʦʡʢʠ ʧʘʨʦʣʝʡ ʪʨʝʙʫʶʪ, ʯʪʦʙʳ 

ʥʦʚʳʝ ʧʘʨʦʣʠ ʠ (ʠʣʠ) ʧʘʨʦʣʴʥʳʝ ʬʨʘʟʳ ʦʪʣʠʯʘʣʠʩʴ ʦʪ 

ʧʦʩʣʝʜʥʠʭ ʯʝʪʳʨʝʭ ʠʩʧʦʣʴʟʦʚʘʥʥʳʭ ʧʘʨʦʣʝʡ. 

ɽʩʣʠ ʠʩʪʦʨʠʷ ʧʘʨʦʣʝʡ ʥʝ ʚʝʜʝʪʩʷ, 

ʵʬʬʝʢʪʠʚʥʦʩʪʴ ʩʤʝʥʳ ʧʘʨʦʣʝʡ ʩʥʠʞʘʝʪʩʷ, ʪʘʢ 

ʢʘʢ ʧʨʝʜʳʜʫʱʠʝ ʧʘʨʦʣʠ ʤʦʛʫʪ ʙʳʪʴ ʤʥʦʛʦʢʨʘʪʥʦ 

ʧʦʚʪʦʨʥʦ ʠʩʧʦʣʴʟʦʚʘʥʳ. ɿʘʧʨʝʪ ʧʦʚʪʦʨʥʦʛʦ 

ʠʩʧʦʣʴʟʦʚʘʥʠʷ ʧʘʨʦʣʝʡ ʚ ʪʝʯʝʥʠʝ 

ʦʧʨʝʜʝʣʝʥʥʦʛʦ ʧʝʨʠʦʜʘ ʚʨʝʤʝʥʠ ʩʥʠʞʘʝʪ 

ʚʝʨʦʷʪʥʦʩʪʴ ʪʦʛʦ, ʯʪʦ ʫʛʘʜʘʥʥʳʝ ʠʣʠ 

ʧʦʜʦʙʨʘʥʥʳʝ ʧʘʨʦʣʠ ʙʫʜʫʪ ʠʩʧʦʣʴʟʦʚʘʥʳ ʚ 

ʙʫʜʫʱʝʤ.  

ʇʨʠʤʝʯʘʥʠʝ: ʧʨʦʚʝʨʦʯʥʘʷ ʧʨʦʮʝʜʫʨʘ 8.2.5.b 

ʷʚʣʷʝʪʩʷ ʜʦʧʦʣʥʠʪʝʣʴʥʦʡ ʧʨʦʮʝʜʫʨʦʡ, 

ʧʨʠʤʝʥʷʝʤʦʡ ʪʦʣʴʢʦ ʜʣʷ ʦʨʛʘʥʠʟʘʮʠʡ, ʢʦʪʦʨʳʝ 

ʦʧʨʝʜʝʣʝʥʳ ʢʘʢ ʧʦʩʪʘʚʱʠʢʠ ʫʩʣʫʛ. 

8.2.5.b ɼʦʧʦʣʥʠʪʝʣʴʥʘʷ ʧʨʦʚʝʨʦʯʥʘʷ ʧʨʦʮʝʜʫʨʘ 

ʦʮʝʥʢʠ ʜʣʷ ʧʦʩʪʘʚʱʠʢʦʚ ʫʩʣʫʛ: ʧʨʦʚʝʨʠʪʴ ʚʥʫʪʨʝʥʥʠʝ 

ʧʨʦʮʝʩʩʳ ʠ ʜʦʢʫʤʝʥʪʘʮʠʶ ʢʣʠʝʥʪʘ ʠ (ʠʣʠ) ʧʦʣʴʟʦʚʘʪʝʣʷ ʥʘ 

ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ ʥʦʚʳʡ ʧʘʨʦʣʴ ʠ (ʠʣʠ) ʧʘʨʦʣʴʥʘʷ ʬʨʘʟʘ 

ʧʦʣʴʟʦʚʘʪʝʣʷ, ʥʝ ʷʚʣʷʶʱʝʛʦʩʷ ʢʣʠʝʥʪʦʤ, ʜʦʣʞʝʥ 

ʦʪʣʠʯʘʪʴʩʷ ʦʪ ʯʝʪʳʨʝʭ ʧʨʝʜʳʜʫʱʠʭ ʧʘʨʦʣʝʡ, 

ʠʩʧʦʣʴʟʦʚʘʥʥʳʭ ʠʤ ʨʘʥʝʝ. 

8.2.6 ʋʩʪʘʥʘʚʣʠʚʘʪʴ ʢʘʞʜʦʤʫ 

ʧʦʣʴʟʦʚʘʪʝʣʶ ʫʥʠʢʘʣʴʥʳʝ ʧʘʨʦʣʴ ʠ 

(ʠʣʠ) ʧʘʨʦʣʴʥʫʶ ʬʨʘʟʫ ʜʣʷ 

ʧʝʨʚʦʥʘʯʘʣʴʥʦʛʦ ʠʩʧʦʣʴʟʦʚʘʥʠʷ ʠ 

ʧʨʠ ʠʭ ʩʙʨʦʩʝ, ʘ ʪʘʢʞʝ ʤʝʥʷʪʴ ʠʭ 

ʩʨʘʟʫ ʧʦʩʣʝ ʧʝʨʚʦʛʦ ʠʩʧʦʣʴʟʦʚʘʥʠʷ. 

8.2.6 ʇʨʦʚʝʨʠʪʴ ʧʨʦʮʝʜʫʨʳ ʫʧʨʘʚʣʝʥʠʷ ʧʘʨʦʣʷʤʠ ʠ 

ʧʨʦʥʘʙʣʶʜʘʪʴ ʟʘ ʨʘʙʦʪʥʠʢʘʤʠ, ʦʪʚʝʯʘʶʱʠʤʠ ʟʘ 

ʙʝʟʦʧʘʩʥʦʩʪʴ, ʥʘ ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ ʜʣʷ ʧʝʨʚʦʥʘʯʘʣʴʥʳʭ 

ʧʘʨʦʣʝʡ ʠ (ʠʣʠ) ʧʘʨʦʣʴʥʳʭ ʬʨʘʟ ʥʦʚʳʭ ʧʦʣʴʟʦʚʘʪʝʣʝʡ ʠ 

ʩʙʨʦʰʝʥʥʳʭ ʧʘʨʦʣʝʡ ʠ (ʠʣʠ) ʧʘʨʦʣʴʥʳʭ ʬʨʘʟ 

ʩʫʱʝʩʪʚʫʶʱʠʭ ʧʦʣʴʟʦʚʘʪʝʣʝʡ ʧʦ ʢʘʞʜʦʤʫ ʧʦʣʴʟʦʚʘʪʝʣʶ 

ʫʩʪʘʥʘʚʣʠʚʘʶʪʩʷ ʫʥʠʢʘʣʴʥʳʝ ʟʥʘʯʝʥʠʷ, ʢʦʪʦʨʳʝ ʤʝʥʷʶʪʩʷ 

ʩʨʘʟʫ ʧʦʩʣʝ ʧʝʨʚʦʛʦ ʠʩʧʦʣʴʟʦʚʘʥʠʷ. 

ɽʩʣʠ ʜʣʷ ʢʘʞʜʦʛʦ ʥʦʚʦʛʦ ʧʦʣʴʟʦʚʘʪʝʣʷ 

ʫʩʪʘʥʘʚʣʠʚʘʝʪʩʷ ʦʜʠʥ ʠ ʪʦʪ ʞʝ ʧʘʨʦʣʴ, ʪʦ 

ʚʥʫʪʨʝʥʥʠʡ ʧʦʣʴʟʦʚʘʪʝʣʴ, ʙʳʚʰʠʡ ʩʦʪʨʫʜʥʠʢ 

ʠʣʠ ʟʣʦʫʤʳʰʣʝʥʥʠʢ ʤʦʛʫʪ ʟʥʘʪʴ ʠʣʠ ʣʝʛʢʦ 

ʦʙʥʘʨʫʞʠʪʴ ʵʪʦʪ ʧʘʨʦʣʴ, ʘ ʟʘʪʝʤ ʠʩʧʦʣʴʟʦʚʘʪʴ 

ʝʛʦ ʜʣʷ ʜʦʩʪʫʧʘ ʢ ʫʯʝʪʥʳʤ ʟʘʧʠʩʷʤ.  

8.3 ɿʘʱʠʪʠʪʴ ʚʩʝ ʠʥʜʠʚʠʜʫʘʣʴʥʳʝ 

ʥʝʢʦʥʩʦʣʴʥʳʝ ʘʜʤʠʥʠʩʪʨʘʪʠʚʥʳʝ 

ʜʦʩʪʫʧʳ ʠ ʚʩʝ ʫʜʘʣʝʥʥʳʝ ʜʦʩʪʫʧʳ ʚ 

ʩʨʝʜʫ ɼɼʂ ʩ ʠʩʧʦʣʴʟʦʚʘʥʠʝʤ 

ʤʫʣʴʪʠʬʘʢʪʦʨʥʦʡ ʘʫʪʝʥʪʠʬʠʢʘʮʠʠ. 

 

 

 

 

 

  

ʄʫʣʴʪʠʬʘʢʪʦʨʥʘʷ ʘʫʪʝʥʪʠʬʠʢʘʮʠʷ ʪʨʝʙʫʝʪ ʦʪ 

ʧʦʣʴʟʦʚʘʪʝʣʷ ʧʨʝʜʦʩʪʘʚʣʝʥʠʷ, ʢʘʢ ʤʠʥʠʤʫʤ, 

ʜʚʫʭ ʦʪʜʝʣʴʥʳʭ ʬʦʨʤ ʘʫʪʝʥʪʠʬʠʢʘʮʠʠ (ʢʘʢ 

ʦʧʠʩʘʥʦ ʚ ʪʨʝʙʦʚʘʥʠʠ 8.2) ʧʝʨʝʜ ʪʝʤ, ʢʘʢ ʜʦʩʪʫʧ 

ʙʫʜʝʪ ʧʨʝʜʦʩʪʘʚʣʝʥ. 

ʄʫʣʴʪʠʬʘʢʪʦʨʥʘʷ ʘʫʪʝʥʪʠʬʠʢʘʮʠʷ ʦʙʝʩʧʝʯʠʚʘʝʪ 

ʜʦʧʦʣʥʠʪʝʣʴʥʫʶ ʫʚʝʨʝʥʥʦʩʪʴ ʚ ʪʦʤ, ʯʪʦ ʣʠʮʘ, 

ʧʳʪʘʶʱʠʝʩʷ ʧʦʣʫʯʠʪʴ ʜʦʩʪʫʧ, ʷʚʣʷʶʪʩʷ ʪʝʤʠ, ʟʘ 

ʢʦʛʦ ʩʝʙʷ ʚʳʜʘʶʪ. ʇʨʠ ʠʩʧʦʣʴʟʦʚʘʥʠʠ 

ʤʫʣʴʪʠʬʘʢʪʦʨʥʦʡ ʘʫʪʝʥʪʠʬʠʢʘʮʠʠ 

ʟʣʦʫʤʳʰʣʝʥʥʠʢʫ ʧʨʠʜʝʪʩʷ ʩʢʦʤʧʨʦʤʝʪʠʨʦʚʘʪʴ, 

ʢʘʢ ʤʠʥʠʤʫʤ, ʜʚʘ ʨʘʟʣʠʯʥʳʭ 

ʘʫʪʝʥʪʠʬʠʢʘʮʠʦʥʥʳʭ ʤʝʭʘʥʠʟʤʘ, ʯʪʦ ʧʦʚʳʰʘʝʪ 

ʩʣʦʞʥʦʩʪʴ ʢʦʤʧʨʦʤʝʪʘʮʠʠ ʠ ʪʘʢʠʤ ʦʙʨʘʟʦʤ 

ʫʤʝʥʴʰʘʝʪ ʨʠʩʢ. 

ʄʫʣʴʪʠʬʘʢʪʦʨʥʘʷ ʘʫʪʝʥʪʠʬʠʢʘʮʠʷ ʥʝ 
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ʊʨʝʙʦʚʘʥʠʷ PCI DSS ʇʨʦʚʝʨʦʯʥʳʝ ʧʨʦʮʝʜʫʨʳ ʇʦʷʩʥʝʥʠʝ 

ʦʙʷʟʘʪʝʣʴʥʦ ʜʦʣʞʥʘ ʙʳʪʴ ʦʜʥʦʚʨʝʤʝʥʥʦ ʥʘ 

ʦʙʦʠʭ ʫʨʦʚʥʷʭ - ʥʘ ʩʠʩʪʝʤʥʦʤ ʫʨʦʚʥʝ ʠ ʥʘ 

ʫʨʦʚʥʝ ʧʨʠʣʦʞʝʥʠʡ - ʜʣʷ ʦʧʨʝʜʝʣʝʥʥʦʛʦ 

ʩʠʩʪʝʤʥʦʛʦ ʢʦʤʧʦʥʝʥʪʘ. ʄʫʣʴʪʠʬʘʢʪʦʨʥʘʷ 

ʘʫʪʝʥʪʠʬʠʢʘʮʠʷ ʤʦʞʝʪ ʚʳʧʦʣʥʷʪʴʩʷ ʣʠʙʦ ʧʨʠ 

ʚʭʦʜʝ ʚ ʦʧʨʝʜʝʣʝʥʥʫʶ ʩʝʪʴ, ʣʠʙʦ ʧʨʠ ʚʭʦʜʝ ʚ 

ʩʠʩʪʝʤʥʳʡ ʢʦʤʧʦʥʝʥʪ. 

ʇʨʠʤʝʨʳ ʪʝʭʥʦʣʦʛʠʡ ʤʫʣʴʪʠʬʘʢʪʦʨʥʦʡ 

ʘʫʪʝʥʪʠʬʠʢʘʮʠʠ ʚʢʣʶʯʘʶʪ ʩʨʝʜʠ ʧʨʦʯʝʛʦ 

ʫʜʘʣʝʥʥʫʶ ʘʫʪʝʥʪʠʬʠʢʘʮʠʶ ʠ ʩʠʩʪʝʤʫ RADIUS ʩ 

ʪʦʢʝʥʘʤʠ; ʩʠʩʪʝʤʫ TACACS ʩ ʪʦʢʝʥʘʤʠ ʠ ʜʨʫʛʠʝ 

ʪʝʭʥʦʣʦʛʠʠ, ʢʦʪʦʨʳʝ ʧʦʜʜʝʨʞʠʚʘʶʪ 

ʤʫʣʴʪʠʬʘʢʪʦʨʥʫʶ ʘʫʪʝʥʪʠʬʠʢʘʮʠʶ.  

8.3.1 ʈʝʘʣʠʟʦʚʘʪʴ ʤʫʣʴʪʠʬʘʢʪʦʨʥʫʶ 

ʘʫʪʝʥʪʠʬʠʢʘʮʠʶ ʜʣʷ ʚʩʝʭ 

ʥʝʢʦʥʩʦʣʴʥʳʭ ʜʦʩʪʫʧʦʚ ʚ ʩʨʝʜʫ ɼɼʂ 

ʜʣʷ ʨʘʙʦʪʥʠʢʦʚ ʩ ʘʜʤʠʥʠʩʪʨʘʪʠʚʥʳʤ 

ʜʦʩʪʫʧʦʤ. 

ʇʨʠʤʝʯʘʥʠʝ: ʜʦ 31 ʷʥʚʘʨʷ 

2018 ʛʦʜʘ ʵʪʦ ʪʨʝʙʦʚʘʥʠʝ ʥʦʩʠʪ 

ʨʝʢʦʤʝʥʜʘʪʝʣʴʥʳʡ ʭʘʨʘʢʪʝʨ, ʘ 

ʧʦʩʣʝ ʵʪʦʡ ʜʘʪʳ ʩʪʘʥʦʚʠʪʩʷ 

ʦʙʷʟʘʪʝʣʴʥʳʤ ʪʨʝʙʦʚʘʥʠʝʤ. 

8.3.1.ʘ ʇʨʦʚʝʨʠʪʴ ʩʝʪʝʚʳʝ ʠ (ʠʣʠ) ʩʠʩʪʝʤʥʳʝ 

ʢʦʥʬʠʛʫʨʘʮʠʠ, ʚ ʟʘʚʠʩʠʤʦʩʪʠ ʦʪ ʩʠʪʫʘʮʠʠ, ʥʘ ʧʨʝʜʤʝʪ 

ʪʦʛʦ, ʯʪʦ ʤʫʣʴʪʠʬʘʢʪʦʨʥʘʷ ʘʫʪʝʥʪʠʬʠʢʘʮʠʷ ʪʨʝʙʫʝʪʩʷ ʜʣʷ 

ʚʩʝʭ ʥʝʢʦʥʩʦʣʴʥʳʭ ʘʜʤʠʥʠʩʪʨʘʪʠʚʥʳʭ ʜʦʩʪʫʧʦʚ ʚ ʩʨʝʜʫ 

ɼɼʂ. 

ʕʪʦ ʪʨʝʙʦʚʘʥʠʝ ʨʘʩʧʨʦʩʪʨʘʥʷʝʪʩʷ ʥʘ ʚʩʝʭ 

ʨʘʙʦʪʥʠʢʦʚ, ʦʙʣʘʜʘʶʱʠʭ ʘʜʤʠʥʠʩʪʨʘʪʠʚʥʳʤ 

ʜʦʩʪʫʧʦʤ ʚ ʩʨʝʜʫ ɼɼʂ. ʕʪʦ ʪʨʝʙʦʚʘʥʠʝ 

ʨʘʩʧʨʦʩʪʨʘʥʷʝʪʩʷ ʪʦʣʴʢʦ ʥʘ ʨʘʙʦʪʥʠʢʦʚ, 

ʦʙʣʘʜʘʶʱʠʭ ʘʜʤʠʥʠʩʪʨʘʪʠʚʥʳʤ ʜʦʩʪʫʧʦʤ, ʠ 

ʪʦʣʴʢʦ ʜʣʷ ʥʝʢʦʥʩʦʣʴʥʦʛʦ ʜʦʩʪʫʧʘ ʚ ʩʨʝʜʫ ɼɼʂ. 

ʕʪʦ ʪʨʝʙʦʚʘʥʠʝ ʥʝ ʨʘʩʧʨʦʩʪʨʘʥʷʝʪʩʷ ʥʘ ʫʯʝʪʥʳʝ 

ʟʘʧʠʩʠ ʧʨʠʣʦʞʝʥʠʡ ʠʣʠ ʩʠʩʪʝʤ, ʚʳʧʦʣʥʷʶʱʠʝ 

ʘʚʪʦʤʘʪʠʯʝʩʢʠʝ ʬʫʥʢʮʠʠ. 

ɽʩʣʠ ʦʨʛʘʥʠʟʘʮʠʷ ʥʝ ʠʩʧʦʣʴʟʫʝʪ ʩʝʛʤʝʥʪʘʮʠʶ 

ʜʣʷ ʦʪʜʝʣʝʥʠʷ ʩʨʝʜʳ ɼɼʂ ʦʪ ʦʩʪʘʣʴʥʦʡ ʩʝʪʠ, 

ʘʜʤʠʥʠʩʪʨʘʪʦʨ ʤʦʞʝʪ ʠʩʧʦʣʴʟʦʚʘʪʴ 

ʤʫʣʴʪʠʬʘʢʪʦʨʥʫʶ ʘʫʪʝʥʪʠʬʠʢʘʮʠʶ ʣʠʙʦ ʧʨʠ 

ʚʭʦʜʝ ʚ ʩʝʪʴ ʩʨʝʜʳ ɼɼʂ, ʣʠʙʦ ʧʨʠ ʚʭʦʜʝ ʚ 

ʩʠʩʪʝʤʫ. 

ɽʩʣʠ ʩʨʝʜʘ ɼɼʂ ʦʪʜʝʣʝʥʘ ʦʪ ʦʩʪʘʣʴʥʦʡ ʩʝʪʠ 

ʦʨʛʘʥʠʟʘʮʠʠ, ʘʜʤʠʥʠʩʪʨʘʪʦʨʫ ʤʦʞʝʪ 

ʧʦʪʨʝʙʦʚʘʪʴʩʷ ʠʩʧʦʣʴʟʦʚʘʥʠʝ ʤʫʣʴʪʠʬʘʢʪʦʨʥʦʡ 

ʘʫʪʝʥʪʠʬʠʢʘʮʠʠ ʚʦ ʚʨʝʤʷ ʧʦʜʢʣʶʯʝʥʠʷ ʢ 

ʩʠʩʪʝʤʝ ʩʨʝʜʳ ɼɼʂ ʠʟ ʩʝʪʠ, ʥʝ ʚʭʦʜʷʱʝʡ ʚ ʩʨʝʜʫ 

ɼɼʂ. ʄʫʣʴʪʠʬʘʢʪʦʨʥʘʷ ʘʫʪʝʥʪʠʬʠʢʘʮʠʷ ʤʦʞʝʪ 

ʙʳʪʴ ʚʥʝʜʨʝʥʘ ʥʘ ʫʨʦʚʥʝ ʩʝʪʠ ʠʣʠ ʥʘ ʫʨʦʚʥʝ 

ʩʠʩʪʝʤʳ ʠ (ʠʣʠ) ʧʨʠʣʦʞʝʥʠʷ, ʚʥʝʜʨʝʥʠʝ ʥʘ 

ʦʙʦʠʭ ʫʨʦʚʥʷʭ ʥʝ ʪʨʝʙʫʝʪʩʷ. ɽʩʣʠ 

ʘʜʤʠʥʠʩʪʨʘʪʦʨ ʠʩʧʦʣʴʟʫʝʪ ʤʫʣʴʪʠʬʘʢʪʦʨʥʥʫʶ 

ʘʫʪʝʥʪʠʬʠʢʘʮʠʶ ʧʨʠ ʚʭʦʜʝ ʚ ʩʝʪʴ ʩʨʝʜʳ ɼɼʂ, 

8.3.1.b ʇʨʦʩʣʝʜʠʪʴ ʟʘ ʚʳʙʦʨʢʦʡ ʩʣʫʯʘʝʚ ʚʭʦʜʘ 

ʨʘʙʦʪʥʠʢʦʚ, ʷʚʣʷʶʱʠʝʩʷ ʘʜʤʠʥʠʩʪʨʘʪʦʨʘʤʠ, ʚ ʩʨʝʜʫ ɼɼʂ 

ʥʘ ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ, ʢʘʢ ʤʠʥʠʤʫʤ, ʜʚʘ ʠʟ ʪʨʝʭ ʤʝʪʦʜʦʚ 

ʘʫʪʝʥʪʠʬʠʢʘʮʠʠ ʠʩʧʦʣʴʟʫʶʪʩʷ. 
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ʊʨʝʙʦʚʘʥʠʷ PCI DSS ʇʨʦʚʝʨʦʯʥʳʝ ʧʨʦʮʝʜʫʨʳ ʇʦʷʩʥʝʥʠʝ 

ʝʤʫ ʥʝ ʥʫʞʥʦ ʪʘʢʞʝ ʠʩʧʦʣʴʟʦʚʘʪʴ 

ʤʫʣʴʪʠʬʘʢʪʦʨʥʫʶ ʘʫʪʝʥʪʠʬʠʢʘʮʠʶ ʧʨʠ ʚʭʦʜʝ ʚ 

ʦʧʨʝʜʝʣʝʥʥʫʶ ʩʠʩʪʝʤʫ ʠʣʠ ʧʨʠʣʦʞʝʥʠʝ ʚʥʫʪʨʠ 

ʩʨʝʜʳ ɼɼʂ. 

8.3.2 ʈʝʘʣʠʟʦʚʘʪʴ 

ʤʫʣʴʪʠʬʘʢʪʦʨʥʫʶʘʫʪʝʥʪʠʬʠʢʘʮʠʶ, 

ʢʦʪʦʨʘʷ ʜʦʣʞʥʘ ʧʨʠʤʝʥʷʪʴʩʷ ʢ 

ʫʜʘʣʝʥʥʦʤʫ ʜʦʩʪʫʧʫ ʚ ʩʝʪʴ (ʢʘʢ ʜʣʷ 

ʧʦʣʴʟʦʚʘʪʝʣʝʡ, ʪʘʢ ʠ ʜʣʷ 

ʘʜʤʠʥʠʩʪʨʘʪʦʨʦʚ, ʚʢʣʶʯʘʷ ʪʨʝʪʴʠʭ 

ʣʠʮ ʜʣʷ ʧʦʜʜʝʨʞʢʠ ʠʣʠ ʦʙʩʣʫʞʠʚʘʥʠʷ) 

ʠʟ ʚʥʝʰʥʝʡ ʩʝʪʠ.  

 

8.3.2.a ʇʨʦʚʝʨʠʪʴ ʩʠʩʪʝʤʥʳʝ ʢʦʥʬʠʛʫʨʘʮʠʠ ʩʝʨʚʝʨʦʚ ʠ 

ʩʠʩʪʝʤ ʫʜʘʣʝʥʥʦʛʦ ʜʦʩʪʫʧʘ ʥʘ ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ 

ʤʫʣʴʪʠʬʘʢʪʦʨʥʘʷ ʘʫʪʝʥʪʠʬʠʢʘʮʠʷ ʪʨʝʙʫʝʪʩʷ ʜʣʷ: 

¶ ʣʶʙʦʛʦ ʫʜʘʣʝʥʥʦʛʦ ʜʦʩʪʫʧʘ ʨʘʙʦʪʥʠʢʦʚ, ʢʘʢ 

ʧʦʣʴʟʦʚʘʪʝʣʝʡ, ʪʘʢ ʠ ʘʜʤʠʥʠʩʪʨʘʪʦʨʦʚ; 

¶ ʣʶʙʦʛʦ ʫʜʘʣʝʥʥʦʛʦ ʜʦʩʪʫʧʘ ʪʨʝʪʴʠʭ ʣʠʮ ʠ (ʠʣʠ) ʚʝʥʜʦʨʦʚ 

(ʚʢʣʶʯʘʷ ʜʦʩʪʫʧ ʢ ʧʨʠʣʦʞʝʥʠʷʤ ʠ ʩʠʩʪʝʤʥʳʤ 

ʢʦʤʧʦʥʝʥʪʘʤ ʜʣʷ ʧʦʜʜʝʨʞʢʠ ʠʣʠ ʦʙʩʣʫʞʠʚʘʥʠʷ).  

ɼʘʥʥʦʝ ʪʨʝʙʦʚʘʥʠʝ ʧʨʝʜʥʘʟʥʘʯʝʥʦ ʜʣʷ ʪʦʛʦ, 

ʯʪʦʙʳ ʦʥʦ ʧʨʠʤʝʥʷʣʦʩʴ ʢʦ ʚʩʝʤ ʨʘʙʦʪʥʠʢʘʤ 

(ʚʢʣʶʯʘʷ ʦʙʳʯʥʳʭ ʧʦʣʴʟʦʚʘʪʝʣʝʡ, 

ʘʜʤʠʥʠʩʪʨʘʪʦʨʦʚ ʠ ʚʝʥʜʦʨʦʚ ʧʦʜʜʝʨʞʢʠ ʠʣʠ 

ʪʝʭʦʙʩʣʫʞʠʚʘʥʠʷ), ʢʦʪʦʨʳʝ ʠʤʝʶʪ ʫʜʘʣʝʥʥʳʡ 

ʜʦʩʪʫʧ ʢ ʩʝʪʠ, ʝʩʣʠ ʯʝʨʝʟ ʪʘʢʦʡ ʫʜʘʣʝʥʥʳʡ 

ʜʦʩʪʫʧ ʤʦʞʥʦ ʧʦʣʫʯʠʪʴ ʜʦʩʪʫʧ ʢ ʩʨʝʜʝ ɼɼʂ.  

ɽʩʣʠ ʫʜʘʣʝʥʥʳʡ ʜʦʩʪʫʧ ʦʩʫʱʝʩʪʚʣʷʝʪʩʷ ʢ ʩʝʪʠ, 

ʢʦʪʦʨʘʷ ʥʘʜʣʝʞʘʱʠʤ ʦʙʨʘʟʦʤ ʩʝʛʤʝʥʪʠʨʦʚʘʥʘ 

ʪʘʢ, ʯʪʦʙʳ ʫʜʘʣʝʥʥʳʝ ʧʦʣʴʟʦʚʘʪʝʣʠ ʥʝ ʤʦʛʣʠ 

ʧʦʣʫʯʠʪʴ ʜʦʩʪʫʧ ʢ ʩʨʝʜʝ ɼɼʂ ʠʣʠ ʚʦʟʜʝʡʩʪʚʦʚʘʪʴ 

ʥʘ ʥʝʝ, ʤʫʣʴʪʠʬʘʢʪʦʨʥʘʷ ʘʫʪʝʥʪʠʬʠʢʘʮʠʷ ʜʣʷ 

ʫʜʘʣʝʥʥʦʛʦ ʜʦʩʪʫʧʘ ʢ ʪʘʢʦʡ ʩʝʪʠ ʥʝ ʷʚʣʷʝʪʩʷ 

ʦʙʷʟʘʪʝʣʴʥʦʡ. ʆʜʥʘʢʦ ʤʫʣʴʪʠʬʘʢʪʦʨʥʘʷ 

ʘʫʪʝʥʪʠʬʠʢʘʮʠʷ ʪʨʝʙʫʝʪʩʷ ʜʣʷ ʣʶʙʦʛʦ 

ʫʜʘʣʝʥʥʦʛʦ ʜʦʩʪʫʧʘ ʢ ʩʝʪʷʤ, ʠʤʝʶʱʠʤ ʜʦʩʪʫʧ ʢ 

ʩʨʝʜʝ ɼɼʂ, ʠ ʨʝʢʦʤʝʥʜʫʝʪʩʷ ʜʣʷ ʣʶʙʦʛʦ 

ʫʜʘʣʝʥʥʦʛʦ ʜʦʩʪʫʧʘ ʢ ʩʝʪʷʤ ʦʨʛʘʥʠʟʘʮʠʠ.  

8.3.2.b ʇʨʦʩʣʝʜʠʪʴ ʟʘ ʪʝʤ, ʢʘʢ ʨʘʙʦʪʥʠʢʠ ʠʟ ʚʳʙʦʨʢʠ 

(ʥʘʧʨʠʤʝʨ, ʧʦʣʴʟʦʚʘʪʝʣʠ ʠ ʘʜʤʠʥʠʩʪʨʘʪʦʨʳ) ʦʩʫʱʝʩʪʚʣʷʶʪ 

ʫʜʘʣʝʥʥʳʡ ʜʦʩʪʫʧ ʢ ʩʝʪʠ, ʥʘ ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ ʠʩʧʦʣʴʟʫʶʪʩʷ 

ʢʘʢ ʤʠʥʠʤʫʤ ʜʚʘ ʠʟ ʪʨʝʭ ʤʝʪʦʜʦʚ ʘʫʪʝʥʪʠʬʠʢʘʮʠʠ. 
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ʊʨʝʙʦʚʘʥʠʷ PCI DSS ʇʨʦʚʝʨʦʯʥʳʝ ʧʨʦʮʝʜʫʨʳ ʇʦʷʩʥʝʥʠʝ 

8.4 ɼʦʢʫʤʝʥʪʠʨʦʚʘʪʴ ʧʦʣʠʪʠʢʠ ʠ 

ʧʨʦʮʝʜʫʨʳʘʫʪʝʥʪʠʬʠʢʘʮʠʠ ʠ ʜʦʚʝʩʪʠ 

ʠʭ ʜʦ ʩʚʝʜʝʥʠʷ ʚʩʝʭ ʧʦʣʴʟʦʚʘʪʝʣʝʡ, 

ʚʢʣʶʯʘʷ: 

¶ ʨʝʢʦʤʝʥʜʘʮʠʠ ʧʦ ʚʳʙʦʨʫ ʥʘʜʝʞʥʳʭ 

ʫʯʝʪʥʳʭ ʜʘʥʥʳʭ ʜʣʷ 

ʘʫʪʝʥʪʠʬʠʢʘʮʠʠ;  

¶ ʨʝʢʦʤʝʥʜʘʮʠʠ ʜʣʷ ʧʦʣʴʟʦʚʘʪʝʣʝʡ 

ʧʦ ʟʘʱʠʪʝ ʫʯʝʪʥʳʭ ʜʘʥʥʳʭ ʜʣʷ 

ʘʫʪʝʥʪʠʬʠʢʘʮʠʠ; 

¶ ʫʢʘʟʘʥʠʷ ʥʝ ʠʩʧʦʣʴʟʦʚʘʪʴ ʨʘʥʝʝ 

ʠʩʧʦʣʴʟʦʚʘʥʥʳʝ ʧʘʨʦʣʠ; 

¶ ʫʢʘʟʘʥʠʷ ʧʦ ʩʤʝʥʝ ʧʘʨʦʣʷ ʚ ʩʣʫʯʘʝ 

ʧʦʜʦʟʨʝʥʠʷ ʥʘ ʝʛʦ ʢʦʤʧʨʦʤʝʪʘʮʠʶ. 

8.4.a ʇʨʦʚʝʨʠʪʴ ʧʨʦʮʝʜʫʨʳ ʠ ʦʧʨʦʩʠʪʴ ʨʘʙʦʪʥʠʢʦʚ ʥʘ 

ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ ʧʦʣʠʪʠʢʠ ʠ ʧʨʦʮʝʜʫʨʳ ʘʫʪʝʥʪʠʬʠʢʘʮʠʠ 

ʜʦʚʝʜʝʥʳ ʜʦ ʩʚʝʜʝʥʠʷ ʚʩʝʭ ʧʦʣʴʟʦʚʘʪʝʣʝʡ. 

ɼʦʚʦʜʷ ʧʘʨʦʣʴʥʳʝ ʧʦʣʠʪʠʢʠ ʠ ʧʨʦʮʝʜʫʨʳ ʠ 

ʧʦʣʠʪʠʢʠ ʠ ʧʨʦʮʝʜʫʨʳ ʘʫʪʝʥʪʠʬʠʢʘʮʠʠ ʜʦ 

ʩʚʝʜʝʥʠʷ ʚʩʝʭ ʧʦʣʴʟʦʚʘʪʝʣʝʡ, ʤʦʞʥʦ ʧʦʤʦʯʴ ʠʤ 

ʧʦʥʷʪʴ ʠ ʩʦʙʣʶʜʘʪʴ ʵʪʠ ʧʦʣʠʪʠʢʠ. 

ʅʘʧʨʠʤʝʨ, ʨʝʢʦʤʝʥʜʘʮʠʠ ʧʦ ʚʳʙʦʨʫ ʥʘʜʝʞʥʳʭ 

ʧʘʨʦʣʝʡ ʤʦʛʫʪ ʚʢʣʶʯʘʪʴ ʩʦʚʝʪʳ ʨʘʙʦʪʥʠʢʘʤ ʦ 

ʪʦʤ, ʢʘʢ ʚʳʙʠʨʘʪʴ ʪʨʫʜʥʦʫʛʘʜʳʚʘʝʤʳʝ ʧʘʨʦʣʠ, 

ʢʦʪʦʨʳʝ ʥʝ ʩʦʜʝʨʞʘʪ ʩʣʦʚʘʨʥʳʭ ʩʣʦʚ ʠʣʠ 

ʠʥʬʦʨʤʘʮʠʶ ʦ ʧʦʣʴʟʦʚʘʪʝʣʝ (ʥʘʧʨʠʤʝʨ, 

ʠʜʝʥʪʠʬʠʢʘʪʦʨ ʧʦʣʴʟʦʚʘʪʝʣʷ, ʠʤʝʥʘ ʯʣʝʥʦʚ 

ʩʝʤʴʠ, ʜʘʪʘ ʨʦʞʜʝʥʠʷ ʠ ʪ. ʜ.).  

ʈʝʢʦʤʝʥʜʘʮʠʠ ʧʦ ʟʘʱʠʪʝ ʫʯʝʪʥʳʭ ʜʘʥʥʳʭ ʜʣʷ 

ʘʫʪʝʥʪʠʬʠʢʘʮʠʠ ʤʦʛʫʪ ʙʳʪʴ ʩʣʝʜʫʶʱʠʤʠ:  

ð ʥʝ ʟʘʧʠʩʳʚʘʪʴ ʧʘʨʦʣʠ, 

ð ʥʝ ʩʦʭʨʘʥʷʪʴ ʧʘʨʦʣʠ ʚ ʥʝʟʘʱʠʱʝʥʥʳʭ 

ʬʘʡʣʘʭ , 

ð ʧʨʦʷʚʣʷʪʴ ʙʜʠʪʝʣʴʥʦʩʪʴ ʚ ʦʪʥʦʰʝʥʠʠ 

ʟʣʦʫʤʳʰʣʝʥʥʠʢʦʚ, ʢʦʪʦʨʳʝ ʤʦʛʫʪ ʧʦʧʳʪʘʪʴʩʷ 

ʠʩʧʦʣʴʟʦʚʘʪʴ ʠʭ ʧʘʨʦʣʠ (ʥʘʧʨʠʤʝʨ, ʟʚʦʥʷ 

ʨʘʙʦʪʥʠʢʫ ʩ ʧʨʦʩʴʙʦʡ ʜʘʪʴ ʝʛʦ ʧʘʨʦʣʴ ʜʣʷ 

ʨʝʰʝʥʠʷ ʢʘʢʦʡ-ʣʠʙʦ ʧʨʦʙʣʝʤʳ).  

ʈʝʢʦʤʝʥʜʫʷ ʧʦʣʴʟʦʚʘʪʝʣʷʤ ʩʤʝʥʠʪʴ ʧʘʨʦʣʠ, 

ʝʩʣʠ ʝʩʪʴ ʚʝʨʦʷʪʥʦʩʪʴ, ʯʪʦ ʧʘʨʦʣʴ ʙʦʣʴʰʝ ʥʝ 

ʷʚʣʷʝʪʩʷ ʥʘʜʝʞʥʳʤ, ʤʦʞʥʦ ʧʨʝʩʝʯʴ 

ʟʣʦʫʤʳʰʣʝʥʥʠʢʘʤ ʚʦʟʤʦʞʥʦʩʪʴ ʠʩʧʦʣʴʟʦʚʘʪʴ 

ʜʝʡʩʪʚʫʶʱʠʡ ʧʘʨʦʣʴ ʜʣʷ ʧʦʣʫʯʝʥʠʷ 

ʥʝʩʘʥʢʮʠʦʥʠʨʦʚʘʥʥʦʛʦ ʜʦʩʪʫʧʘ. 

8.4.b ʇʨʦʚʝʨʠʪʴ ʧʦʣʠʪʠʢʠ ʠ ʧʨʦʮʝʜʫʨʳʘʫʪʝʥʪʠʬʠʢʘʮʠʠ, 

ʜʦʚʝʜʝʥʥʳʝ ʜʦ ʩʚʝʜʝʥʠʷ ʧʦʣʴʟʦʚʘʪʝʣʝʡ, ʥʘ ʧʨʝʜʤʝʪ ʪʦʛʦ, 

ʯʪʦ ʪʫʜʘ ʚʢʣʶʯʝʥʳ:  

¶ ʨʝʢʦʤʝʥʜʘʮʠʠ ʧʦ ʚʳʙʦʨʫ ʥʘʜʝʞʥʳʭ ʫʯʝʪʥʳʭ ʜʘʥʥʳʭ ʜʣʷ 

ʘʫʪʝʥʪʠʬʠʢʘʮʠʠ;  

¶ ʨʝʢʦʤʝʥʜʘʮʠʠ ʧʦʣʴʟʦʚʘʪʝʣʷʤ ʧʦ ʟʘʱʠʪʝ ʩʚʦʠʭ ʫʯʝʪʥʳʭ 

ʜʘʥʥʳʭ ʜʣʷ ʘʫʪʝʥʪʠʬʠʢʘʮʠʠ; 

¶ ʫʢʘʟʘʥʠʷ ʧʦʣʴʟʦʚʘʪʝʣʷʤ ʥʝ ʠʩʧʦʣʴʟʦʚʘʪʴ ʨʘʥʝʝ 

ʠʩʧʦʣʴʟʦʚʘʥʥʳʝ ʧʘʨʦʣʠ; 

¶ ʫʢʘʟʘʥʠʷ ʧʦ ʩʤʝʥʝ ʧʘʨʦʣʷ ʚ ʩʣʫʯʘʝ ʧʦʜʦʟʨʝʥʠʷ ʥʘ ʝʛʦ 

ʢʦʤʧʨʦʤʝʪʘʮʠʶ. 

8.4.c ʆʧʨʦʩʠʪʴ ʧʦʣʴʟʦʚʘʪʝʣʝʡ ʠʟ ʚʳʙʦʨʢʠ ʥʘ ʧʨʝʜʤʝʪ ʪʦʛʦ, 

ʯʪʦ ʠʤ ʠʟʚʝʩʪʥʳ ʧʦʣʠʪʠʢʠ ʠ ʧʨʦʮʝʜʫʨʳ ʘʫʪʝʥʪʠʬʠʢʘʮʠʠ. 

8.5 ʅʝ ʠʩʧʦʣʴʟʦʚʘʪʴ ʛʨʫʧʧʦʚʳʝ, ʦʙʱʠʝ 

ʠ ʩʪʘʥʜʘʨʪʥʳʝ ʫʯʝʪʥʳʝ ʟʘʧʠʩʠ ʠ 

ʧʘʨʦʣʠ, ʘ ʪʘʢʞʝ ʧʨʦʯʠʝ ʧʦʜʦʙʥʳʝ 

ʤʝʪʦʜʳ ʘʫʪʝʥʪʠʬʠʢʘʮʠʠ ʠ ʦʙʝʩʧʝʯʠʪʴ 

ʚʳʧʦʣʥʝʥʠʝ ʩʣʝʜʫʶʱʠʭ ʧʦʣʦʞʝʥʠʡ: 

¶ ʩʪʘʥʜʘʨʪʥʳʝ ʫʯʝʪʥʳʝ ʟʘʧʠʩʠ 

ʟʘʙʣʦʢʠʨʦʚʘʥʳ ʠʣʠ ʫʜʘʣʝʥʳ; 

¶ ʦʙʱʠʝ ʫʯʝʪʥʳʝ ʟʘʧʠʩʠ ʜʣʷ 

ʩʠʩʪʝʤʥʦʛʦ ʘʜʤʠʥʠʩʪʨʠʨʦʚʘʥʠʷ ʠ 

ʠʥʳʭ ʢʨʠʪʠʯʥʳʭ ʬʫʥʢʮʠʡ 

8.5.a ʇʨʦʚʝʨʠʪʴ ʩʧʠʩʢʠ ʫʯʝʪʥʳʭ ʟʘʧʠʩʝʡ ʧʦʣʴʟʦʚʘʪʝʣʝʡ ʚ 

ʚʳʙʦʨʢʝ ʩʠʩʪʝʤʥʳʭ ʢʦʤʧʦʥʝʥʪʦʚ ʥʘ ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ: 

¶ ʩʪʘʥʜʘʨʪʥʳʝ ʫʯʝʪʥʳʝ ʟʘʧʠʩʠ ʟʘʙʣʦʢʠʨʦʚʘʥʳ ʠʣʠ 

ʫʜʘʣʝʥʳ; 

¶ ʦʙʱʠʝ ʫʯʝʪʥʳʝ ʟʘʧʠʩʠ ʧʦʣʴʟʦʚʘʪʝʣʝʡ ʜʣʷ ʩʠʩʪʝʤʥʦʛʦ 

ʘʜʤʠʥʠʩʪʨʠʨʦʚʘʥʠʷ ʠ ʠʥʳʭ ʢʨʠʪʠʯʥʳʭ ʬʫʥʢʮʠʡ 

ʦʪʩʫʪʩʪʚʫʶʪ; 

¶ ʦʙʱʠʝ ʠ ʩʪʘʥʜʘʨʪʥʳʝ ʫʯʝʪʥʳʝ ʟʘʧʠʩʠ ʧʦʣʴʟʦʚʘʪʝʣʝʡ ʥʝ 

ʠʩʧʦʣʴʟʫʶʪʩʷ ʜʣʷ ʘʜʤʠʥʠʩʪʨʠʨʦʚʘʥʠʷ ʣʶʙʳʭ ʩʠʩʪʝʤʥʳʭ 

ʢʦʤʧʦʥʝʥʪʦʚ. 

ɽʩʣʠ ʥʝʩʢʦʣʴʢʦ ʧʦʣʴʟʦʚʘʪʝʣʝʡ ʠʩʧʦʣʴʟʫʶʪ ʦʜʥʠ 

ʠ ʪʝ ʞʝ ʫʯʝʪʥʳʝ ʜʘʥʥʳʝ ʜʣʷ ʘʫʪʝʥʪʠʬʠʢʘʮʠʠ 

(ʥʘʧʨʠʤʝʨ, ʫʯʝʪʥʫʶ ʟʘʧʠʩʴ ʠ ʧʘʨʦʣʴ), 

ʧʨʦʩʣʝʜʠʪʴ ʟʘ ʜʦʩʪʫʧʦʤ ʚ ʩʠʩʪʝʤʫ ʠ ʜʝʡʩʪʚʠʷʤʠ 

ʪʦʛʦ ʠʣʠ ʠʥʦʛʦ ʧʦʣʴʟʦʚʘʪʝʣʷ ʩʪʘʥʦʚʠʪʩʷ 

ʥʝʚʦʟʤʦʞʥʦ. ʕʪʦ, ʚ ʩʚʦʶ ʦʯʝʨʝʜʴ, ʥʝ ʧʦʟʚʦʣʠʪ 

ʦʨʛʘʥʠʟʘʮʠʠ ʫʩʪʘʥʘʚʣʠʚʘʪʴ ʦʪʚʝʪʩʪʚʝʥʥʦʩʪʴ ʟʘ 

ʜʝʡʩʪʚʠʷ ʢʦʥʢʨʝʪʥʦʛʦ ʧʦʣʴʟʦʚʘʪʝʣʷ, ʠʣʠ 

ʬʘʢʪʠʯʝʩʢʠ ʨʝʛʠʩʪʨʠʨʦʚʘʪʴ ʩʦʙʳʪʠʷ, ʩʚʷʟʘʥʥʳʝ 

ʩ ʵʪʠʤʠ ʜʝʡʩʪʚʠʷʤʠ, ʧʦʩʢʦʣʴʢʫ ʵʪʠ ʜʝʡʩʪʚʠʷ 
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ʊʨʝʙʦʚʘʥʠʷ PCI DSS ʇʨʦʚʝʨʦʯʥʳʝ ʧʨʦʮʝʜʫʨʳ ʇʦʷʩʥʝʥʠʝ 

ʦʪʩʫʪʩʪʚʫʶʪ; 

¶ ʦʙʱʠʝ ʠ ʩʪʘʥʜʘʨʪʥʳʝ ʫʯʝʪʥʳʝ 

ʟʘʧʠʩʠ ʧʦʣʴʟʦʚʘʪʝʣʝʡ ʥʝ 

ʠʩʧʦʣʴʟʫʶʪʩʷ ʜʣʷ 

ʘʜʤʠʥʠʩʪʨʠʨʦʚʘʥʠʷ ʣʶʙʳʭ 

ʩʠʩʪʝʤʥʳʭ ʢʦʤʧʦʥʝʥʪʦʚ. 

8.5.b ʇʨʦʚʝʨʠʪʴ ʧʦʣʠʪʠʢʠ ʠ ʧʨʦʮʝʜʫʨʳ ʘʫʪʝʥʪʠʬʠʢʘʮʠʠ ʥʘ 

ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ ʦʥʠ ʷʚʥʳʤ ʦʙʨʘʟʦʤ ʟʘʧʨʝʱʘʶʪ 

ʠʩʧʦʣʴʟʦʚʘʥʠʝ ʛʨʫʧʧʦʚʳʭ ʠ ʦʙʱʠʭ ʫʯʝʪʥʳʭ ʟʘʧʠʩʝʡ ʠ (ʠʣʠ) 

ʧʘʨʦʣʝʡ ʠ ʧʨʦʯʠʭ ʧʦʜʦʙʥʳʭ ʩʨʝʜʩʪʚ ʘʫʪʝʥʪʠʬʠʢʘʮʠʠ. 

ʤʦʛʫʪ ʙʳʪʴ ʩʦʚʝʨʰʝʥʳ ʣʶʙʳʤ ʯʣʝʥʦʤ ʛʨʫʧʧʳ, 

ʢʦʪʦʨʦʡ ʠʟʚʝʩʪʥʳ ʫʯʝʪʥʳʝ ʜʘʥʥʳʝ ʜʣʷ 

ʘʫʪʝʥʪʠʬʠʢʘʮʠʠ. 

8.5.c ʆʧʨʦʩʠʪʴ ʩʠʩʪʝʤʥʳʭ ʘʜʤʠʥʠʩʪʨʘʪʦʨʦʚ ʥʘ ʧʨʝʜʤʝʪ 

ʪʦʛʦ, ʯʪʦ ʧʦʣʴʟʦʚʘʪʝʣʷʤ ʥʝ ʚʳʜʘʶʪʩʷ ʛʨʫʧʧʦʚʳʝ ʠ ʦʙʱʠʝ 

ʫʯʝʪʥʳʝ ʟʘʧʠʩʠ ʠ (ʠʣʠ) ʧʘʨʦʣʠ ʠ ʧʨʦʯʠʝ ʧʦʜʦʙʥʳʝ ʩʨʝʜʩʪʚʘ 

ʘʫʪʝʥʪʠʬʠʢʘʮʠʠ, ʜʘʞʝ ʝʩʣʠ ʪʘʢʦʚʳʝ ʟʘʧʨʘʰʠʚʘʶʪʩʷ. 

8.5.1 ɼʦʧʦʣʥʠʪʝʣʴʥʦʝ 

ʪʨʝʙʦʚʘʥʠʝ ʜʣʷ ʧʦʩʪʘʚʱʠʢʦʚ 

ʫʩʣʫʛ: ʧʦʩʪʘʚʱʠʢʠ ʫʩʣʫʛ, ʠʤʝʶʱʠʝ 

ʫʜʘʣʝʥʥʳʡ ʜʦʩʪʫʧ ʢ ʧʦʤʝʱʝʥʠʷʤ 

ʢʣʠʝʥʪʘ (ʥʘʧʨʠʤʝʨ, ʜʣʷ ʧʦʜʜʝʨʞʢʠ 

POS ʩʠʩʪʝʤ ʠʣʠ ʩʝʨʚʝʨʦʚ), ʦʙʷʟʘʥʳ 

ʠʩʧʦʣʴʟʦʚʘʪʴ ʫʥʠʢʘʣʴʥʳʝ ʫʯʝʪʥʳʝ 

ʜʘʥʥʳʝ ʜʣʷ ʘʫʪʝʥʪʠʬʠʢʘʮʠʠ 

(ʥʘʧʨʠʤʝʨ, ʧʘʨʦʣʴ ʠ (ʠʣʠ) ʧʘʨʦʣʴʥʘʷ 

ʬʨʘʟʘ) ʜʣʷ ʢʘʞʜʦʛʦ ʢʣʠʝʥʪʘ. 

ʇʨʠʤʝʯʘʥʠʝ: ʵʪʦ ʪʨʝʙʦʚʘʥʠʝ ʥʝ 

ʨʘʩʧʨʦʩʪʨʘʥʷʝʪʩʷ ʥʘ ʧʦʩʪʘʚʱʠʢʦʚ 

ʫʩʣʫʛ ʭʦʩʪʠʥʛʘ, ʦʩʫʱʝʩʪʚʣʷʶʱʠʭ 

ʜʦʩʪʫʧ ʢ ʩʚʦʝʡ ʦʙʱʝʡ ʭʦʩʪʠʥʛʦʚʦʡ 

ʩʨʝʜʝ, ʚ ʢʦʪʦʨʦʡ ʨʘʟʤʝʱʝʥʳ ʩʨʝʜʳ 

ʥʝʩʢʦʣʴʢʠʭ ʢʣʠʝʥʪʦʚ.  

 

8.5.1 ɼʦʧʦʣʥʠʪʝʣʴʥʘʷ ʧʨʦʚʝʨʦʯʥʘʷ ʧʨʦʮʝʜʫʨʘ ʜʣʷ 

ʦʮʝʥʢʠ ʧʦʩʪʘʚʱʠʢʦʚ ʫʩʣʫʛ: ʧʨʦʚʝʨʠʪʴ ʧʦʣʠʪʠʢʠ ʠ 

ʧʨʦʮʝʜʫʨʳ ʘʫʪʝʥʪʠʬʠʢʘʮʠʠ ʠ ʦʧʨʦʩʠʪʴ ʩʦʪʨʫʜʥʠʢʦʚ ʥʘ 

ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ ʜʣʷ ʢʘʞʜʦʛʦ ʢʣʠʝʥʪʘ ʠʩʧʦʣʴʟʫʶʪʩʷ 

ʦʪʜʝʣʴʥʳʝ ʫʯʝʪʥʳʝ ʜʘʥʥʳʝ.  

ʇʨʠʤʝʯʘʥʠʝ: ʵʪʦ ʪʨʝʙʦʚʘʥʠʝ ʧʨʠʤʝʥʠʤʦ 

ʪʦʣʴʢʦ ʜʣʷ ʦʨʛʘʥʠʟʘʮʠʡ, ʢʦʪʦʨʳʝ ʦʧʨʝʜʝʣʝʥʳ 

ʢʘʢ ʧʦʩʪʘʚʱʠʢʠ ʫʩʣʫʛ. 

ʏʪʦʙʳ ʧʨʝʜʦʪʚʨʘʪʠʪʴ ʢʦʤʧʨʦʤʝʪʘʮʠʶ ʫʯʝʪʥʳʭ 

ʟʘʧʠʩʝʡ ʥʝʩʢʦʣʴʢʠʭ ʢʣʠʝʥʪʦʚ ʯʝʨʝʟ 

ʢʦʤʧʨʦʤʝʪʘʮʠʶ ʝʜʠʥʳʭ ʫʯʝʪʥʳʭ ʜʘʥʥʳʭ, 

ʚʝʥʜʦʨʳ, ʦʩʫʱʝʩʪʚʣʷʶʱʠʝ ʫʜʘʣʝʥʥʳʡ ʜʦʩʪʫʧ ʢ 

ʩʨʝʜʘʤ ʢʣʠʝʥʪʦʚ, ʜʦʣʞʥʳ ʠʩʧʦʣʴʟʦʚʘʪʴ ʨʘʟʥʳʝ 

ʫʯʝʪʥʳʝ ʜʘʥʥʳʝ ʜʣʷ ʘʫʪʝʥʪʠʬʠʢʘʮʠʠ ʥʘ ʢʘʞʜʦʛʦ 

ʢʣʠʝʥʪʘ.  

ʊʘʢʠʝ ʪʝʭʥʦʣʦʛʠʠ, ʢʘʢ ʤʫʣʴʪʠʬʘʢʪʦʨʥʘʷ 

ʘʫʪʝʥʪʠʬʠʢʘʮʠʷ, ʦʙʝʩʧʝʯʠʚʘʶʱʘʷ ʫʥʠʢʘʣʴʥʦʩʪʴ 

ʫʯʝʪʥʳʭ ʜʘʥʥʳʭ ʜʣʷ ʢʘʞʜʦʛʦ ʧʦʜʢʣʶʯʝʥʠʷ 

(ʥʘʧʨʠʤʝʨ, ʩ ʧʦʤʦʱʴʶ ʦʜʥʦʨʘʟʦʚʦʛʦ ʧʘʨʦʣʷ), 

ʪʘʢʞʝ ʤʦʛʫʪ ʦʪʚʝʯʘʪʴ ʜʘʥʥʦʤʫ ʪʨʝʙʦʚʘʥʠʶ. 
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ʊʨʝʙʦʚʘʥʠʷ PCI DSS ʇʨʦʚʝʨʦʯʥʳʝ ʧʨʦʮʝʜʫʨʳ ʇʦʷʩʥʝʥʠʝ 

8.6 ɽʩʣʠ ʠʩʧʦʣʴʟʫʶʪʩʷ ʠʥʳʝ 

ʤʝʭʘʥʠʟʤʳ ʘʫʪʝʥʪʠʬʠʢʘʮʠʠ 

(ʥʘʧʨʠʤʝʨ, ʬʠʟʠʯʝʩʢʠʝ ʠʣʠ 

ʣʦʛʠʯʝʩʢʠʝ ʪʦʢʝʥʳ ʙʝʟʦʧʘʩʥʦʩʪʠ, 

ʩʤʘʨʪ-ʢʘʨʪʳ, ʩʝʨʪʠʬʠʢʘʪʳ ʠ ʪ. ʜ.), 

ʦʨʛʘʥʠʟʘʮʠʷ ʜʦʣʞʥʘ:  

¶ ʥʘʟʥʘʯʘʪʴ ʤʝʭʘʥʠʟʤʳ 

ʘʫʪʝʥʪʠʬʠʢʘʮʠʠ ʜʣʷ ʢʘʞʜʦʡ 

ʫʯʝʪʥʦʡ ʟʘʧʠʩʠ ʚ ʦʪʜʝʣʴʥʦʩʪʠ, ʘ ʥʝ 

ʜʣʷ ʥʝʩʢʦʣʴʢʠʭ ʫʯʝʪʥʳʭ ʟʘʧʠʩʝʡ 

ʩʨʘʟʫ; 

¶ ʨʝʘʣʠʟʦʚʘʪʴ ʬʠʟʠʯʝʩʢʠʝ ʠ (ʠʣʠ) 

ʣʦʛʠʯʝʩʢʠʝ ʤʝʨʳ, ʯʪʦʙʳ ʜʣʷ 

ʧʦʣʫʯʝʥʠʷ ʜʦʩʪʫʧʘ ʪʘʢʠʝ 

ʤʝʭʘʥʠʟʤʳ ʤʦʛ ʠʩʧʦʣʴʟʦʚʘʪʴ 

ʪʦʣʴʢʦ ʪʦʪ ʧʦʣʴʟʦʚʘʪʝʣʴ, ʜʣʷ 

ʢʦʪʦʨʦʛʦ ʦʥʠ ʧʨʝʜʥʘʟʥʘʯʝʥʳ.  

8.6.a ʇʨʦʚʝʨʠʪʴ ʧʦʣʠʪʠʢʠ ʠ ʧʨʦʮʝʜʫʨʳ ʘʫʪʝʥʪʠʬʠʢʘʮʠʠ ʥʘ 

ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ ʜʣʷ ʠʩʧʦʣʴʟʦʚʘʥʠʷ ʤʝʭʘʥʠʟʤʦʚ 

ʘʫʪʝʥʪʠʬʠʢʘʮʠʠ (ʥʘʧʨʠʤʝʨ, ʬʠʟʠʯʝʩʢʠʭ ʪʦʢʝʥʦʚ 

ʙʝʟʦʧʘʩʥʦʩʪʠ, ʩʤʘʨʪ-ʢʘʨʪ ʠ ʩʝʨʪʠʬʠʢʘʪʦʚ) ʦʧʨʝʜʝʣʝʥʳ 

ʧʨʦʮʝʜʫʨʳ, ʢʦʪʦʨʳʝ, ʩʨʝʜʠ ʧʨʦʯʝʛʦ, ʪʨʝʙʫʶʪ: 

¶ ʥʘʟʥʘʯʘʪʴ ʤʝʭʘʥʠʟʤʳ ʘʫʪʝʥʪʠʬʠʢʘʮʠʠ ʜʣʷ ʢʘʞʜʦʡ 

ʫʯʝʪʥʦʡ ʟʘʧʠʩʠ ʚ ʦʪʜʝʣʴʥʦʩʪʠ, ʘ ʥʝ ʜʣʷ ʥʝʩʢʦʣʴʢʠʭ 

ʫʯʝʪʥʳʭ ʟʘʧʠʩʝʡ ʩʨʘʟʫ; 

¶ ʫʩʪʘʥʦʚʠʪʴ ʬʠʟʠʯʝʩʢʠʝ ʠ (ʠʣʠ) ʣʦʛʠʯʝʩʢʠʝ ʟʘʱʠʪʥʳʝ 

ʤʝʨʳ, ʯʪʦʙʳ ʜʣʷ ʧʦʣʫʯʝʥʠʷ ʜʦʩʪʫʧʘ ʪʘʢʠʝ ʤʝʭʘʥʠʟʤʳ 

ʤʦʛ ʠʩʧʦʣʴʟʦʚʘʪʴ ʪʦʣʴʢʦ ʪʦʪ ʧʦʣʴʟʦʚʘʪʝʣʴ, ʜʣʷ ʢʦʪʦʨʦʛʦ 

ʦʥʠ ʧʨʝʜʥʘʟʥʘʯʝʥʳ. 

ɽʩʣʠ ʤʝʭʘʥʠʟʤʳ ʘʫʪʝʥʪʠʬʠʢʘʮʠʠ ʧʦʣʴʟʦʚʘʪʝʣʷ 

(ʥʘʧʨʠʤʝʨ, ʬʠʟʠʯʝʩʢʠʝ ʪʦʢʝʥʳ ʙʝʟʦʧʘʩʥʦʩʪʠ, 

ʩʤʘʨʪ-ʢʘʨʪʳ ʠ ʩʝʨʪʠʬʠʢʘʪʳ) ʤʦʛʫʪ 

ʠʩʧʦʣʴʟʦʚʘʪʴʩʷ ʥʝʩʢʦʣʴʢʠʤʠ ʫʯʝʪʥʳʤʠ 

ʟʘʧʠʩʷʤʠ, ʪʦ ʦʧʨʝʜʝʣʠʪʴ ʧʦʣʴʟʦʚʘʪʝʣʷ, 

ʠʩʧʦʣʴʟʫʶʱʝʛʦ ʵʪʦʪ ʤʝʭʘʥʠʟʤ ʘʫʪʝʥʪʠʬʠʢʘʮʠʠ, 

ʙʫʜʝʪ ʥʝʚʦʟʤʦʞʥʦ. ʅʘʣʠʯʠʝ ʬʠʟʠʯʝʩʢʠʭ ʠ (ʠʣʠ) 

ʣʦʛʠʯʝʩʢʠʭ ʤʝʭʘʥʠʟʤʦʚ ʢʦʥʪʨʦʣʷ (ʥʘʧʨʠʤʝʨ, 

ʇʀʅ-ʢʦʜ, ʙʠʦʤʝʪʨʠʯʝʩʢʠʝ ʜʘʥʥʳʝ ʠʣʠ ʧʘʨʦʣʴ), 

ʫʥʠʢʘʣʴʥʳʭ ʜʣʷ ʢʘʞʜʦʛʦ ʧʦʣʴʟʦʚʘʪʝʣʷ, ʥʝ 

ʧʦʟʚʦʣʠʪ ʟʣʦʫʤʳʰʣʝʥʥʠʢʘʤ ʧʦʣʫʯʠʪʴ ʜʦʩʪʫʧ ʩ 

ʧʦʤʦʱʴʶ ʦʙʱʝʛʦ ʤʝʭʘʥʠʟʤʘ ʘʫʪʝʥʪʠʬʠʢʘʮʠʠ. 

 8.6.b ʆʧʨʦʩʠʪʴ ʨʘʙʦʪʥʠʢʦʚ, ʦʪʚʝʯʘʶʱʠʭ ʟʘ ʙʝʟʦʧʘʩʥʦʩʪʴ, ʥʘ 

ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ ʤʝʭʘʥʠʟʤʳ ʘʫʪʝʥʪʠʬʠʢʘʮʠʠ ʥʘʟʥʘʯʘʶʪʩʷ 

ʜʣʷ ʢʘʞʜʦʡ ʫʯʝʪʥʦʡ ʟʘʧʠʩʠ ʚ ʦʪʜʝʣʴʥʦʩʪʠ, ʘ ʥʝ ʜʣʷ 

ʥʝʩʢʦʣʴʢʠʭ ʫʯʝʪʥʳʭ ʟʘʧʠʩʝʡ ʩʨʘʟʫ. 

8.6.c ʇʨʦʚʝʨʠʪʴ ʥʘʩʪʨʦʡʢʠ ʩʠʩʪʝʤʥʦʡ ʢʦʥʬʠʛʫʨʘʮʠʠ ʠ (ʠʣʠ), 

ʧʦ ʚʦʟʤʦʞʥʦʩʪʠ, ʤʝʭʘʥʠʟʤʳ ʬʠʟʠʯʝʩʢʦʡ ʟʘʱʠʪʳ ʥʘ ʧʨʝʜʤʝʪ 

ʪʦʛʦ, ʯʪʦ ʤʝʭʘʥʠʟʤʳ ʨʝʘʣʠʟʦʚʘʥʳ ʪʘʢ, ʯʪʦʙʳ ʪʦʣʴʢʦ 

ʘʚʪʦʨʠʟʦʚʘʥʥʳʡ ʧʦʣʴʟʦʚʘʪʝʣʴ ʤʦʛ ʠʩʧʦʣʴʟʦʚʘʪʴ ʪʘʢʠʝ 

ʤʝʭʘʥʠʟʤʳ ʜʣʷ ʧʦʣʫʯʝʥʠʷ ʜʦʩʪʫʧʘ. 

8.7 ʆʛʨʘʥʠʯʠʪʴ ʣʶʙʦʡ ʜʦʩʪʫʧ ʢ ʙʘʟʝ 

ʜʘʥʥʳʭ, ʩʦʜʝʨʞʘʱʝʡ ɼɼʂ (ʚʢʣʶʯʘʷ 

ʜʦʩʪʫʧ ʩʦ ʩʪʦʨʦʥʳ ʧʨʠʣʦʞʝʥʠʡ, 

ʘʜʤʠʥʠʩʪʨʘʪʦʨʦʚ ʠ ʣʶʙʳʭ ʜʨʫʛʠʭ 

ʧʦʣʴʟʦʚʘʪʝʣʝʡ) ʩʣʝʜʫʶʱʠʤ ʦʙʨʘʟʦʤ: 

¶ ʦʩʫʱʝʩʪʚʣʷʪʴ ʜʦʩʪʫʧ, ʟʘʧʨʦʩʳ ʠ 

ʦʧʝʨʘʮʠʠ ʩ ʙʘʟʘʤʠ ʜʘʥʥʳʭ ʪʦʣʴʢʦ 

ʧʨʦʛʨʘʤʤʥʳʤʠ ʤʝʪʦʜʘʤʠ; 

¶ ʨʘʟʨʝʰʘʪʴ ʟʘʧʨʦʩʳ ʠ ʧʨʷʤʦʡ 

8.7.a ʇʨʦʚʝʨʠʪʴ ʥʘʩʪʨʦʡʢʠ ʢʦʥʬʠʛʫʨʘʮʠʠ ʙʘʟ ʜʘʥʥʳʭ ʠ 

ʧʨʠʣʦʞʝʥʠʡ ʥʘ ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ ʧʦʣʴʟʦʚʘʪʝʣʠ ʧʨʦʭʦʜʷʪ 

ʘʫʪʝʥʪʠʬʠʢʘʮʠʶ ʧʝʨʝʜ ʧʨʝʜʦʩʪʘʚʣʝʥʠʝʤ ʜʦʩʪʫʧʘ. 

ɽʩʣʠ ʘʫʪʝʥʪʠʬʠʢʘʮʠʷ ʧʦʣʴʟʦʚʘʪʝʣʷ ʜʣʷ ʜʦʩʪʫʧʘ 

ʢ ʙʘʟʘʤ ʜʘʥʥʳʭ ʠ ʧʨʠʣʦʞʝʥʠʷʤ ʥʝ ʚʳʧʦʣʥʷʝʪʩʷ, 

ʧʦʚʳʰʘʝʪʩʷ ʨʠʩʢ ʥʝʩʘʥʢʮʠʦʥʠʨʦʚʘʥʥʦʛʦ ʠʣʠ 

ʚʨʝʜʦʥʦʩʥʦʛʦ ʜʦʩʪʫʧʘ. ʂʨʦʤʝ ʪʦʛʦ, ʩʦʙʳʪʠʷ, 

ʩʚʷʟʘʥʥʳʝ ʩ ʪʘʢʠʤ ʜʦʩʪʫʧʦʤ, ʥʝ ʤʦʛʫʪ ʙʳʪʴ 

ʟʘʨʝʛʠʩʪʨʠʨʦʚʘʥʳ, ʧʦʩʢʦʣʴʢʫ ʧʦʣʴʟʦʚʘʪʝʣʴ ʥʝ 

ʘʫʪʝʥʪʠʬʠʮʠʨʫʝʪʩʷ ʠ, ʩʣʝʜʦʚʘʪʝʣʴʥʦ, 

ʥʝʠʟʚʝʩʪʝʥ ʩʠʩʪʝʤʝ. ɼʦʩʪʫʧ ʢ ʙʘʟʘʤ ʜʘʥʥʳʭ 

ʜʦʣʞʝʥ ʧʨʝʜʦʩʪʘʚʣʷʪʴʩʷ ʪʦʣʴʢʦ ʧʨʦʛʨʘʤʤʥʳʤʠ 

ʤʝʪʦʜʘʤʠ (ʥʘʧʨʠʤʝʨ, ʩ ʠʩʧʦʣʴʟʦʚʘʥʠʝʤ 

8.7.b ʇʨʦʚʝʨʠʪʴ ʥʘʩʪʨʦʡʢʠ ʢʦʥʬʠʛʫʨʘʮʠʠ ʙʘʟ ʜʘʥʥʳʭ ʠ 

ʧʨʠʣʦʞʝʥʠʡ ʥʘ ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ ʣʶʙʳʝ ʧʦʣʴʟʦʚʘʪʝʣʴʩʢʠʝ 

ʦʧʝʨʘʮʠʠ ʩ ʜʘʥʥʳʤʠ (ʜʦʩʪʫʧ, ʟʘʧʨʦʩ, ʧʝʨʝʤʝʱʝʥʠʝ, 

ʢʦʧʠʨʦʚʘʥʠʝ, ʫʜʘʣʝʥʠʝ) ʦʩʫʱʝʩʪʚʣʷʶʪʩʷ ʪʦʣʴʢʦ 

ʧʨʦʛʨʘʤʤʥʳʤʠ ʤʝʪʦʜʘʤʠ (ʥʘʧʨʠʤʝʨ, ʩ ʠʩʧʦʣʴʟʦʚʘʥʠʝʤ 

ʭʨʘʥʠʤʳʭ ʧʨʦʮʝʜʫʨ). 
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ʊʨʝʙʦʚʘʥʠʷ PCI DSS ʇʨʦʚʝʨʦʯʥʳʝ ʧʨʦʮʝʜʫʨʳ ʇʦʷʩʥʝʥʠʝ 

ʜʦʩʪʫʧ ʢ ʙʘʟʘʤ ʜʘʥʥʳʭ ʪʦʣʴʢʦ 

ʘʜʤʠʥʠʩʪʨʘʪʦʨʘʤ ʙʘʟ ʜʘʥʥʳʭ; 

¶ ʨʘʟʨʝʰʘʪʴ ʠʩʧʦʣʴʟʦʚʘʪʴ ʫʯʝʪʥʳʝ 

ʟʘʧʠʩʠ ʧʨʠʣʦʞʝʥʠʡ ʜʣʷ ʜʦʩʪʫʧʘ ʢ 

ɹɼ ʪʦʣʴʢʦ ʧʨʠʣʦʞʝʥʠʷʤ (ʘ ʥʝ 

ʦʪʜʝʣʴʥʳʤ ʧʦʣʴʟʦʚʘʪʝʣʷʤ ʠʣʠ 

ʠʥʳʤ ʧʨʦʮʝʩʩʘʤ). 

8.7.c ʇʨʦʚʝʨʠʪʴ ʥʘʩʪʨʦʡʢʠ ʢʦʥʪʨʦʣʷ ʜʦʩʪʫʧʘ ʢ ʙʘʟʘʤ ʜʘʥʥʳʭ 

ʠ ʥʘʩʪʨʦʡʢʠ ʢʦʥʬʠʛʫʨʘʮʠʠ ʧʨʠʣʦʞʝʥʠʡ ʜʣʷ ʜʦʩʪʫʧʘ ʢ ʙʘʟʘʤ 

ʜʘʥʥʳʭ ʥʘ ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ ʟʘʧʨʦʩʳ ʠ ʧʨʷʤʦʡ ʜʦʩʪʫʧ ʢ 

ʙʘʟʘʤ ʜʘʥʥʳʭ ʨʘʟʨʝʰʝʥ ʪʦʣʴʢʦ ʘʜʤʠʥʠʩʪʨʘʪʦʨʘʤ ʙʘʟ 

ʜʘʥʥʳʭ. 

ʭʨʘʥʠʤʳʭ ʧʨʦʮʝʜʫʨ), ʘ ʥʝ ʯʝʨʝʟ ʧʨʷʤʦʡ ʜʦʩʪʫʧ 

ʢʦʥʝʯʥʳʭ ʧʦʣʴʟʦʚʘʪʝʣʝʡ ʢ ʙʘʟʝ ʜʘʥʥʳʭ (ʟʘ 

ʠʩʢʣʶʯʝʥʠʝʤ ʘʜʤʠʥʠʩʪʨʘʪʦʨʦʚ ʙʘʟ ʜʘʥʥʳʭ, 

ʢʦʪʦʨʳʤ ʤʦʞʝʪ ʧʦʪʨʝʙʦʚʘʪʴʩʷ ʧʨʷʤʦʡ ʜʦʩʪʫʧ ʢ 

ʙʘʟʝ ʜʘʥʥʳʭ ʜʣʷ ʚʳʧʦʣʥʝʥʠʷ ʩʚʦʠʭ 

ʘʜʤʠʥʠʩʪʨʘʪʠʚʥʳʭ ʦʙʷʟʘʥʥʦʩʪʝʡ). 
8.7.d ʇʨʦʚʝʨʠʪʴ ʥʘʩʪʨʦʡʢʠ ʢʦʥʪʨʦʣʷ ʜʦʩʪʫʧʘ ʢ ʙʘʟʘʤ 

ʜʘʥʥʳʭ, ʥʘʩʪʨʦʡʢʠ ʢʦʥʬʠʛʫʨʘʮʠʠ ʠ ʩʠʩʪʝʤ ʫʧʨʘʚʣʝʥʠʷ 

ʙʘʟʘʤʠ ʜʘʥʥʳʭ ʠ ʫʯʝʪʥʳʝ ʟʘʧʠʩʠ ʧʨʠʣʦʞʝʥʠʡ ʜʣʷ ʜʦʩʪʫʧʘ ʢ 

ʙʘʟʘʤ ʜʘʥʥʳʭ ʥʘ ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ ʫʯʝʪʥʳʝ ʟʘʧʠʩʠ 

ʧʨʠʣʦʞʝʥʠʡ ʤʦʛʫʪ ʠʩʧʦʣʴʟʦʚʘʪʴʩʷ ʪʦʣʴʢʦ ʧʨʠʣʦʞʝʥʠʷʤʠ (ʘ 

ʥʝ ʦʪʜʝʣʴʥʳʤʠ ʧʦʣʴʟʦʚʘʪʝʣʷʤʠ ʠʣʠ ʠʥʳʤʠ ʧʨʦʮʝʩʩʘʤʠ). 

8.8 ɻʘʨʘʥʪʠʨʦʚʘʪʴ, ʯʪʦ ʧʦʣʠʪʠʢʠ 

ʙʝʟʦʧʘʩʥʦʩʪʠ ʠ ʦʧʝʨʘʮʠʦʥʥʳʝ 

ʧʨʦʮʝʜʫʨʳ ʠʜʝʥʪʠʬʠʢʘʮʠʠ ʠ 

ʘʫʪʝʥʪʠʬʠʢʘʮʠʠ ʜʦʢʫʤʝʥʪʠʨʦʚʘʥʳ, 

ʠʩʧʦʣʴʟʫʶʪʩʷ ʠ ʠʟʚʝʩʪʥʳ ʚʩʝʤ 

ʟʘʠʥʪʝʨʝʩʦʚʘʥʥʳʤ ʣʠʮʘʤ. 

8.8 ʇʨʦʚʝʨʠʪʴ ʜʦʢʫʤʝʥʪʘʮʠʶ ʠ ʦʧʨʦʩʠʪʴ ʨʘʙʦʪʥʠʢʦʚ ʥʘ 

ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ ʧʦʣʠʪʠʢʠ ʙʝʟʦʧʘʩʥʦʩʪʠ ʠ ʦʧʝʨʘʮʠʦʥʥʳʝ 

ʧʨʦʮʝʜʫʨʳ ʠʜʝʥʪʠʬʠʢʘʮʠʠ ʠ ʘʫʪʝʥʪʠʬʠʢʘʮʠʠ: 

¶ ʜʦʢʫʤʝʥʪʠʨʦʚʘʥʳ;  

¶ ʠʩʧʦʣʴʟʫʶʪʩʷ;  

¶ ʠʟʚʝʩʪʥʳ ʚʩʝʤ ʟʘʠʥʪʝʨʝʩʦʚʘʥʥʳʤ ʣʠʮʘʤ. 

ʈʘʙʦʪʥʠʢʠ ʜʦʣʞʥʳ ʟʥʘʪʴ ʠ ʩʦʙʣʶʜʘʪʴ ʧʦʣʠʪʠʢʠ 

ʙʝʟʦʧʘʩʥʦʩʪʠ ʠ ʦʧʝʨʘʮʠʦʥʥʳʝ ʧʨʦʮʝʜʫʨʳ 

ʥʝʧʨʝʨʳʚʥʦʛʦ ʫʧʨʘʚʣʝʥʠʷ ʠʜʝʥʪʠʬʠʢʘʮʠʝʡ ʠ 

ʘʚʪʦʨʠʟʘʮʠʝʡ. 
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ʊʨʝʙʦʚʘʥʠʝ 9. ʆʛʨʘʥʠʯʠʚʘʪʴ ʬʠʟʠʯʝʩʢʠʡ ʜʦʩʪʫʧ ʢ ɼɼʂ 

ʃʶʙʦʡ ʬʠʟʠʯʝʩʢʠʡ ʜʦʩʪʫʧ ʢ ʜʘʥʥʳʤ ʠʣʠ ʩʠʩʪʝʤʘʤ, ʩʦʜʝʨʞʘʱʠʤ ɼɼʂ, ʧʨʝʜʦʩʪʘʚʣʷʝʪ ʣʠʮʘʤ ʚʦʟʤʦʞʥʦʩʪʴ ʧʦʣʫʯʠʪʴ ʜʦʩʪʫʧ ʢ ʫʩʪʨʦʡʩʪʚʘʤ 

ʠʣʠ ʜʘʥʥʳʤ, ʫʜʘʣʠʪʴ ʩʠʩʪʝʤʳ ʠʣʠ ʧʝʯʘʪʥʳʝ ʤʘʪʝʨʠʘʣʳ. ʊʘʢʦʡ ʜʦʩʪʫʧ ʜʦʣʞʝʥ ʙʳʪʴ ʩʦʦʪʚʝʪʩʪʚʫʶʱʠʤ ʦʙʨʘʟʦʤ ʦʛʨʘʥʠʯʝʥ. ɺ ʨʘʤʢʘʭ 

ʪʨʝʙʦʚʘʥʠʷ 9 ʪʝʨʤʠʥ çʨʘʙʦʪʥʠʢ ʦʙʲʝʢʪʘè ʦʪʥʦʩʠʪʩʷ ʢ ʧʦʩʪʦʷʥʥʳʤ ʨʘʙʦʪʥʠʢʘʤ, ʟʘʥʷʪʳʤ ʢʘʢ ʧʦʣʥʳʡ, ʪʘʢ ʠ ʥʝʧʦʣʥʳʡ ʨʘʙʦʯʠʡ ʜʝʥʴ, 

ʚʨʝʤʝʥʥʳʤ ʨʘʙʦʪʥʠʢʘʤ, ʧʦʜʨʷʜʯʠʢʘʤ ʠ ʢʦʥʩʫʣʴʪʘʥʪʘʤ, ʥʘʭʦʜʷʱʠʤʩʷ ʥʘ ʪʝʨʨʠʪʦʨʠʠ ʦʨʛʘʥʠʟʘʮʠʠ. ʊʝʨʤʠʥ çʧʦʩʝʪʠʪʝʣʴè ʦʪʥʦʩʠʪʩʷ ʢ 

ʚʝʥʜʦʨʘʤ, ʛʦʩʪʷʤ ʨʘʙʦʪʥʠʢʦʚ ʦʙʲʝʢʪʘ, ʦʙʩʣʫʞʠʚʘʶʱʝʤʫ ʧʝʨʩʦʥʘʣʫ ʠ ʠʥʳʤ ʣʠʮʘʤ, ʢʨʘʪʢʦʚʨʝʤʝʥʥʦ ʥʘʭʦʜʷʱʠʤʩʷ ʥʘ ʪʝʨʨʠʪʦʨʠʠ 

ʦʨʛʘʥʠʟʘʮʠʠ, ʢʘʢ ʧʨʘʚʠʣʦ, ʥʝ ʙʦʣʝʝ ʦʜʥʦʛʦ ʜʥʷ. ʊʝʨʤʠʥ çʥʦʩʠʪʝʣʴè ʦʪʥʦʩʠʪʩʷ ʢʦ ʚʩʝʤ ʙʫʤʘʞʥʳʤ ʠ ʵʣʝʢʪʨʦʥʥʳʤ ʥʦʩʠʪʝʣʷʤ, ʢʦʪʦʨʳʝ 

ʩʦʜʝʨʞʘʪ ɼɼʂ. 

ʊʨʝʙʦʚʘʥʠʷ PCI DSS ʇʨʦʚʝʨʦʯʥʳʝ ʧʨʦʮʝʜʫʨʳ  ʇʦʷʩʥʝʥʠʝ 

9.1 ʀʩʧʦʣʴʟʦʚʘʪʴ ʥʘʜʣʝʞʘʱʠʝ 

ʩʨʝʜʩʪʚʘ ʢʦʥʪʨʦʣʷ ʧʨʦʭʦʜʘ ʥʘ 

ʪʝʨʨʠʪʦʨʠʶ, ʯʪʦʙʳ ʦʛʨʘʥʠʯʠʚʘʪʴ ʠ 

ʦʪʩʣʝʞʠʚʘʪʴ ʬʠʟʠʯʝʩʢʠʡ ʜʦʩʪʫʧ ʢ 

ʩʠʩʪʝʤʘʤ ʩʨʝʜʳ ɼɼʂ.  

9.1 ʋʙʝʜʠʪʴʩʷ, ʯʪʦ ʤʝʨʳ ʦʙʝʩʧʝʯʝʥʠʷ ʬʠʟʠʯʝʩʢʦʡ 

ʙʝʟʦʧʘʩʥʦʩʪʠ ʠʤʝʶʪʩʷ ʚ ʢʘʞʜʦʤ ʤʘʰʠʥʥʦʤ ʟʘʣʝ, ʮʝʥʪʨʝ 

ʦʙʨʘʙʦʪʢʠ ʜʘʥʥʳʭ ʠ ʠʥʳʭ ʬʠʟʠʯʝʩʢʠʭ ʟʦʥʘʭ, ʚ ʢʦʪʦʨʳʭ 

ʨʘʩʧʦʣʘʛʘʶʪʩʷ ʩʠʩʪʝʤʳ ʩʨʝʜʳ ɼɼʂ. 

¶ ʋʙʝʜʠʪʴʩʷ, ʯʪʦ ʜʦʩʪʫʧ ʢʦʥʪʨʦʣʠʨʫʝʪʩʷ ʩ ʧʦʤʦʱʴʶ 

ʫʩʪʨʦʡʩʪʚ ʩʯʠʪʳʚʘʥʠʷ ʙʝʡʜʞʝʡ ʠʣʠ ʠʥʳʭ ʤʝʭʘʥʠʟʤʦʚ, 

ʚʢʣʶʯʘʷ ʙʝʡʜʞʠ ʜʣʷ ʘʚʪʦʨʠʟʘʮʠʠ ʠ ʤʝʭʘʥʠʯʝʩʢʠʝ ʟʘʤʢʠ.  

¶ ʇʨʦʩʣʝʜʠʪʴ ʟʘ ʧʦʧʳʪʢʦʡ ʩʠʩʪʝʤʥʦʛʦ ʘʜʤʠʥʠʩʪʨʘʪʦʨʘ 

ʚʦʡʪʠ ʚ ʢʦʥʩʦʣʠ ʩʣʫʯʘʡʥʦ ʚʳʙʨʘʥʥʳʭ ʩʠʩʪʝʤ ʩʨʝʜʳ ɼɼʂ 

ʥʘ ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ ʦʥʠ ʟʘʙʣʦʢʠʨʦʚʘʥʳ ʚʦ ʠʟʙʝʞʘʥʠʝ 

ʥʝʩʘʥʢʮʠʦʥʠʨʦʚʘʥʥʦʛʦ ʜʦʩʪʫʧʘ. 

ɹʝʟ ʤʝʭʘʥʠʟʤʦʚ ʢʦʥʪʨʦʣʷ ʬʠʟʠʯʝʩʢʦʛʦ ʜʦʩʪʫʧʘ 

(ʥʘʧʨʠʤʝʨ, ʙʝʡʜʞʝʡ ʠ ʢʦʥʪʨʦʣʷ ʟʘ ʚʭʦʜʦʤ ʚ 

ʧʦʤʝʱʝʥʠʷ) ʧʦʩʪʦʨʦʥʥʠʝ ʤʦʛʫʪ ʙʝʟ ʪʨʫʜʘ 

ʧʦʣʫʯʠʪʴ ʜʦʩʪʫʧ ʢ ʧʦʤʝʱʝʥʠʷʤ ʩ ʮʝʣʴʶ ʢʨʘʞʠ, 

ʦʪʢʣʶʯʝʥʠʷ, ʧʦʨʯʠ ʠʣʠ ʫʥʠʯʪʦʞʝʥʠʷ ʢʨʠʪʠʯʥʳʭ 

ʩʠʩʪʝʤ ʠ ɼɼʂ.  

ɹʣʦʢʠʨʦʚʢʘ ʵʢʨʘʥʘ ʚʭʦʜʘ ʚ ʢʦʥʩʦʣʴ ʥʝ ʧʦʟʚʦʣʠʪ 

ʧʦʩʪʦʨʦʥʥʠʤ ʧʦʣʫʯʠʪʴ ʜʦʩʪʫʧ ʢ ʢʨʠʪʠʯʥʦʡ 

ʠʥʬʦʨʤʘʮʠʠ, ʚʥʝʩʪʠ ʠʟʤʝʥʝʥʠʷ ʚ ʩʠʩʪʝʤʥʫʶ 

ʢʦʥʬʠʛʫʨʘʮʠʶ, ʚʥʝʩʪʠ ʫʷʟʚʠʤʦʩʪʠ ʚ ʩʝʪʴ ʠʣʠ 

ʫʥʠʯʪʦʞʠʪʴ ʟʘʧʠʩʠ.  

9.1.1 ʀʩʧʦʣʴʟʦʚʘʪʴ ʣʠʙʦ ʢʘʤʝʨʳ 

ʚʠʜʝʦʥʘʙʣʶʜʝʥʠʷ, ʣʠʙʦ ʤʝʭʘʥʠʟʤʳ 

ʢʦʥʪʨʦʣʷ ʜʦʩʪʫʧʘ (ʠʣʠ ʦʙʘ ʚʘʨʠʘʥʪʘ) 

ʜʣʷ ʦʪʩʣʝʞʠʚʘʥʠʷ ʢʘʞʜʦʛʦ ʩʣʫʯʘʷ 

9.1.1.a ʋʙʝʜʠʪʴʩʷ, ʯʪʦ ʫʩʪʘʥʦʚʣʝʥʳ ʣʠʙʦ ʢʘʤʝʨʳ 

ʚʠʜʝʦʥʘʙʣʶʜʝʥʠʷ, ʣʠʙʦ ʤʝʭʘʥʠʟʤʳ ʢʦʥʪʨʦʣʷ ʜʦʩʪʫʧʘ (ʠʣʠ 

ʦʙʘ ʚʘʨʠʘʥʪʘ) ʜʣʷ ʥʘʙʣʶʜʝʥʠʷ ʟʘ ʪʦʯʢʘʤʠ ʚʭʦʜʘ (ʚʳʭʦʜʘ) ʚ 

ʢʨʠʪʠʯʥʳʝ ʧʦʤʝʱʝʥʠʷ. 

ɽʩʣʠ ʨʘʩʩʣʝʜʫʶʪʩʷ ʥʘʨʫʰʝʥʠʷ ʬʠʟʠʯʝʩʢʦʡ 

ʙʝʟʦʧʘʩʥʦʩʪʠ, ʪʘʢʠʝ ʤʝʭʘʥʠʟʤʳ ʜʘʶʪ 

ʚʦʟʤʦʞʥʦʩʪʴ ʚʳʷʚʣʷʪʴ ʣʠʮʘ, ʢʦʪʦʨʳʝ 

ʦʩʫʱʝʩʪʚʣʷʣʠ ʬʠʟʠʯʝʩʢʠʡ ʜʦʩʪʫʧ ʢ ʢʨʠʪʠʯʥʳʤ 
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ʊʨʝʙʦʚʘʥʠʷ PCI DSS ʇʨʦʚʝʨʦʯʥʳʝ ʧʨʦʮʝʜʫʨʳ  ʇʦʷʩʥʝʥʠʝ 

ʬʠʟʠʯʝʩʢʦʛʦ ʜʦʩʪʫʧʘ ʢ ʢʨʠʪʠʯʥʳʤ 

ʧʦʤʝʱʝʥʠʷʤ. ʇʨʦʚʝʨʷʪʴ ʩʦʙʨʘʥʥʳʝ 

ʜʘʥʥʳʝ ʠ ʩʦʧʦʩʪʘʚʣʷʪʴ ʠʭ ʩ ʜʨʫʛʠʤʠ 

ʜʘʥʥʳʤʠ. ʍʨʘʥʠʪʴ ʵʪʠ ʜʘʥʥʳʝ ʥʝ 

ʤʝʥʝʝ ʪʨʝʭ ʤʝʩʷʮʝʚ, ʝʩʣʠ 

ʟʘʢʦʥʦʜʘʪʝʣʴʩʪʚʦʤ ʥʝ ʥʘʣʦʞʝʥʳ 

ʠʥʳʝ ʦʛʨʘʥʠʯʝʥʠʷ. 

ʇʨʠʤʝʯʘʥʠʝ: ʪʝʨʤʠʥ çʢʨʠʪʠʯʥʳʝ 

ʧʦʤʝʱʝʥʠʷè ʦʪʥʦʩʠʪʩʷ ʢ ʣʶʙʳʤ 

ʮʝʥʪʨʘʤ ʦʙʨʘʙʦʪʢʠ ʜʘʥʥʳʭ, 

ʩʝʨʚʝʨʥʳʤ ʢʦʤʥʘʪʘʤ ʠʣʠ ʠʥʳʤ 

ʧʦʤʝʱʝʥʠʷʤ, ʚ ʢʦʪʦʨʳʭ ʨʘʩʧʦʣʦʞʝʥʳ 

ʩʠʩʪʝʤʳ, ʭʨʘʥʷʱʠʝ, 

ʦʙʨʘʙʘʪʳʚʘʶʱʠʝ ʠʣʠ ʧʝʨʝʜʘʶʱʠʝ 

ɼɼʂ. ʀʩʢʣʶʯʝʥʠʝʤ ʷʚʣʷʶʪʩʷ ʤʝʩʪʘ, 

ʛʜʝ ʧʨʠʩʫʪʩʪʚʫʶʪ ʪʦʣʴʢʦ POS-

ʪʝʨʤʠʥʘʣʳ, ʥʘʧʨʠʤʝʨ, ʢʘʩʩʦʚʳʝ ʟʦʥʳ 

ʨʦʟʥʠʯʥʳʭ ʤʘʛʘʟʠʥʦʚ. 

9.1.1.b ʋʙʝʜʠʪʴʩʷ, ʯʪʦ ʣʠʙʦ ʢʘʤʝʨʳ ʚʠʜʝʦʥʘʙʣʶʜʝʥʠʷ, ʣʠʙʦ 

ʤʝʭʘʥʠʟʤʳ ʢʦʥʪʨʦʣʷ ʜʦʩʪʫʧʘ (ʠʣʠ ʦʙʘ ʚʘʨʠʘʥʪʘ) ʟʘʱʠʱʝʥʳ 

ʦʪ ʬʠʟʠʯʝʩʢʦʛʦ ʚʤʝʰʘʪʝʣʴʩʪʚʘ ʠʣʠ ʦʪʢʣʶʯʝʥʠʷ. 

ʧʦʤʝʱʝʥʠʷʤ, ʘ ʪʘʢʞʝ ʫʩʪʘʥʦʚʠʪʴ ʚʨʝʤʷ ʚʭʦʜʘ ʠ 

ʚʳʭʦʜʘ.  

ɿʣʦʫʤʳʰʣʝʥʥʠʢʠ, ʞʝʣʘʶʱʠʝ ʧʦʣʫʯʠʪʴ 

ʬʠʟʠʯʝʩʢʠʡ ʜʦʩʪʫʧ ʢ ʢʨʠʪʠʯʥʳʤ ʧʦʤʝʱʝʥʠʷʤ, 

ʯʘʩʪʦ ʧʳʪʘʶʪʩʷ ʦʪʢʣʶʯʠʪʴ ʠʣʠ ʦʙʦʡʪʠ ʩʨʝʜʩʪʚʘ 

ʤʦʥʠʪʦʨʠʥʛʘ. ʏʪʦʙʳ ʟʘʱʠʪʠʪʴ ʪʘʢʠʝ ʫʩʪʨʦʡʩʪʚʘ 

ʦʪ ʬʠʟʠʯʝʩʢʦʛʦ ʚʤʝʰʘʪʝʣʴʩʪʚʘ, ʚʠʜʝʦʢʘʤʝʨʳ 

ʤʦʞʥʦ ʨʘʟʤʝʩʪʠʪʴ ʟʘ ʧʨʝʜʝʣʘʤʠ ʜʦʩʷʛʘʝʤʦʩʪʠ 

ʠ (ʠʣʠ) ʪʘʢ, ʯʪʦʙʳ ʤʦʞʥʦ ʙʳʣʦ ʦʙʥʘʨʫʞʠʚʘʪʴ 

ʧʦʧʳʪʢʠ ʬʠʟʠʯʝʩʢʦʛʦ ʚʤʝʰʘʪʝʣʴʩʪʚʘ. 

ʄʝʭʘʥʠʟʤʳ ʢʦʥʪʨʦʣʷ ʜʦʩʪʫʧʘ ʪʘʢʞʝ ʤʦʛʫʪ 

ʥʘʭʦʜʠʪʴʩʷ ʧʦʜ ʥʘʙʣʶʜʝʥʠʝʤ ʠʣʠ ʙʳʪʴ 

ʦʩʥʘʱʝʥʳ ʬʠʟʠʯʝʩʢʠʤʠ ʩʨʝʜʩʪʚʘʤʠ ʟʘʱʠʪʳ ʦʪ 

ʧʦʚʨʝʞʜʝʥʠʷ ʠʣʠ ʦʪʢʣʶʯʝʥʠʷ 

ʟʣʦʫʤʳʰʣʝʥʥʠʢʘʤʠ. 

 

(ʇʨʦʜʦʣʞʝʥʠʝ ʥʘ ʩʣʝʜʫʶʱʝʡ ʩʪʨʘʥʠʮʝ) 

 9.1.1.c ʋʙʝʜʠʪʴʩʷ, ʯʪʦ ʜʘʥʥʳʝ, ʧʦʣʫʯʝʥʥʳʝ ʩ ʢʘʤʝʨ 

ʚʠʜʝʦʥʘʙʣʶʜʝʥʠʷ ʠ (ʠʣʠ) ʤʝʭʘʥʠʟʤʦʚ ʢʦʥʪʨʦʣʷ ʜʦʩʪʫʧʘ, 

ʧʨʦʚʝʨʷʶʪʩʷ, ʠ ʵʪʠ ʜʘʥʥʳʝ ʭʨʘʥʷʪʩʷ ʥʝ ʤʝʥʝʝ 3 ʤʝʩʷʮʝʚ. 

ʂʨʠʪʠʯʥʳʤʠ ʧʦʤʝʱʝʥʠʷʤʠ ʷʚʣʷʶʪʩʷ, ʥʘʧʨʠʤʝʨ, 

ʢʦʤʥʘʪʳ ʩ ʩʝʨʚʝʨʘʤʠ ʢʦʨʧʦʨʘʪʠʚʥʳʭ ʙʘʟ 

ʜʘʥʥʳʭ; ʩʣʫʞʝʙʥʳʝ ʧʦʤʝʱʝʥʠʷ ʨʦʟʥʠʯʥʳʭ 

ʤʘʛʘʟʠʥʦʚ, ʛʜʝ ʭʨʘʥʷʪʩʷ ɼɼʂ; ʭʨʘʥʠʣʠʱʘ ʩ 

ʙʦʣʴʰʠʤ ʦʙʲʝʤʦʤ ɼɼʂ. ʂʘʞʜʘʷ ʦʨʛʘʥʠʟʘʮʠʷ 

ʜʦʣʞʥʘ ʩʦʩʪʘʚʠʪʴ ʩʧʠʩʦʢ ʢʨʠʪʠʯʥʳʭ 

ʧʦʤʝʱʝʥʠʡ, ʯʪʦʙʳ ʦʙʝʩʧʝʯʠʪʴ ʨʝʘʣʠʟʘʮʠʶ 

ʥʘʜʣʝʞʘʱʠʭ ʬʠʟʠʯʝʩʢʠʭ ʤʝʭʘʥʠʟʤʦʚ 

ʥʘʙʣʶʜʝʥʠʷ. 
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ʊʨʝʙʦʚʘʥʠʷ PCI DSS ʇʨʦʚʝʨʦʯʥʳʝ ʧʨʦʮʝʜʫʨʳ  ʇʦʷʩʥʝʥʠʝ 

9.1.2 ɺʥʝʜʨʠʪʴ ʤʝʭʘʥʠʟʤʳ 

ʬʠʟʠʯʝʩʢʦʛʦ ʠ (ʠʣʠ) ʣʦʛʠʯʝʩʢʦʛʦ 

ʢʦʥʪʨʦʣʷ, ʯʪʦʙʳ ʦʛʨʘʥʠʯʠʪʴ ʜʦʩʪʫʧ ʢ 

ʩʝʪʝʚʳʤ ʨʘʟʲʝʤʘʤ, ʨʘʩʧʦʣʦʞʝʥʥʳʤ 

ʚ ʦʙʱʝʜʦʩʪʫʧʥʳʭ ʤʝʩʪʘʭ. 

ʅʘʧʨʠʤʝʨ, ʩʝʪʝʚʳʝ ʨʘʟʲʝʤʳ, 

ʨʘʩʧʦʣʦʞʝʥʥʳʝ ʚ ʦʙʱʝʜʦʩʪʫʧʥʳʭ 

ʤʝʩʪʘʭ ʠ ʤʝʩʪʘʭ, ʜʦʩʪʫʧʥʳʭ 

ʧʦʩʝʪʠʪʝʣʷʤ, ʤʦʞʥʦ ʦʪʢʣʶʯʘʪʴ ʠ 

ʚʢʣʶʯʘʪʴ ʪʦʣʴʢʦ ʪʦʛʜʘ, ʢʦʛʜʘ 

ʜʦʩʪʫʧ ʢ ʩʝʪʠ ʦʜʥʦʟʥʘʯʥʦ ʨʘʟʨʝʰʝʥ. 

ʊʘʢʞʝ ʤʦʞʥʦ ʚʥʝʜʨʠʪʴ ʧʨʦʮʝʩʩʳ, 

ʠʩʢʣʶʯʘʶʱʠʝ ʥʘʣʠʯʠʝ ʧʦʩʝʪʠʪʝʣʝʡ 

ʙʝʟ ʧʦʩʪʦʷʥʥʦʛʦ ʩʦʧʨʦʚʦʞʜʝʥʠʷ ʚ 

ʧʦʤʝʱʝʥʠʷʭ ʩ ʨʘʙʦʪʘʶʱʠʤʠ 

ʩʝʪʝʚʳʤʠ ʨʘʟʲʝʤʘʤʠ. 

9.1.2 ʆʧʨʦʩʠʪʴ ʦʪʚʝʪʩʪʚʝʥʥʳʭ ʨʘʙʦʪʥʠʢʦʚ ʠ ʧʨʦʚʝʨʠʪʴ 

ʤʝʩʪʘ ʨʘʩʧʦʣʦʞʝʥʠʷ ʦʙʱʝʜʦʩʪʫʧʥʳʭ ʩʝʪʝʚʳʭ ʨʘʟʲʝʤʦʚ ʥʘ 

ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ ʪʘʤ ʨʝʘʣʠʟʦʚʘʥʳ ʤʝʨʳ ʬʠʟʠʯʝʩʢʦʛʦ 

ʠ (ʠʣʠ) ʣʦʛʠʯʝʩʢʦʛʦ ʢʦʥʪʨʦʣʷ ʜʣʷ ʦʛʨʘʥʠʯʝʥʠʷ ʜʦʩʪʫʧʘ ʢ 

ʦʙʱʝʜʦʩʪʫʧʥʳʤ ʩʝʪʝʚʳʤ ʨʘʟʲʝʤʘʤ. 

ʆʛʨʘʥʠʯʝʥʠʝ ʜʦʩʪʫʧʘ ʢ ʩʝʪʝʚʳʤ ʨʘʟʲʝʤʘʤ (ʠʣʠ 

ʧʦʨʪʘʤ) ʠʩʢʣʶʯʘʝʪ ʜʣʷ ʟʣʦʫʤʳʰʣʝʥʥʠʢʦʚ 

ʚʦʟʤʦʞʥʦʩʪʴ ʧʦʜʢʣʶʯʠʪʴʩʷ ʢ ʩʝʪʝʚʳʤ 

ʨʘʟʲʝʤʘʤ ʠ ʧʦʣʫʯʠʪʴ ʜʦʩʪʫʧ ʢ ʚʥʫʪʨʝʥʥʠʤ 

ʩʝʪʝʚʳʤ ʨʝʩʫʨʩʘʤ. 

ʅʝʟʘʚʠʩʠʤʦ ʦʪ ʪʠʧʘ ʠʩʧʦʣʴʟʫʝʤʳʭ ʤʝʭʘʥʠʟʤʦʚ 

ʢʦʥʪʨʦʣʷ (ʬʠʟʠʯʝʩʢʠʭ, ʣʦʛʠʯʝʩʢʠʭ ʠʣʠ 

ʩʤʝʰʘʥʥʳʭ) ʦʥʠ ʜʦʣʞʥʳ ʦʙʝʩʧʝʯʠʚʘʪʴ 

ʜʦʩʪʘʪʦʯʥʫʶ ʟʘʱʠʪʫ, ʯʪʦʙʳ ʠʩʢʣʶʯʠʪʴ 

ʧʦʜʢʣʶʯʝʥʠʝ ʢ ʩʝʪʠ ʣʠʮ ʠʣʠ ʫʩʪʨʦʡʩʪʚ, ʥʝ 

ʠʤʝʶʱʠʭ ʥʘ ʪʦ ʷʚʥʦʛʦ ʨʘʟʨʝʰʝʥʠʷ.  

9.1.3 ʆʛʨʘʥʠʯʠʪʴ ʬʠʟʠʯʝʩʢʠʡ ʜʦʩʪʫʧ 

ʢ ʙʝʩʧʨʦʚʦʜʥʳʤ ʪʦʯʢʘʤ ʜʦʩʪʫʧʘ, 

ʰʣʶʟʘʤ, ʧʦʨʪʘʪʠʚʥʳʤ ʫʩʪʨʦʡʩʪʚʘʤ, 

ʩʝʪʝʚʦʤʫ ʠʣʠ ʢʦʤʤʫʥʠʢʘʮʠʦʥʥʦʤʫ 

ʦʙʦʨʫʜʦʚʘʥʠʶ ʠ ʣʠʥʠʷʤ ʩʚʷʟʠ. 

9.1.3 ʋʙʝʜʠʪʴʩʷ, ʯʪʦ ʬʠʟʠʯʝʩʢʠʡ ʜʦʩʪʫʧ ʢ ʙʝʩʧʨʦʚʦʜʥʳʤ 

ʪʦʯʢʘʤ ʜʦʩʪʫʧʘ, ʰʣʶʟʘʤ, ʧʦʨʪʘʪʠʚʥʳʤ ʫʩʪʨʦʡʩʪʚʘʤ, 

ʩʝʪʝʚʦʤʫ ʠʣʠ ʢʦʤʤʫʥʠʢʘʮʠʦʥʥʦʤʫ ʦʙʦʨʫʜʦʚʘʥʠʶ ʠ ʣʠʥʠʷʤ 

ʩʚʷʟʠ ʜʦʣʞʥʳʤ ʦʙʨʘʟʦʤ ʦʛʨʘʥʠʯʝʥ. 

ɽʩʣʠ ʜʦʩʪʫʧ ʢ ʙʝʩʧʨʦʚʦʜʥʳʤ ʢʦʤʧʦʥʝʥʪʘʤ ʠ 

ʫʩʪʨʦʡʩʪʚʘʤ ʥʝ ʟʘʱʠʱʝʥ, ʟʣʦʫʤʳʰʣʝʥʥʠʢʠ 

ʤʦʛʫʪ ʠʩʧʦʣʴʟʦʚʘʪʴ ʥʝʢʦʥʪʨʦʣʠʨʫʝʤʳʝ 

ʙʝʩʧʨʦʚʦʜʥʳʝ ʫʩʪʨʦʡʩʪʚʘ ʦʨʛʘʥʠʟʘʮʠʠ ʜʣʷ 

ʧʦʣʫʯʝʥʠʷ ʜʦʩʪʫʧʘ ʢ ʩʝʪʝʚʳʤ ʨʝʩʫʨʩʘʤ ʠʣʠ 

ʜʘʞʝ ʧʦʜʢʣʶʯʘʪʴ ʩʦʙʩʪʚʝʥʥʳʝ ʫʩʪʨʦʡʩʪʚʘ ʢ 

ʙʝʩʧʨʦʚʦʜʥʦʡ ʩʝʪʠ, ʯʪʦʙʳ ʧʦʣʫʯʠʪʴ 

ʥʝʩʘʥʢʮʠʦʥʠʨʦʚʘʥʥʳʡ ʜʦʩʪʫʧ. ʂʨʦʤʝ ʪʦʛʦ, 

ʙʣʘʛʦʜʘʨʷ ʟʘʱʠʪʝ ʩʝʪʝʚʦʛʦ ʠ 

ʢʦʤʤʫʥʠʢʘʮʠʦʥʥʦʛʦ ʦʙʦʨʫʜʦʚʘʥʠʷ 

ʟʣʦʫʤʳʰʣʝʥʥʠʢʠ ʥʝ ʩʤʦʛʫʪ ʧʝʨʝʭʚʘʪʠʪʴ 

ʩʝʪʝʚʦʡ ʪʨʘʬʠʢ ʠʣʠ ʬʠʟʠʯʝʩʢʠ ʧʦʜʢʣʶʯʠʪʴ 

ʩʚʦʠ ʩʦʙʩʪʚʝʥʥʳʝ ʫʩʪʨʦʡʩʪʚʘ ʢ ʧʨʦʚʦʜʥʳʤ 

ʩʝʪʝʚʳʤ ʨʝʩʫʨʩʘʤ. 
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ʊʨʝʙʦʚʘʥʠʷ PCI DSS ʇʨʦʚʝʨʦʯʥʳʝ ʧʨʦʮʝʜʫʨʳ  ʇʦʷʩʥʝʥʠʝ 

9.2 ʈʘʟʨʘʙʦʪʘʪʴ ʧʨʦʮʝʜʫʨʳ, ʢʦʪʦʨʳʝ 

ʧʦʟʚʦʣʷʶʪ ʣʝʛʢʦ ʨʘʟʣʠʯʘʪʴ 

ʨʘʙʦʪʥʠʢʦʚ ʦʙʲʝʢʪʘ ʦʪ ʧʦʩʝʪʠʪʝʣʝʡ ʠ 

ʢʦʪʦʨʳʝ ʧʨʝʜʫʩʤʘʪʨʠʚʘʶʪ:  

¶ ʠʜʝʥʪʠʬʠʢʘʮʠʶ ʨʘʙʦʪʥʠʢʦʚ 

ʦʙʲʝʢʪʘ ʠʣʠ ʧʦʩʝʪʠʪʝʣʝʡ 

(ʥʘʧʨʠʤʝʨ, ʧʫʪʝʤ ʚʳʜʘʯʠ 

ʙʝʡʜʞʝʡ); 

¶ ʪʨʝʙʦʚʘʥʠʷ ʢ ʚʥʝʩʝʥʠʶ ʠʟʤʝʥʝʥʠʡ 

ʚ ʧʨʘʚʘ ʜʦʩʪʫʧʘ; 

¶ ʠʟʲʷʪʠʝ ʠʣʠ ʙʣʦʢʠʨʦʚʘʥʠʝ ʩʨʝʜʩʪʚ 

ʠʜʝʥʪʠʬʠʢʘʮʠʠ ʫ ʨʘʙʦʪʥʠʢʦʚ 

ʦʙʲʝʢʪʘ ʠʣʠ ʩʨʝʜʩʪʚ 

ʠʜʝʥʪʠʬʠʢʘʮʠʠ ʩ ʠʩʪʝʢʰʠʤ ʩʨʦʢʦʤ 

ʜʝʡʩʪʚʠʷ (ʥʘʧʨʠʤʝʨ, ʙʝʡʜʞʝʡ) ʫ 

ʧʦʩʝʪʠʪʝʣʝʡ. 

9.2.a ʇʨʦʚʝʨʠʪʴ ʜʦʢʫʤʝʥʪʠʨʦʚʘʥʥʳʝ ʧʨʦʮʝʩʩʳ ʥʘ ʧʨʝʜʤʝʪ 

ʪʦʛʦ, ʯʪʦ ʚ ʥʠʭ ʦʧʨʝʜʝʣʝʥʳ ʧʨʦʮʝʜʫʨʳ, ʢʦʪʦʨʳʝ ʪʨʝʙʫʶʪ 

ʠʜʝʥʪʠʬʠʮʠʨʦʚʘʪʴ ʠ ʨʘʟʣʠʯʘʪʴ ʨʘʙʦʪʥʠʢʦʚ ʦʙʲʝʢʪʘ ʠ 

ʧʦʩʝʪʠʪʝʣʝʡ.  

 ʋʙʝʜʠʪʴʩʷ, ʯʪʦ ʧʨʦʮʝʜʫʨʳ ʧʨʝʜʫʩʤʘʪʨʠʚʘʶʪ: 

¶ ʠʜʝʥʪʠʬʠʢʘʮʠʶ ʨʘʙʦʪʥʠʢʦʚ ʦʙʲʝʢʪʘ ʠ ʧʦʩʝʪʠʪʝʣʝʡ 

(ʥʘʧʨʠʤʝʨ, ʧʫʪʝʤ ʚʳʜʘʯʠ ʙʝʡʜʞʝʡ); 

¶ ʪʨʝʙʦʚʘʥʠʷ ʢ ʚʥʝʩʝʥʠʶ ʠʟʤʝʥʝʥʠʡ ʚ ʧʨʘʚʘ ʜʦʩʪʫʧʘ; 

¶ ʠʟʲʷʪʠʝ ʠʣʠ ʙʣʦʢʠʨʦʚʘʥʠʝ ʩʨʝʜʩʪʚ ʠʜʝʥʪʠʬʠʢʘʮʠʠ ʫ 

ʨʘʙʦʪʥʠʢʦʚ ʦʙʲʝʢʪʘ ʠʣʠ ʩʨʝʜʩʪʚ ʠʜʝʥʪʠʬʠʢʘʮʠʠ ʩ 

ʠʩʪʝʢʰʠʤ ʩʨʦʢʦʤ ʜʝʡʩʪʚʠʷ (ʥʘʧʨʠʤʝʨ, ʙʝʡʜʞʝʡ) ʫ 

ʧʦʩʝʪʠʪʝʣʝʡ. 

ʀʜʝʥʪʠʬʠʮʠʨʫʷ ʘʚʪʦʨʠʟʦʚʘʥʥʳʭ ʧʦʩʝʪʠʪʝʣʝʡ 

ʪʘʢ, ʯʪʦʙʳ ʠʭ ʤʦʞʥʦ ʙʳʣʦ ʣʝʛʢʦ ʦʪʣʠʯʘʪʴ ʦʪ 

ʨʘʙʦʪʥʠʢʦʚ ʦʙʲʝʢʪʘ, ʤʦʞʥʦ ʠʩʢʣʶʯʠʪʴ 

ʧʨʝʜʦʩʪʘʚʣʝʥʠʝ ʜʦʩʪʫʧʘ ʧʦʩʪʦʨʦʥʥʠʤ 

ʧʦʩʝʪʠʪʝʣʷʤ ʢ ʤʝʩʪʘʤ ʭʨʘʥʝʥʠʷ ɼɼʂ. 

9.2.b ʇʨʦʚʝʨʠʪʴ ʤʝʪʦʜʳ ʠʜʝʥʪʠʬʠʢʘʮʠʠ (ʪʘʢʠʝ ʢʘʢ ʙʝʡʜʞʠ) ʠ 

ʧʨʦʥʘʙʣʶʜʘʪʴ ʧʨʦʮʝʩʩʳ ʠʜʝʥʪʠʬʠʢʘʮʠʠ ʠ ʨʘʟʣʠʯʝʥʠʷ 

ʨʘʙʦʪʥʠʢʦʚ ʦʙʲʝʢʪʘ ʠ ʧʦʩʝʪʠʪʝʣʝʡ ʥʘ ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ: 

¶ ʧʦʩʝʪʠʪʝʣʠ ʯʝʪʢʦ ʠʜʝʥʪʠʬʠʮʠʨʦʚʘʥʳ;  

¶ ʨʘʙʦʪʥʠʢʠ ʦʙʲʝʢʪʘ ʷʚʥʦ ʦʪʣʠʯʘʶʪʩʷ ʦʪ ʧʦʩʝʪʠʪʝʣʝʡ. 

9.2.ʩ ʋʙʝʜʠʪʴʩʷ, ʯʪʦ ʜʦʩʪʫʧ ʢ ʧʨʦʮʝʩʩʫ ʠʜʝʥʪʠʬʠʢʘʮʠʠ 

(ʥʘʧʨʠʤʝʨ, ʢ ʩʠʩʪʝʤʝ ʚʳʜʘʯʠ ʙʝʡʜʞʝʡ) ʦʛʨʘʥʠʯʠʚʘʝʪʩʷ 

ʪʦʣʴʢʦ ʫʧʦʣʥʦʤʦʯʝʥʥʳʤʠ ʨʘʙʦʪʥʠʢʘʤʠ. 

 

9.3 ʂʦʥʪʨʦʣʠʨʦʚʘʪʴ ʬʠʟʠʯʝʩʢʠʡ 

ʜʦʩʪʫʧ ʨʘʙʦʪʥʠʢʦʚ ʦʙʲʝʢʪʘ ʢ 

ʢʨʠʪʠʯʥʳʤ ʧʦʤʝʱʝʥʠʷʤ ʩʣʝʜʫʶʱʠʤ 

ʦʙʨʘʟʦʤ: 

¶ ʫʪʚʝʨʞʜʘʪʴ ʧʨʘʚʘ ʜʦʩʪʫʧʘ 

ʩʦʛʣʘʩʥʦ ʧʝʨʩʦʥʘʣʴʥʳʤ 

ʜʦʣʞʥʦʩʪʥʳʤ ʦʙʷʟʘʥʥʦʩʪʷʤ;  

¶ ʦʪʟʳʚʘʪʴ ʜʦʩʪʫʧ ʩʨʘʟʫ ʧʦʩʣʝ 

ʫʚʦʣʴʥʝʥʠʷ ʨʘʙʦʪʥʠʢʘ; ʟʘʙʠʨʘʪʴ 

ʠʣʠ ʦʪʢʣʶʯʘʪʴ ʚʩʝ ʩʨʝʜʩʪʚʘ 

ʬʠʟʠʯʝʩʢʦʛʦ ʜʦʩʪʫʧʘ (ʥʘʧʨʠʤʝʨ, 

ʢʣʶʯʠ, ʢʘʨʪʳ ʜʦʩʪʫʧʘ ʠ ʪ. ʜ.).  

9.3.a ʀʟ ʚʳʙʦʨʢʠ ʨʘʙʦʪʥʠʢʦʚ ʦʙʲʝʢʪʘ, ʠʤʝʶʱʠʭ ʬʠʟʠʯʝʩʢʠʡ 

ʜʦʩʪʫʧ ʢ ʢʨʠʪʠʯʥʳʤ ʧʦʤʝʱʝʥʠʷʤ ʦʧʨʦʩʠʪʴ ʦʪʚʝʪʩʪʚʝʥʥʳʭ 

ʨʘʙʦʪʥʠʢʦʚ ʠ ʧʨʦʚʝʨʠʪʴ ʩʧʠʩʢʠ ʢʦʥʪʨʦʣʷ ʜʦʩʪʫʧʘ ʥʘ ʧʨʝʜʤʝʪ 

ʪʦʛʦ, ʯʪʦ: 

¶ ʜʦʩʪʫʧ ʢ ʢʨʠʪʠʯʥʳʤ ʧʦʤʝʱʝʥʠʷʤ ʫʪʚʝʨʞʜʝʥ;  

¶ ʜʦʩʪʫʧ ʥʝʦʙʭʦʜʠʤ ʜʣʷ ʚʳʧʦʣʥʝʥʠʷ ʜʦʣʞʥʦʩʪʥʳʭ 

ʦʙʷʟʘʥʥʦʩʪʝʡ. 

ʂʦʥʪʨʦʣʴ ʬʠʟʠʯʝʩʢʦʛʦ ʜʦʩʪʫʧʘ ʢ ʢʨʠʪʠʯʥʳʤ 

ʧʦʤʝʱʝʥʠʷʤ ʧʦʟʚʦʣʷʝʪ ʦʙʝʩʧʝʯʠʪʴ, ʯʪʦʙʳ 

ʜʦʩʪʫʧ ʧʨʝʜʦʩʪʘʚʣʷʣʩʷ ʪʦʣʴʢʦ ʫʧʦʣʥʦʤʦʯʝʥʥʳʤ 

ʨʘʙʦʪʥʠʢʘʤ, ʢʦʪʦʨʳʤ ʦʥ ʥʝʦʙʭʦʜʠʤ ʜʣʷ 

ʚʳʧʦʣʥʝʥʠʷ ʜʦʣʞʥʦʩʪʥʳʭ ʦʙʷʟʘʥʥʦʩʪʝʡ. 

ɽʩʣʠ ʨʘʙʦʪʥʠʢ ʫʚʦʣʴʥʷʝʪʩʷ ʠʟ ʦʨʛʘʥʠʟʘʮʠʠ, 

ʩʨʘʟʫ ʧʦʩʣʝ ʫʚʦʣʴʥʝʥʠʷ (ʢʘʢ ʤʦʞʥʦ ʩʢʦʨʝʝ) 

ʩʣʝʜʫʝʪ ʟʘʙʨʘʪʴ ʠʣʠ ʦʪʢʣʶʯʠʪʴ ʚʩʝ ʩʨʝʜʩʪʚʘ 

ʬʠʟʠʯʝʩʢʦʛʦ ʜʦʩʪʫʧʘ, ʯʪʦʙʳ ʨʘʙʦʪʥʠʢ ʥʝ ʤʦʛ 

ʧʦʣʫʯʠʪʴ ʬʠʟʠʯʝʩʢʠʡ ʜʦʩʪʫʧ ʢ ʢʨʠʪʠʯʥʳʤ 

ʧʦʤʝʱʝʥʠʷʤ. 

9.3.b ʇʨʦʩʣʝʜʠʪʴ ʟʘ ʚʭʦʜʦʤ ʨʘʙʦʪʥʠʢʦʚ ʚ ʢʨʠʪʠʯʥʳʝ 

ʧʦʤʝʱʝʥʠʷ ʥʘ ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ ʚʩʝ ʨʘʙʦʪʥʠʢʠ ʧʨʦʭʦʜʷʪ 

ʘʚʪʦʨʠʟʘʮʠʶ ʧʝʨʝʜ ʧʦʣʫʯʝʥʠʝʤ ʜʦʩʪʫʧʘ. 

9.3.c ʉʜʝʣʘʪʴ ʚʳʙʦʨʢʫ ʥʝʜʘʚʥʦ ʫʚʦʣʝʥʥʳʭ ʨʘʙʦʪʥʠʢʦʚ ʠ 

ʧʨʦʚʝʨʠʪʴ ʩʧʠʩʢʠ ʢʦʥʪʨʦʣʷ ʜʦʩʪʫʧʘ ʥʘ ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ ʫ ʥʠʭ 

ʥʝʪ ʬʠʟʠʯʝʩʢʦʛʦ ʜʦʩʪʫʧʘ ʢ ʢʨʠʪʠʯʥʳʤ ʧʦʤʝʱʝʥʠʷʤ. 
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ʊʨʝʙʦʚʘʥʠʷ PCI DSS ʇʨʦʚʝʨʦʯʥʳʝ ʧʨʦʮʝʜʫʨʳ  ʇʦʷʩʥʝʥʠʝ 

9.4 ɺʥʝʜʨʠʪʴ ʧʨʦʮʝʜʫʨʳ 

ʠʜʝʥʪʠʬʠʢʘʮʠʠ ʠ ʘʚʪʦʨʠʟʘʮʠʠ 

ʧʦʩʝʪʠʪʝʣʝʡ, ʚ ʪ. ʯ.: 

9.4 ʇʨʦʚʝʨʠʪʴ ʥʘʣʠʯʠʝ ʤʝʭʘʥʠʟʤʦʚ ʘʚʪʦʨʠʟʘʮʠʠ ʠ ʢʦʥʪʨʦʣʷ 

ʜʦʩʪʫʧʘ ʧʦʩʝʪʠʪʝʣʝʡ ʩʣʝʜʫʶʱʠʤ ʦʙʨʘʟʦʤ: 

ʉʨʝʜʩʪʚʘ ʢʦʥʪʨʦʣʷ ʧʦʩʝʪʠʪʝʣʝʡ ʩʥʠʞʘʶʪ ʨʠʩʢ 

ʪʦʛʦ, ʯʪʦ ʧʦʩʪʦʨʦʥʥʠʝ ʣʠʮʘ ʠ ʟʣʦʫʤʳʰʣʝʥʥʠʢʠ 

ʧʦʣʫʯʘʪ ʜʦʩʪʫʧ ʚ ʧʦʤʝʱʝʥʠʷ ʦʨʛʘʥʠʟʘʮʠʠ (ʠ, 

ʧʦʪʝʥʮʠʘʣʴʥʦ, ʢ ɼɼʂ). 

ʉʨʝʜʩʪʚʘ ʢʦʥʪʨʦʣʷ ʧʦʩʝʪʠʪʝʣʝʡ ʦʙʝʩʧʝʯʠʚʘʶʪ 

ʚʦʟʤʦʞʥʦʩʪʴ, ʯʪʦʙʳ ʧʦʩʝʪʠʪʝʣʠ 

ʠʜʝʥʪʠʬʠʮʠʨʦʚʘʣʠʩʴ ʠʤʝʥʥʦ ʢʘʢ ʧʦʩʝʪʠʪʝʣʠ ʠ 

ʯʪʦʙʳ ʟʘ ʠʭ ʜʝʡʩʪʚʠʷʤʠ ʤʦʛʣʠ ʥʘʙʣʶʜʘʪʴ 

ʨʘʙʦʪʥʠʢʠ. ʉʨʝʜʩʪʚʘ ʢʦʥʪʨʦʣʷ ʪʘʢʞʝ 

ʦʙʝʩʧʝʯʠʚʘʶʪ, ʯʪʦʙʳ ʧʨʦʜʦʣʞʠʪʝʣʴʥʦʩʪʴ 

ʜʦʩʪʫʧʘ ʧʦʩʝʪʠʪʝʣʝʡ ʙʳʣʘ ʦʛʨʘʥʠʯʝʥʘ 

ʦʪʚʝʜʝʥʥʳʤ ʠʤ ʚʨʝʤʝʥʝʤ ʧʦʩʝʱʝʥʠʷ. 

ʆʙʷʟʘʪʝʣʴʥʦʝ ʠʟʲʷʪʠʝ ʙʝʡʜʞʝʡ ʫ ʧʦʩʝʪʠʪʝʣʝʡ 

ʧʦʩʣʝ ʠʩʪʝʯʝʥʠʷ ʩʨʦʢʘ ʜʝʡʩʪʚʠʷ ʠʣʠ 

ʟʘʚʝʨʰʝʥʠʷ ʧʦʩʝʱʝʥʠʷ ʠʩʢʣʶʯʘʝʪ ʜʣʷ 

ʟʣʦʫʤʳʰʣʝʥʥʠʢʦʚ ʚʦʟʤʦʞʥʦʩʪʴ 

ʚʦʩʧʦʣʴʟʦʚʘʪʴʩʷ ʨʘʥʝʝ ʘʚʪʦʨʠʟʦʚʘʥʥʳʤ 

ʧʨʦʧʫʩʢʦʤ ʜʣʷ ʧʦʣʫʯʝʥʠʷ ʬʠʟʠʯʝʩʢʦʛʦ ʜʦʩʪʫʧʘ 

ʚ ʟʜʘʥʠʝ ʧʦʩʣʝ ʟʘʚʝʨʰʝʥʠʷ ʚʠʟʠʪʘ. 

ɾʫʨʥʘʣ ʨʝʛʠʩʪʨʘʮʠʠ ʧʦʩʝʪʠʪʝʣʝʡ, ʛʜʝ 

ʬʠʢʩʠʨʫʝʪʩʷ ʤʠʥʠʤʫʤ ʠʥʬʦʨʤʘʮʠʠ ʦ 

ʧʦʩʝʪʠʪʝʣʝ, ʷʚʣʷʝʪʩʷ ʧʨʦʩʪʳʤ ʠ ʥʝʜʦʨʦʛʠʤ ʚ 

ʦʙʩʣʫʞʠʚʘʥʠʠ ʩʨʝʜʩʪʚʦʤ, ʧʦʟʚʦʣʷʶʱʠʤ 

ʠʜʝʥʪʠʬʠʮʠʨʦʚʘʪʴ ʬʠʟʠʯʝʩʢʠʡ ʜʦʩʪʫʧ ʚ ʟʜʘʥʠʝ 

ʠʣʠ ʧʦʤʝʱʝʥʠʝ ʠ ʧʦʪʝʥʮʠʘʣʴʥʳʡ ʜʦʩʪʫʧ ʢ ɼɼʂ.  

9.4.1 ɺʳʜʘʚʘʪʴ ʨʘʟʨʝʰʝʥʠʝ 

ʧʦʩʝʪʠʪʝʣʷʤ ʜʦ ʚʭʦʜʘ ʚ ʧʦʤʝʱʝʥʠʷ, 

ʛʜʝ ʦʙʨʘʙʘʪʳʚʘʶʪʩʷ ʠʣʠ ʭʨʘʥʷʪʩʷ 

ɼɼʂ, ʠ ʧʦʩʪʦʷʥʥʦ ʩʦʧʨʦʚʦʞʜʘʪʴ 

ʧʦʩʝʪʠʪʝʣʝʡ ʚʦ ʚʨʝʤʷ ʧʨʝʙʳʚʘʥʠʷ ʚ 

ʵʪʠʭ ʧʦʤʝʱʝʥʠʷʭ. 

9.4.1.a ʇʨʦʩʤʦʪʨʝʪʴ ʧʨʦʮʝʜʫʨʳ ʠ ʦʧʨʦʩʠʪʴ ʨʘʙʦʪʥʠʢʦʚ ʥʘ 

ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ ʧʦʩʝʪʠʪʝʣʠ ʧʦʣʫʯʘʶʪ ʨʘʟʨʝʰʝʥʠʝ ʜʦ 

ʧʦʣʫʯʝʥʠʷ ʜʦʩʪʫʧʘ ʚ ʧʦʤʝʱʝʥʠʷ, ʛʜʝ ʦʙʨʘʙʘʪʳʚʘʶʪʩʷ ʠʣʠ 

ʭʨʘʥʷʪʩʷ ɼɼʂ, ʠ ʧʦʩʝʪʠʪʝʣʝʡ ʧʦʩʪʦʷʥʥʦ ʩʦʧʨʦʚʦʞʜʘʶʪ ʚʦ 

ʚʨʝʤʷ ʧʨʝʙʳʚʘʥʠʷ ʚ ʵʪʠʭ ʧʦʤʝʱʝʥʠʷʭ.  

9.4.1 ʇʨʦʩʣʝʜʠʪʴ ʟʘ ʠʩʧʦʣʴʟʦʚʘʥʠʝʤ ʙʝʡʜʞʝʡ ʧʦʩʝʪʠʪʝʣʝʡ 

ʠʣʠ ʜʨʫʛʠʭ ʩʨʝʜʩʪʚ ʠʜʝʥʪʠʬʠʢʘʮʠʠ ʥʘ ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ 

ʙʝʡʜʞ ʥʝ ʜʘʝʪ ʚʦʟʤʦʞʥʦʩʪʠ ʧʦʣʫʯʠʪʴ ʜʦʩʪʫʧ ʚ ʧʦʤʝʱʝʥʠʷ, 

ʛʜʝ ʭʨʘʥʷʪʩʷ ɼɼʂ, ʙʝʟ ʩʦʧʨʦʚʦʞʜʝʥʠʷ ʨʘʙʦʪʥʠʢʦʚ 

ʦʨʛʘʥʠʟʘʮʠʠ. 

9.4.2 ʀʜʝʥʪʠʬʠʮʠʨʦʚʘʪʴ 

ʧʦʩʝʪʠʪʝʣʝʡ ʠ ʚʳʜʘʚʘʪʴ ʠʤ ʙʝʡʜʞ 

ʠʣʠ ʜʨʫʛʦʝ ʩʨʝʜʩʪʚʦ ʠʜʝʥʪʠʬʠʢʘʮʠʠ 

ʩ ʦʛʨʘʥʠʯʝʥʥʳʤ ʩʨʦʢʦʤ ʜʝʡʩʪʚʠʷ ʠ 

ʧʦʟʚʦʣʷʶʱʝʝ ʦʪʣʠʯʠʪʴ ʧʦʩʝʪʠʪʝʣʷ 

ʦʪ ʨʘʙʦʪʥʠʢʘ ʦʙʲʝʢʪʘ. 

9.4.2.a ʆʩʤʦʪʨʝʪʴ ʙʝʡʜʞʠ ʣʠʮ, ʥʘʭʦʜʷʱʠʭʩʷ ʥʘ ʪʝʨʨʠʪʦʨʠʠ 

ʦʙʲʝʢʪʘ, ʥʘ ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ ʫ ʧʦʩʝʪʠʪʝʣʝʡ ʝʩʪʴ ʙʝʡʜʞʠ 

ʠʣʠ ʠʥʳʝ ʩʨʝʜʩʪʚʘ ʠʜʝʥʪʠʬʠʢʘʮʠʠ ʠ ʯʪʦ ʧʦʩʝʪʠʪʝʣʝʡ ʣʝʛʢʦ 

ʦʪʣʠʯʠʪʴ ʦʪ ʨʘʙʦʪʥʠʢʦʚ ʦʙʲʝʢʪʘ. 

9.4.2.b ʋʙʝʜʠʪʴʩʷ, ʯʪʦ ʙʝʡʜʞ ʧʦʩʝʪʠʪʝʣʷ ʠʣʠ ʠʥʦʝ ʩʨʝʜʩʪʚʦ 

ʠʜʝʥʪʠʬʠʢʘʮʠʠ ʧʦʩʝʪʠʪʝʣʷ ʠʤʝʝʪ ʦʛʨʘʥʠʯʝʥʥʳʡ ʩʨʦʢ 

ʜʝʡʩʪʚʠʷ. 

9.4.3 ʊʨʝʙʦʚʘʪʴ ʦʪ ʧʦʩʝʪʠʪʝʣʝʡ 

ʚʝʨʥʫʪʴ ʚʳʜʘʥʥʳʡ ʙʝʡʜʞ ʠʣʠ ʠʥʦʝ 

ʩʨʝʜʩʪʚʦ ʠʜʝʥʪʠʬʠʢʘʮʠʠ ʜʦ ʫʭʦʜʘ ʩ 

ʦʙʲʝʢʪʘ ʠʣʠ ʧʦ ʠʩʪʝʯʝʥʠʠ ʩʨʦʢʘ ʝʛʦ 

ʜʝʡʩʪʚʠʷ. 

9.4.3 ʇʨʦʩʣʝʜʠʪʴ ʟʘ ʧʨʦʮʝʩʩʦʤ ʫʭʦʜʘ ʧʦʩʝʪʠʪʝʣʝʡ ʩ 

ʦʙʲʝʢʪʘ ʥʘ ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ ʦʪ ʧʦʩʝʪʠʪʝʣʝʡ ʪʨʝʙʫʝʪʩʷ 

ʚʦʟʚʨʘʪ ʙʝʡʜʞʘ ʠʣʠ ʜʨʫʛʦʛʦ ʩʨʝʜʩʪʚʘ ʠʜʝʥʪʠʬʠʢʘʮʠʠ ʧʨʠ 

ʫʭʦʜʝ ʧʦʩʝʪʠʪʝʣʷ ʠʣʠ ʦʢʦʥʯʘʥʠʠ ʩʨʦʢʘ ʜʝʡʩʪʚʠʷ ʩʨʝʜʩʪʚʘ 

ʠʜʝʥʪʠʬʠʢʘʮʠʠ. 

9.4.4 ɺʝʜʝʪʩʷ ʞʫʨʥʘʣ ʨʝʛʠʩʪʨʘʮʠʠ 

ʧʦʩʝʪʠʪʝʣʝʡ ʢʘʢ ʥʘ ʚʭʦʜʝ ʚ 

ʧʦʤʝʱʝʥʠʷ, ʪʘʢ ʠ ʥʘ ʚʭʦʜʝ ʚ 

ʚʳʯʠʩʣʠʪʝʣʴʥʳʝ ʮʝʥʪʨʳ ʠ ʮʝʥʪʨʳ 

ʦʙʨʘʙʦʪʢʠ ʜʘʥʥʳʭ, ʚ ʢʦʪʦʨʳʭ 

ʭʨʘʥʷʪʩʷ ʠʣʠ ʧʝʨʝʜʘʶʪʩʷ ɼɼʂ.  

ɺ ʞʫʨʥʘʣʝ ʨʝʛʠʩʪʨʠʨʦʚʘʪʴ ʠʤʷ 

ʧʦʩʝʪʠʪʝʣʷ, ʦʨʛʘʥʠʟʘʮʠʶ, ʢʦʪʦʨʫʶ 

ʦʥ ʧʨʝʜʩʪʘʚʣʷʝʪ, ʘ ʪʘʢʞʝ ʜʘʥʥʳʝ 

ʨʘʙʦʪʥʠʢʘ ʦʙʲʝʢʪʘ, ʢʦʪʦʨʳʡ 

9.4.4.a ʋʙʝʜʠʪʴʩʷ ʚ ʪʦʤ, ʯʪʦ ʚʝʜʝʪʩʷ ʞʫʨʥʘʣ ʨʝʛʠʩʪʨʘʮʠʠ 

ʧʦʩʝʪʠʪʝʣʝʡ, ʚ ʢʦʪʦʨʳʡ ʟʘʥʦʩʷʪʩʷ ʟʘʧʠʩʠ ʦ ʬʠʟʠʯʝʩʢʦʤ 

ʜʦʩʪʫʧʝ ʥʘ ʦʙʲʝʢʪ, ʘ ʪʘʢʞʝ ʚ ʤʘʰʠʥʥʳʝ ʟʘʣʳ ʠ ʮʝʥʪʨʳ 

ʦʙʨʘʙʦʪʢʠ ʜʘʥʥʳʭ, ʛʜʝ ʭʨʘʥʷʪʩʷ ʠʣʠ ʧʝʨʝʜʘʶʪʩʷ ɼɼʂ. 

9.4.4.b ʋʙʝʜʠʪʴʩʷ, ʯʪʦ ʞʫʨʥʘʣ ʩʦʜʝʨʞʠʪ: 

¶ ʠʤʷ ʧʦʩʝʪʠʪʝʣʷ;  

¶ ʥʘʟʚʘʥʠʝ ʦʨʛʘʥʠʟʘʮʠʠ, ʢʦʪʦʨʫʶ ʦʥ ʧʨʝʜʩʪʘʚʣʷʝʪ;  

¶ ʠʤʷ ʨʘʙʦʪʥʠʢʘ ʦʙʲʝʢʪʘ, ʨʘʟʨʝʰʠʚʰʝʛʦ ʧʦʩʝʪʠʪʝʣʶ 

ʬʠʟʠʯʝʩʢʠʡ ʜʦʩʪʫʧ. 
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ʊʨʝʙʦʚʘʥʠʷ PCI DSS ʇʨʦʚʝʨʦʯʥʳʝ ʧʨʦʮʝʜʫʨʳ  ʇʦʷʩʥʝʥʠʝ 

ʨʘʟʨʝʰʠʣ ʬʠʟʠʯʝʩʢʠʡ ʜʦʩʪʫʧ.  

ʍʨʘʥʠʪʴ ʵʪʦʪ ʞʫʨʥʘʣ ʥʝ ʤʝʥʝʝ ʪʨʝʭ 

ʤʝʩʷʮʝʚ, ʝʩʣʠ ʟʘʢʦʥʦʜʘʪʝʣʴʩʪʚʦʤ ʥʝ 

ʫʩʪʘʥʦʚʣʝʥʳ ʠʥʳʝ ʦʛʨʘʥʠʯʝʥʠʷ. 

9.4.4.ʩ ʋʙʝʜʠʪʴʩʷ ʚ ʪʦʤ, ʯʪʦ ʞʫʨʥʘʣ ʭʨʘʥʠʪʩʷ ʥʝ ʤʝʥʝʝ ʪʨʝʭ 

ʤʝʩʷʮʝʚ. 

9.5 ʆʙʝʩʧʝʯʠʪʴ ʬʠʟʠʯʝʩʢʫʶ 

ʙʝʟʦʧʘʩʥʦʩʪʴ ʚʩʝʭ ʥʦʩʠʪʝʣʝʡ. 

9.5 ʋʙʝʜʠʪʴʩʷ, ʯʪʦ ʧʨʦʮʝʜʫʨʳ ʟʘʱʠʪʳ ɼɼʂ ʚʢʣʶʯʘʶʪ ʤʝʨʳ 

ʬʠʟʠʯʝʩʢʦʡ ʟʘʱʠʪʳ ʜʣʷ ʚʩʝʭ ʥʦʩʠʪʝʣʝʡ (ʚ ʪ. ʯ., ʩʨʝʜʠ 

ʧʨʦʯʝʛʦ, ʢʦʤʧʴʶʪʝʨʳ, ʩʲʝʤʥʳʝ ʵʣʝʢʪʨʦʥʥʳʝ ʥʦʩʠʪʝʣʠ, 

ʙʫʤʘʞʥʳʝ ʩʯʝʪʘ, ʙʫʤʘʞʥʳʝ ʦʪʯʝʪʳ ʠ ʬʘʢʩʳ). 

ʄʝʨʳ ʬʠʟʠʯʝʩʢʦʡ ʙʝʟʦʧʘʩʥʦʩʪʠ ʥʦʩʠʪʝʣʝʡ 

ʧʨʝʜʥʘʟʥʘʯʝʥʳ ʜʣʷ ʪʦʛʦ, ʯʪʦʙʳ ʧʨʝʜʦʪʚʨʘʱʘʪʴ 

ʥʝʩʘʥʢʮʠʦʥʠʨʦʚʘʥʥʳʡ ʜʦʩʪʫʧ ʢ ɼɼʂ ʥʘ 

ʥʦʩʠʪʝʣʷʭ ʣʶʙʦʛʦ ʪʠʧʘ. ɽʩʣʠ ɼɼʂ ʥʝ ʟʘʱʠʱʝʥʳ 

ʜʦʣʞʥʳʤ ʦʙʨʘʟʦʤ ʥʘ ʩʲʝʤʥʳʭ ʠ ʧʦʨʪʘʪʠʚʥʳʭ 

ʥʦʩʠʪʝʣʷʭ, ʨʘʩʧʝʯʘʪʘʥʳ ʠʣʠ ʦʩʪʘʚʣʝʥʳ ʙʝʟ 

ʧʨʠʩʤʦʪʨʘ ʥʘ ʯʴʝʤ-ʣʠʙʦ ʩʪʦʣʝ, ʩʫʱʝʩʪʚʫʝʪ 

ʚʝʨʦʷʪʥʦʩʪʴ ʠʭ ʥʝʩʘʥʢʮʠʦʥʠʨʦʚʘʥʥʦʛʦ 

ʧʨʦʩʤʦʪʨʘ, ʢʦʧʠʨʦʚʘʥʠʷ ʠʣʠ ʩʢʘʥʠʨʦʚʘʥʠʷ. 

9.5.1 ʍʨʘʥʠʪʴ ʥʦʩʠʪʝʣʠ ʩ 

ʨʝʟʝʨʚʥʳʤʠ ʢʦʧʠʷʤʠ ʚ ʙʝʟʦʧʘʩʥʦʤ 

ʤʝʩʪʝ, ʞʝʣʘʪʝʣʴʥʦ ʚ ʫʜʘʣʝʥʥʦʤ 

ʧʦʜʨʘʟʜʝʣʝʥʠʠ, ʥʘʧʨʠʤʝʨ, ʚ 

ʘʣʴʪʝʨʥʘʪʠʚʥʦʤ ʠʣʠ ʨʝʟʝʨʚʥʦʤ 

ʤʝʩʪʝ, ʣʠʙʦ ʥʘ ʪʝʨʨʠʪʦʨʠʠ 

ʦʨʛʘʥʠʟʘʮʠʠ, ʦʙʝʩʧʝʯʠʚʘʶʱʝʡ 

ʙʝʟʦʧʘʩʥʦʝ ʭʨʘʥʝʥʠʝ. ʇʨʦʚʝʨʷʪʴ 

ʙʝʟʦʧʘʩʥʦʩʪʴ ʵʪʦʛʦ ʤʝʩʪʘ ʥʝ ʨʝʞʝ 

ʨʘʟʘ ʚ ʛʦʜ. 

9.5.1. ʇʨʦʚʝʨʠʪʴ, ʯʪʦ ʙʝʟʦʧʘʩʥʦʩʪʴ ʤʝʩʪʘ ʨʘʩʧʦʣʦʞʝʥʠʷ 

ʭʨʘʥʠʣʠʱʘ ʧʨʦʚʝʨʷʝʪʩʷ ʥʝ ʨʝʞʝ ʦʜʥʦʛʦ ʨʘʟʘ ʚ ʛʦʜ, ʯʪʦʙʳ 

ʫʙʝʜʠʪʴʩʷ,ʯʪʦ ʭʨʘʥʠʣʠʱʝ ʜʣʷ ʥʦʩʠʪʝʣʝʡ ʨʝʟʝʨʚʥʳʭ ʢʦʧʠʡ 

ʷʚʣʷʝʪʩʷ ʙʝʟʦʧʘʩʥʳʤ. 

ɽʩʣʠ ʭʨʘʥʠʣʠʱʝ ʥʝʙʝʟʦʧʘʩʥʦ, ʪʦ ʨʝʟʝʨʚʥʳʝ 

ʢʦʧʠʠ, ʚ ʢʦʪʦʨʳʭ ʩʦʜʝʨʞʘʪʩʷ ɼɼʂ, ʤʦʛʫʪ ʙʳʪʴ 

ʣʝʛʢʦ ʧʦʪʝʨʷʥʳ, ʧʦʭʠʱʝʥʳ ʠʣʠ ʩʢʦʧʠʨʦʚʘʥʳ 

ʜʣʷ ʟʣʦʥʘʤʝʨʝʥʥʳʭ ʮʝʣʝʡ. 

ʇʝʨʠʦʜʠʯʝʩʢʘʷ ʧʨʦʚʝʨʢʘ ʭʨʘʥʠʣʠʱʘ ʧʦʟʚʦʣʷʝʪ 

ʦʨʛʘʥʠʟʘʮʠʠ ʚʦʚʨʝʤʷ ʨʝʰʘʪʴ ʦʙʥʘʨʫʞʝʥʥʳʝ 

ʧʨʦʙʣʝʤʳ ʩ ʙʝʟʦʧʘʩʥʦʩʪʴʶ, ʩʚʦʜʷ ʢ ʤʠʥʠʤʫʤʫ 

ʧʦʪʝʥʮʠʘʣʴʥʳʡ ʨʠʩʢ.  

9.6 ʆʙʝʩʧʝʯʠʪʴ ʩʪʨʦʛʠʡ ʢʦʥʪʨʦʣʴ ʟʘ 

ʚʥʫʪʨʝʥʥʠʤ ʠʣʠ ʚʥʝʰʥʠʤ 

ʧʝʨʝʤʝʱʝʥʠʝʤ ʚʩʝʭ ʚʠʜʦʚ ʥʦʩʠʪʝʣʝʡ, 

ʚ ʪ. ʯ. ʩʣʝʜʫʶʱʠʤ ʦʙʨʘʟʦʤ: 

9.6 ʇʨʦʚʝʨʠʪʴ ʥʘʣʠʯʠʝ ʧʦʣʠʪʠʢʠ ʢʦʥʪʨʦʣʷ ʧʝʨʝʤʝʱʝʥʠʷ ʚʩʝʭ 

ʚʠʜʦʚ ʥʦʩʠʪʝʣʝʡ, ʘ ʪʘʢʞʝ ʧʨʦʚʝʨʠʪʴ, ʯʪʦ ʵʪʘ ʧʦʣʠʪʠʢʘ 

ʦʭʚʘʪʳʚʘʝʪ ʚʩʝ ʧʝʨʝʜʘʥʥʳʝ ʥʦʩʠʪʝʣʠ, ʚʢʣʶʯʘʷ ʧʝʨʝʜʘʥʥʳʝ 

ʯʘʩʪʥʳʤ ʣʠʮʘʤ.  

ʇʨʦʮʝʜʫʨʳ ʠ ʧʨʦʮʝʩʩʳ ʧʦʤʦʛʘʶʪ ʟʘʱʠʪʠʪʴ ɼɼʂ 

ʥʘ ʥʦʩʠʪʝʣʷʭ, ʢʦʪʦʨʳʝ ʧʝʨʝʜʘʶʪʩʷ 

ʧʦʣʴʟʦʚʘʪʝʣʷʤ ʦʨʛʘʥʠʟʘʮʠʠ ʠʣʠ ʩʪʦʨʦʥʥʠʤ 

ʧʦʣʴʟʦʚʘʪʝʣʷʤ. ɽʩʣʠ ʪʘʢʠʭ ʧʨʦʮʝʜʫʨ ʥʝʪ, ʪʦ 

ʜʘʥʥʳʝ ʤʦʛʫʪ ʙʳʪʴ ʧʦʪʝʨʷʥʳ, ʫʢʨʘʜʝʥʳ ʠʣʠ 

ʠʩʧʦʣʴʟʦʚʘʥʳ ʚ ʤʦʰʝʥʥʠʯʝʩʢʠʭ ʮʝʣʷʭ. 
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ʊʨʝʙʦʚʘʥʠʷ PCI DSS ʇʨʦʚʝʨʦʯʥʳʝ ʧʨʦʮʝʜʫʨʳ  ʇʦʷʩʥʝʥʠʝ 

9.6.1 ʢʣʘʩʩʠʬʠʮʠʨʦʚʘʪʴ ʥʦʩʠʪʝʣʠ 

ʪʘʢ, ʯʪʦʙʳ ʤʦʞʥʦ ʙʳʣʦ ʦʧʨʝʜʝʣʠʪʴ 

ʫʨʦʚʝʥʴ ʢʨʠʪʠʯʥʦʩʪʠ ʭʨʘʥʠʤʳʭ 

ʜʘʥʥʳʭ;  

9.6.1 ʇʨʦʚʝʨʠʪʴ, ʯʪʦ ʥʦʩʠʪʝʣʠ ʢʣʘʩʩʠʬʠʮʠʨʦʚʘʥʳ ʪʘʢ, 

ʯʪʦʙʳ ʤʦʞʥʦ ʙʳʣʦ ʦʧʨʝʜʝʣʠʪʴ ʫʨʦʚʝʥʴ ʢʨʠʪʠʯʥʦʩʪʠ 

ʜʘʥʥʳʭ. 

ɺʘʞʥʦ, ʯʪʦʙʳ ʥʦʩʠʪʝʣʴ ʙʳʣ ʧʨʦʤʘʨʢʠʨʦʚʘʥ 

ʪʘʢʠʤ ʦʙʨʘʟʦʤ, ʯʪʦʙʳ ʝʛʦ ʢʘʪʝʛʦʨʠʷ ʙʳʣʘ 

ʦʯʝʚʠʜʥʘ. ʅʦʩʠʪʝʣʴ, ʢʦʪʦʨʳʡ ʥʝ ʤʘʨʢʠʨʦʚʘʥ ʢʘʢ 

ʢʦʥʬʠʜʝʥʮʠʘʣʴʥʳʡ, ʤʦʞʝʪ ʙʳʪʴ ʥʝʜʦʩʪʘʪʦʯʥʦ 

ʟʘʱʠʱʝʥ, ʘ ʪʘʢʞʝ ʤʦʞʝʪ ʙʳʪʴ ʧʦʪʝʨʷʥ ʠʣʠ 

ʫʢʨʘʜʝʥ. 

ʇʨʠʤʝʯʘʥʠʝ: ʵʪʦ ʥʝ ʦʟʥʘʯʘʝʪ, ʯʪʦ 

ʥʝʦʙʭʦʜʠʤʦ ʧʨʠʢʨʝʧʣʷʪʴ ʢ ʥʦʩʠʪʝʣʷʤ 

ʤʘʨʢʠʨʦʚʢʫ çʂʦʥʬʠʜʝʥʮʠʘʣʴʥʘʷ ʠʥʬʦʨʤʘʮʠʷè; 

ʮʝʣʴ ʪʨʝʙʦʚʘʥʠʷ ʩʦʩʪʦʠʪ ʚ ʪʘʢʦʡ 

ʠʜʝʥʪʠʬʠʢʘʮʠʠ ʥʦʩʠʪʝʣʝʡ ʩ ʢʨʠʪʠʯʥʳʤʠ 

ʜʘʥʥʳʤʠ, ʢʦʪʦʨʘʷ ʧʦʟʚʦʣʠʪ ʦʨʛʘʥʠʟʘʮʠʠ 

ʟʘʱʠʱʘʪʴ ʠʭ.  

9.6.2 ʦʪʧʨʘʚʣʷʪʴ ʥʦʩʠʪʝʣʠ ʪʦʣʴʢʦ 

ʥʘʜʝʞʥʳʤʠ ʢʫʨʴʝʨʘʤʠ ʠʣʠ ʠʥʳʤ 

ʩʧʦʩʦʙʦʤ ʜʦʩʪʘʚʢʠ, ʢʦʪʦʨʳʡ 

ʧʦʟʚʦʣʷʝʪ ʪʦʯʥʦ ʦʪʩʣʝʞʠʚʘʪʴ 

ʧʦʩʳʣʢʫ. 

9.6.2.a ʆʧʨʦʩʠʪʴ ʨʘʙʦʪʥʠʢʦʚ ʠ ʧʨʦʚʝʨʠʪʴ ʟʘʧʠʩʠ ʥʘ ʧʨʝʜʤʝʪ 

ʪʦʛʦ, ʯʪʦ ʧʝʨʝʩʳʣʢʘ ʣʶʙʦʛʦ ʥʦʩʠʪʝʣʷ ʟʘ ʧʨʝʜʝʣʳ 

ʧʦʜʨʘʟʜʝʣʝʥʠʷ ʨʝʛʠʩʪʨʠʨʫʝʪʩʷ ʚ ʞʫʨʥʘʣʝ, ʘ ʩʘʤʘ 

ʧʝʨʝʩʳʣʢʘ ʚʳʧʦʣʥʷʝʪʩʷ ʪʦʣʴʢʦ ʥʘʜʝʞʥʳʤʠ ʢʫʨʴʝʨʘʤʠ ʠʣʠ 

ʠʥʳʤ ʩʧʦʩʦʙʦʤ, ʢʦʪʦʨʳʡ ʤʦʞʥʦ ʪʱʘʪʝʣʴʥʦ ʦʪʩʣʝʞʠʚʘʪʴ. 

ɽʩʣʠ ʥʦʩʠʪʝʣʴ ʦʪʧʨʘʚʣʷʝʪʩʷ ʩʧʦʩʦʙʦʤ, ʥʝ 

ʧʨʝʜʫʩʤʘʪʨʠʚʘʶʱʠʤ ʦʪʩʣʝʞʠʚʘʥʠʝ (ʥʘʧʨʠʤʝʨ, 

ʦʙʳʯʥʦʡ ʧʦʯʪʦʡ), ʪʦ ʦʥ ʤʦʞʝʪ ʙʳʪʴ ʫʪʝʨʷʥ ʠʣʠ 

ʫʢʨʘʜʝʥ. ʀʩʧʦʣʴʟʦʚʘʥʠʝ ʥʘʜʝʞʥʳʭ ʢʫʨʴʝʨʦʚ 

ʜʣʷ ʜʦʩʪʘʚʢʠ ʣʶʙʳʭ ʥʦʩʠʪʝʣʝʡ ʩ ɼɼʂ ʧʦʟʚʦʣʷʝʪ 

ʦʨʛʘʥʠʟʘʮʠʠ ʠʩʧʦʣʴʟʦʚʘʪʴ ʩʠʩʪʝʤʫ 

ʦʪʩʣʝʞʠʚʘʥʠʷ, ʯʪʦʙʳ ʚʝʩʪʠ ʫʯʝʪ 

ʤʝʩʪʦʥʘʭʦʞʜʝʥʠʷ ʧʦʩʳʣʦʢ. 

9.6.2.b ʉʜʝʣʘʪʴ ʚʳʙʦʨʢʫ ʟʘʧʠʩʝʡ ʟʘ ʥʝʩʢʦʣʴʢʦ ʧʦʩʣʝʜʥʠʭ 

ʜʥʝʡ ʠʟ ʞʫʨʥʘʣʘ ʧʝʨʝʤʝʱʝʥʠʷ ʚʩʝʭ ʥʦʩʠʪʝʣʝʡ ʟʘ ʧʨʝʜʝʣʳ 

ʦʭʨʘʥʷʝʤʦʡ ʪʝʨʨʠʪʦʨʠʠ ʠ ʧʨʦʚʝʨʠʪʴ ʚʳʙʦʨʢʫ ʥʘ ʧʨʝʜʤʝʪ 

ʪʦʛʦ, ʯʪʦ ʩʚʝʜʝʥʠʷ ʦ ʧʝʨʝʤʝʱʝʥʠʠ ʥʦʩʠʪʝʣʝʡ 

ʜʦʢʫʤʝʥʪʠʨʫʶʪʩʷ. 

9.6.3 ɻʘʨʘʥʪʠʨʦʚʘʪʴ, ʯʪʦ ʣʶʙʦʡ 

ʚʳʥʦʩ ʣʶʙʳʭ ʥʦʩʠʪʝʣʝʡ ʟʘ ʧʨʝʜʝʣʳ 

ʦʭʨʘʥʷʝʤʦʡ ʪʝʨʨʠʪʦʨʠʠ (ʚʢʣʶʯʘʷ 

ʧʝʨʝʜʘʯʫ ʥʦʩʠʪʝʣʷ ʯʘʩʪʥʳʤ ʣʠʮʘʤ) 

ʫʪʚʝʨʞʜʘʝʪʩʷ ʨʫʢʦʚʦʜʩʪʚʦʤ.  

9.6.3 ʉʜʝʣʘʪʴ ʚʳʙʦʨʢʫ ʟʘʧʠʩʝʡ ʟʘ ʥʝʩʢʦʣʴʢʦ ʧʦʩʣʝʜʥʠʭ 

ʜʥʝʡ ʠʟ ʞʫʨʥʘʣʘ ʧʝʨʝʤʝʱʝʥʠʷ ʚʩʝʭ ʥʦʩʠʪʝʣʝʡ. ʇʨʦʚʝʨʠʪʴ 

ʞʫʨʥʘʣʳ ʠ ʦʧʨʦʩʠʪʴ ʦʪʚʝʪʩʪʚʝʥʥʳʭ ʨʘʙʦʪʥʠʢʦʚ ʥʘ ʧʨʝʜʤʝʪ 

ʪʦʛʦ, ʯʪʦ ʣʶʙʦʡ ʚʳʥʦʩ ʥʦʩʠʪʝʣʝʡ ʟʘ ʧʨʝʜʝʣʳ ʦʭʨʘʥʷʝʤʦʡ 

ʪʝʨʨʠʪʦʨʠʠ (ʚʢʣʶʯʘʷ ʧʝʨʝʜʘʯʫ ʥʦʩʠʪʝʣʷ ʯʘʩʪʥʳʤ ʣʠʮʘʤ) 

ʥʘʜʣʝʞʘʱʠʤ ʦʙʨʘʟʦʤ ʫʪʚʝʨʞʜʘʝʪʩʷ ʨʫʢʦʚʦʜʩʪʚʦʤ.  

ɽʩʣʠ ʥʝʪ ʯʝʪʢʦʛʦ ʧʨʦʮʝʩʩʘ ʜʣʷ ʫʪʚʝʨʞʜʝʥʠʷ 

ʣʶʙrʭ ʧʝʨʝʤʝʱʝʥʠʡ ʥʦʩʠʪʝʣʝʡ ʟʘ ʧʨʝʜʝʣʳ 

ʦʭʨʘʥʷʝʤʦʡ ʪʝʨʨʠʪʦʨʠʠ, ʪʦ ʥʦʩʠʪʝʣʠ ʥʝʣʴʟʷ 

ʙʫʜʝʪ ʥʠ ʦʪʩʣʝʞʠʚʘʪʴ, ʥʠ ʜʦʣʞʥʳʤ ʦʙʨʘʟʦʤ 

ʟʘʱʠʱʘʪʴ, ʠʭ ʤʝʩʪʦʥʘʭʦʞʜʝʥʠʝ ʙʫʜʝʪ 

ʥʝʠʟʚʝʩʪʥʦ, ʯʪʦ ʧʨʠʚʝʜʝʪ ʢ ʧʦʪʝʨʝ ʠʣʠ ʢʨʘʞʝ 

ʥʦʩʠʪʝʣʝʡ. 

9.7 ʆʙʝʩʧʝʯʠʪʴ ʩʪʨʦʛʠʡ ʢʦʥʪʨʦʣʴ 

ʭʨʘʥʝʥʠʷ ʠ ʜʦʩʪʫʧʥʦʩʪʠ ʥʦʩʠʪʝʣʝʡ. 

9.7 ʇʦʣʫʯʠʪʴ ʠ ʧʨʦʚʝʨʠʪʴ ʧʦʣʠʪʠʢʫ ʢʦʥʪʨʦʣʷ ʭʨʘʥʝʥʠʷ ʠ 

ʦʙʩʣʫʞʠʚʘʥʠʷ ʚʩʝʭ ʥʦʩʠʪʝʣʝʡ ʥʘ ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ ʦʥʘ 

ʪʨʝʙʫʝʪ ʧʝʨʠʦʜʠʯʝʩʢʫʶ ʠʥʚʝʥʪʘʨʠʟʘʮʠʶ ʥʦʩʠʪʝʣʝʡ.  

ɽʩʣʠ ʤʝʪʦʜʳ ʪʱʘʪʝʣʴʥʦʡ ʠʥʚʝʥʪʘʨʠʟʘʮʠʠ ʠ 

ʢʦʥʪʨʦʣʷ ʟʘ ʭʨʘʥʝʥʠʝʤ ʦʪʩʫʪʩʪʚʫʶʪ, ʪʦ ʬʘʢʪ 

ʢʨʘʞʠ ʠʣʠ ʫʪʝʨʠ ʥʦʩʠʪʝʣʷ ʤʦʞʝʪ ʦʩʪʘʚʘʪʴʩʷ 
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ʊʨʝʙʦʚʘʥʠʷ PCI DSS ʇʨʦʚʝʨʦʯʥʳʝ ʧʨʦʮʝʜʫʨʳ  ʇʦʷʩʥʝʥʠʝ 

9.7.1 ɼʦʣʞʥʳʤ ʦʙʨʘʟʦʤ ʚʝʩʪʠ 

ʞʫʨʥʘʣʳ ʠʥʚʝʥʪʘʨʠʟʘʮʠʠ ʚʩʝʭ 

ʥʦʩʠʪʝʣʝʡ ʠ ʧʨʦʚʦʜʠʪʴ 

ʠʥʚʝʥʪʘʨʠʟʘʮʠʶ ʥʦʩʠʪʝʣʝʡ ʥʝ ʨʝʞʝ 

ʦʜʥʦʛʦ ʨʘʟʘ ʚ ʛʦʜ. 

9.7.1 ʇʨʦʚʝʨʠʪʴ ʞʫʨʥʘʣʳ ʠʥʚʝʥʪʘʨʠʟʘʮʠʠ ʥʦʩʠʪʝʣʝʡ ʥʘ 

ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ ʪʘʢʠʝ ʞʫʨʥʘʣʳ ʚʝʜʫʪʩʷ, ʘ ʠʥʚʝʥʪʘʨʠʟʘʮʠʷ 

ʥʦʩʠʪʝʣʝʡ ʧʨʦʚʦʜʠʪʩʷ ʥʝ ʨʝʞʝ ʦʜʥʦʛʦ ʨʘʟʘ ʚ ʛʦʜ. 

ʥʝʟʘʤʝʯʝʥʥʳʤ ʚ ʪʝʯʝʥʠʝ ʥʝʦʧʨʝʜʝʣʝʥʥʦʛʦ 

ʧʝʨʠʦʜʘ ʚʨʝʤʝʥʠ. 

ɽʩʣʠ ʥʦʩʠʪʝʣʠ ʥʝ ʧʨʦʭʦʜʷʪ ʠʥʚʝʥʪʘʨʠʟʘʮʠʶ, ʪʦ 

ʬʘʢʪ ʢʨʘʞʠ ʠʣʠ ʫʪʝʨʠ ʥʦʩʠʪʝʣʷ ʤʦʞʝʪ ʦʩʪʘʪʴʩʷ 

ʥʝʟʘʤʝʯʝʥʥʳʤ ʥʘʚʩʝʛʜʘ ʠʣʠ ʚ ʪʝʯʝʥʠʝ 

ʜʣʠʪʝʣʴʥʦʛʦ ʧʝʨʠʦʜʘ ʚʨʝʤʝʥʠ. 

9.8 ʋʥʠʯʪʦʞʘʪʴ ʥʦʩʠʪʝʣʠ, ʢʦʪʦʨʳʝ 

ʙʦʣʝʝ ʥʝ ʪʨʝʙʫʶʪʩʷ ʜʣʷ ʩʣʫʞʝʙʥʳʭ 

ʥʫʞʜ ʠʣʠ ʜʣʷ ʚʳʧʦʣʥʝʥʠʷ ʪʨʝʙʦʚʘʥʠʡ 

ʟʘʢʦʥʦʜʘʪʝʣʴʩʪʚʘ, ʩʣʝʜʫʶʱʠʤ 

ʩʧʦʩʦʙʦʤ: 

9.8 ʇʨʦʚʝʨʠʪʴ ʧʦʣʠʪʠʢʫ ʧʝʨʠʦʜʠʯʝʩʢʦʛʦ ʫʥʠʯʪʦʞʝʥʠʷ 

ʥʦʩʠʪʝʣʝʡ ʥʘ ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ ʦʥʘ ʨʘʩʧʨʦʩʪʨʘʥʷʝʪʩʷ ʥʘ ʚʩʝ 

ʥʦʩʠʪʝʣʠ, ʠ ʩʦʜʝʨʞʠʪ ʩʣʝʜʫʶʱʠʝ ʪʨʝʙʦʚʘʥʠʷ: 

¶ ʧʝʯʘʪʥʳʝ ʤʘʪʝʨʠʘʣʳ ʠʟʤʝʣʴʯʘʪʴ ʧʫʪʝʤ ʧʝʨʝʢʨʝʩʪʥʦʡ 

ʨʝʟʢʠ, ʩʞʠʛʘʪʴ ʠʣʠ ʧʨʝʦʙʨʘʟʦʚʳʚʘʪʴ ʚ ʮʝʣʣʶʣʦʟʥʫʶ 

ʤʘʩʩʫ ʩʧʦʩʦʙʦʤ, ʠʩʢʣʶʯʘʶʱʠʤ ʠʭ ʚʦʩʩʪʘʥʦʚʣʝʥʠʝ; 

¶ ʟʘʱʠʱʘʪʴ ʢʦʥʪʝʡʥʝʨʳ ʜʣʷ ʤʘʪʝʨʠʘʣʦʚ, ʧʨʠʛʦʪʦʚʣʝʥʥʳʭ 

ʜʣʷ ʫʥʠʯʪʦʞʝʥʠʷ; 

¶ ʫʥʠʯʪʦʞʘʪʴ ɼɼʂ ʥʘ ʵʣʝʢʪʨʦʥʥʦʤ ʥʦʩʠʪʝʣʝ ʙʝʟ 

ʚʦʟʤʦʞʥʦʩʪʠ ʚʦʩʩʪʘʥʦʚʣʝʥʠʷ (ʥʘʧʨʠʤʝʨ, ʩ ʧʦʤʦʱʴʶ 

ʧʨʦʛʨʘʤʤʳ ʙʝʟʦʧʘʩʥʦʛʦ ʫʜʘʣʝʥʠʷ ʜʘʥʥʳʭ ʚ ʩʦʦʪʚʝʪʩʪʚʠʠ 

ʩ ʦʪʨʘʩʣʝʚʳʤʠ ʩʪʘʥʜʘʨʪʘʤʠ ʙʝʟʦʧʘʩʥʦʛʦ ʫʜʘʣʝʥʠʷ ʠʣʠ 

ʧʫʪʝʤ ʬʠʟʠʯʝʩʢʦʛʦ ʫʥʠʯʪʦʞʝʥʠʷ ʥʦʩʠʪʝʣʷ). 

ɽʩʣʠ ʠʥʬʦʨʤʘʮʠʷ, ʩʦʜʝʨʞʘʱʘʷʩʷ ʥʘ ʞʝʩʪʢʠʭ 

ʜʠʩʢʘʭ ʢʦʤʧʴʶʪʝʨʦʚ, ʧʦʨʪʘʪʠʚʥʳʭ ʥʘʢʦʧʠʪʝʣʷʭ, 

CD- ʠ DVD-ʜʠʩʢʘʭ ʠʣʠ ʥʘ ʙʫʤʘʛʝ, ʥʝ 

ʫʥʠʯʪʦʞʘʝʪʩʷ ʥʘʜʣʝʞʘʱʠʤ ʦʙʨʘʟʦʤ, 

ʟʣʦʫʤʳʰʣʝʥʥʠʢʠ ʤʦʛʫʪ ʠʟʚʣʝʯʴ ʵʪʫ 

ʠʥʬʦʨʤʘʮʠʶ ʩ ʫʪʠʣʠʟʠʨʦʚʘʥʥʳʭ ʥʦʩʠʪʝʣʝʡ ʠ 

ʧʦʣʫʯʠʪʴ ʜʦʩʪʫʧ ʢ ɼɼʂ. ʅʘʧʨʠʤʝʨ, 

ʟʣʦʫʤʳʰʣʝʥʥʠʢʠ ʤʦʛʫʪ ʠʩʩʣʝʜʦʚʘʪʴ 

ʩʦʜʝʨʞʠʤʦʝ ʤʫʩʦʨʥʳʭ ʢʦʥʪʝʡʥʝʨʦʚ ʥʘ ʥʘʣʠʯʠʝ 

ʠʥʬʦʨʤʘʮʠʠ, ʢʦʪʦʨʫʶ ʦʥʠ ʤʦʛʫʪ ʠʩʧʦʣʴʟʦʚʘʪʴ 

ʜʣʷ ʘʪʘʢ.  

ɿʘʱʠʪʘ ʢʦʥʪʝʡʥʝʨʦʚ ʜʣʷ ʤʘʪʝʨʠʘʣʦʚ, 

ʧʨʠʛʦʪʦʚʣʝʥʥʳʭ ʜʣʷ ʫʥʠʯʪʦʞʝʥʠʷ, ʧʦʟʚʦʣʷʝʪ 

ʧʨʝʜʦʪʚʨʘʪʠʪʴ ʧʦʣʫʯʝʥʠʝ ʢʨʠʪʠʯʥʦʡ 

ʠʥʬʦʨʤʘʮʠʠ ʧʨʠ ʩʙʦʨʝ ʤʘʪʝʨʠʘʣʦʚ. ʅʘʧʨʠʤʝʨ, 

ʢʦʥʪʝʡʥʝʨʳ ʩ ʤʘʪʝʨʠʘʣʘʤʠ, ʧʦʜʣʝʞʘʱʠʤʠ 

ʠʟʤʝʣʴʯʝʥʠʶ, ʤʦʛʫʪ ʙʳʪʴ ʦʙʦʨʫʜʦʚʘʥʳ ʟʘʤʢʦʤ 

ʜʣʷ ʧʨʝʜʦʪʚʨʘʱʝʥʠʷ ʜʦʩʪʫʧʘ ʢ ʠʭ ʩʦʜʝʨʞʠʤʦʤʫ 

ʠʣʠ ʦʥʠ ʤʦʛʫʪ ʠʥʳʤ ʦʙʨʘʟʦʤ ʬʠʟʠʯʝʩʢʠ 

ʠʩʢʣʶʯʘʪʴ ʜʦʩʪʫʧ ʚ ʢʦʥʪʝʡʥʝʨ.  

ɼʣʷ ʙʝʟʦʧʘʩʥʦʛʦ ʫʥʠʯʪʦʞʝʥʠʷ ʵʣʝʢʪʨʦʥʥʳʭ 

ʥʦʩʠʪʝʣʝʡ ʤʦʞʥʦ, ʥʘʧʨʠʤʝʨ, ʠʩʧʦʣʴʟʦʚʘʪʴ 

ʙʝʟʦʧʘʩʥʦʝ ʩʪʠʨʘʥʠʝ, ʨʘʟʤʘʛʥʠʯʠʚʘʥʠʝ ʠʣʠ 

ʬʠʟʠʯʝʩʢʦʝ ʨʘʟʨʫʰʝʥʠʝ ʥʦʩʠʪʝʣʷ (ʥʘʧʨʠʤʝʨ, 

ʠʩʪʠʨʘʥʠʝ ʠʣʠ ʠʟʤʝʣʴʯʝʥʠʝ ʞʝʩʪʢʦʛʦ ʜʠʩʢʘ). 

9.8.1 ʀʟʤʝʣʴʯʘʪʴ, ʩʞʠʛʘʪʴ ʠʣʠ 

ʧʨʝʦʙʨʘʟʦʚʳʚʘʪʴ ʧʝʯʘʪʥʳʝ 

ʤʘʪʝʨʠʘʣʳ ʚ ʮʝʣʣʶʣʦʟʥʫʶ ʤʘʩʩʫ 

ʩʧʦʩʦʙʦʤ, ʠʩʢʣʶʯʘʶʱʠʤ 

ʚʦʟʤʦʞʥʦʩʪʴ ʚʦʩʩʪʘʥʦʚʣʝʥʠʷ ɼɼʂ. 

ɿʘʱʠʱʘʪʴ ʢʦʥʪʝʡʥʝʨʳ ʜʣʷ 

ʤʘʪʝʨʠʘʣʦʚ, ʧʨʠʛʦʪʦʚʣʝʥʥʳʭ ʜʣʷ 

ʫʥʠʯʪʦʞʝʥʠʷ. 

9.8.1.a ʆʧʨʦʩʠʪʴ ʨʘʙʦʪʥʠʢʦʚ ʠ ʧʨʦʚʝʨʠʪʴ ʧʨʦʮʝʜʫʨʳ ʥʘ 

ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ ʧʝʯʘʪʥʳʝ ʤʘʪʝʨʠʘʣʳ ʠʟʤʝʣʴʯʘʶʪʩʷ ʧʫʪʝʤ 

ʧʝʨʝʢʨʝʩʪʥʦʡ ʨʝʟʢʠ, ʩʞʠʛʘʶʪʩʷ ʠʣʠ ʧʨʝʦʙʨʘʟʦʚʳʚʘʶʪʩʷ ʚ 

ʮʝʣʣʶʣʦʟʥʫʶ ʤʘʩʩʫ ʩʧʦʩʦʙʦʤ, ʠʩʢʣʶʯʘʶʱʠʤ ʠʭ 

ʚʦʩʩʪʘʥʦʚʣʝʥʠʝ. 

9.8.1.b ʆʩʤʦʪʨʝʪʴ ʢʦʥʪʝʡʥʝʨʳ ʜʣʷ ʤʘʪʝʨʠʘʣʦʚ, 

ʧʨʠʛʦʪʦʚʣʝʥʥʳʭ ʜʣʷ ʫʥʠʯʪʦʞʝʥʠʷ, ʥʘ ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ ʦʥʠ 

ʥʘʜʝʞʥʦ ʟʘʱʠʱʝʥʳ.  

9.8.2 ʇʨʠʚʝʩʪʠ ɼɼʂ, ʭʨʘʥʠʤʳʝ ʥʘ 

ʵʣʝʢʪʨʦʥʥʳʭ ʥʦʩʠʪʝʣʷʭ, ʢ 

ʩʦʩʪʦʷʥʠʶ, ʠʩʢʣʶʯʘʶʱʝʤʫ 

ʚʦʟʤʦʞʥʦʩʪʴ ʠʭ ʚʦʩʩʪʘʥʦʚʣʝʥʠʷ. 

9.8.2 ʋʙʝʜʠʪʴʩʷ ʚ ʪʦʤ, ʯʪʦ ɼɼʂ ʥʘ ʵʣʝʢʪʨʦʥʥʳʭ ʥʦʩʠʪʝʣʷʭ 

ʫʥʠʯʪʦʞʘʶʪʩʷ ʙʝʟ ʚʦʟʤʦʞʥʦʩʪʠ ʚʦʩʩʪʘʥʦʚʣʝʥʠʷ (ʥʘʧʨʠʤʝʨ, 

ʩ ʧʦʤʦʱʴʶ ʧʨʦʛʨʘʤʤʳ ʙʝʟʦʧʘʩʥʦʛʦ ʫʜʘʣʝʥʠʷ ʜʘʥʥʳʭ ʚ 

ʩʦʦʪʚʝʪʩʪʚʠʠ ʩ ʦʪʨʘʩʣʝʚʳʤʠ ʩʪʘʥʜʘʨʪʘʤʠ ʙʝʟʦʧʘʩʥʦʛʦ 

ʫʜʘʣʝʥʠʷ ʠʣʠ ʧʫʪʝʤ ʬʠʟʠʯʝʩʢʦʛʦ ʫʥʠʯʪʦʞʝʥʠʷ ʥʦʩʠʪʝʣʷ). 
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ʊʨʝʙʦʚʘʥʠʷ PCI DSS ʇʨʦʚʝʨʦʯʥʳʝ ʧʨʦʮʝʜʫʨʳ  ʇʦʷʩʥʝʥʠʝ 

9.9 ɿʘʱʠʪʠʪʴ ʫʩʪʨʦʡʩʪʚʘ, 

ʩʯʠʪʳʚʘʶʱʠʝ ɼɼʂ ʧʫʪʝʤ ʧʨʷʤʦʛʦ 

ʬʠʟʠʯʝʩʢʦʛʦ ʚʟʘʠʤʦʜʝʡʩʪʚʠʷ ʩ ʢʘʨʪʦʡ, 

ʦʪ ʬʠʟʠʯʝʩʢʦʛʦ ʚʤʝʰʘʪʝʣʴʩʪʚʘ ʠ 

ʧʦʜʤʝʥʳ. 

ʇʨʠʤʝʯʘʥʠʝ: ʜʘʥʥʳʝ ʪʨʝʙʦʚʘʥʠʷ 

ʨʘʩʧʨʦʩʪʨʘʥʷʶʪʩʷ ʥʘ ʫʩʪʨʦʡʩʪʚʘ 

ʜʣʷ ʩʯʠʪʳʚʘʥʠʷ ʠʥʬʦʨʤʘʮʠʠ ʩ 

ʧʣʘʪʝʞʥʦʡ ʢʘʨʪʳ, ʢʦʪʦʨʳʝ 

ʠʩʧʦʣʴʟʫʶʪʩʷ ʚ ʪʦʯʢʝ ʧʨʦʜʘʞ ʜʣʷ 

ʪʨʘʥʟʘʢʮʠʡ ʩ ʧʨʝʜʦʩʪʘʚʣʝʥʠʝʤ 

ʢʘʨʪʳ (ʪ. ʝ. ʧʨʠ ʧʨʦʚʝʜʝʥʠʠ ʢʘʨʪʳ 

ʯʝʨʝʟ ʫʩʪʨʦʡʩʪʚʦ ʠʣʠ ʧʨʠ ʚʩʪʘʚʢʝ ʚ 

ʥʝʛʦ ʢʘʨʪʳ). ɼʘʥʥʦʝ ʪʨʝʙʦʚʘʥʠʝ ʥʝ 

ʨʘʩʧʨʦʩʪʨʘʥʷʝʪʩʷ ʥʘ ʢʦʤʧʦʥʝʥʪʳ 

ʨʫʯʥʦʛʦ ʚʚʦʜʘ ʢʣʶʯʘ (ʥʘʧʨʠʤʝʨ, 

ʢʦʤʧʴʶʪʝʨʥʳʝ ʢʣʘʚʠʘʪʫʨʳ ʠ 

ʢʣʘʚʠʘʪʫʨʳ POS-ʪʝʨʤʠʥʘʣʘ). 

 

9.9 ʇʨʦʚʝʨʠʪʴ ʜʦʢʫʤʝʥʪʠʨʦʚʘʥʥʳʝ ʧʦʣʠʪʠʢʠ ʠ ʧʨʦʮʝʜʫʨʳ 

ʥʘ ʥʘʣʠʯʠʝ ʩʣʝʜʫʶʱʠʭ ʪʨʝʙʦʚʘʥʠʡ: 

¶ ʧʦʜʜʝʨʞʠʚʘʪʴ ʩʧʠʩʦʢ ʫʩʪʨʦʡʩʪʚ;  

¶ ʧʝʨʠʦʜʠʯʝʩʢʠ ʧʨʦʚʝʨʷʪʴ ʫʩʪʨʦʡʩʪʚʘ ʥʘ ʧʨʝʜʤʝʪ 

ʬʠʟʠʯʝʩʢʦʛʦ ʚʤʝʰʘʪʝʣʴʩʪʚʘ ʠʣʠ ʧʦʜʤʝʥʳ;  

¶ ʦʙʫʯʠʪʴ ʨʘʙʦʪʥʠʢʦʚ, ʯʪʦʙʳ ʦʥʠ ʟʥʘʣʠ ʧʨʠʟʥʘʢʠ 

ʧʦʜʦʟʨʠʪʝʣʴʥʦʛʦ ʧʦʚʝʜʝʥʠʷ ʠ ʫʚʝʜʦʤʣʷʣʠ ʦ ʬʠʟʠʯʝʩʢʦʤ 

ʚʤʝʰʘʪʝʣʴʩʪʚʝ ʠʣʠ ʧʦʜʤʝʥʝ ʫʩʪʨʦʡʩʪʚ. 

ɿʣʦʫʤʳʰʣʝʥʥʠʢʠ ʧʳʪʘʶʪʩʷ ʢʨʘʩʪʴ ɼɼʂ ʧʫʪʝʤ 

ʢʨʘʞʠ ʠ (ʠʣʠ) ʧʦʜʤʝʥʳ ʩʯʠʪʳʚʘʶʱʠʭ ʫʩʪʨʦʡʩʪʚ 

ʠ ʪʝʨʤʠʥʘʣʦʚ. ʅʘʧʨʠʤʝʨ, ʦʥʠ ʧʳʪʘʶʪʩʷ ʫʢʨʘʩʪʴ 

ʫʩʪʨʦʡʩʪʚʘ, ʯʪʦʙʳ ʧʦʥʷʪʴ, ʢʘʢ ʠʭ ʚʟʣʦʤʘʪʴ ʠ 

ʯʘʩʪʦ ʧʳʪʘʶʪʩʷ ʟʘʤʝʥʠʪʴ ʥʘʩʪʦʷʱʠʝ 

ʫʩʪʨʦʡʩʪʚʘ ʥʘ ʤʦʰʝʥʥʠʯʝʩʢʠʝ, ʧʨʠʩʳʣʘʶʱʠʝ 

ʠʤ ʠʥʬʦʨʤʘʮʠʶ ʦ ʧʣʘʪʝʞʥʦʡ ʢʘʨʪʝ ʢʘʞʜʳʡ ʨʘʟ, 

ʢʦʛʜʘ ʚʩʪʘʚʣʷʝʪʩʷ ʢʘʨʪʘ. ɿʣʦʫʤʳʰʣʝʥʥʠʢʠ 

ʪʘʢʞʝ ʧʳʪʘʶʪʩʷ ʫʩʪʘʥʦʚʠʪʴ ʩʥʘʨʫʞʠ ʫʩʪʨʦʡʩʪʚ 

ʪʘʢ ʥʘʟʳʚʘʝʤʳʝ çʩʢʠʤʤʝʨʳè, ʧʨʝʜʥʘʟʥʘʯʝʥʥʳʝ 

ʜʣʷ ʧʝʨʝʭʚʘʪʘ ʜʘʥʥʳʭ ʦ ʧʣʘʪʝʞʥʦʡ ʢʘʨʪʝ ʝʱʝ 

ʧʝʨʝʜ ʝʝ ʚʩʪʘʚʢʦʡ ʚ ʫʩʪʨʦʡʩʪʚʦ (ʥʘʧʨʠʤʝʨ, 

ʧʨʠʢʨʝʧʣʷʷ ʜʦʧʦʣʥʠʪʝʣʴʥʦʝ ʫʩʪʨʦʡʩʪʚʦ ʜʣʷ 

ʩʯʠʪʳʚʘʥʠʷ ʢʘʨʪ ʧʦʚʝʨʭ ʥʘʩʪʦʷʱʝʛʦ, ʯʪʦʙʳ 

ʜʘʥʥʳʝ ʦ ʧʣʘʪʝʞʥʦʡ ʢʘʨʪʝ ʩʯʠʪʳʚʘʣʠʩʴ 

ʜʚʘʞʜʳ ï ʩʥʘʯʘʣʘ ʧʦʜʜʝʣʴʥʳʤ, ʘ ʟʘʪʝʤ 

ʥʘʩʪʦʷʱʠʤ ʢʦʤʧʦʥʝʥʪʦʤ ʫʩʪʨʦʡʩʪʚʘ). ʊʘʢʠʤ 

ʦʙʨʘʟʦʤ, ʪʨʘʥʟʘʢʮʠʠ ʤʦʛʫʪ ʧʨʦʭʦʜʠʪʴ ʚ 

ʦʙʳʯʥʦʤ ʨʝʞʠʤʝ, ʚ ʪʦ ʚʨʝʤʷ ʢʘʢ 

ʟʣʦʫʤʳʰʣʝʥʥʠʢ çʩʥʠʤʘʝʪè ʠʥʬʦʨʤʘʮʠʶ ʩ 

ʧʣʘʪʝʞʥʦʡ ʢʘʨʪʳ. 

ɼʣʷ ʢʦʤʧʦʥʝʥʪʦʚ ʨʫʯʥʦʛʦ ʚʚʦʜʘ ʢʣʶʯʘ 

(ʥʘʧʨʠʤʝʨ, ʢʦʤʧʴʶʪʝʨʥʳʭ ʢʣʘʚʠʘʪʫʨ ʠ 

ʢʣʘʚʠʘʪʫʨ POS-ʪʝʨʤʠʥʘʣʦʚ) ʜʘʥʥʦʝ ʪʨʝʙʦʚʘʥʠʝ 

ʚ̫ʣʷʝʪʩʷ ʨʝʢʦʤʝʥʜʫʝʤʳʤ, ʥʦ ʥʝ ʦʙʷʟʘʪʝʣʴʥʳʤ.  

ɼʦʧʦʣʥʠʪʝʣʴʥʫʶ ʠʥʬʦʨʤʘʮʠʶ ʦ ʧʝʨʝʜʦʚʦʤ 

ʦʧʳʪʝ ʧʦ ʧʨʝʜʦʪʚʨʘʱʝʥʠʶ ʩʢʠʤʤʠʥʛʘ ʤʦʞʥʦ 

ʥʘʡʪʠ ʥʘ ʩʘʡʪʝ PCI SSC.  

9.9.1 ɺʝʩʪʠ ʘʢʪʫʘʣʴʥʳʡ ʩʧʠʩʦʢ 

ʫʩʪʨʦʡʩʪʚ. ʉʧʠʩʦʢ ʜʦʣʞʝʥ ʚʢʣʶʯʘʪʴ 

ʩʣʝʜʫʶʱʫʶ ʠʥʬʦʨʤʘʮʠʶ: 

¶ ʤʘʨʢʘ ʠ ʤʦʜʝʣʴ ʫʩʪʨʦʡʩʪʚʘ;  

¶ ʤʝʩʪʦʥʘʭʦʞʜʝʥʠʝ ʫʩʪʨʦʡʩʪʚʘ 

(ʥʘʧʨʠʤʝʨ, ʘʜʨʝʩ ʦʙʲʝʢʪʘ ʠʣʠ 

ʧʦʜʨʘʟʜʝʣʝʥʠʷ, ʚ ʢʦʪʦʨʦʤ 

9.9.1.a ʇʨʦʚʝʨʠʪʴ, ʯʪʦ ʩʧʠʩʦʢ ʫʩʪʨʦʡʩʪʚ ʚʢʣʶʯʘʝʪ 

ʩʣʝʜʫʶʱʫʶ ʠʥʬʦʨʤʘʮʠʶ: 

¶ ʤʘʨʢʘ ʠ ʤʦʜʝʣʴ ʫʩʪʨʦʡʩʪʚʘ;  

¶ ʤʝʩʪʦʥʘʭʦʞʜʝʥʠʝ ʫʩʪʨʦʡʩʪʚʘ (ʥʘʧʨʠʤʝʨ, ʘʜʨʝʩ ʦʙʲʝʢʪʘ 

ʠʣʠ ʧʦʜʨʘʟʜʝʣʝʥʠʷ, ʚ ʢʦʪʦʨʦʤ ʥʘʭʦʜʠʪʩʷ ʫʩʪʨʦʡʩʪʚʦ);  

¶ ʩʝʨʠʡʥʳʡ ʥʦʤʝʨ ʫʩʪʨʦʡʩʪʚʘ ʠʣʠ ʜʨʫʛʦʡ ʫʥʠʢʘʣʴʥʳʡ 

ʠʜʝʥʪʠʬʠʢʘʪʦʨ. 

ʇʦʜʜʝʨʞʠʚʘʷ ʘʢʪʫʘʣʴʥʳʡ ʩʧʠʩʦʢ ʫʩʪʨʦʡʩʪʚ, 

ʦʨʛʘʥʠʟʘʮʠʷ ʤʦʞʝʪ ʦʪʩʣʝʞʠʚʘʪʴ 

ʧʨʝʜʧʦʣʘʛʘʝʤʦʝ ʤʝʩʪʦʥʘʭʦʞʜʝʥʠʝ ʫʩʪʨʦʡʩʪʚʘ ʠ 

ʙʳʩʪʨʦ ʝʛʦ ʦʙʥʘʨʫʞʠʚʘʪʴ ʚ ʩʣʫʯʘʝ ʝʛʦ ʫʪʝʨʠ 

ʠʣʠ ʧʨʦʧʘʞʠ.  

ʉʧʠʩʦʢ ʫʩʪʨʦʡʩʪʚ ʤʦʞʝʪ ʩʦʩʪʘʚʣʷʪʴʩʷ 

ʘʚʪʦʤʘʪʠʯʝʩʢʠ (ʥʘʧʨʠʤʝʨ, ʯʝʨʝʟ ʩʠʩʪʝʤʫ 
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ʊʨʝʙʦʚʘʥʠʷ PCI DSS ʇʨʦʚʝʨʦʯʥʳʝ ʧʨʦʮʝʜʫʨʳ  ʇʦʷʩʥʝʥʠʝ 

ʥʘʭʦʜʠʪʩʷ ʫʩʪʨʦʡʩʪʚʦ); 

¶ ʩʝʨʠʡʥʳʡ ʥʦʤʝʨ ʫʩʪʨʦʡʩʪʚʘ ʠʣʠ 

ʜʨʫʛʦʡ ʫʥʠʢʘʣʴʥʳʡ 

ʠʜʝʥʪʠʬʠʢʘʪʦʨ. 

9.9.1.b ʉʜʝʣʘʪʴ ʚʳʙʦʨʢʫ ʫʩʪʨʦʡʩʪʚ ʠʟ ʩʧʠʩʢʘ ʠ ʧʨʦʚʝʨʠʪʴ 

ʫʩʪʨʦʡʩʪʚʘ ʠ ʠʭ ʤʝʩʪʦʥʘʭʦʞʜʝʥʠʝ ʥʘ ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ 

ʩʧʠʩʦʢ ʷʚʣʷʝʪʩʷ ʪʦʯʥʳʤ ʠ ʘʢʪʫʘʣʴʥʳʤ.  

ʫʧʨʘʚʣʝʥʠʷ ʫʩʪʨʦʡʩʪʚʘʤʠ) ʠʣʠ ʚʨʫʯʥʫʶ 

(ʥʘʧʨʠʤʝʨ, ʚ ʵʣʝʢʪʨʦʥʥʳʭ ʠʣʠ ʙʫʤʘʞʥʳʭ 

ʟʘʧʠʩʷʭ). ɼʣʷ ʫʩʪʨʦʡʩʪʚ, ʥʘʭʦʜʷʱʠʭʩʷ ʚ 

ʧʦʩʪʦʷʥʥʦʤ ʜʚʠʞʝʥʠʠ, ʠʥʬʦʨʤʘʮʠʷ ʦ 

ʤʝʩʪʦʥʘʭʦʞʜʝʥʠʠ ʤʦʞʝʪ ʚʢʣʶʯʘʪʴ ʚ ʩʝʙʷ ʠʤʷ 

ʨʘʙʦʪʥʠʢʘ, ʟʘ ʢʦʪʦʨʳʤ ʵʪʦ ʫʩʪʨʦʡʩʪʚʦ 

ʟʘʢʨʝʧʣʝʥʦ. 

9.9.1.c ʆʧʨʦʩʠʪʴ ʨʘʙʦʪʥʠʢʦʚ ʥʘ ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ ʩʧʠʩʦʢ 

ʘʢʪʫʘʣʠʟʠʨʫʝʪʩʷ ʢʘʞʜʳʡ ʨʘʟ, ʢʦʛʜʘ ʫʩʪʨʦʡʩʪʚʘ 

ʜʦʙʘʚʣʷʶʪʩʷ, ʧʝʨʝʤʝʱʘʶʪʩʷ, ʩʧʠʩʳʚʘʶʪʩʷ ʠ ʪ. ʜ.  

9.9.2 ʇʝʨʠʦʜʠʯʝʩʢʠ ʧʨʦʚʝʨʷʪʴ 

ʧʦʚʝʨʭʥʦʩʪʴ ʫʩʪʨʦʡʩʪʚ ʜʣʷ 

ʦʙʥʘʨʫʞʝʥʠʷ ʧʨʠʟʥʘʢʦʚ ʬʠʟʠʯʝʩʢʦʛʦ 

ʚʤʝʰʘʪʝʣʴʩʪʚʘ (ʥʘʧʨʠʤʝʨ, 

9.9.2.a ʇʨʦʚʝʨʠʪʴ ʜʦʢʫʤʝʥʪʠʨʦʚʘʥʥʳʝ ʧʨʦʮʝʜʫʨʳ ʥʘ 

ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ ʚ ʧʨʦʮʝʩʩʘʭ ʦʧʨʝʜʝʣʝʥʦ ʩʣʝʜʫʶʱʝʝ: 

¶ ʧʨʦʮʝʜʫʨʳ ʦʩʤʦʪʨʘ ʫʩʪʨʦʡʩʪʚ;  

¶ ʯʘʩʪʦʪʘ ʦʩʤʦʪʨʦʚ.  

ʈʝʛʫʣʷʨʥʦ ʦʩʤʘʪʨʠʚʘʷ ʫʩʪʨʦʡʩʪʚʘ, ʦʨʛʘʥʠʟʘʮʠʠ 

ʤʦʛʫʪ ʙʳʩʪʨʝʝ ʦʙʥʘʨʫʞʠʚʘʪʴ ʬʠʟʠʯʝʩʢʦʝ 

ʚʤʝʰʘʪʝʣʴʩʪʚʦ ʠʣʠ ʧʦʜʤʝʥʫ ʫʩʪʨʦʡʩʪʚʘ ʠ, 

ʩʣʝʜʦʚʘʪʝʣʴʥʦ, ʩʥʠʞʘʪʴ ʧʦʪʝʥʮʠʘʣʴʥʳʡ ʫʱʝʨʙ 
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ʊʨʝʙʦʚʘʥʠʷ PCI DSS ʇʨʦʚʝʨʦʯʥʳʝ ʧʨʦʮʝʜʫʨʳ  ʇʦʷʩʥʝʥʠʝ 

ʧʨʠʢʨʝʧʣʝʥʥʳʭ ʢ ʫʩʪʨʦʡʩʪʚʘʤ 

ʩʢʠʤʤʝʨʦʚ) ʠʣʠ ʧʦʜʤʝʥʳ (ʥʘʧʨʠʤʝʨ, 

ʧʨʦʚʝʨʷʷ ʩʝʨʠʡʥʳʡ ʥʦʤʝʨ ʠʣʠ ʠʥʳʝ 

ʭʘʨʘʢʪʝʨʠʩʪʠʢʠ ʫʩʪʨʦʡʩʪʚ ʥʘ 

ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ ʫʩʪʨʦʡʩʪʚʦ ʥʝ 

ʙʳʣʦ ʟʘʤʝʥʝʥʦ ʥʘ ʤʦʰʝʥʥʠʯʝʩʢʦʝ).  

ʇʨʠʤʝʯʘʥʠʝ: ʧʨʠʟʥʘʢʘʤʠ ʪʦʛʦ, ʯʪʦ 

ʫʩʪʨʦʡʩʪʚʦ ʧʦʜʚʝʨʛʣʦʩʴ 

ʬʠʟʠʯʝʩʢʦʤʫ ʚʤʝʰʘʪʝʣʴʩʪʚʫ ʠʣʠ 

ʯʪʦ ʫʩʪʨʦʡʩʪʚʦ ʙʳʣʦ ʧʦʜʤʝʥʝʥʦ, 

ʤʦʛʫʪ ʩʣʫʞʠʪʴ ʧʦʜʦʟʨʠʪʝʣʴʥʳʝ 

ʥʘʢʣʘʜʢʠ ʠʣʠ ʢʘʙʝʣʠ, ʧʦʜʢʣʶʯʝʥʥʳʝ ʢ 

ʫʩʪʨʦʡʩʪʚʫ, ʦʪʩʫʪʩʪʚʫʶʱʠʝ ʠʣʠ 

ʠʟʤʝʥʝʥʥʳʝ ʟʘʱʠʪʥʳʝ ʥʘʢʣʝʡʢʠ 

(ʧʣʦʤʙʳ), ʧʦʚʨʝʞʜʝʥʥʳʡ ʠʣʠ 

ʧʝʨʝʢʨʘʰʝʥʥʳʡ ʢʦʨʧʫʩ, ʠʟʤʝʥʝʥʠʝ 

ʩʝʨʠʡʥʦʛʦ ʥʦʤʝʨʘ ʠʣʠ ʠʥʳʭ ʚʥʝʰʥʠʭ 

ʦʙʦʟʥʘʯʝʥʠʡ. 

9.9.2.b ʆʧʨʦʩʠʪʴ ʦʪʚʝʪʩʪʚʝʥʥʳʭ ʨʘʙʦʪʥʠʢʦʚ ʠ ʧʨʦʩʣʝʜʠʪʴ ʟʘ 

ʧʨʦʮʝʩʩʦʤ ʦʩʤʦʪʨʘ ʥʘ ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ: 

¶ ʨʘʙʦʪʥʠʢʠ ʟʥʘʶʪ ʧʨʦʮʝʜʫʨʳ ʦʩʤʦʪʨʘ ʫʩʪʨʦʡʩʪʚ;  

¶ ʚʩʝ ʫʩʪʨʦʡʩʪʚʘ ʧʝʨʠʦʜʠʯʝʩʢʠ ʦʩʤʘʪʨʠʚʘʶʪʩʷ ʥʘ 

ʥʘʣʠʯʠʝ ʩʣʝʜʦʚ ʬʠʟʠʯʝʩʢʦʛʦ ʚʤʝʰʘʪʝʣʴʩʪʚʘ ʠʣʠ 

ʧʦʜʤʝʥʳ. 

ʦʪ ʤʦʰʝʥʥʠʯʝʩʢʠʭ ʫʩʪʨʦʡʩʪʚ. 

ʉʧʦʩʦʙ ʦʩʤʦʪʨʘ ʟʘʚʠʩʠʪ ʦʪ ʫʩʪʨʦʡʩʪʚʘ 

(ʥʘʧʨʠʤʝʨ, ʤʦʞʥʦ ʠʩʧʦʣʴʟʦʚʘʪʴ ʬʦʪʦʛʨʘʬʠʶ 

ʠʟʥʘʯʘʣʴʥʦ ʙʝʟʦʧʘʩʥʦʛʦ ʫʩʪʨʦʡʩʪʚʘ, ʯʪʦʙʳ 

ʩʨʘʚʥʠʪʴ ʪʝʢʫʱʠʡ ʚʠʜ ʩ ʠʩʭʦʜʥʳʤ ʠ ʦʙʥʘʨʫʞʠʪʴ 

ʠʟʤʝʥʝʥʠʷ). ʊʘʢʞʝ ʤʦʞʥʦ ʠʩʧʦʣʴʟʦʚʘʪʴ 

ʟʘʱʠʪʥʳʡ ʤʘʨʢʝʨ (ʥʘʧʨʠʤʝʨ, ʚʠʜʠʤʳʡ ʚ 

ʫʣʴʪʨʘʬʠʦʣʝʪʦʚʦʤ ʠʟʣʫʯʝʥʠʠ) ʜʣʷ ʤʘʨʢʠʨʦʚʢʠ 

ʧʦʚʝʨʭʥʦʩʪʝʡ ʠ ʦʪʚʝʨʩʪʠʡ ʫʩʪʨʦʡʩʪʚʘ, ʯʪʦʙʳ 

ʤʦʞʥʦ ʙʳʣʦ ʣʝʛʢʦ ʟʘʤʝʪʠʪʴ ʣʶʙʦʝ ʬʠʟʠʯʝʩʢʦʝ 

ʚʤʝʰʘʪʝʣʴʩʪʚʦ ʠʣʠ ʧʦʜʤʝʥʫ. ɿʣʦʫʤʳʰʣʝʥʥʠʢʠ 

ʯʘʩʪʦ ʟʘʤʝʥʷʶʪ ʚʥʝʰʥʠʡ ʢʦʞʫʭ ʫʩʪʨʦʡʩʪʚʘ, 

ʯʪʦʙʳ ʩʢʨʳʪʴ ʩʣʝʜʳ ʬʠʟʠʯʝʩʢʦʛʦ 

ʚʤʝʰʘʪʝʣʴʩʪʚʘ, ʠ ʫʢʘʟʘʥʥʳʝ ʚʳʰʝ ʩʧʦʩʦʙʳ 

ʧʦʤʦʛʫʪ ʦʙʥʘʨʫʞʠʪʴ ʪʘʢʫʶ ʟʘʤʝʥʫ. ʇʦʩʪʘʚʱʠʢʠ 

ʫʩʪʨʦʡʩʪʚ ʪʘʢʞʝ ʯʘʩʪʦ ʧʨʝʜʦʩʪʘʚʣʷʶʪ 

ʨʝʢʦʤʝʥʜʘʮʠʠ ʧʦ ʟʘʱʠʪʝ ʠ ʠʥʩʪʨʫʢʮʠʠ, ʢʦʪʦʨʳʝ 

ʧʦʤʦʛʫʪ ʦʧʨʝʜʝʣʠʪʴ, ʧʦʜʚʝʨʛʘʣʦʩʴ ʣʠ 

ʫʩʪʨʦʡʩʪʚʦ ʬʠʟʠʯʝʩʢʦʤʫ ʚʤʝʰʘʪʝʣʴʩʪʚʫ.  

ʏʘʩʪʦʪʘ ʦʩʤʦʪʨʦʚ ʟʘʚʠʩʠʪ ʦʪ ʪʘʢʠʭ ʬʘʢʪʦʨʦʚ, 

ʢʘʢ ʤʝʩʪʦʥʘʭʦʞʜʝʥʠʝ ʫʩʪʨʦʡʩʪʚʘ ʠ ʥʘʣʠʯʠʝ ʟʘ 

ʥʠʤ ʥʘʙʣʶʜʝʥʠʷ. ʅʘʧʨʠʤʝʨ, ʫʩʪʨʦʡʩʪʚʘ, 

ʫʩʪʘʥʦʚʣʝʥʥʳʝ ʨʘʙʦʪʥʠʢʘʤʠ ʦʨʛʘʥʠʟʘʮʠʠ ʚ 

ʦʙʱʝʩʪʚʝʥʥʦʤ ʤʝʩʪʝ ʠ ʥʘʭʦʜʷʱʠʝʩʷ ʙʝʟ 

ʧʨʠʩʤʦʪʨʘ, ʪʨʝʙʫʝʪʩʷ ʦʩʤʘʪʨʠʚʘʪʴ ʯʘʱʝ, ʯʝʤ 

ʫʩʪʨʦʡʩʪʚʘ, ʨʘʩʧʦʣʦʞʝʥʥʳʝ ʚ ʙʝʟʦʧʘʩʥʦʤ 

ʤʝʩʪʝ ʠ ʥʘʭʦʜʷʱʠʝʩʷ ʧʦʜ ʧʨʠʩʤʦʪʨʦʤ. ʉʧʦʩʦʙ 

ʠ ʯʘʩʪʦʪʘ ʦʩʤʦʪʨʦʚ ʦʧʨʝʜʝʣʷʝʪʩʷ ʊʉʇ ʩʦʛʣʘʩʥʦ 

ʝʛʦ ʧʨʦʮʝʩʩʫ ʝʞʝʛʦʜʥʦʡ ʦʮʝʥʢʠ ʨʠʩʢʦʚ.  
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ʊʨʝʙʦʚʘʥʠʷ PCI DSS ʇʨʦʚʝʨʦʯʥʳʝ ʧʨʦʮʝʜʫʨʳ  ʇʦʷʩʥʝʥʠʝ 

9.9.3 ʆʙʫʯʘʪʴ ʨʘʙʦʪʥʠʢʦʚ 

ʨʘʩʧʦʟʥʘʚʘʪʴ ʧʨʠʟʥʘʢʠ ʬʠʟʠʯʝʩʢʦʛʦ 

ʚʤʝʰʘʪʝʣʴʩʪʚʘ ʠʣʠ ʧʦʜʤʝʥʳ 

ʫʩʪʨʦʡʩʪʚ. ʆʙʫʯʘʪʴ ʚ ʪ. ʯ. 

ʩʣʝʜʫʶʱʝʤʫ: 

¶ ʧʨʦʚʝʨʷʪʴ ʣʠʯʥʦʩʪʴ ʣʶʙʳʭ 

ʪʨʝʪʴʠʭ ʣʠʮ, ʚʳʜʘʶʱʠʭ ʩʝʙʷ ʟʘ 

ʨʝʤʦʥʪʥʠʢʦʚ ʠʣʠ ʩʧʝʮʠʘʣʠʩʪʦʚ 

ʪʝʭʦʙʩʣʫʞʠʚʘʥʠʷ, ʜʦ ʪʦʛʦ, ʢʘʢ 

ʠʤ ʧʨʝʜʦʩʪʘʚʣʷʝʪʩʷ ʜʦʩʪʫʧ ʥʘ 

ʚʥʝʩʝʥʠʝ ʠʟʤʝʥʝʥʠʡ ʠʣʠ 

ʫʩʪʨʘʥʝʥʠʝ ʧʨʦʙʣʝʤ ʩ 

ʫʩʪʨʦʡʩʪʚʘʤʠ; 

¶ ʥʝ ʫʩʪʘʥʘʚʣʠʚʘʪʴ, ʥʝ ʟʘʤʝʥʷʪʴ 

ʠʣʠ ʥʝ ʚʦʟʚʨʘʱʘʪʴ ʫʩʪʨʦʡʩʪʚʘ 

ʙʝʟ ʧʨʦʚʝʨʢʠ;  

¶ ʟʥʘʪʴ ʧʨʠʟʥʘʢʠ ʧʦʜʦʟʨʠʪʝʣʴʥʦʛʦ 

ʧʦʚʝʜʝʥʠʷ ʚʙʣʠʟʠ ʫʩʪʨʦʡʩʪʚ 

(ʥʘʧʨʠʤʝʨ, ʧʦʧʳʪʦʢ ʧʦʩʪʦʨʦʥʥʠʭ 

ʣʠʮ ʦʪʢʣʶʯʠʪʴ ʠʣʠ ʦʪʢʨʳʪʴ 

ʫʩʪʨʦʡʩʪʚʘ);  

¶ ʩʦʦʙʱʘʪʴ ʩʦʦʪʚʝʪʩʪʚʫʶʱʠʤ 

ʨʘʙʦʪʥʠʢʘʤ (ʥʘʧʨʠʤʝʨ, 

ʨʫʢʦʚʦʜʠʪʝʣʶ ʠʣʠ ʩʧʝʮʠʘʣʠʩʪʫ 

ʧʦ ʙʝʟʦʧʘʩʥʦʩʪʠ) ʦ 

ʧʦʜʦʟʨʠʪʝʣʴʥʦʤ ʧʦʚʝʜʝʥʠʠ, 

ʧʨʠʟʥʘʢʘʭ ʬʠʟʠʯʝʩʢʦʛʦ 

ʚʤʝhʘʪʝʣʴʩʪʚʘ ʠʣʠ ʧʦʜʤʝʥʳ 

ʫʩʪʨʦʡʩʪʚʘ. 

9.9.3.a ʇʨʦʚʝʨʠʪʴ ʫʯʝʙʥʳʝ ʤʘʪʝʨʠʘʣʳ ʜʣʷ ʨʘʙʦʪʥʠʢʦʚ ʚ 

ʪʦʯʢʘʭ ʧʨʦʜʘʞ ʥʘ ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ ʤʘʪʝʨʠʘʣʳ ʦʙʫʯʘʶʪ ʚ ʪ. 
ʯ. ʩʣʝʜʫʶʱʝʤʫ: 

¶ ʧʨʦʚʝʨʷʪʴ ʣʠʯʥʦʩʪʴ ʣʶʙʳʭ ʪʨʝʪʴʠʭ ʣʠʮ, ʚʳʜʘʶʱʠʭ 

ʩʝʙʷ ʟʘ ʨʝʤʦʥʪʥʠʢʦʚ ʠʣʠ ʩʧʝʮʠʘʣʠʩʪʦʚ 

ʪʝʭʦʙʩʣʫʞʠʚʘʥʠʷ, ʜʦ ʪʦʛʦ, ʢʘʢ ʠʤ ʧʨʝʜʦʩʪʘʚʣʷʝʪʩʷ 

ʜʦʩʪʫʧ ʥʘ ʚʥʝʩʝʥʠʝ ʠʟʤʝʥʝʥʠʡ ʠʣʠ ʫʩʪʨʘʥʝʥʠʝ ʧʨʦʙʣʝʤ 

ʩ ʫʩʪʨʦʡʩʪʚʘʤʠ; 

¶ ʥʝ ʫʩʪʘʥʘʚʣʠʚʘʪʴ, ʥʝ ʟʘʤʝʥʷʪʴ ʠʣʠ ʥʝ ʚʦʟʚʨʘʱʘʪʴ 

ʫʩʪʨʦʡʩʪʚʘ ʙʝʟ ʧʨʦʚʝʨʢʠ;  

¶ ʟʥʘʪʴ ʧʨʠʟʥʘʢʠ ʧʦʜʦʟʨʠʪʝʣʴʥʦʛʦ ʧʦʚʝʜʝʥʠʷ ʚʙʣʠʟʠ 

ʫʩʪʨʦʡʩʪʚ (ʥʘʧʨʠʤʝʨ, ʧʦʧʳʪʢʠ ʧʦʩʪʦʨʦʥʥʠʭ ʣʠʮ 

ʦʪʢʣʶʯʠʪʴ ʠʣʠ ʦʪʢʨʳʪʴ ʫʩʪʨʦʡʩʪʚʘ); 

¶ ʩʦʦʙʱʘʪʴ ʩʦʦʪʚʝʪʩʪʚʫʶʱʠʤ ʨʘʙʦʪʥʠʢʘʤ (ʥʘʧʨʠʤʝʨ, 

ʨʫʢʦʚʦʜʠʪʝʣʶ ʠʣʠ ʩʧʝʮʠʘʣʠʩʪʫ ʧʦ ʙʝʟʦʧʘʩʥʦʩʪʠ) ʦ 

ʧʦʜʦʟʨʠʪʝʣʴʥʦʤ ʧʦʚʝʜʝʥʠʠ, ʧʨʠʟʥʘʢʘʭ ʬʠʟʠʯʝʩʢʦʛʦ 

ʚʤʝʰʘʪʝʣʴʩʪʚʘ ʠʣʠ ʧʦʜʤʝʥʳ ʫʩʪʨʦʡʩʪʚʘ. 

ɿʣʦʫʤʳʰʣʝʥʥʠʢʠ ʯʘʩʪʦ ʚʳʜʘʶʪ ʩʝʙʷ ʟʘ 

ʫʧʦʣʥʦʤʦʯʝʥʥʳʡ ʦʙʩʣʫʞʠʚʘʶʱʠʡ ʧʝʨʩʦʥʘʣ ʜʣʷ 

ʧʦʣʫʯʝʥʠʷ ʜʦʩʪʫʧʘ ʢ POS-ʫʩʪʨʦʡʩʪʚʘʤ. ʉʣʝʜʫʝʪ 

ʧʨʦʚʝʨʷʪʴ ʚʩʝ ʪʨʝʪʴʠ ʣʠʮʘ, ʟʘʧʨʘʰʠʚʘʶʱʠʝ 

ʜʦʩʪʫʧ ʢ ʫʩʪʨʦʡʩʪʚʘʤ, ʜʦ ʪʦʛʦ, ʢʘʢ ʧʨʝʜʦʩʪʘʚʠʪʴ 

ʠʤ ʜʦʩʪʫʧ, ʥʘʧʨʠʤʝʨ, ʧʦʩʦʚʝʱʘʚʰʠʩʴ ʩ 

ʨʫʢʦʚʦʜʩʪʚʦʤ ʠʣʠ ʧʦʟʚʦʥʠʚ ʚ ʢʦʤʧʘʥʠʶ, 

ʦʙʩʣʫʞʠʚʘʶʱʫʶ POS-ʪʝʨʤʠʥʘʣʳ, (ʥʘʧʨʠʤʝʨ, 

ʚʝʥʜʦʨʫ ʠʣʠ ʵʢʚʘʡʨʝʨʫ) ʜʣʷ ʧʦʣʫʯʝʥʠʷ 

ʧʦʜʪʚʝʨʞʜʝʥʠʷ. ɿʣʦʫʤʳʰʣʝʥʥʠʢʠ ʯʘʩʪʦ 

ʧʳʪʘʶʪʩʷ ʦʙʤʘʥʫʪʴ ʨʘʙʦʪʥʠʢʦʚ, ʦʜʝʚʰʠʩʴ 

ʩʦʦʪʚʝʪʩʪʚʫʶʱʠʤ ʦʙʨʘʟʦʤ (ʥʘʧʨʠʤʝʨ, ʥʦʩʷʪ ʩ 

ʩʦʙʦʡ ʯʝʤʦʜʘʥʯʠʢ ʩ ʠʥʩʪʨʫʤʝʥʪʘʤʠ ʠ 

ʦʜʝʚʘʶʪʩʷ ʚ ʩʣʫʞʝʙʥʫʶ ʫʥʠʬʦʨʤʫ) ʠ ʪʘʢʞʝ 

ʤʦʛʫʪ ʙʳʪʴ ʦʩʚʝʜʦʤʣʝʥʳ ʦ ʤʝʩʪʦʥʘʭʦʞʜʝʥʠʠ 

ʫʩʪʨʦʡʩʪʚ, ʧʦʵʪʦʤʫ ʚʘʞʥʦ, ʯʪʦʙʳ ʨʘʙʦʪʥʠʢʠ 

ʙʳʣʠ ʦʙʫʯʝʥʳ ʚʩʝʛʜʘ ʩʦʙʣʶʜʘʪʴ 

ʫʩʪʘʥʦʚʣʝʥʥʳʝ ʧʨʦʮʝʜʫʨʳ. 

ɽʱʝ ʦʜʠʥ ʠʟʣʶʙʣʝʥʥʳʡ ʪʨʶʢ 

ʟʣʦʫʤʳʰʣʝʥʥʠʢʦʚ ï ʦʪʧʨʘʚʢʘ ʧʦʯʪʦʡ çʥʦʚʦʡè 

ʩʠʩʪʝʤʳ POS-ʪʝʨʤʠʥʘʣʘ ʩ ʫʢʘʟʘʥʠʝʤ 

ʫʩʪʘʥʦʚʠʪʴ ʝʛʦ ʚʤʝʩʪʦ ʥʘʩʪʦʷʱʝʛʦ ʠ çʚʝʨʥʫʪʴè 

ʥʘʩʪʦʷʱʠʡ ʪʝʨʤʠʥʘʣ ʧʦ ʫʢʘʟʘʥʥʦʤʫ ʘʜʨʝʩʫ. 

ɿʣʦʫʤʳʰʣʝʥʥʠʢʠ ʜʘʞʝ ʤʦʛʫʪ ʦʧʣʘʪʠʪʴ 

ʧʦʯʪʦʚʳʝ ʨʘʩʭʦʜʳ ʧʦ ʚʦʟʚʨʘʪʫ ʥʘʩʪʦʷʱʝʛʦ 

ʪʝʨʤʠʥʘʣʘ, ʪʘʢ ʢʘʢ ʦʥʠ ʦʯʝʥʴ ʭʦʪʷʪ ʟʘʧʦʣʫʯʠʪʴ 

ʪʘʢʦʛʦ ʨʦʜʘ ʫʩʪʨʦʡʩʪʚʘ. ʇʝʨʝʜ ʫʩʪʘʥʦʚʢʦʡ 

ʠ (ʠʣʠ) ʵʢʩʧʣʫʘʪʘʮʠʝʡ ʫʩʪʨʦʡʩʪʚʘ ʨʘʙʦʪʥʠʢʠ 

ʜʦʣʞʥʳ ʚʩʝʛʜʘ ʫʜʦʩʪʦʚʝʨʷʪʴ ʫ ʨʫʢʦʚʦʜʠʪʝʣʷ ʠ 

ʧʦʩʪʘʚʱʠʢʘ, ʯʪʦ ʦʥʦ ʥʘʩʪʦʷʱʝʝ ʠ ʧʦʣʫʯʝʥʦ ʠʟ 

ʜʦʚʝʨʝʥʥʦʛʦ ʠʩʪʦʯʥʠʢʘ. 

9.9.3.b ʆʧʨʦʩʠʪʴ ʨʘʙʦʪʥʠʢʦʚ ʠʟ ʚʳʙʦʨʢʠ ʚ ʤʝʩʪʘʭ ʫʩʪʘʥʦʚʢʠ 

POS-ʪʝʨʤʠʥʘʣʦʚ ʥʘ ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ ʦʥʠ ʧʨʦʰʣʠ ʦʙʫʯʝʥʠʝ 

ʠ ʟʥʘʶʪ ʧʨʦʮʝʜʫʨʳ ʪʦʛʦ, ʢʘʢ:  

¶ ʧʨʦʚʝʨʷʪʴ ʣʠʯʥʦʩʪʴ ʣʶʙʳʭ ʪʨʝʪʴʠʭ ʣʠʮ, ʚʳʜʘʶʱʠʭ 

ʩʝʙʷ ʟʘ ʨʝʤʦʥʪʥʠʢʦʚ ʠʣʠ ʩʧʝʮʠʘʣʠʩʪʦʚ 

ʪʝʭʦʙʩʣʫʞʠʚʘʥʠʷ, ʜʦ ʪʦʛʦ, ʢʘʢ ʠʤ ʧʨʝʜʦʩʪʘʚʣʷʝʪʩʷ 

ʜʦʩʪʫʧ ʥʘ ʚʥʝʩʝʥʠʝ ʠʟʤʝʥʝʥʠʡ ʠʣʠ ʫʩʪʨʘʥʝʥʠʝ ʧʨʦʙʣʝʤ 

ʩ ʫʩʪʨʦʡʩʪʚʘʤʠ; 

¶ ʥʝ ʫʩʪʘʥʘʚʣʠʚʘʪʴ, ʥʝ ʟʘʤʝʥʷʪʴ ʠʣʠ ʥʝ ʚʦʟʚʨʘʱʘʪʴ 

ʫʩʪʨʦʡʩʪʚʘ ʙʝʟ ʧʨʦʚʝʨʢʠ;  

¶ ʟʥʘʪʴ ʧʨʠʟʥʘʢʠ ʧʦʜʦʟʨʠʪʝʣʴʥʦʛʦ ʧʦʚʝʜʝʥʠʷ ʚʙʣʠʟʠ 

ʫʩʪʨʦʡʩʪʚ (ʥʘʧʨʠʤʝʨ, ʧʦʧʳʪʦʢ ʧʦʩʪʦʨʦʥʥʠʭ ʣʠʮ 

ʦʪʢʣʶʯʠʪʴ ʠʣʠ ʦʪʢʨʳʪʴ ʫʩʪʨʦʡʩʪʚʘ); 

¶ ʩʦʦʙʱʘʪʴ ʩʦʦʪʚʝʪʩʪʚʫʶʱʠʤ ʨʘʙʦʪʥʠʢʘʤ (ʥʘʧʨʠʤʝʨ, 

ʨʫʢʦʚʦʜʠʪʝʣʶ ʠʣʠ ʩʧʝʮʠʘʣʠʩʪʫ ʧʦ ʙʝʟʦʧʘʩʥʦʩʪʠ) ʦ 

ʧʦʜʦʟʨʠʪʝʣʴʥʦʤ ʧʦʚʝʜʝʥʠʠ, ʧʨʠʟʥʘʢʘʭ ʬʠʟʠʯʝʩʢʦʛʦ 

ʚʤʝʰʘʪʝʣʴʩʪʚʘ ʠʣʠ ʧʦʜʤʝʥʳ ʫʩʪʨʦʡʩʪʚʘ. 
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ʊʨʝʙʦʚʘʥʠʷ PCI DSS ʇʨʦʚʝʨʦʯʥʳʝ ʧʨʦʮʝʜʫʨʳ  ʇʦʷʩʥʝʥʠʝ 

9.10 ɻʘʨʘʥʪʠʨʦʚʘʪʴ, ʯʪʦ ʧʦʣʠʪʠʢʠ 

ʙʝʟʦʧʘʩʥʦʩʪʠ ʠ ʦʧʝʨʘʮʠʦʥʥʳʝ 

ʧʨʦʮʝʜʫʨʳ ʦʛʨʘʥʠʯʝʥʠʷ ʬʠʟʠʯʝʩʢʦʛʦ 

ʜʦʩʪʫʧʘ ʢ ɼɼʂ ʜʦʢʫʤʝʥʪʠʨʦʚʘʥʳ, 

ʠʩʧʦʣʴʟʫʶʪʩʷ ʠ ʠʟʚʝʩʪʥʳ ʚʩʝʤ 

ʟʘʠʥʪʝʨʝʩʦʚʘʥʥʳʤ ʣʠʮʘʤ. 

9.10 ʇʨʦʚʝʨʠʪʴ ʜʦʢʫʤʝʥʪʘʮʠʶ ʠ ʦʧʨʦʩʠʪʴ ʨʘʙʦʪʥʠʢʦʚ ʥʘ 

ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ ʧʦʣʠʪʠʢʠ ʙʝʟʦʧʘʩʥʦʩʪʠ ʠ ʦʧʝʨʘʮʠʦʥʥʳʝ 

ʧʨʦʮʝʜʫʨʳ ʦʛʨʘʥʠʯʝʥʠʷ ʬʠʟʠʯʝʩʢʦʛʦ ʜʦʩʪʫʧʘ ʢ ɼɼʂ: 

¶ ʜʦʢʫʤʝʥʪʠʨʦʚʘʥʳ;  

¶ ʠʩʧʦʣʴʟʫʶʪʩʷ;  

¶ ʠʟʚʝʩʪʥʳ ʚʩʝʤ ʟʘʠʥʪʝʨʝʩʦʚʘʥʥʳʤ ʣʠʮʘʤ. 

ʈʘʙʦʪʥʠʢʠ ʜʦʣʞʥʳ ʟʥʘʪʴ ʠ ʩʦʙʣʶʜʘʪʴ ʧʦʣʠʪʠʢʠ 

ʙʝʟʦʧʘʩʥʦʩʪʠ ʠ ʧʨʦʮʝʜʫʨʳ ʧʦʩʪʦʷʥʥʦʛʦ 

ʦʛʨʘʥʠʯʝʥʠʷ ʬʠʟʠʯʝʩʢʦʛʦ ʜʦʩʪʫʧʘ ʢ ɼɼʂ ʠ 

ʩʨʝʜʝ ɼɼʂ. 
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ʆʩʫʱʝʩʪʚʣʷʪʴ ʨʝʛʫʣʷʨʥʳʡ ʤʦʥʠʪʦʨʠʥʛ ʠ ʪʝʩʪʠʨʦʚʘʥʠʝ ʩʝʪʝʡ 

ʊʨʝʙʦʚʘʥʠʝ 10. ʆʪʩʣʝʞʠʚʘʪʴ ʠ ʚʝʩʪʠ ʤʦʥʠʪʦʨʠʥʛ ʚʩʝʛʦ ʜʦʩʪʫʧʘ ʢ ʩʝʪʝʚʳʤ ʨʝʩʫʨʩʘʤ ʠ ɼɼʂ 

ʄʝʭʘʥʠʟʤʳ ʨʝʛʠʩʪʨʘʮʠʠ ʩʦʙʳʪʠʡ ʠ ʚʦʟʤʦʞʥʦʩʪʴ ʧʨʦʩʣʝʜʠʪʴ ʜʝʡʩʪʚʠʷ ʧʦʣʴʟʦʚʘʪʝʣʝʡ ʷʚʣʷʶʪʩʷ ʢʨʠʪʠʯʥʳʤʠ ʜʣʷ ʦʙʥʘʨʫʞʝʥʠʷ, 

ʧʨʝʜʦʪʚʨʘʱʝʥʠʷ ʠ ʤʠʥʠʤʠʟʘʮʠʠ ʚʦʟʜʝʡʩʪʚʠʷ ʦʪ ʢʦʤʧʨʦʤʝʪʘʮʠʠ ʜʘʥʥʳʭ. ʅʘʣʠʯʠʝ ʞʫʨʥʘʣʦʚ ʨʝʛʠʩʪʨʘʮʠʠ ʚʦ ʚʩʝʭ ʩʨʝʜʘʭ ʧʦʟʚʦʣʷʝʪ 

ʪʱʘʪʝʣʴʥʦ ʦʪʩʣʝʞʠʚʘʪʴ, ʩʦʟʜʘʚʘʪʴ ʦʧʦʚʝʱʝʥʠʷ ʠ ʧʨʦʚʦʜʠʪʴ ʘʥʘʣʠʟ ʧʨʠ ʚʦʟʥʠʢʥʦʚʝʥʠʠ ʚʥʝʰʪʘʪʥʳʭ ʩʠʪʫʘʮʠʡ. ɹʝʟ ʞʫʨʥʘʣʦʚ 

ʨʝʛʠʩʪʨʘʮʠʠ ʜʝʡʩʪʚʠʡ ʚ ʩʠʩʪʝʤʝ ʦʧʨʝʜʝʣʠʪʴ ʧʨʠʯʠʥʳ ʢʦʤʧʨʦʤʝʪʘʮʠʠ ʪʨʫʜʥʦ, ʝʩʣʠ ʚʦʦʙʱʝ ʚʦʟʤʦʞʥʦ.  

ʊʨʝʙʦʚʘʥʠʷ PCI DSS ʇʨʦʚʝʨʦʯʥʳʝ ʧʨʦʮʝʜʫʨʳ ʇʦʷʩʥʝʥʠʝ 

10.1 ɺʥʝʜʨʠʪʴ ʞʫʨʥʘʣʳ ʨʝʛʠʩʪʨʘʮʠʠ 

ʩʦʙʳʪʠʡ, ʚ ʢʦʪʦʨʳʭ ʣʶʙʦʡ ʜʦʩʪʫʧ ʢ 

ʩʠʩʪʝʤʥʳʤ ʢʦʤʧʦʥʝʥʪʘʤ 

ʧʨʠʚʷʟʳʚʘʝʪʩʷ ʢ ʢʦʥʢʨʝʪʥʦʤʫ 

ʧʦʣʴʟʦʚʘʪʝʣʶ. 

10.1 ʅʘʙʣʶʜʘʷ ʟʘ ʜʝʡʩʪʚʠʷʤʠ ʩʠʩʪʝʤʥʦʛʦ ʘʜʤʠʥʠʩʪʨʘʪʦʨʘ ʠ 

ʦʧʨʘʰʠʚʘʷ ʝʛʦ, ʧʨʦʚʝʨʠʪʴ, ʯʪʦ:  

¶ ʚʢʣʶʯʝʥʦ ʠ ʜʝʡʩʪʚʫʝʪ ʚʝʜʝʥʠʝ ʞʫʨʥʘʣʦʚ ʨʝʛʠʩʪʨʘʮʠʠ 

ʩʦʙʳʪʠʡ ʩʠʩʪʝʤʥʳʭ ʢʦʤʧʦʥʝʥʪʦʚ; 

¶ ʜʦʩʪʫʧ ʢ ʩʠʩʪʝʤʥʳʤ ʢʦʤʧʦʥʝʥʪʘʤ ʧʨʠʚʷʟʳʚʘʝʪʩʷ ʢ 

ʢʦʥʢʨʝʪʥʳʤ ʧʦʣʴʟʦʚʘʪʝʣʷʤ. 

ɺʘʞʥʦ ʠʤʝʪʴ ʧʨʦʮʝʩʩ ʠʣʠ ʩʠʩʪʝʤʫ, ʛʜʝ ʜʦʩʪʫʧ 

ʧʦʣʴʟʦʚʘʪʝʣʝʡ ʧʨʠʚʷʟʳʚʘʝʪʩʷ ʢ ʢʦʤʧʦʥʝʥʪʘʤ 

ʩʠʩʪʝʤʳ, ʢ ʢʦʪʦʨʳʤ ʦʥ ʦʩʫʱʝʩʪʚʣʷʣʩʷ. ɼʘʥʥʘʷ 

ʩʠʩʪʝʤʘ ʙʫʜʝʪ ʛʝʥʝʨʠʨʦʚʘʪʴ ʞʫʨʥʘʣʳ 

ʨʝʛʠʩʪʨʘʮʠʠ ʩʦʙʳʪʠʡ ʠ ʧʦʟʚʦʣʠʪ ʦʪʩʣʝʞʠʚʘʪʴ 

ʧʦʜʦʟʨʠʪʝʣʴʥʫʶ ʜʝʷʪʝʣʴʥʦʩʪʴ ʦʧʨʝʜʝʣʝʥʥʦʛʦ 

ʧʦʣʴʟʦʚʘʪʝʣʷ.  

10.2 ʈʝʘʣʠʟʦʚʘʪʴ 

ʘʚʪʦʤʘʪʠʟʠʨʦʚʘʥʥʳʝ ʞʫʨʥʘʣʳ 

ʨʝʛʠʩʪʨʘʮʠʠ ʩʦʙʳʪʠʡ ʥʘ ʚʩʝʭ 

ʩʠʩʪʝʤʥʳʭ ʢʦʤʧʦʥʝʥʪʘʭ, ʯʪʦʙʳ ʤʦʞʥʦ 

ʙʳʣʦ ʚʦʩʩʪʘʥʦʚʠʪʴ ʩʣʝʜʫʶʱʠʝ 

ʩʦʙʳʪʠʷ: 

10.2 ʆʧʨʘʰʠʚʘʷ ʦʪʚʝʪʩʪʚʝʥʥʳʭ ʨʘʙʦʪʥʠʢʦʚ, ʧʨʦʩʤʘʪʨʠʚʘʷ 

ʞʫʨʥʘʣʳ ʘʫʜʠʪʘ ʠ ʠʭ ʥʘʩʪʨʦʡʢʠ, ʚʳʧʦʣʥʠʪʴ ʩʣʝʜʫʶʱʝʝ: 

ɻʝʥʝʨʘʮʠʷ ʞʫʨʥʘʣʦʚ ʨʝʛʠʩʪʨʘʮʠʠ ʩʦʙʳʪʠʡ ʦ 

ʧʦʜʦʟʨʠʪʝʣʴʥʦʡ ʜʝʷʪʝʣʴʥʦʩʪʠ ʧʦʟʚʦʣʷʝʪ 

ʧʨʝʜʫʧʨʝʞʜʘʪʴ ʩʠʩʪʝʤʥʦʛʦ ʘʜʤʠʥʠʩʪʨʘʪʦʨʘ, 

ʦʪʧʨʘʚʣʷʪʴ ʜʘʥʥʳʝ ʥʘ ʜʨʫʛʠʝ ʩʨʝʜʩʪʚʘ 

ʤʦʥʠʪʦʨʠʥʛʘ (ʥʘʧʨʠʤʝʨ, ʚ ʩʠʩʪʝʤʳ 

ʦʙʥʘʨʫʞʝʥʠʷ ʚʪʦʨʞʝʥʠʡ), ʘ ʪʘʢʞʝ ʦʪʩʣʝʞʠʚʘʪʴ 

ʭʨʦʥʦʣʦʛʠʶ ʩʦʙʳʪʠʡ ʜʣʷ ʨʘʩʩʣʝʜʦʚʘʥʠʷ 

ʠʥʮʠʜʝʥʪʦʚ ʙʝʟʦʧʘʩʥʦʩʪʠ. ʈʝʛʠʩʪʨʘʮʠʷ 

ʩʣʝʜʫʶʱʠʭ ʩʦʙʳʪʠʡ ʧʦʟʚʦʣʷʝʪ ʦʨʛʘʥʠʟʘʮʠʠ 

ʚʳʷʚʠʪʴ ʠ ʦʪʩʣʝʜʠʪʴ ʧʦʪʝʥʮʠʘʣʴʥʦ 

ʚʨʝʜʦʥʦʩʥʫʶ ʜʝʷʪʝʣʴʥʦʩʪʴ. 

10.2.1 ʚʩʝ ʩʝʘʥʩʳ ʧʝʨʩʦʥʘʣʴʥʦʛʦ 

ʜʦʩʪʫʧʘ ʧʦʣʴʟʦʚʘʪʝʣʝʡ ʢ ɼɼʂ; 

10.2.1 ʫʙʝʜʠʪʴʩʷ, ʯʪʦ ʢʘʞʜʳʡ ʧʝʨʩʦʥʘʣʴʥʳʡ ʩʝʘʥʩ ʜʦʩʪʫʧʘ ʢ 

ɼɼʂ ʨʝʛʠʩʪʨʠʨʫʝʪʩʷ; 

ɿʣʦʫʤʳʰʣʝʥʥʠʢʠ ʤʦʛʫʪ ʧʦʣʫʯʠʪʴ ʠʥʬʦʨʤʘʮʠʶ 

ʦʙ ʫʯʝʪʥʦʡ ʟʘʧʠʩʠ ʧʦʣʴʟʦʚʘʪʝʣʷ ʩ ʜʦʩʪʫʧʦʤ ʢ 

ʩʠʩʪʝʤʘʤ ʚ ʩʨʝʜʝ ɼɼʂ ʠʣʠ ʩʦʟʜʘʪʴ ʥʦʚʫʶ 

ʥʝʩʘʥʢʮʠʦʥʠʨʦʚʘʥʥʫʶ ʫʯʝʪʥʫʶ ʟʘʧʠʩʴ ʜʣʷ 

ʧʦʣʫʯʝʥʠʷ ʜʦʩʪʫʧʘ ʢ ɼɼʂ. ʈʝʛʠʩʪʨʘʮʠʷ ʚʩʝʭ 

ʩʝʘʥʩʦʚ ʜʦʩʪʫʧʘ ʢ ɼɼʂ ʧʦʟʚʦʣʷʝʪ ʚʳʷʚʠʪʴ, 

ʢʘʢʠʝ ʫʯʝʪʥʳʝ ʟʘʧʠʩʠ ʤʦʛʫʪ ʙʳʪʴ 

ʩʢʦʤʧʨʦʤʝʪʠʨʦʚʘʥʳ ʠʣʠ ʥʝʧʨʘʚʠʣʴʥʦ 

ʠʩʧʦʣʴʟʦʚʘʥʳ. 
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ʊʨʝʙʦʚʘʥʠʷ PCI DSS ʇʨʦʚʝʨʦʯʥʳʝ ʧʨʦʮʝʜʫʨʳ ʇʦʷʩʥʝʥʠʝ 

10.2.2 ʚʩʝ ʜʝʡʩʪʚʠʷ, ʩʦʚʝʨʰʝʥʥʳʝ 

ʣʶʙʳʤ ʣʠʮʦʤ ʩ ʧʨʠʚʠʣʝʛʠʷʤʠ 

ʩʫʧʝʨʧʦʣʴʟʦʚʘʪʝʣʷ (root) ʠʣʠ 

ʘʜʤʠʥʠʩʪʨʘʪʦʨʘ; 

10.2.2 ʫʙʝʜʠʪʴʩʷ ʚ ʪʦʤ, ʯʪʦ ʨʝʛʠʩʪʨʠʨʫʶʪʩʷ ʚʩʝ ʜʝʡʩʪʚʠʷ, 

ʩʦʚʝʨʰʝʥʥʳʝ ʣʶʙʳʤ ʣʠʮʦʤ ʩ ʧʨʠʚʠʣʝʛʠʷʤʠ 

ʩʫʧʝʨʧʦʣʴʟʦʚʘʪʝʣʷ ʠʣʠ ʘʜʤʠʥʠʩʪʨʘʪʦʨʘ; 

ʋʯʝʪʥʳʝ ʟʘʧʠʩʠ ʩ ʨʘʩʰʠʨʝʥʥʳʤʠ ʧʨʘʚʘʤʠ 

ʜʦʩʪʫʧʘ, ʪʘʢʠʝ ʢʘʢ çʘʜʤʠʥʠʩʪʨʘʪʦʨè ʠʣʠ 

çʩʫʧʝʨʧʦʣʴʟʦʚʘʪʝʣʴè, ʤʦʛʫʪ ʩʫʱʝʩʪʚʝʥʥʦ 

ʚʣʠʷʪʴ ʥʘ ʙʝʟʦʧʘʩʥʦʩʪʴ ʠʣʠ ʬʫʥʢʮʠʦʥʘʣʴʥʳʝ 

ʚʦʟʤʦʞʥʦʩʪʠ ʩʠʩʪʝʤʳ ʧʦ ʚʳʧʦʣʥʝʥʠʶ 

ʦʧʝʨʘʮʠʡ. ɽʩʣʠ ʥʝ ʨʝʛʠʩʪʨʠʨʦʚʘʪʴ 

ʚʳʧʦʣʥʷʝʤʳʝ ʜʝʡʩʪʚʠʷ, ʦʨʛʘʥʠʟʘʮʠʷ ʥʝ 

ʩʤʦʞʝʪ ʦʪʩʣʝʞʠʚʘʪʴ ʧʨʦʙʣʝʤʳ, ʩʚʷʟʘʥʥʳʝ ʩ 

ʦʰʠʙʢʘʤʠ ʘʜʤʠʥʠʩʪʨʠʨʦʚʘʥʠʷ ʠʣʠ 

ʥʝʥʘʜʣʝʞʘʱʠʤ ʠʩʧʦʣʴʟʦʚʘʥʠʝʤ ʧʨʘʚ ʜʦʩʪʫʧʘ 

ʚ ʦʪʥʦʰʝʥʠʠ ʦʪʜʝʣʴʥʳʭ ʣʠʮ ʠʣʠ ʜʝʡʩʪʚʠʡ. 

10.2.3 ʜʦʩʪʫʧ ʢʦ ʚʩʝʤ ʞʫʨʥʘʣʘʤ 

ʨʝʛʠʩʪʨʘʮʠʠ ʩʦʙʳʪʠʡ; 

10.2.3 ʫʙʝʜʠʪʴʩʷ, ʯʪʦ ʨʝʛʠʩʪʨʠʨʫʝʪʩʷ ʜʦʩʪʫʧ ʢʦ ʚʩʝʤ 

ʞʫʨʥʘʣʘʤ ʨʝʛʠʩʪʨʘʮʠʠ ʩʦʙʳʪʠʡ; 

ɿʣʦʫʤʳʰʣʝʥʥʠʢʠ ʯʘʩʪʦ ʧʳʪʘʶʪʩʷ ʠʟʤʝʥʠʪʴ 

ʟʘʧʠʩʠ ʚ ʞʫʨʥʘʣʝ, ʯʪʦʙʳ ʩʢʨʳʪʴ ʩʚʦʠ 

ʜʝʡʩʪʚʠʷ. ʈʝʛʠʩʪʨʘʮʠʷ ʩʝʘʥʩʦʚ ʜʦʩʪʫʧʘ 

ʧʦʟʚʦʣʷʝʪ ʦʨʛʘʥʠʟʘʮʠʠ ʩʚʷʟʳʚʘʪʴ 

ʥʝʩʦʦʪʚʝʪʩʪʚʠʷ ʠʣʠ ʚʦʟʤʦʞʥʳʝ ʠʟʤʝʥʝʥʠʷ 

ʟʘʧʠʩʝʡ ʚ ʞʫʨʥʘʣʝ ʩ ʢʦʥʢʨʝʪʥʦʡ ʫʯʝʪʥʦʡ 

ʟʘʧʠʩʴʶ. ʀʤʝʷ ʜʦʩʪʫʧ ʢ ʞʫʨʥʘʣʘʤ ʠʟʤʝʥʝʥʠʡ, 

ʜʦʙʘʚʣʝʥʠʡ ʠ ʫʜʘʣʝʥʠʡ, ʝʩʪʴ ʚʦʟʤʦʞʥʦʩʪʴ 

ʦʪʩʣʝʜʠʪʴ ʥʝʩʘʥʢʮʠʦʥʠʨʦʚʘʥʥʳʝ ʜʝʡʩʪʚʠʷ 

ʩʦʪʨʫʜʥʠʢʦʚ.  

10.2.4 ʥʝʫʩʧʝʰʥʳʝ ʧʦʧʳʪʢʠ 

ʣʦʛʠʯʝʩʢʦʛʦ ʜʦʩʪʫʧʘ; 

10.2.4 ʫʙʝʜʠʪʴʩʷ, ʯʪʦ ʨʝʛʠʩʪʨʠʨʫʶʪʩʷ ʥʝʫʩʧʝʰʥʳʝ ʧʦʧʳʪʢʠ 

ʣʦʛʠʯʝʩʢʦʛʦ ʜʦʩʪʫʧʘ; 

ɿʣʦʫʤʳʰʣʝʥʥʠʢʠ ʯʘʩʪʦ ʧʨʝʜʧʨʠʥʠʤʘʶʪ 

ʤʥʦʛʦʯʠʩʣʝʥʥʳʝ ʧʦʧʳʪʢʠ ʜʦʩʪʫʧʘ ʢ ʮʝʣʝʚʳʤ 

ʩʠʩʪʝʤʘʤ. ʅʝʩʢʦʣʴʢʦ ʥʝʫʩʧʝʰʥʳʭ ʧʦʧʳʪʦʢ 

ʚʭʦʜʘ ʚ ʩʠʩʪʝʤʫ ʤʦʛʫʪ ʩʚʠʜʝʪʝʣʴʩʪʚʦʚʘʪʴ ʦ 

ʪʦʤ, ʯʪʦ ʥʝʘʚʪʦʨʠʟʦʚʘʥʥʳʡ ʧʦʣʴʟʦʚʘʪʝʣʴ 

ʧʳʪʘʝʪʩʷ ʚʦʡʪʠ ʚ ʩʠʩʪʝʤʫ, ʧʝʨʝʙʠʨʘʷ ʠʣʠ 

ʫʛʘʜʳʚʘʷ ʧʘʨʦʣʠ.  

10.2.5 ʠʩʧʦʣʴʟʦʚʘʥʠʝ ʠ ʠʟʤʝʥʝʥʠʝ 

ʤʝʭʘʥʠʟʤʦʚ ʠʜʝʥʪʠʬʠʢʘʮʠʠ ʠ 

ʘʫʪʝʥʪʠʬʠʢʘʮʠʠ, ʚʢʣʶʯʘʷ, ʧʦʤʠʤʦ 

ʧʨʦʯʝʛʦ, ʩʦʟʜʘʥʠʝ ʥʦʚʳʭ ʫʯʝʪʥʳʭ 

ʟʘʧʠʩʝʡ, ʧʦʚʳʰʝʥʠʝ ʧʨʠʚʠʣʝʛʠʡ, ʘ 

ʪʘʢʞʝ ʚʩʝ ʠʟʤʝʥʝʥʠʷ, ʜʦʙʘʚʣʝʥʠʷ, 

ʫʜʘʣʝʥʠʷ ʫʯʝʪʥʳʭ ʟʘʧʠʩʝʡ ʩ 

ʧʨʘʚʘʤʠ ʩʫʧʝʨʧʦʣʴʟʦʚʘʪʝʣʷ ʠʣʠ 

ʘʜʤʠʥʠʩʪʨʘʪʦʨʘ  

10.2.5.ʘ ʫʙʝʜʠʪʴʩʷ ʚ ʪʦʤ, ʯʪʦ ʨʝʛʠʩʪʨʠʨʫʝʪʩʷ ʠʩʧʦʣʴʟʦʚʘʥʠʝ 

ʤʝʭʘʥʠʟʤʦʚ ʠʜʝʥʪʠʬʠʢʘʮʠʠ ʠ ʘʫʪʝʥʪʠʬʠʢʘʮʠʠ;  

ʅʝ ʟʥʘʷ ʪʦʛʦ, ʢʪʦ ʚʭʦʜʠʣ ʚ ʩʠʩʪʝʤʫ ʥʘ ʤʦʤʝʥʪ 

ʚʦʟʥʠʢʥʦʚʝʥʠʷ ʠʥʮʠʜʝʥʪʘ, ʥʝʚʦʟʤʦʞʥʦ 

ʚʳʷʚʠʪʴ ʫʯʝʪʥʳʝ ʟʘʧʠʩʠ, ʢʦʪʦʨʳʝ ʤʦʛʣʠ ʙʳʪʴ 

ʠʩʧʦʣʴʟʦʚʘʥʳ. ʂʨʦʤʝ ʪʦʛʦ, ʟʣʦʫʤʳʰʣʝʥʥʠʢʠ 

ʤʦʛʫʪ ʪʘʢʞʝ ʧʳʪʘʪʴʩʷ ʤʘʥʠʧʫʣʠʨʦʚʘʪʴ 

ʤʝʭʘʥʠʟʤʘʤʠ ʘʫʪʝʥʪʠʬʠʢʘʮʠʠ, ʯʪʦʙʳ ʦʙʦʡʪʠ 

ʠʭ ʠʣʠ ʚʳʜʘʪʴ ʩʝʙʷ ʟʘ ʜʨʫʛʦʛʦ ʧʦʣʴʟʦʚʘʪʝʣʷ.  

10.2.5.b ʫʙʝʜʠʪʴʩʷ ʚ ʪʦʤ, ʯʪʦ ʨʝʛʠʩʪʨʠʨʫʝʪʩʷ ʣʶʙʦʝ 

ʧʦʚʳʰʝʥʠʝ ʧʨʠʚʠʣʝʛʠʡ;  

10.2.5.ʩ ʫʙʝʜʠʪʴʩʷ ʚ ʪʦʤ, ʯʪʦ ʨʝʛʠʩʪʨʠʨʫʶʪʩʷ ʣʶʙʳʝ 

ʠʟʤʝʥʝʥʠʷ, ʜʦʙʘʚʣʝʥʠʷ ʠʣʠ ʫʜʘʣʝʥʠʷ ʚ ʦʪʥʦʰʝʥʠʠ ʣʶʙʳʭ 

ʫʯʝʪʥʳʭ ʟʘʧʠʩʝʡ ʩ ʧʨʘʚʘʤʠ ʩʫʧʝʨʧʦʣʴʟʦʚʘʪʝʣʷ ʠʣʠ 

ʘʜʤʠʥʠʩʪʨʘʪʦʨʘ. 
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10.2.6 ʟʘʧʫʩʢ, ʦʩʪʘʥʦʚʢʘ ʠʣʠ 

ʧʨʠʦʩʪʘʥʦʚʢʘ ʚʝʜʝʥʠʷ ʞʫʨʥʘʣʦʚ 

ʨʝʛʠʩʪʨʘʮʠʠ ʩʦʙʳʪʠʡ; 

10.2.6 ʫʙʝʜʠʪʴʩʷ ʚ ʨʝʛʠʩʪʨʘʮʠʠ ʩʣʝʜʫʶʱʠʭ ʩʦʙʳʪʠʡ: 

¶ ʟʘʧʫʩʢ ʞʫʨʥʘʣʦʚ ʘʫʜʠʪʘ;  

¶ ʦʩʪʘʥʦʚʢʘ ʠʣʠ ʧʨʠʦʩʪʘʥʦʚʢʘ ʞʫʨʥʘʣʦʚ ʘʫʜʠʪʘ; 

ɺʳʢʣʶʯʝʥʠʝ (ʠʣʠ ʧʨʠʦʩʪʘʥʦʚʢʘ ʚʝʜʝʥʠʷ) 

ʞʫʨʥʘʣʦʚ ʘʫʜʠʪʘ ʧʝʨʝʜ ʚʳʧʦʣʥʝʥʠʝʤ 

ʧʦʜʦʟʨʠʪʝʣʴʥʳʭ ʜʝʡʩʪʚʠʡ ʷʚʣʷʝʪʩʷ 

ʨʘʩʧʨʦʩʪʨʘʥʝʥʥʦʡ ʧʨʘʢʪʠʢʦʡ ʩʨʝʜʠ 

ʟʣʦʫʤʳʰʣʝʥʥʠʢʦʚ, ʢʦʪʦʨʳʝ ʩʪʨʝʤʷʪʩʷ 

ʠʟʙʝʞʘʪʴ ʦʙʥʘʨʫʞʝʥʠʷ. ɿʘʧʫʩʢ ʞʫʨʥʘʣʘ ʘʫʜʠʪʘ 

ʤʦʞʝʪ ʫʢʘʟʳʚʘʪʴ ʥʘ ʪʦ, ʯʪʦ ʬʫʥʢʮʠʠ ʞʫʨʥʘʣʘ 

ʙʳʣʠ ʦʪʢʣʶʯʝʥʳ ʧʦʣʴʟʦʚʘʪʝʣʝʤ ʚ ʮʝʣʷʭ 

ʩʦʢʨʳʪʠʷ ʩʚʦʠʭ ʜʝʡʩʪʚʠʡ. 

10.2.7 ʩʦʟʜʘʥʠʝ ʠ ʫʜʘʣʝʥʠʝ 

ʦʙʲʝʢʪʦʚ ʩʠʩʪʝʤʥʦʛʦ ʫʨʦʚʥʷ. 

10.2.7 ʫʙʝʜʠʪʴʩʷ, ʯʪʦ ʨʝʛʠʩʪʨʠʨʫʝʪʩʷ ʩʦʟʜʘʥʠʝ ʠ ʫʜʘʣʝʥʠʝ 

ʦʙʲʝʢʪʦʚ ʩʠʩʪʝʤʥʦʛʦ ʫʨʦʚʥʷ. 

ɺʨʝʜʦʥʦʩʥʦʝ ʇʆ ʯʘʩʪʦ ʩʦʟʜʘʝʪ ʠʣʠ ʟʘʤʝʥʷʝʪ 

ʦʙʲʝʢʪʳ ʩʠʩʪʝʤʥʦʛʦ ʫʨʦʚʥʷ ʥʘ ʮʝʣʝʚʦʡ 

ʩʠʩʪʝʤʝ, ʯʪʦʙʳ ʧʦʣʫʯʠʪʴ ʢʦʥʪʨʦʣʴ ʥʘʜ 

ʦʧʨʝʜʝʣʝʥʥʦʡ ʬʫʥʢʮʠʝʡ ʠʣʠ ʦʧʝʨʘʮʠʝʡ ʚ ʵʪʦʡ 

ʩʠʩʪʝʤʝ. ʈʝʛʠʩʪʨʘʮʠʷ ʩʦʟʜʘʥʠʷ ʠʣʠ ʫʜʘʣʝʥʠʷ 

ʦʙʲʝʢʪʦʚ ʩʠʩʪʝʤʥʦʛʦ ʫʨʦʚʥʷ, ʪʘʢʠʭ ʢʘʢ 

ʪʘʙʣʠʮʳ ʙʘʟ ʜʘʥʥʳʭ ʠʣʠ ʭʨʘʥʠʤʳʝ ʧʨʦʮʝʜʫʨʳ, 

ʫʧʨʦʱʘʝʪ ʦʧʨʝʜʝʣʝʥʠʝ ʣʝʛʠʪʠʤʥʦʩʪʠ ʪʘʢʠʭ 

ʠʟʤʝʥʝʥʠʡ. 

10.3 ɿʘʧʠʩʳʚʘʪʴ ʚ ʞʫʨʥʘʣʘʭ 

ʨʝʛʠʩʪʨʘʮʠʠ ʩʦʙʳʪʠʡ ʜʣʷ ʢʘʞʜʦʛʦ 

ʩʦʙʳʪʠʷ ʢʘʞʜʦʛʦ ʩʠʩʪʝʤʥʦʛʦ 

ʢʦʤʧʦʥʝʥʪʘ, ʢʘʢ ʤʠʥʠʤʫʤ, ʩʣʝʜʫʶʱʝʝ: 

10.3 ʆʧʨʘʰʠʚʘʷ ʨʘʙʦʪʥʠʢʦʚ ʠ ʧʨʦʩʤʘʪʨʠʚʘʷ ʞʫʨʥʘʣʳ ʘʫʜʠʪʘ, 

ʚʳʧʦʣʥʠʪʴ ʩʣʝʜʫʶʱʠʝ ʜʝʡʩʪʚʠʷ ʜʣʷ ʢʘʞʜʦʛʦ ʢʦʥʪʨʦʣʠʨʫʝʤʦʛʦ 

ʩʦʙʳʪʠʷ (ʠʟ ʪʨʝʙʦʚʘʥʠʷ 10.2): 

ɿʘʧʠʩʳʚʘʷ ʫʢʘʟʘʥʥʳʝ ʜʘʥʥʳʝ ʜʣʷ 

ʢʦʥʪʨʦʣʠʨʫʝʤʳʭ ʩʦʙʳʪʠʡ, ʧʝʨʝʯʠʩʣʝʥʥʳʭ ʚ 

ʪʨʝʙʦʚʘʥʠʠ 10.2, ʤʦʞʥʦ ʙʳʩʪʨʦ 

ʠʜʝʥʪʠʬʠʮʠʨʦʚʘʪʴ ʧʦʪʝʥʮʠʘʣʴʥʫʶ 

ʢʦʤʧʨʦʤʝʪʘʮʠʶ ʠ ʠʤʝʪʴ ʜʦʩʪʘʪʦʯʥʦ ʩʚʝʜʝʥʠʡ 

ʦ ʪʦʤ, ʢʪʦ, ʯʪʦ, ʢʦʛʜʘ, ʛʜʝ ʠ ʢʘʢ ʩʜʝʣʘʣ. 10.3.1 ʠʜʝʥʪʠʬʠʢʘʪʦʨ ʧʦʣʴʟʦʚʘʪʝʣʷ; 10.3.1 ʫʙʝʜʠʪʴʩʷ ʚ ʪʦʤ, ʯʪʦ ʠʜʝʥʪʠʬʠʢʘʪʦʨ ʧʦʣʴʟʦʚʘʪʝʣʷ 

ʟʘʧʠʩʳʚʘʝʪʩʷ ʚ ʞʫʨʥʘʣ; 

10.3.2 ʪʠʧ ʩʦʙʳʪʠʷ; 10.3.2 ʫʙʝʜʠʪʴʩʷ ʚ ʪʦʤ, ʯʪʦ ʪʠʧ ʩʦʙʳʪʠʷ ʟʘʧʠʩʳʚʘʝʪʩʷ ʚ 

ʞʫʨʥʘʣ; 

10.3.3 ʜʘʪʘ ʠ ʚʨʝʤʷ; 10.3.3 ʫʙʝʜʠʪʴʩʷ ʚ ʪʦʤ, ʯʪʦ ʦʪʤʝʪʢʘ ʦ ʜʘʪʝ ʠ ʚʨʝʤʝʥʠ 

ʟʘʧʠʩʳʚʘʝʪʩʷ ʚ ʞʫʨʥʘʣ; 

10.3.4 ʫʩʧʝʰʥʦʝ ʠʣʠ ʥʝʫʩʧʝʰʥʦʝ 

ʟʘʚʝʨʰʝʥʠʝ ʩʦʙʳʪʠʷ; 

10.3.4 ʫʙʝʜʠʪʴʩʷ ʚ ʪʦʤ, ʯʪʦ ʦʪʤʝʪʢʘ ʦʙ ʫʩʧʝʰʥʦʤ ʠʣʠ 

ʥʝʫʩʧʝʰʥʦʤ ʟʘʚʝʨʰʝʥʠʠ ʩʦʙʳʪʠʷ ʟʘʧʠʩʳʚʘʝʪʩʷ ʚ ʞʫʨʥʘʣ; 

10.3.5 ʠʩʪʦʯʥʠʢ ʩʦʙʳʪʠʷ; 10.3.5 ʫʙʝʜʠʪʴʩʷ ʚ ʪʦʤ, ʯʪʦ ʠʩʪʦʯʥʠʢ ʩʦʙʳʪʠʷ ʟʘʧʠʩʳʚʘʝʪʩʷ ʚ 

ʞʫʨʥʘʣ; 
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10.3.6 ʠʜʝʥʪʠʬʠʢʘʪʦʨ ʠʣʠ ʥʘʟʚʘʥʠʝ 

ʜʘʥʥʳʭ, ʩʠʩʪʝʤʥʦʛʦ ʢʦʤʧʦʥʝʥʪʘ ʠʣʠ 

ʨʝʩʫʨʩʘ, ʥʘ ʢʦʪʦʨʳʝ ʚʦʟʜʝʡʩʪʚʦʚʘʣʦ 

ʩʦʙʳʪʠʝ. 

10.3.6 ʫʙʝʜʠʪʴʩʷ, ʯʪʦ ʠʜʝʥʪʠʬʠʢʘʪʦʨ ʠʣʠ ʥʘʟʚʘʥʠʝ ʜʘʥʥʳʭ, 

ʩʠʩʪʝʤʥʦʛʦ ʢʦʤʧʦʥʝʥʪʘ ʠʣʠ ʨʝʩʫʨʩʘ, ʥʘ ʢʦʪʦʨʳʝ 

ʚʦʟʜʝʡʩʪʚʦʚʘʣʦ ʩʦʙʳʪʠʝ, ʚʢʣʶʯʝʥʳ ʚ ʟʘʧʠʩʠ ʞʫʨʥʘʣʘ. 

10.4 ʉʠʥʭʨʦʥʠʟʠʨʦʚʘʪʴ ʚʩʝ ʯʘʩʳ ʠ 

ʩʠʩʪʝʤʥʦʝ ʚʨʝʤʷ ʚ ʢʨʠʪʠʯʥʳʭ 

ʩʠʩʪʝʤʘʭ ʩ ʧʦʤʦʱʴʶ ʤʝʭʘʥʠʟʤʦʚ 

ʩʠʥʭʨʦʥʠʟʘʮʠʠ ʚʨʝʤʝʥʠ ʠ ʦʙʝʩʧʝʯʠʪʴ 

ʚʳʧʦʣʥʝʥʠʝ ʩʣʝʜʫʶʱʠʭ ʪʨʝʙʦʚʘʥʠʡ 

ʧʨʠ ʧʦʣʫʯʝʥʠʠ, ʨʘʩʧʨʦʩʪʨʘʥʝʥʠʠ ʠ 

ʭʨʘʥʝʥʠʠ ʜʘʥʥʳʭ ʦ ʚʨʝʤʝʥʠ. 

ʇʨʠʤʝʯʘʥʠʝ: ʧʨʠʤʝʨʦʤ ʤʝʭʘʥʠʟʤʘ 

ʩʠʥʭʨʦʥʠʟʘʮʠʠ ʚʨʝʤʝʥʠ ʷʚʣʷʝʪʩʷ 

ʩʝʪʝʚʦʡ ʧʨʦʪʦʢʦʣ ʩʣʫʞʙʳ ʚʨʝʤʝʥʠ 

(NTP). 

10.4 ʇʨʦʚʝʨʠʪʴ ʩʪʘʥʜʘʨʪʳ ʢʦʥʬʠʛʫʨʘʮʠʠ ʠ ʦʪʥʦʩʷʱʠʝʩʷ ʢ ʥʠʤ 

ʧʨʦʮʝʩʩʳ ʥʘ ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ ʜʣʷ ʩʠʥʭʨʦʥʠʟʘʮʠʠ ʯʘʩʦʚ 

ʚʥʝʜʨʝʥʘ ʠ ʧʦʜʜʝʨʞʠʚʘʝʪʩʷ ʚ ʘʢʪʫʘʣʴʥʦʤ ʩʦʩʪʦʷʥʠʠ 

ʪʝʭʥʦʣʦʛʠʷ ʩʠʥʭʨʦʥʠʟʘʮʠʠ ʚʨʝʤʝʥʠ, ʫʜʦʚʣʝʪʚʦʨʷʶʱʘʷ 

ʪʨʝʙʦʚʘʥʠʷʤ 6.1 ʠ 6.2 ʩʪʘʥʜʘʨʪʘ PCI DSS. 

ʊʝʭʥʦʣʦʛʠʷ ʩʠʥʭʨʦʥʠʟʘʮʠʷ ʚʨʝʤʝʥʠ 

ʠʩʧʦʣʴʟʫʝʪʩʷ ʜʣʷ ʩʠʥʭʨʦʥʠʟʘʮʠʠ ʯʘʩʦʚ ʥʘ 

ʥʝʩʢʦʣʴʢʠʭ ʩʠʩʪʝʤʘʭ. ɽʩʣʠ ʯʘʩʳ 

ʩʠʥʭʨʦʥʠʟʠʨʦʚʘʥʳ ʥʝʢʦʨʨʝʢʪʥʦ, ʙʳʚʘʝʪ 

ʩʣʦʞʥʦ ʠʣʠ ʜʘʞʝ ʥʝʚʦʟʤʦʞʥʦ ʩʨʘʚʥʠʪʴ ʬʘʡʣʳ 

ʞʫʨʥʘʣʦʚ ʨʝʛʠʩʪʨʘʮʠʠ ʩʦʙʳʪʠʡ ʠʟ ʨʘʟʣʠʯʥʳʭ 

ʩʠʩʪʝʤ ʠ ʫʩʪʘʥʦʚʠʪʴ ʪʦʯʥʫʶ 

ʧʦʩʣʝʜʦʚʘʪʝʣʴʥʦʩʪʴ ʩʦʙʳʪʠʡ (ʯʪʦ ʠʤʝʝʪ 

ʙʦʣʴʰʦʝ ʟʥʘʯʝʥʠʝ ʧʨʠ ʨʘʩʩʣʝʜʦʚʘʥʠʠ 

ʥʘʨʫʰʝʥʠʡ). ɼʣʷ ʛʨʫʧʧ, ʨʘʩʩʣʝʜʫʶʱʠʭ 

ʠʥʮʠʜʝʥʪʳ, ʪʦʯʥʦʩʪʴ ʠ ʩʦʛʣʘʩʦʚʘʥʠʝ ʚʨʝʤʝʥʠ 

ʥʘ ʚʩʝʭ ʩʠʩʪʝʤʘʭ ʠ ʚʨʝʤʝʥʠ ʩʦʚʝʨʰʝʥʠʷ 

ʢʘʞʜʦʛʦ ʜʝʡʩʪʚʠʷ ʷʚʣʷʝʪʩʷ ʢʨʠʪʠʯʥʳʤ ʜʣʷ 

ʪʦʛʦ, ʯʪʦʙʳ ʦʧʨʝʜʝʣʠʪʴ, ʢʘʢʠʤ ʦʙʨʘʟʦʤ ʙʳʣʠ 

ʩʢʦʤʧʨʦʤʝʪʠʨʦʚʘʥʳ ʩʠʩʪʝʤʳ.  

10.4.1 ʋʩʪʘʥʦʚʠʪʴ ʪʦʯʥʦʝ ʠ 

ʩʦʛʣʘʩʦʚʘʥʥʦʝ ʚʨʝʤʷ ʚ ʢʨʠʪʠʯʥʳʭ 

ʩʠʩʪʝʤʘʭ. 

10.4.1.a ʇʨʦʚʝʨʠʪʴ ʧʨʦʮʝʩʩ ʧʦʣʫʯʝʥʠʷ, ʨʘʩʧʨʦʩʪʨʘʥʝʥʠʷ ʠ 

ʭʨʘʥʝʥʠʷ ʪʦʯʥʦʛʦ ʚʨʝʤʝʥʠ ʚ ʦʨʛʘʥʠʟʘʮʠʠ, ʥʘ ʧʨʝʜʤʝʪ ʪʦʛʦ, 

ʯʪʦ:  

¶ ʪʦʣʴʢʦ ʥʘʟʥʘʯʝʥʥʳʝ ʮʝʥʪʨʘʣʴʥʳʝ ʩʝʨʚʝʨʳ ʚʨʝʤʝʥʠ 

ʧʦʣʫʯʘʶʪ ʠʥʬʦʨʤʘʮʠʶ ʦ ʚʨʝʤʝʥʠ ʠʟ ʚʥʝʰʥʠʭ 

ʠʩʪʦʯʥʠʢʦʚ, ʘ ʜʘʥʥʘʷ ʠʥʬʦʨʤʘʮʠʷ ʦʩʥʦʚʳʚʘʝʪʩʷ ʥʘ 

ʄʝʞʜʫʥʘʨʦʜʥʦʤ ʘʪʦʤʥʦʤ ʚʨʝʤʝʥʠ (International Atomic 

Time) ʠʣʠ ɺʩʝʤʠʨʥʦʤ ʢʦʦʨʜʠʥʠʨʦʚʘʥʥʦʤ ʚʨʝʤʝʥʠ (UTC); 

¶ ʧʨʠ ʥʘʣʠʯʠʠ ʙʦʣʝʝ ʦʜʥʦʛʦ ʥʘʟʥʘʯʝʥʥʦʛʦ ʩʝʨʚʝʨʘ 

ʚʨʝʤʝʥʠ, ʩʝʨʚʝʨʳ ʚʨʝʤʝʥʠ ʩʚʷʟʳʚʘʶʪʩʷ ʜʨʫʛ ʩ ʜʨʫʛʦʤ 

ʜʣʷ ʧʦʜʜʝʨʞʘʥʠʷ ʪʦʯʥʦʛʦ ʚʨʝʤʝʥʠ;  

¶ ʩʠʩʪʝʤʳ ʧʦʣʫʯʘʶʪ ʠʥʬʦʨʤʘʮʠʶ ʦ ʚʨʝʤʝʥʠ ʪʦʣʴʢʦ ʦʪ 

ʥʘʟʥʘʯʝʥʥʳʭ ʮʝʥʪʨʘʣʴʥʳʭ ʩʝʨʚʝʨʦʚ ʚʨʝʤʝʥʠ. 
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ʊʨʝʙʦʚʘʥʠʷ PCI DSS ʇʨʦʚʝʨʦʯʥʳʝ ʧʨʦʮʝʜʫʨʳ ʇʦʷʩʥʝʥʠʝ 

10.4.1.b ʇʨʦʚʝʨʠʪʴ ʩʠʩʪʝʤʥʳʝ ʧʘʨʘʤʝʪʨʳ ʚʨʝʤʝʥʠ ʚ 

ʚʳʙʦʨʢʝ ʩʠʩʪʝʤʥʳʭ ʢʦʤʧʦʥʝʥʪʦʚ ʥʘ ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ: 

¶ ʪʦʣʴʢʦ ʥʘʟʥʘʯʝʥʥʳʝ ʮʝʥʪʨʘʣʴʥʳʝ ʩʝʨʚʝʨʳ ʚʨʝʤʝʥʠ 

ʧʦʣʫʯʘʶʪ ʠʥʬʦʨʤʘʮʠʶ ʦ ʚʨʝʤʝʥʠ ʠʟ ʚʥʝʰʥʠʭ 

ʠʩʪʦʯʥʠʢʦʚ, ʘ ʜʘʥʥʘʷ ʠʥʬʦʨʤʘʮʠʷ ʦʩʥʦʚʳʚʘʝʪʩʷ ʥʘ 

ʄʝʞʜʫʥʘʨʦʜʥʦʤ ʘʪʦʤʥʦʤ ʚʨʝʤʝʥʠ (International Atomic 

Time) ʠʣʠ ɺʩʝʤʠʨʥʦʤ ʢʦʦʨʜʠʥʠʨʦʚʘʥʥʦʤ ʚʨʝʤʝʥʠ (UTC); 

¶ ʧʨʠ ʥʘʣʠʯʠʠ ʙʦʣʝʝ ʦʜʥʦʛʦ ʥʘʟʥʘʯʝʥʥʦʛʦ ʩʝʨʚʝʨʘ 

ʚʨʝʤʝʥʠ, ʩʝʨʚʝʨʳ ʚʨʝʤʝʥʠ ʩʚʷʟʳʚʘʶʪʩʷ ʜʨʫʛ ʩ ʜʨʫʛʦʤ 

ʜʣʷ ʧʦʜʜʝʨʞʘʥʠʷ ʪʦʯʥʦʛʦ ʚʨʝʤʝʥʠ;  

¶ ʩʠʩʪʝʤʳ ʧʦʣʫʯʘʶʪ ʠʥʬʦʨʤʘʮʠʶ ʦ ʚʨʝʤʝʥʠ ʪʦʣʴʢʦ ʦʪ 

ʥʘʟʥʘʯʝʥʥʳʭ ʮʝʥʪʨʘʣʴʥʳʭ ʩʝʨʚʝʨʦʚ ʚʨʝʤʝʥʠ.  

10.4.2 ɿʘʱʠʪʠʪʴ ʜʘʥʥʳʝ ʦ ʚʨʝʤʝʥʠ.  10.4.2.a ʇʨʦʚʝʨʠʪʴ ʩʠʩʪʝʤʥʳʝ ʢʦʥʬʠʛʫʨʘʮʠʠ ʠ ʥʘʩʪʨʦʡʢʠ 

ʩʠʥʭʨʦʥʠʟʘʮʠʠ ʚʨʝʤʝʥʠ ʥʘ ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ ʜʦʩʪʫʧ ʢ 

ʜʘʥʥʳʤ ʦ ʚʨʝʤʝʥʠ ʦʛʨʘʥʠʯʠʚʘʝʪʩʷ ʪʦʣʴʢʦ ʨʘʙʦʪʥʠʢʘʤʠ, ʫ 

ʢʦʪʦʨʳʭ ʝʩʪʴ ʩʣʫʞʝʙʥʘʷ ʥʝʦʙʭʦʜʠʤʦʩʪʴ ʚ ʪʘʢʦʤ ʜʦʩʪʫʧʝ. 

10.4.2.b ʇʨʦʚʝʨʠʪʴ ʩʠʩʪʝʤʥʳʝ ʢʦʥʬʠʛʫʨʘʮʠʠ, ʥʘʩʪʨʦʡʢʠ, 

ʞʫʨʥʘʣʳ ʠ ʧʨʦʮʝʩʩʳ ʩʠʥʭʨʦʥʠʟʘʮʠʠ ʚʨʝʤʝʥʠ ʥʘ ʧʨʝʜʤʝʪ 

ʪʦʛʦ, ʯʪʦ ʣʶʙʳʝ ʠʟʤʝʥʝʥʠʷ ʚ ʥʘʩʪʨʦʡʢʘʭ ʚʨʝʤʝʥʠ ʥʘ 

ʢʨʠʪʠʯʥʳʭ ʩʠʩʪʝʤʘʭ ʨʝʛʠʩʪʨʠʨʫʶʪʩʷ, ʦʪʩʣʝʞʠʚʘʶʪʩʷ ʠ 

ʢʦʥʪʨʦʣʠʨʫʶʪʩʷ.  

10.4.3 ʇʦʣʫʯʘʪʴ ʥʘʩʪʨʦʡʢʠ ʚʨʝʤʝʥʠ 

ʠʟ ʦʙʱʝʧʨʠʟʥʘʥʥʳʭ ʚ ʦʪʨʘʩʣʠ 

ʠʩʪʦʯʥʠʢʦʚ. 

10.4.3 ʇʨʦʚʝʨʠʪʴ ʩʠʩʪʝʤʥʳʝ ʢʦʥʬʠʛʫʨʘʮʠʠ ʥʘ ʧʨʝʜʤʝʪ ʪʦʛʦ, 

ʯʪʦ ʩʝʨʚʝʨʳ ʚʨʝʤʝʥʠ ʧʨʠʥʠʤʘʶʪ ʦʙʥʦʚʣʝʥʠʷ ʚʨʝʤʝʥʠ ʦʪ 

ʩʧʝʮʠʘʣʠʟʠʨʦʚʘʥʥʳʭ, ʦʙʱʝʧʨʠʟʥʘʥʥʳʭ ʦʪʨʘʩʣʝʚʳʭ ʚʥʝʰʥʠʭ 

ʠʩʪʦʯʥʠʢʦʚ (ʯʪʦʙʳ ʟʣʦʫʤʳʰʣʝʥʥʠʢ ʥʝ ʤʦʛ ʠʟʤʝʥʠʪʴ ʚʨʝʤʷ). 

ʂʘʢ ʚʘʨʠʘʥʪ, ʜʘʥʥʳʝ ʦʙʥʦʚʣʝʥʠʷ ʤʦʞʥʦ ʟʘʰʠʬʨʦʚʘʪʴ ʩ 

ʧʦʤʦʱʴʶ ʩʠʤʤʝʪʨʠʯʥʦʛʦ ʢʣʶʯʘ, ʘ ʪʘʢʞʝ ʤʦʞʥʦ ʩʦʟʜʘʪʴ 

ʩʧʠʩʢʠ ʢʦʥʪʨʦʣʷ ʜʦʩʪʫʧʘ, ʦʧʨʝʜʝʣʷʶʱʠʝ IP-ʘʜʨʝʩʘ 

ʢʣʠʝʥʪʩʢʠʭ ʤʘʰʠʥ, ʢʦʪʦʨʳʤ ʙʫʜʫʪ ʧʨʝʜʦʩʪʘʚʣʷʪʴʩʷ 

ʦʙʥʦʚʣʝʥʠʷ ʚʨʝʤʝʥʠ (ʯʪʦʙʳ ʧʨʝʜʦʪʚʨʘʪʠʪʴ 

ʥʝʩʘʥʢʮʠʦʥʠʨʦʚʘʥʥʦʝ ʠʩʧʦʣʴʟʦʚʘʥʠʝ ʚʥʫʪʨʝʥʥʠʭ ʩʝʨʚʝʨʦʚ 

ʚʨʝʤʝʥʠ). 
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ʊʨʝʙʦʚʘʥʠʷ PCI DSS ʇʨʦʚʝʨʦʯʥʳʝ ʧʨʦʮʝʜʫʨʳ ʇʦʷʩʥʝʥʠʝ 

10.5 ɿʘʱʠʪʠʪʴ ʞʫʨʥʘʣʳ ʨʝʛʠʩʪʨʘʮʠʠ 

ʩʦʙʳʪʠʡ ʦʪ ʠʟʤʝʥʝʥʠʡ: 

10.5 ʆʧʨʦʩʠʪʴ ʩʠʩʪʝʤʥʳʭ ʘʜʤʠʥʠʩʪʨʘʪʦʨʦʚ ʠ ʧʨʦʚʝʨʠʪʴ 

ʩʠʩʪʝʤʥʳʝ ʢʦʥʬʠʛʫʨʘʮʠʠ ʠ ʧʨʘʚʘ ʜʦʩʪʫʧʘ ʥʘ ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ 

ʞʫʨʥʘʣʳ ʨʝʛʠʩʪʨʘʮʠʠ ʩʦʙʳʪʠʡ ʟʘʱʠʱʝʥʳ ʦʪ ʠʟʤʝʥʝʥʠʡ 

ʩʣʝʜʫʶʱʠʤ ʦʙʨʘʟʦʤ:  

ɿʣʦʫʤʳʰʣʝʥʥʠʢʠ, ʧʨʦʥʠʢʰʠʝ ʚ ʩʝʪʴ, ʟʘʯʘʩʪʫʶ 

ʧʳʪʘʶʪʩʷ ʚʥʝʩʪʠ ʠʟʤʝʥʝʥʠʷ ʚ ʞʫʨʥʘʣʳ ʘʫʜʠʪʘ 

ʜʣʷ ʪʦʛʦ, ʯʪʦʙʳ ʩʢʨʳʪʴ ʩʚʦʠ ʜʝʡʩʪʚʠʷ. ʇʨʠ 

ʥʝʜʦʩʪʘʪʦʯʥʦʡ ʟʘʱʠʪʝ ʞʫʨʥʘʣʦʚ ʘʫʜʠʪʘ 

ʛʘʨʘʥʪʠʨʦʚʘʪʴ ʠʭ ʧʦʣʥʦʪʫ, ʪʦʯʥʦʩʪʴ ʠ 

ʮʝʣʦʩʪʥʦʩʪʴ ʙʫʜʝʪ ʥʝʚʦʟʤʦʞʥʦ, ʠ ʦʥʠ ʙʫʜʫʪ 

ʙʝʩʧʦʣʝʟʥʳ ʚ ʢʘʯʝʩʪʚʝ ʩʨʝʜʩʪʚʘ 

ʨʘʩʩʣʝʜʦʚʘʥʠʷ ʧʦʩʣʝ ʢʦʤʧʨʦʤʝʪʘʮʠʠ. 

10.5.1 ʦʛʨʘʥʠʯʠʪʴ ʜʦʩʪʫʧ ʢ 

ʧʨʦʩʤʦʪʨʫ ʞʫʨʥʘʣʦʚ ʨʝʛʠʩʪʨʘʮʠʠ 

ʩʦʙʳʪʠʡ ʪʦʣʴʢʦ ʪʝʤʠ ʨʘʙʦʪʥʠʢʘʤʠ, 

ʢʦʪʦʨʳʤ ʪʘʢʦʡ ʜʦʩʪʫʧ ʥʝʦʙʭʦʜʠʤ ʚ 

ʩʦʦʪʚʝʪʩʪʚʠʠ ʩ ʠʭ ʜʦʣʞʥʦʩʪʥʳʤʠ 

ʦʙʷʟʘʥʥʦʩʪʷʤʠ; 

10.5.1 ʜʦʩʪʫʧ ʢ ʞʫʨʥʘʣʫ ʨʝʛʠʩʪʨʘʮʠʠ ʩʦʙʳʪʠʡ ʧʨʝʜʦʩʪʘʚʣʝʥ 

ʪʦʣʴʢʦ ʪʝʤ ʨʘʙʦʪʥʠʢʘʤ, ʢʦʪʦʨʳʤ ʪʘʢʦʡ ʜʦʩʪʫʧ ʥʝʦʙʭʦʜʠʤ ʚ 

ʩʦʦʪʚʝʪʩʪʚʠʠ ʩ ʠʭ ʜʦʣʞʥʦʩʪʥʳʤʠ ʦʙʷʟʘʥʥʦʩʪʷʤʠ. 

ʅʘʜʝʞʥʘʷ ʟʘʱʠʪʘ ʞʫʨʥʘʣʦʚ ʨʝʛʠʩʪʨʘʮʠʠ 

ʩʦʙʳʪʠʡ ʧʦʜʨʘʟʫʤʝʚʘʝʪ ʩʪʨʦʛʠʡ ʢʦʥʪʨʦʣʴ 

ʜʦʩʪʫʧʘ (ʦʛʨʘʥʠʯʝʥʠʝ ʜʦʩʪʫʧʘ ʢ ʞʫʨʥʘʣʘʤ ʧʦ 

ʧʨʠʥʮʠʧʫ ʩʣʫʞʝʙʥʦʡ ʥʝʦʙʭʦʜʠʤʦʩʪʠ) ʠ 

ʠʩʧʦʣʴʟʦʚʘʥʠʝ ʬʠʟʠʯʝʩʢʦʛʦ ʠʣʠ ʩʝʪʝʚʦʛʦ 

ʨʘʟʜʝʣʝʥʠʷ, ʯʪʦʙʳ ʟʘʪʨʫʜʥʠʪʴ ʧʦʠʩʢ ʠ 

ʤʦʜʠʬʠʢʘʮʠʶ ʞʫʨʥʘʣʦʚ. 

ʆʧʝʨʘʪʠʚʥʦ ʩʦʭʨʘʥʷʷ ʨʝʟʝʨʚʥʳʝ ʢʦʧʠʠ 

ʞʫʨʥʘʣʦʚ ʨʝʛʠʩʪʨʘʮʠʠ ʩʦʙʳʪʠʡ ʥʘ 

ʮʝʥʪʨʘʣʠʟʦʚʘʥʥʳʡ ʩʝʨʚʝʨ ʧʨʦʪʦʢʦʣʠʨʦʚʘʥʠʷ 

ʠʣʠ ʥʘ ʥʦʩʠʪʝʣʴ, ʛʜʝ ʠʭ ʠʟʤʝʥʝʥʠʝ ʟʘʪʨʫʜʥʝʥʦ, 

ʤʦʞʥʦ ʟʘʱʠʪʠʪʴ ʞʫʨʥʘʣʳ ʜʘʞʝ ʚ ʩʣʫʯʘʝ 

ʢʦʤʧʨʦʤʝʪʘʮʠʠ ʩʠʩʪʝʤʳ, ʠʭ ʛʝʥʝʨʠʨʫʶʱʝʡ. 

10.5.2 ʟʘʱʠʱʘʪʴ ʬʘʡʣʳ ʞʫʨʥʘʣʦʚ 

ʨʝʛʠʩʪʨʘʮʠʠ ʩʦʙʳʪʠʡ ʦʪ 

ʥʝʩʘʥʢʮʠʦʥʠʨʦʚʘʥʥʳʭ ʠʟʤʝʥʝʥʠʡ; 

10.5.2 ʘʢʪʫʘʣʴʥʳʝ ʞʫʨʥʘʣʳ ʨʝʛʠʩʪʨʘʮʠʠ ʩʦʙʳʪʠʡ ʟʘʱʠʱʝʥʳ 

ʦʪ ʥʝʩʘʥʢʮʠʦʥʠʨʦʚʘʥʥʦʛʦ ʠʟʤʝʥʝʥʠʷ ʩ ʧʦʤʦʱʴʶ ʤʝʭʘʥʠʟʤʦʚ 

ʢʦʥʪʨʦʣʷ ʜʦʩʪʫʧʘ, ʬʠʟʠʯʝʩʢʦʛʦ ʨʘʟʜʝʣʝʥʠʷ ʠ (ʠʣʠ) 

ʨʘʟʜʝʣʝʥʠʷ ʥʘ ʫʨʦʚʥʝ ʩʝʪʝʡ; 

10.5.3 ʦʧʝʨʘʪʠʚʥʦ ʩʦʭʨʘʥʷʪʴ 

ʨʝʟʝʨʚʥʳʝ ʢʦʧʠʠ ʞʫʨʥʘʣʦʚ 

ʨʝʛʠʩʪʨʘʮʠʠ ʩʦʙʳʪʠʡ ʥʘ 

ʮʝʥʪʨʘʣʠʟʦʚʘʥʥʳʡ ʩʝʨʚʝʨ 

ʧʨʦʪʦʢʦʣʠʨʦʚʘʥʠʷ ʠʣʠ ʥʦʩʠʪʝʣʴ, ʥʘ 

ʢʦʪʦʨʦʤ ʠʭ ʪʨʫʜʥʦ ʠʟʤʝʥʠʪʴ; 

10.5.3 ʨʝʟʝʨʚʥʳʝ ʢʦʧʠʠ ʞʫʨʥʘʣʦʚ ʨʝʛʠʩʪʨʘʮʠʠ ʩʦʙʳʪʠʡ 

ʦʧʝʨʘʪʠʚʥʦ ʩʦʭʨʘʥʷʶʪʩʷ ʥʘ ʮʝʥʪʨʘʣʠʟʦʚʘʥʥʳʡ ʩʝʨʚʝʨ 

ʧʨʦʪʦʢʦʣʠʨʦʚʘʥʠʷ ʠʣʠ ʦʪʜʝʣʴʥʳʡ ʥʦʩʠʪʝʣʴ, ʥʘ ʢʦʪʦʨʦʤ ʠʭ 

ʪʨʫʜʥʦ ʠʟʤʝʥʠʪʴ; 

10.5.4 ʩʦʭʨʘʥʷʪʴ ʢʦʧʠʠ ʞʫʨʥʘʣʦʚ 

ʨʝʛʠʩʪʨʘʮʠʠ ʩʦʙʳʪʠʡ ʜʦʩʪʫʧʥʳʭ ʠʟ 

ʚʥʝʰʥʝʡ ʩʝʪʠ ʪʝʭʥʦʣʦʛʠʡ ʥʘ 

ʙʝʟʦʧʘʩʥʳʡ ʠ ʮʝʥʪʨʘʣʠʟʦʚʘʥʥʳʡ 

ʚʥʫʪʨʝʥʥʠʡ ʩʝʨʚʝʨ 

ʧʨʦʪʦʢʦʣʠʨʦʚʘʥʠʷ ʠʣʠ ʥʦʩʠʪʝʣʴ; 

10.5.4 ʞʫʨʥʘʣʳ ʨʝʛʠʩʪʨʘʮʠʠ ʩʦʙʳʪʠʡ ʩʦʭʨʘʥʷʶʪʩʷ ʩ 

ʜʦʩʪʫʧʥʳʭ ʠʟ ʚʥʝʰʥʝʡ ʩʝʪʠ ʪʝʭʥʦʣʦʛʠʡ (ʥʘʧʨʠʤʝʨ, 

ʙʝʩʧʨʦʚʦʜʥʳʭ ʫʩʪʨʦʡʩʪʚ, ʤʝʞʩʝʪʝʚʳʭ ʵʢʨʘʥʦʚ, DNS, 

ʧʦʯʪʦʚʳʭ ʩʝʨʚʝʨʦʚ) ʥʘ ʙʝʟʦʧʘʩʥʳʡ ʠ ʮʝʥʪʨʘʣʠʟʦʚʘʥʥʳʡ 

ʚʥʫʪʨʝʥʥʠʡ ʩʝʨʚʝʨ ʧʨʦʪʦʢʦʣʠʨʦʚʘʥʠʷ ʠʣʠ ʥʦʩʠʪʝʣʴ. 

ɽʩʣʠ ʚʝʜʫʪʩʷ ʞʫʨʥʘʣʳ ʨʝʛʠʩʪʨʘʮʠʠ ʩʦʙʳʪʠʡ ʩ 

ʜʦʩʪʫʧʥʳʭ ʠʟ ʚʥʝʰʥʝʡ ʩʝʪʠ ʪʝʭʥʦʣʦʛʠʡ, ʪʘʢʠʭ 

ʢʘʢ ʙʝʩʧʨʦʚʦʜʥʳʝ ʩʝʪʠ, ʤʝʞʩʝʪʝʚʳʝ ʵʢʨʘʥʳ, 

DNS ʠ ʧʦʯʪʦʚʳʝ ʩʝʨʚʝʨʳ, ʨʠʩʢ ʧʦʪʝʨʠ ʠʣʠ 

ʠʟʤʝʥʝʥʠʷ ʵʪʠʭ ʟʘʧʠʩʝʡ ʩʥʠʞʘʝʪʩʷ, ʧʦʩʢʦʣʴʢʫ 

ʦʥʠ ʥʘʜʝʞʥʝʝ ʟʘʱʠʱʝʥʳ ʚʦ ʚʥʫʪʨʝʥʥʝʡ ʩʝʪʠ. 

ɾʫʨʥʘʣʳ ʤʦʛʫʪ ʩʦʭʨʘʥʷʪʴʩʷ ʥʘʧʨʷʤʫʶ, 

ʟʘʛʨʫʞʘʪʴʩʷ ʠʣʠ ʢʦʧʠʨʦʚʘʪʴʩʷ ʩ ʚʥʝʰʥʠʭ 

ʩʠʩʪʝʤ ʥʘ ʙʝʟʦʧʘʩʥʫʶ ʚʥʫʪʨʝʥʥʶʶ ʩʠʩʪʝʤʫ 

ʠʣʠ ʥʦʩʠʪʝʣʴ.  
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ʊʨʝʙʦʚʘʥʠʷ PCI DSS ʇʨʦʚʝʨʦʯʥʳʝ ʧʨʦʮʝʜʫʨʳ ʇʦʷʩʥʝʥʠʝ 

10.5.5 ʧʨʠʤʝʥʷʪʴ ʇʆ ʜʣʷ 

ʤʦʥʠʪʦʨʠʥʛʘ ʮʝʣʦʩʪʥʦʩʪʠ ʬʘʡʣʦʚ 

ʠʣʠ ʦʙʥʘʨʫʞʝʥʠʷ ʠʟʤʝʥʝʥʠʡ ʚ 

ʞʫʨʥʘʣʘʭ ʨʝʛʠʩʪʨʘʮʠʠ ʩʦʙʳʪʠʡ, 

ʯʪʦʙʳ ʜʘʥʥʳʝ ʩʫʱʝʩʪʚʫʶʱʠʭ 

ʞʫʨʥʘʣʦʚ ʥʝʣʴʟʷ ʙʳʣʦ ʠʟʤʝʥʠʪʴ ʙʝʟ 

ʘʚʪʦʤʘʪʠʯʝʩʢʦʛʦ ʩʦʟʜʘʥʠʷ 

ʫʚʝʜʦʤʣʝʥʠʷ (ʦʜʥʘʢʦ ʜʦʙʘʚʣʝʥʠʝ 

ʥʦʚʳʭ ʜʘʥʥʳʭ ʥʝ ʜʦʣʞʥʦ ʩʦʟʜʘʚʘʪʴ 

ʫʚʝʜʦʤʣʝʥʠʝ). 

10.5.5 ʧʨʦʚʝʨʠʪʴ ʩʠʩʪʝʤʥʳʝ ʥʘʩʪʨʦʡʢʠ, ʦʪʩʣʝʞʠʚʘʝʤʳʝ 

ʬʘʡʣʳ ʠ ʨʝʟʫʣʴʪʘʪʳ ʤʦʥʠʪʦʨʠʥʛʘ ʥʘ ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ ʚ 

ʞʫʨʥʘʣʘʭ ʧʨʠʤʝʥʷʝʪʩʷ ʇʆ ʜʣʷ ʤʦʥʠʪʦʨʠʥʛʘ ʮʝʣʦʩʪʥʦʩʪʠ 

ʬʘʡʣʦʚ ʠʣʠ ʦʙʥʘʨʫʞʝʥʠʷ ʥʝʩʘʥʢʮʠʦʥʠʨʦʚʘʥʥʳʭ ʠʟʤʝʥʝʥʠʡ ʚ 

ʞʫʨʥʘʣʘʭ. 

ʉʠʩʪʝʤʳ ʤʦʥʠʪʦʨʠʥʛʘ ʮʝʣʦʩʪʥʦʩʪʠ ʬʘʡʣʦʚ 

ʠʣʠ ʦʙʥʘʨʫʞʝʥʠʷ ʥʝʩʘʥʢʮʠʦʥʠʨʦʚʘʥʥʳʭ 

ʠʟʤʝʥʝʥʠʡ ʚʳʧʦʣʥʷʶʪ ʧʨʦʚʝʨʢʫ ʥʘ ʚʥʝʩʝʥʠʝ 

ʠʟʤʝʥʝʥʠʡ ʚ ʢʨʠʪʠʯʥʳʝ ʬʘʡʣʳ ʠ ʛʝʥʝʨʠʨʫʶʪ 

ʫʚʝʜʦʤʣʝʥʠʷ ʧʨʠ ʦʙʥʘʨʫʞʝʥʠʠ ʠʟʤʝʥʝʥʠʡ. ɺ 

ʮʝʣʷʭ ʤʦʥʠʪʦʨʠʥʛʘ ʮʝʣʦʩʪʥʦʩʪʠ ʬʘʡʣʦʚ 

ʦʨʛʘʥʠʟʘʮʠʷ ʦʙʳʯʥʦ ʚʳʧʦʣʥʷʝʪ ʤʦʥʠʪʦʨʠʥʛ 

ʬʘʡʣʦʚ, ʢʦʪʦʨʳʝ ʥʝ ʤʝʥʷʶʪʩʷ ʥʝʯʘʩʪʦ, ʥʦ 

ʠʟʤʝʥʝʥʠʝ ʢʦʪʦʨʳʭ ʤʦʞʝʪ ʩʚʠʜʝʪʝʣʴʩʪʚʦʚʘʪʴ 

ʦ ʢʦʤʧʨʦʤʝʪʘʮʠʠ.  

10.6 ʇʨʦʚʝʨʷʪʴ ʞʫʨʥʘʣʳ ʠ ʩʦʙʳʪʠʷ 

ʙʝʟʦʧʘʩʥʦʩʪʠ ʚʩʝʭ ʩʠʩʪʝʤʥʳʭ 

ʢʦʤʧʦʥʝʥʪʦʚ, ʯʪʦʙʳ ʚʳʷʚʣʷʪʴ 

ʘʥʦʤʘʣʠʠ ʠʣʠ ʧʦʜʦʟʨʠʪʝʣʴʥʫʶ 

ʘʢʪʠʚʥʦʩʪʴ. 

ʇʨʠʤʝʯʘʥʠʝ: ʜʣʷ ʚʳʧʦʣʥʝʥʠʷ 

ʜʘʥʥʦʛʦ ʪʨʝʙʦʚʘʥʠʷ ʤʦʛʫʪ 

ʠʩʧʦʣʴʟʦʚʘʪʴʩʷ ʩʨʝʜʩʪʚʘ ʩʙʦʨʘ ʠ 

ʘʥʘʣʠʟʘ ʞʫʨʥʘʣʦʚ ʨʝʛʠʩʪʨʘʮʠʠ 

ʩʦʙʳʪʠʡ, ʘ ʪʘʢʞʝ ʩʨʝʜʩʪʚʘ 

ʦʧʦʚʝʱʝʥʠʷ. 

10.6 ɺʳʧʦʣʥʠʪʴ ʩʣʝʜʫʶʱʝʝ. ɹʦʣʴʰʦʝ ʢʦʣʠʯʝʩʪʚʦ ʢʦʤʧʨʦʤʝʪʘʮʠʡ 

ʧʨʦʠʩʭʦʜʠʪ ʟʘ ʥʝʩʢʦʣʴʢʦ ʜʥʝʡ ʠʣʠ ʜʘʞʝ 

ʤʝʩʷʮʝʚ ʜʦ ʦʙʥʘʨʫʞʝʥʠʷ. ʈʝʛʫʣʷʨʥʘʷ 

ʧʨʦʚʝʨʢʘ ʞʫʨʥʘʣʦʚ ʚʨʫʯʥʫʶ ʠʣʠ 

ʘʚʪʦʤʘʪʠʯʝʩʢʠ ʧʦʟʚʦʣʷʝʪ ʚʳʷʚʣʷʪʴ ʠ 

ʟʘʙʣʘʛʦʚʨʝʤʝʥʥʦ ʧʨʦʪʠʚʦʜʝʡʩʪʚʦʚʘʪʴ 

ʥʝʩʘʥʢʮʠʦʥʠʨʦʚʘʥʥʦʤʫ ʜʦʩʪʫʧʫ ʢ ʩʨʝʜʝ ɼɼʂ.  

ʇʨʦʚʝʨʢʫ ʞʫʨʥʘʣʦʚ ʥʝ ʦʙʷʟʘʪʝʣʴʥʦ ʚʳʧʦʣʥʷʪʴ 

ʚʨʫʯʥʫʶ. ʉʨʝʜʩʪʚʘ ʩʙʦʨʘ ʠ ʘʥʘʣʠʟʘ ʞʫʨʥʘʣʦʚ 

ʨʝʛʠʩʪʨʘʮʠʠ ʩʦʙʳʪʠʡ, ʘ ʪʘʢʞʝ ʩʨʝʜʩʪʚ 

ʦʧʦʚʝʱʝʥʠʷ ʤʦʛʫʪ ʦʙʣʝʛʯʠʪʴ ʧʨʦʚʝʨʢʫ 

ʙʣʘʛʦʜʘʨʷ ʪʦʤʫ, ʯʪʦ ʦʥʠ ʫʢʘʟʳʚʘʶʪ ʥʘ 

ʩʦʙʳʪʠʷ, ʢʦʪʦʨʳʝ ʪʨʝʙʫʶʪ ʧʨʦʚʝʨʢʠ. 

10.6.1 ʇʨʦʚʝʨʷʪʴ ʥʝ ʨʝʞʝ ʦʜʥʦʛʦ 

ʨʘʟʘ ʚ ʜʝʥʴ: 

¶ ʚʩʝ ʩʦʙʳʪʠʷ ʙʝʟʦʧʘʩʥʦʩʪʠ;  

¶ ʞʫʨʥʘʣʳ ʚʩʝʭ ʩʠʩʪʝʤʥʳʭ 

ʢʦʤʧʦʥʝʥʪʦʚ, ʢʦʪʦʨʳʝ ʭʨʘʥʷʪ, 

ʦʙʨʘʙʘʪʳʚʘʶʪ ʠʣʠ ʧʝʨʝʜʘʶʪ ɼɼʂ 

ʠ (ʠʣʠ) ʂɸɼ;  

¶ ʞʫʨʥʘʣʳ ʚʩʝʭ ʢʨʠʪʠʯʥʳʭ 

ʩʠʩʪʝʤʥʳʭ ʢʦʤʧʦʥʝʥʪʦʚ; 

¶ ʞʫʨʥʘʣʳ ʚʩʝʭ ʩʝʨʚʝʨʦʚ ʠ 

ʩʠʩʪʝʤʥʳʭ ʢʦʤʧʦʥʝʥʪʦʚ, 

ʚʳʧʦʣʥʷʶʱʠʭ ʬʫʥʢʮʠʠ 

ʙʝʟʦʧʘʩʥʦʩʪʠ (ʥʘʧʨʠʤʝʨ, 

ʤʝʞʩʝʪʝʚʳʭ ʵʢʨʘʥʦʚ, ʩʠʩʪʝʤ 

10.6.1.a ʇʨʦʚʝʨʠʪʴ ʧʦʣʠʪʠʢʠ ʠ ʧʨʦʮʝʜʫʨʳ ʙʝʟʦʧʘʩʥʦʩʪʠ ʥʘ 

ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ ʠʤʝʶʪʩʷ ʧʨʦʮʝʜʫʨʳ, ʪʨʝʙʫʶʱʠʝ ʧʨʦʚʝʨʷʪʴ 

ʩʣʝʜʫʶʱʠʝ ʟʘʧʠʩʠ ʚʨʫʯʥʫʶ ʠʣʠ ʘʚʪʦʤʘʪʠʯʝʩʢʠ ʥʝ ʨʝʞʝ 

ʦʜʥʦʛʦ ʨʘʟʘ ʚ ʜʝʥʴ: 

¶ ʚʩʝ ʩʦʙʳʪʠʷ ʙʝʟʦʧʘʩʥʦʩʪʠ;  

¶ ʞʫʨʥʘʣʳ ʚʩʝʭ ʩʠʩʪʝʤʥʳʭ ʢʦʤʧʦʥʝʥʪʦʚ, ʢʦʪʦʨʳʝ ʭʨʘʥʷʪ, 

ʦʙʨʘʙʘʪʳʚʘʶʪ ʠʣʠ ʧʝʨʝʜʘʶʪ ɼɼʂ ʠ (ʠʣʠ) ʂɸɼ;  

¶ ʞʫʨʥʘʣʳ ʚʩʝʭ ʢʨʠʪʠʯʥʳʭ ʩʠʩʪʝʤʥʳʭ ʢʦʤʧʦʥʝʥʪʦʚ; 

¶ ʞʫʨʥʘʣʳ ʚʩʝʭ ʩʝʨʚʝʨʦʚ ʠ ʩʠʩʪʝʤʥʳʭ ʢʦʤʧʦʥʝʥʪʦʚ, 

ʚʳʧʦʣʥʷʶʱʠʭ ʬʫʥʢʮʠʠ ʙʝʟʦʧʘʩʥʦʩʪʠ (ʥʘʧʨʠʤʝʨ, 

ʤʝʞʩʝʪʝʚʳʭ ʵʢʨʘʥʦʚ, ʩʠʩʪʝʤ ʦʙʥʘʨʫʞʝʥʠʷ ʠʣʠ 

ʧʨʝʜʦʪʚʨʘʱʝʥʠʷ ʚʪʦʨʞʝʥʠʡ, ʩʝʨʚʝʨʦʚ ʘʫʪʝʥʪʠʬʠʢʘʮʠʠ, 

ʩʝʨʚʝʨʦʚ ʧʝʨʝʥʘʧʨʘʚʣʝʥʠʷ ʜʣʷ ʵʣʝʢʪʨʦʥʥʦʡ ʢʦʤʤʝʨʮʠʠ 

ʠ ʪ. ʜ.).  

ɽʞʝʜʥʝʚʥʘʷ ʧʨʦʚʝʨʢʘ ʞʫʨʥʘʣʦʚ ʨʝʛʠʩʪʨʘʮʠʠ 

ʩʦʙʳʪʠʡ ʤʠʥʠʤʠʟʠʨʫʝʪ ʚʨʝʤʷ, ʥʝʦʙʭʦʜʠʤʦʝ 

ʜʣʷ ʦʙʥʘʨʫʞʝʥʠʷ ʢʦʤʧʨʦʤʝʪʘʮʠʠ.  

ʏʪʦʙʳ ʦʙʥʘʨʫʞʠʚʘʪʴ ʧʦʪʝʥʮʠʘʣʴʥʳʝ 

ʧʨʦʙʣʝʤʳ, ʥʝʦʙʭʦʜʠʤʦ ʝʞʝʜʥʝʚʥʦ ʧʨʦʚʝʨʷʪʴ 

ʩʦʙʳʪʠʷ ʙʝʟʦʧʘʩʥʦʩʪʠ (ʥʘʧʨʠʤʝʨ, 

ʫʚʝʜʦʤʣʝʥʠʷ ʠʣʠ ʧʨʝʜʫʧʨʝʞʜʝʥʠʷ ʦ 

ʧʦʜʦʟʨʠʪʝʣʴʥʦʡ ʠʣʠ ʘʥʦʤʘʣʴʥʦʡ ʘʢʪʠʚʥʦʩʪʠ), 

ʞʫʨʥʘʣʳ ʢʨʠʪʠʯʥʳʭ ʩʠʩʪʝʤʥʳʭ ʢʦʤʧʦʥʝʥʪʦʚ ʠ 

ʞʫʨʥʘʣʳ ʩʠʩʪʝʤ, ʚʳʧʦʣʥʷʶʱʠʭ ʬʫʥʢʮʠʠ 

ʟʘʱʠʪʳ (ʥʘʧʨʠʤʝʨ, ʤʝʞʩʝʪʝʚʳʭ ʵʢʨʘʥʦʚ, 

ʩʠʩʪʝʤ ʦʙʥʘʨʫʞʝʥʠʷ ʠʣʠ ʧʨʝʜʦʪʚʨʘʱʝʥʠʷ 

ʚʪʦʨʞʝʥʠʡ, ʩʠʩʪʝʤ ʤʦʥʠʪʦʨʠʥʛʘ ʮʝʣʦʩʪʥʦʩʪʠ 

ʬʘʡʣʦʚ). ʉʣʝʜʫʝʪ ʫʯʠʪʳʚʘʪʴ, ʯʪʦ ʟʥʘʯʝʥʠʝ 
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ʊʨʝʙʦʚʘʥʠʷ PCI DSS ʇʨʦʚʝʨʦʯʥʳʝ ʧʨʦʮʝʜʫʨʳ ʇʦʷʩʥʝʥʠʝ 

ʦʙʥʘʨʫʞʝʥʠʷ ʠʣʠ 

ʧʨʝʜʦʪʚʨʘʱʝʥʠʷ ʚʪʦʨʞʝʥʠʡ, 

ʩʝʨʚʝʨʦʚ ʘʫʪʝʥʪʠʬʠʢʘʮʠʠ, 

ʩʝʨʚʝʨʦʚ ʧʝʨʝʥʘʧʨʘʚʣʝʥʠʷ ʜʣʷ 

ʵʣʝʢʪʨʦʥʥʦʡ ʢʦʤʤʝʨʮʠʠ ʠ ʪ. ʜ.). 

10.6.1.b ʇʨʦʩʣʝʜʠʪʴ ʟʘ ʧʨʦʮʝʩʩʘʤʠ ʠ ʦʧʨʦʩʠʪʴ ʨʘʙʦʪʥʠʢʦʚ 

ʥʘ ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ ʥʝ ʨʝʞʝ ʨʘʟʘ ʚ ʜʝʥʴ ʧʨʦʚʝʨʷʶʪʩʷ: 

¶ ʚʩʝ ʩʦʙʳʪʠʷ ʙʝʟʦʧʘʩʥʦʩʪʠ;  

¶ ʞʫʨʥʘʣʳ ʚʩʝʭ ʩʠʩʪʝʤʥʳʭ ʢʦʤʧʦʥʝʥʪʦʚ, ʢʦʪʦʨʳʝ ʭʨʘʥʷʪ, 

ʦʙʨʘʙʘʪʳʚʘʶʪ ʠʣʠ ʧʝʨʝʜʘʶʪ ɼɼʂ ʠ (ʠʣʠ) ʂɸɼ;  

¶ ʞʫʨʥʘʣʳ ʚʩʝʭ ʢʨʠʪʠʯʥʳʭ ʩʠʩʪʝʤʥʳʭ ʢʦʤʧʦʥʝʥʪʦʚ; 

¶ ʞʫʨʥʘʣʳ ʚʩʝʭ ʩʝʨʚʝʨʦʚ ʠ ʩʠʩʪʝʤʥʳʭ ʢʦʤʧʦʥʝʥʪʦʚ, 

ʚʳʧʦʣʥʷʶʱʠʭ ʬʫʥʢʮʠʠ ʙʝʟʦʧʘʩʥʦʩʪʠ (ʥʘʧʨʠʤʝʨ, 

ʤʝʞʩʝʪʝʚʳʭ ʵʢʨʘʥʦʚ, ʩʠʩʪʝʤ ʦʙʥʘʨʫʞʝʥʠʷ ʠʣʠ 

ʧʨʝʜʦʪʚʨʘʱʝʥʠʷ ʚʪʦʨʞʝʥʠʡ, ʩʝʨʚʝʨʦʚ ʘʫʪʝʥʪʠʬʠʢʘʮʠʠ, 

ʩʝʨʚʝʨʦʚ ʧʝʨʝʥʘʧʨʘʚʣʝʥʠʷ ʜʣʷ ʵʣʝʢʪʨʦʥʥʦʡ ʢʦʤʤʝʨʮʠʠ 

ʠ ʪ. ʜ.). 

ʪʝʨʤʠʥʘ çʩʦʙʳʪʠʝ ʙʝʟʦʧʘʩʥʦʩʪʠè ʟʘʚʠʩʠʪ ʦʪ 

ʦʨʛʘʥʠʟʘʮʠʠ ʠ ʤʦʞʝʪ ʚʢʣʶʯʘʪʴ ʦʛʨʘʥʠʯʝʥʠʷ ʧʦ 

ʪʠʧʫ ʪʝʭʥʦʣʦʛʠʡ, ʤʝʩʪʦʥʘʭʦʞʜʝʥʠʠ ʠ ʬʫʥʢʮʠʠ 

ʫʩʪʨʦʡʩʪʚʘ. ʆʨʛʘʥʠʟʘʮʠʷʤ ʪʘʢʞʝ 

ʨʝʢʦʤʝʥʜʫʝʪʩʷ ʦʧʨʝʜʝʣʠʪʴ ʪʘʢ ʥʘʟʳʚʘʝʤʳʡ 

çʥʦʨʤʘʣʴʥʳʡè ʪʨʘʬʠʢ ʚ ʮʝʣʷʭ ʠʜʝʥʪʠʬʠʢʘʮʠʠ 

ʘʥʦʤʘʣʴʥʦʛʦ ʧʦʚʝʜʝʥʠʷ.  

 

10.6.2 ʇʝʨʠʦʜʠʯʝʩʢʠ ʠʟʫʯʘʪʴ 

ʞʫʨʥʘʣʳ ʜʨʫʛʠʭ ʩʠʩʪʝʤʥʳʭ 

ʢʦʤʧʦʥʝʥʪʦʚ ʥʘ ʦʩʥʦʚʘʥʠʠ ʧʦʣʠʪʠʢ ʠ 

ʩʪʨʘʪʝʛʠʠ ʫʧʨʘʚʣʝʥʠʷ ʨʠʩʢʘʤʠ 

ʦʨʛʘʥʠʟʘʮʠʠ, ʦʧʨʝʜʝʣʷʝʤʳʭ ʚ 

ʨʘʤʢʘʭ ʝʞʝʛʦʜʥʦʡ ʦʮʝʥʢʠ ʨʠʩʢʦʚ.  

10.6.2.a ʇʨʦʚʝʨʠʪʴ ʧʦʣʠʪʠʢʠ ʠ ʧʨʦʮʝʜʫʨʳ ʙʝʟʦʧʘʩʥʦʩʪʠ ʥʘ 

ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ ʠʤʝʶʪʩʷ ʧʨʦʮʝʜʫʨʳ, ʪʨʝʙʫʶʱʠʝ 

ʧʝʨʠʦʜʠʯʝʩʢʠ ʠʟʫʯʘʪʴ ʞʫʨʥʘʣʳ ʚʩʝʭ ʦʩʪʘʣʴʥʳʭ ʩʠʩʪʝʤʥʳʭ 

ʢʦʤʧʦʥʝʥʪʦʚ (ʚʨʫʯʥʫʶ ʠʣʠ ʘʚʪʦʤʘʪʠʯʝʩʢʠ) ʥʘ ʦʩʥʦʚʘʥʠʠ 

ʧʦʣʠʪʠʢ ʠ ʩʪʨʘʪʝʛʠʠ ʫʧʨʘʚʣʝʥʠʷ ʨʠʩʢʘʤʠ.  

ʇʝʨʠʦʜʠʯʝʩʢʠ ʩʣʝʜʫʝʪ ʧʨʦʚʝʨʷʪʴ ʞʫʨʥʘʣʳ 

ʚʩʝʭ ʦʩʪʘʣʴʥʳʭ ʩʠʩʪʝʤʥʳʭ ʢʦʤʧʦʥʝʥʪʦʚ, ʯʪʦʙʳ 

ʚʳʷʚʣʷʪʴ ʧʨʠʟʥʘʢʠ ʧʦʪʝʥʮʠʘʣʴʥʳʭ ʧʨʦʙʣʝʤ 

ʠʣʠ ʧʦʧʳʪʦʢ ʧʦʣʫʯʠʪʴ ʜʦʩʪʫʧ ʢ ʢʨʠʪʠʯʥʳʤ 

ʩʠʩʪʝʤʘʤ ʯʝʨʝʟ ʜʨʫʛʠʝ, ʤʝʥʝʝ ʢʨʠʪʠʯʥʳʝ 

ʩʠʩʪʝʤʳ. ʏʘʩʪʦʪʘ ʧʨʦʚʝʜʝʥʠʷ ʧʨʦʚʝʨʦʢ 

ʦʧʨʝʜʝʣʷʝʪʩʷ ʦʨʛʘʥʠʟʘʮʠʝʡ ʚ ʨʘʤʢʘʭ 

ʝʞʝʛʦʜʥʦʡ ʦʮʝʥʢʠ ʨʠʩʢʦʚ.  

10.6.2.b ʇʨʦʚʝʨʠʪʴ ʜʦʢʫʤʝʥʪʘʮʠʶ ʦʨʛʘʥʠʟʘʮʠʠ ʧʦ ʦʮʝʥʢʝ 

ʨʠʩʢʦʚ ʠ ʦʧʨʦʩʠʪʴ ʨʘʙʦʪʥʠʢʦʚ ʥʘ ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ ʧʨʦʚʝʨʢʠ 

ʚʳʧʦʣʥʷʶʪʩʷ ʚ ʩʦʦʪʚʝʪʩʪʚʠʠ ʩ ʧʦʣʠʪʠʢʘʤʠ ʠ ʩʪʨʘʪʝʛʠʝʡ 

ʫʧʨʘʚʣʝʥʠʷ ʨʠʩʢʘʤʠ, ʧʨʠʥʷʪʳʤʠ ʚ ʦʨʛʘʥʠʟʘʮʠʠ. 

10.6.3 ʀʟʫʯʘʪʴ ʠʩʢʣʶʯʝʥʠʷ ʠ 

ʘʥʦʤʘʣʠʠ, ʦʙʥʘʨʫʞʝʥʥʳʝ ʚʦ ʚʨʝʤʷ 

ʧʨʦʚʝʨʢʠ. 

10.6.3.a ʇʨʦʚʝʨʠʪʴ ʧʦʣʠʪʠʢʠ ʙʝʟʦʧʘʩʥʦʩʪʠ ʠ ʧʨʦʮʝʜʫʨʳ ʥʘ 

ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ ʠʤʝʶʪʩʷ ʧʨʦʮʝʜʫʨʳ, ʪʨʝʙʫʶʱʠʝ ʠʟʫʯʘʪʴ 

ʠʩʢʣʶʯʝʥʠʷ ʠ ʘʥʦʤʘʣʠʠ, ʦʙʥʘʨʫʞʝʥʥʳʝ ʚʦ ʚʨʝʤʷ ʧʨʦʚʝʨʢʠ. 

ɽʩʣʠ ʠʩʢʣʶʯʝʥʠʷ ʠ ʘʥʦʤʘʣʠʠ, ʦʙʥʘʨʫʞʝʥʥʳʝ 

ʚʦ ʚʨʝʤʷ ʧʨʦʚʝʨʢʠ ʞʫʨʥʘʣʦʚ, ʥʝ ʙʫʜʫʪ 

ʠʟʫʯʝʥʳ, ʦʨʛʘʥʠʟʘʮʠʷ ʤʦʞʝʪ ʥʝ ʫʟʥʘʪʴ ʦ 

ʥʝʩʘʥʢʮʠʦʥʠʨʦʚʘʥʥʦʡ ʠ ʧʦʪʝʥʮʠʘʣʴʥʦ 

ʚʨʝʜʦʥʦʩʥʦʡ ʘʢʪʠʚʥʦʩʪʠ ʚʥʫʪʨʠ ʩʚʦʝʡ ʩʝʪʠ. 10.6.3.b ʇʨʦʩʣʝʜʠʪʴ ʟʘ ʧʨʦʮʝʩʩʘʤʠ ʠ ʦʧʨʦʩʠʪʴ ʨʘʙʦʪʥʠʢʦʚ 

ʥʘ ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ ʠʩʢʣʶʯʝʥʠʷ ʠ ʘʥʦʤʘʣʠʠ ʠʟʫʯʘʶʪʩʷ. 
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ʊʨʝʙʦʚʘʥʠʷ PCI DSS ʇʨʦʚʝʨʦʯʥʳʝ ʧʨʦʮʝʜʫʨʳ ʇʦʷʩʥʝʥʠʝ 

10.7 ʉʦʭʨʘʥʷʪʴ ʠʩʪʦʨʠʶ ʞʫʨʥʘʣʦʚ 

ʨʝʛʠʩʪʨʘʮʠʠ ʩʦʙʳʪʠʡ ʥʝ ʤʝʥʝʝ ʦʜʥʦʛʦ 

ʛʦʜʘ, ʧʨʠʯʝʤ ʚ ʦʧʝʨʘʪʠʚʥʦʤ ʜʦʩʪʫʧʝ 

ʜʦʣʞʥʘ ʥʘʭʦʜʠʪʴʩʷ ʠʩʪʦʨʠʷ ʥʝ ʤʝʥʝʝ 

ʯʝʤ ʟʘ ʧʦʩʣʝʜʥʠʝ ʪʨʠ ʤʝʩʷʮʘ 

(ʥʘʧʨʠʤʝʨ, ʚ ʧʨʷʤʦʤ ʜʦʩʪʫʧʝ, ʚ 

ʘʨʭʠʚʝ, ʣʠʙʦ ʩ ʚʦʟʤʦʞʥʦʩʪʴʶ 

ʚʦʩʩʪʘʥʦʚʣʝʥʠʷ ʠʟ ʨʝʟʝʨʚʥʦʡ ʢʦʧʠʠ).  

10.7.a ʇʨʦʚʝʨʠʪʴ ʧʦʣʠʪʠʢʠ ʠ ʧʨʦʮʝʜʫʨʳ ʥʘ ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ 

ʦʥʠ ʦʧʨʝʜʝʣʷʶʪ: 

¶ ʧʦʣʠʪʠʢʠ ʭʨʘʥʝʥʠʷ ʞʫʨʥʘʣʦʚ ʘʫʜʠʪʘ;  

¶ ʧʨʦʮʝʜʫʨʳ ʭʨʘʥʝʥʠʷ ʞʫʨʥʘʣʦʚ ʘʫʜʠʪʘ ʚ ʪʝʯʝʥʠʝ ʥʝ ʤʝʥʝʝ 

ʦʜʥʦʛʦ ʛʦʜʘ, ʚ ʪʦʤ ʯʠʩʣʝ ʚ ʦʧʝʨʘʪʠʚʥʦʤ ʜʦʩʪʫʧʝ ʥʝ ʤʝʥʝʝ 

ʪʨʝʭ ʤʝʩʷʮʝʚ.  

ʊʦ, ʯʪʦ ʞʫʨʥʘʣʳ ʜʦʣʞʥʳ ʭʨʘʥʠʪʴʩʷ, ʧʦ 

ʢʨʘʡʥʝʡ ʤʝʨʝ, ʚ ʪʝʯʝʥʠʝ ʛʦʜʘ, ʩʚʷʟʘʥʦ ʩ ʪʝʤ 

ʬʘʢʪʦʤ, ʯʪʦ ʥʘ ʦʙʥʘʨʫʞʝʥʠʝ ʢʦʤʧʨʦʤʝʪʘʮʠʠ 

ʪʨʝʙʫʝʪʩʷ ʚʨʝʤʷ. ʋ ʵʢʩʧʝʨʪʦʚ, ʪʘʢʠʤ ʦʙʨʘʟʦʤ, 

ʠʤʝʝʪʩʷ ʜʦʩʪʘʪʦʯʥʦ ʤʘʪʝʨʠʘʣʦʚ ʩ ʭʨʦʥʦʣʦʛʠʝʡ 

ʩʦʙʳʪʠʡ, ʧʦʟʚʦʣʷʶʱʠʭ ʙʦʣʝʝ ʪʦʯʥʦ 

ʦʧʨʝʜʝʣʠʪʴ ʧʨʦʜʦʣʞʠʪʝʣʴʥʦʩʪʴ 

ʩʫʱʝʩʪʚʦʚʘʥʠʷ ʧʦʪʝʥʮʠʘʣʴʥʦʡ ʢʦʤʧʨʦʤʝʪʘʮʠʠ 

ʠ ʩʠʩʪʝʤ, ʧʦʪʝʥʮʠʘʣʴʥʦ ʧʦʜʚʝʨʞʝʥʥʳʭ ʝʝ 

ʚʦʟʜʝʡʩʪʚʠʶ. ʈʘʩʧʦʣʘʛʘʷ ʞʫʨʥʘʣʘʤʠ ʟʘ ʪʨʠ 

ʤʝʩʷʮʘ, ʦʨʛʘʥʠʟʘʮʠʷ ʤʦʞʝʪ ʙʳʩʪʨʦ ʚʳʷʚʠʪʴ 

ʢʦʤʧʨʦʤʝʪʘʮʠʶ ʠ ʤʠʥʠʤʠʟʠʨʦʚʘʪʴ ʫʱʝʨʙ. 

ʍʨʘʥʝʥʠʝ ʞʫʨʥʘʣʦʚ ʚ ʦʬʬʣʘʡʥʦʚʳʭ ʤʝʩʪʘʭ 

ʨʘʩʧʦʣʦʞʝʥʠʷ ʤʦʞʝʪ ʟʘʪʨʫʜʥʠʪʴ ʧʦʣʫʯʝʥʠʝ ʢ 

ʥʠʤ ʦʧʝʨʘʪʠʚʥʦʛʦ ʜʦʩʪʫʧʘ ʠ ʧʨʠʚʝʩʪʠ ʢ 

ʫʚʝʣʠʯʝʥʠʶ ʚʨʝʤʝʥʠ, ʥʝʦʙʭʦʜʠʤʦʛʦ, ʯʪʦʙʳ 

ʚʦʩʩʪʘʥʦʚʠʪʴ ʜʘʥʥʳʝ ʞʫʨʥʘʣʘ, ʚʳʧʦʣʥʠʪʴ 

ʘʥʘʣʠʟ ʠ ʚʳʷʚʠʪʴ ʩʠʩʪʝʤʳ ʠʣʠ ʜʘʥʥʳʝ, 

ʧʦʜʚʝʨʛʰʠʝʩʷ ʚʦʟʜʝʡʩʪʚʠʶ ʢʦʤʧʨʦʤʝʪʘʮʠʠ. 

10.7.b ʆʧʨʦʩʠʪʴ ʨʘʙʦʪʥʠʢʦʚ ʠ ʧʨʦʚʝʨʠʪʴ ʞʫʨʥʘʣʳ ʘʫʜʠʪʘ ʥʘ 

ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ ʞʫʨʥʘʣʳ ʜʦʩʪʫʧʥʳ, ʧʦ ʢʨʘʡʥʝʡ ʤʝʨʝ, ʚ 

ʪʝʯʝʥʠʝ ʦʜʥʦʛʦ ʛʦʜʘ. 

10.7.ʩ ʆʧʨʦʩʠʪʴ ʨʘʙʦʪʥʠʢʦʚ ʠ ʧʨʦʩʣʝʜʠʪʴ ʟʘ ʧʨʦʮʝʩʩʘʤʠ ʥʘ 

ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ ʜʣʷ ʧʨʦʚʝʜʝʥʠʷ ʘʥʘʣʠʟʘ ʤʦʞʥʦ 

ʥʝʟʘʤʝʜʣʠʪʝʣʴʥʦ ʚʦʩʩʪʘʥʦʚʠʪʴ ʞʫʨʥʘʣʳ ʘʫʜʠʪʘ ʢʘʢ ʤʠʥʠʤʫʤ 

ʟʘ ʧʦʩʣʝʜʥʠʝ ʪʨʠ ʤʝʩʷʮʘ. 

10.8 ɼʦʧʦʣʥʠʪʝʣʴʥʦʝ ʪʨʝʙʦʚʘʥʠʝ 

ʜʣʷ ʧʦʩʪʘʚʱʠʢʦʚ ʫʩʣʫʛ: ʚʥʝʜʨʠʪʴ 

ʧʨʦʮʝʩʩ ʩʚʦʝʚʨʝʤʝʥʥʦʛʦ ʦʙʥʘʨʫʞʝʥʠʷ 

ʠ ʦʪʯʝʪʥʦʩʪʠ ʦʙ ʦʰʠʙʢʘʭ ʚ ʢʨʠʪʠʯʥʳʭ 

ʩʠʩʪʝʤʘʭ ʢʦʥʪʨʦʣʷ ʙʝʟʦʧʘʩʥʦʩʪʠ, 

ʚʢʣʶʯʘʷ ʩʨʝʜʠ ʧʨʦʯʝʛʦ ʦʰʠʙʢʠ: 

¶ ʤʝʞʩʝʪʝʚʳʭ ʵʢʨʘʥʦʚ; 

¶ ʩʠʩʪʝʤ ʦʙʥʘʨʫʞʝʥʠʷ ʠ (ʠʣʠ) 

ʧʨʝʜʦʪʚʨʘʱʝʥʠʷ ʚʪʦʨʞʝʥʠʡ; 

¶ ʩʠʩʪʝʤ ʤʦʥʠʪʦʨʠʥʛʘ 

ʮʝʣʦʩʪʥʦʩʪʠ ʬʘʡʣʦʚ; 

¶ ʘʥʪʠʚʠʨʫʩʥʦʛʦ ʇʆ; 

¶ ʬʠʟʠʯʝʩʢʠʭ ʤʝʭʘʥʠʟʤʦʚ 

10.8.ʘ ʇʨʦʚʝʨʠʪʴ ʜʦʢʫʤʝʥʪʠʨʦʚʘʥʥʳʝ ʧʦʣʠʪʠʢʠ ʠ ʧʨʦʮʝʜʫʨʳ 

ʥʘ ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ ʦʧʨʝʜʝʣʝʥʳ ʧʨʦʮʝʩʩʳ ʩʚʦʝʚʨʝʤʝʥʥʦʛʦ 

ʦʙʥʘʨʫʞʝʥʠʷ ʠ ʦʪʯʝʪʥʦʩʪʠ ʦʙ ʦʰʠʙʢʘʭ ʚ ʢʨʠʪʠʯʥʳʭ ʩʠʩʪʝʤʘʭ 

ʢʦʥʪʨʦʣʷ ʙʝʟʦʧʘʩʥʦʩʪʠ, ʚʢʣʶʯʘʷ ʩʨʝʜʠ ʧʨʦʯʝʛʦ ʦʰʠʙʢʠ: 

¶ ʤʝʞʩʝʪʝʚʳʭ ʵʢʨʘʥʦʚ; 

¶ ʩʠʩʪʝʤ ʦʙʥʘʨʫʞʝʥʠʷ ʠʣʠ ʧʨʝʜʦʪʚʨʘʱʝʥʠʷ ʚʪʦʨʞʝʥʠʡ; 

¶ ʩʠʩʪʝʤ ʤʦʥʠʪʦʨʠʥʛʘ ʮʝʣʦʩʪʥʦʩʪʠ ʬʘʡʣʦʚ; 

¶ ʘʥʪʠʚʠʨʫʩʥʦʛʦ ʇʆ; 

¶ ʬʠʟʠʯʝʩʢʠʭ ʤʝʭʘʥʠʟʤʦʚ ʢʦʥʪʨʦʣʷ ʜʦʩʪʫʧʘ; 

¶ ʣʦʛʠʯʝʩʢʠʭ ʤʝʭʘʥʠʟʤʦʚ ʢʦʥʪʨʦʣʷ ʜʦʩʪʫʧʘ; 

¶ ʤʝʭʘʥʠʟʤʦʚ ʚʝʜʝʥʠʷ ʞʫʨʥʘʣʦʚ ʨʝʛʠʩʪʨʘʮʠʠ ʩʦʙʳʪʠʡ; 

¶ ʩʨʝʜʩʪʚ ʩʝʛʤʝʥʪʘʮʠʠ (ʝʩʣʠ ʦʥʠ ʠʩʧʦʣʴʟʫʶʪʩʷ) 

ʇʨʠʤʝʯʘʥʠʝ: ʵʪʦ ʪʨʝʙʦʚʘʥʠʝ ʧʨʠʤʝʥʠʤʦ 

ʪʦʣʴʢʦ ʜʣʷ ʦʨʛʘʥʠʟʘʮʠʡ, ʢʦʪʦʨʳʝ 

ʦʧʨʝʜʝʣʝʥʳ ʢʘʢ ʧʦʩʪʘʚʱʠʢʠ ʫʩʣʫʛ. 

ɽʩʣʠ ʬʦʨʤʘʣʠʟʦʚʘʥʥʳʝ ʧʨʦʮʝʩʩʳ 

ʦʙʥʘʨʫʞʝʥʠʷ ʦʰʠʙʦʢ ʠ ʦʧʦʚʝʱʝʥʠʷ 

ʦʪʩʫʪʩʪʚʫʶʪ, ʚ ʩʣʫʯʘʝ ʚʦʟʥʠʢʥʦʚʝʥʠʷ ʦʰʠʙʦʢ ʚ 

ʢʨʠʪʠʯʥʳʭ ʤʝʭʘʥʠʟʤʘʭ ʢʦʥʪʨʦʣʷ ʙʝʟʦʧʘʩʥʦʩʪʠ 

ʜʘʥʥʳʝ ʦʰʠʙʢʠ ʤʦʛʫʪ ʦʩʪʘʪʴʩʷ 

ʥʝʚʳʷʚʣʝʥʥʳʤʠ ʚ ʪʝʯʝʥʠʝ ʜʣʠʪʝʣʴʥʦʛʦ 

ʚʨʝʤʝʥʠ, ʠ ʟʣʦʫʤʳʰʣʝʥʥʠʢʠ ʧʦʣʫʯʘʪ 

ʜʦʩʪʘʪʦʯʥʦ ʚʨʝʤʝʥʠ ʜʣʷ ʢʦʤʧʨʦʤʝʪʘʮʠʠ 

ʩʠʩʪʝʤ ʠ ʭʠʱʝʥʠʷ ʢʨʠʪʠʯʥʳʭ ʜʘʥʥʳʭ ʠʟ ʩʨʝʜʳ 

ɼɼʂ. 

ʆʧʨʝʜʝʣʝʥʥʳʝ ʪʠʧʳ ʦʰʠʙʦʢ ʤʦʛʫʪ 
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ʊʨʝʙʦʚʘʥʠʷ PCI DSS ʇʨʦʚʝʨʦʯʥʳʝ ʧʨʦʮʝʜʫʨʳ ʇʦʷʩʥʝʥʠʝ 

ʢʦʥʪʨʦʣʷ ʜʦʩʪʫʧʘ; 

¶ ʣʦʛʠʯʝʩʢʠʭ ʤʝʭʘʥʠʟʤʦʚ 

ʢʦʥʪʨʦʣʷ ʜʦʩʪʫʧʘ; 

¶ ʤʝʭʘʥʠʟʤʦʚ ʚʝʜʝʥʠʷ 

ʞʫʨʥʘʣʦʚ ʨʝʛʠʩʪʨʘʮʠʠ 

ʩʦʙʳʪʠʡ; 

¶ ʩʨʝʜʩʪʚ ʩʝʛʤʝʥʪʘʮʠʠ (ʝʩʣʠ 

ʦʥʠ ʠʩʧʦʣʴʟʫʶʪʩʷ) 

ʇʨʠʤʝʯʘʥʠʝ: ʜʦ 31 ʷʥʚʘʨʷ 2018 ʛʦʜʘ 

ʵʪʦ ʪʨʝʙʦʚʘʥʠʝ ʥʦʩʠʪ 

ʨʝʢʦʤʝʥʜʘʪʝʣʴʥʳʡ ʭʘʨʘʢʪʝʨ, ʘ 

ʧʦʩʣʝ ʵʪʦʡ ʜʘʪʳ ʩʪʘʥʦʚʠʪʩʷ 

ʦʙʷʟʘʪʝʣʴʥʳʤ ʪʨʝʙʦʚʘʥʠʝʤ. 

10.8.b ʇʨʦʚʝʨʠʪʴ ʧʨʦʮʝʩʩʳ ʦʙʥʘʨʫʞʝʥʠʷ ʠ ʦʧʦʚʝʱʝʥʠʷ ʠ 

ʦʧʨʦʩʠʪʴ ʨʘʙʦʪʥʠʢʦʚ ʥʘ ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ ʵʪʠ ʧʨʦʮʝʩʩʳ 

ʚʥʝʜʨʝʥʳ ʥʘ ʚʩʝʭ ʢʨʠʪʠʯʥʳʭ ʤʝʭʘʥʠʟʤʘʭ ʢʦʥʪʨʦʣʷ 

ʙʝʟʦʧʘʩʥʦʩʪʠ, ʠ ʚ ʩʣʫʯʘʝ ʦʙʥʘʨʫʞʝʥʠʷ ʦʰʠʙʦʢ ʚ ʜʘʥʥʳʭ 

ʤʝʭʘʥʠʟʤʘʭ ʧʨʦʠʩʭʦʜʠʪ ʦʧʦʚʝʱʝʥʠʝ. 

ʨʘʟʣʠʯʘʪʴʩʷ ʚ ʟʘʚʠʩʠʤʦʩʪʠ ʦʪ 

ʬʫʥʢʮʠʦʥʘʣʴʥʦʩʪʠ ʫʩʪʨʦʡʩʪʚʘ ʠ ʠʩʧʦʣʴʟʳʝʤʦʡ 

ʪʝʭʥʦʣʦʛʠʠ. ʊʠʧʦʚʳʝ ʦʰʠʙʢʠ ʚʢʣʶʯʘʶʪ 

ʧʨʝʢʨʘʱʝʥʠʝ ʚʳʧʦʣʥʝʥʠʷ ʩʠʩʪʝʤʦʡ ʬʫʥʢʮʠʠ 

ʦʙʝʩʧʝʯʝʥʠʷ ʙʝʟʦʧʘʩʥʦʩʪʠ ʠʣʠ ʚʳʧʦʣʥʝʥʠʝ 

ʬʫʥʢʮʠʠ ʥʝ ʚ ʪʦʤ ʚʠʜʝ, ʚ ʢʦʪʦʨʦʤ ʦʥʘ 

ʟʘʧʣʘʥʠʨʦʚʘʥʘ, ʥʘʧʨʠʤʝʨ, ʤʝʞʩʝʪʝʚʦʡ ʵʢʨʘʥ 

ʫʜʘʣʷʝʪ ʚʩʝ ʩʚʦʠ ʧʨʘʚʠʣʘ ʠʣʠ ʧʝʨʝʭʦʜʠʪ ʚ 

ʘʚʪʦʥʦʤʥʳʡ ʨʝʞʠʤ. 
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ʊʨʝʙʦʚʘʥʠʷ PCI DSS ʇʨʦʚʝʨʦʯʥʳʝ ʧʨʦʮʝʜʫʨʳ ʇʦʷʩʥʝʥʠʝ 

10.8.1 ɼʦʧʦʣʥʠʪʝʣʴʥʦʝ 

ʪʨʝʙʦʚʘʥʠʝ ʜʣʷ ʧʦʩʪʘʚʱʠʢʦʚ 

ʫʩʣʫʛ: ʩʚʦʝʚʨʝʤʝʥʥʦ ʨʝʘʛʠʨʦʚʘʪʴ ʥʘ 

ʦʰʠʙʢʠ ʚ ʣʶʙʳʭ ʢʨʠʪʠʯʥʳʭ 

ʤʝʭʘʥʠʟʤʘʭ ʢʦʥʪʨʦʣʷ ʙʝʟʦʧʘʩʥʦʩʪʠ. 

ʇʨʦʮʝʩʩʳ ʨʝʘʛʠʨʦʚʘʥʠʷ ʥʘ ʦʰʠʙʢʠ ʚ 

ʤʝʭʘʥʠʟʤʘʭ ʢʦʥʪʨʦʣʷ ʙʝʟʦʧʘʩʥʦʩʪʠ 

ʜʦʣʞʥʳ ʚʢʣʶʯʘʪʴ: 

¶ ʚʦʩʩʪʘʥʦʚʣʝʥʠʝ ʬʫʥʢʮʠʡ 

ʦʙʝʩʧʝʯʝʥʠʷ ʙʝʟʦʧʘʩʥʦʩʪʠ; 

¶ ʦʧʨʝʜʝʣʝʥʠʝ ʠ 

ʜʦʢʫʤʝʥʪʠʨʦʚʘʥʠʝ 

ʧʨʦʜʦʣʞʠʪʝʣʴʥʦʩʪʠ (ʜʘʪʘ ʠ 

ʚʨʝʤʷ ʥʘʯʘʣʘ ʠ ʦʢʦʥʯʘʥʠʷ) 

ʦʰʠʙʢʠ ʚ ʦʙʝʩʧʝʯʝʥʠʠ 

ʙʝʟʦʧʘʩʥʦʩʪʠ; 

¶ ʦʧʨʝʜʝʣʝʥʠʝ ʠ 

ʜʦʢʫʤʝʥʪʠʨʦʚʘʥʠʝ ʧʨʠʯʠʥʳ 

(ʧʨʠʯʠʥ) ʦʰʠʙʢʠ, ʚʢʣʶʯʘʷ 

ʠʟʥʘʯʘʣʴʥʫʶ ʧʨʠʯʠʥʫ, ʠ 

ʜʦʢʫʤʝʥʪʠʨʦʚʘʥʠʝ ʤʝʨ, 

ʥʝʦʙʭʦʜʠʤʳʭ ʜʣʷ 

ʠʩʧʨʘʚʣʝʥʠʷ ʠʟʥʘʯʘʣʴʥʦʡ 

ʧʨʠʯʠʥʳ; 

¶ ʦʧʨʝʜʝʣʝʥʠʝ ʠ ʨʝʰʝʥʠʝ 

ʣʶʙʳʭ ʚʦʧʨʦʩʦʚ 

ʙʝʟʦʧʘʩʥʦʩʪʠ, ʢʦʪʦʨʳʝ 

ʚʦʟʥʠʢʘʶʪ ʚʦ ʚʨʝʤʷ ʦʰʠʙʢʠ; 

¶ ʚʳʧʦʣʥʝʥʠʝ ʦʮʝʥʢʠ ʨʠʩʢʦʚ, 

ʯʪʦʙʳ ʦʧʨʝʜʝʣʠʪʴ 

ʥʝʦʙʭʦʜʠʤʦʩʪʴ ʜʘʣʴʥʝʡʰʠʭ 

ʜʝʡʩʪʚʠʡ ʧʨʠ ʦʰʠʙʢʝ ʚ 

ʦʙʝʩʧʝʯʝʥʠʠ ʙʝʟʦʧʘʩʥʦʩʪʠ; 

¶ ʧʨʠʤʝʥʝʥʠʝ ʤʝʨ ʜʣʷ 

ʧʨʝʜʦʪʚʨʘʱʝʥʠʷ ʧʨʠʯʠʥʳ 

ʦʰʠʙʢʠ ʠ ʥʝʜʦʧʫʱʝʥʠʷ ʝʝ 

10.8.1.a ʇʨʦʚʝʨʠʪʴ ʜʦʢʫʤʝʥʪʠʨʦʚʘʥʥʳʝ ʧʦʣʠʪʠʢʠ ʠ ʧʨʦʮʝʜʫʨʳ 

ʠ ʦʧʨʦʩʠʪʴ ʧʝʨʩʦʥʘʣ ʥʘ ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ ʧʨʦʮʝʩʩʳ 

ʨʝʘʛʠʨʦʚʘʥʠʷ ʥʘ ʦʰʠʙʢʠ ʚ ʤʝʭʘʥʠʟʤʘʭ ʢʦʥʪʨʦʣʷ ʙʝʟʦʧʘʩʥʦʩʪʠ 

ʦʧʨʝʜʝʣʝʥʳ, ʚʥʝʜʨʝʥʳ ʠ ʚʢʣʶʯʘʶʪ: 

¶ ʚʦʩʩʪʘʥʦʚʣʝʥʠʝ ʬʫʥʢʮʠʡ ʦʙʝʩʧʝʯʝʥʠʷ ʙʝʟʦʧʘʩʥʦʩʪʠ; 

¶ ʦʧʨʝʜʝʣʝʥʠʝ ʠ ʜʦʢʫʤʝʥʪʠʨʦʚʘʥʠʝ ʧʨʦʜʦʣʞʠʪʝʣʴʥʦʩʪʠ 

(ʜʘʪʘ ʠ ʚʨʝʤʷ ʥʘʯʘʣʘ ʠ ʦʢʦʥʯʘʥʠʷ) ʦʰʠʙʢʠ ʚ 

ʦʙʝʩʧʝʯʝʥʠʠ ʙʝʟʦʧʘʩʥʦʩʪʠ; 

¶ ʦʧʨʝʜʝʣʝʥʠʝ ʠ ʜʦʢʫʤʝʥʪʠʨʦʚʘʥʠʝ ʧʨʠʯʠʥʳ (ʧʨʠʯʠʥ) 

ʦʰʠʙʢʠ, ʚʢʣʶʯʘʷ ʠʟʥʘʯʘʣʴʥʫʶ ʧʨʠʯʠʥʫ, ʠ 

ʜʦʢʫʤʝʥʪʠʨʦʚʘʥʠʝ ʤʝʨ, ʥʝʦʙʭʦʜʠʤʳʭ ʜʣʷ 

ʠʩʧʨʘʚʣʝʥʠʷ ʠʟʥʘʯʘʣʴʥʦʡ ʧʨʠʯʠʥʳ; 

¶ ʦʧʨʝʜʝʣʝʥʠʝ ʠ ʨʝʰʝʥʠʝ ʣʶʙʳʭ ʚʦʧʨʦʩʦʚ 

ʙʝʟʦʧʘʩʥʦʩʪʠ, ʢʦʪʦʨʳʝ ʚʦʟʥʠʢʘʶʪ ʚʦ ʚʨʝʤʷ ʦʰʠʙʢʠ; 

¶ ʚʳʧʦʣʥʝʥʠʝ ʦʮʝʥʢʠ ʨʠʩʢʦʚ, ʯʪʦʙʳ ʦʧʨʝʜʝʣʠʪʴ 

ʥʝʦʙʭʦʜʠʤʦʩʪʴ ʜʘʣʴʥʝʡʰʠʭ ʜʝʡʩʪʚʠʡ ʧʨʠ ʦʰʠʙʢʝ ʚ 

ʦʙʝʩʧʝʯʝʥʠʠ ʙʝʟʦʧʘʩʥʦʩʪʠ; 

¶ ʧʨʠʤʝʥʝʥʠʝ ʤʝʨ ʜʣʷ ʧʨʝʜʦʪʚʨʘʱʝʥʠʷ ʧʨʠʯʠʥʳ 

ʦʰʠʙʢʠ ʠ ʥʝʜʦʧʫʱʝʥʠʷ ʝʝ ʧʦʚʪʦʨʝʥʠʷ; 

¶ ʚʦʟʦʙʥʦʚʣʝʥʠʝ ʤʦʥʠʪʦʨʠʥʛʘ ʤʝʭʘʥʠʟʤʦʚ ʢʦʥʪʨʦʣʷ 

ʙʝʟʦʧʘʩʥʦʩʪʠ. 

 

ʇʨʠʤʝʯʘʥʠʝ: ʵʪʦ ʪʨʝʙʦʚʘʥʠʝ ʧʨʠʤʝʥʠʤʦ 

ʪʦʣʴʢʦ ʜʣʷ ʦʨʛʘʥʠʟʘʮʠʡ, ʢʦʪʦʨʳʝ 

ʦʧʨʝʜʝʣʝʥʳ ʢʘʢ ʧʦʩʪʘʚʱʠʢʠ ʫʩʣʫʛ. 

ɽʩʣʠ ʨʝʘʛʠʨʦʚʘʥʠʝ ʥʘ ʦʧʦʚʝʱʝʥʠʷ ʦʙ ʦʰʠʙʢʘʭ 

ʚ ʢʨʠʪʠʯʥʳʭ ʤʝʭʘʥʠʟʤʘʭ ʢʦʥʪʨʦʣʷ 

ʙʝʟʦʧʘʩʥʦʩʪʠ ʥʝ ʦʩʫʱʝʩʪʚʣʷʝʪʩʷ ʙʳʩʪʨʦ ʠ 

ʵʬʬʝʢʪʠʚʥʦ, ʟʣʦʫʤʳʰʣʝʥʥʠʢʠ ʤʦʛʫʪ 

ʚʦʩʧʦʣʴʟʦʚʘʪʴʩʷ ʵʪʠʤ ʚʨʝʤʝʥʝʤ ʜʣʷ 

ʚʥʝʜʨʝʥʠʷ ʚʨʝʜʦʥʦʩʥʦʛʦ ʇʆ, ʧʦʣʫʯʠʪʴ 

ʢʦʥʪʨʦʣʴ ʥʘʜ ʩʠʩʪʝʤʦʡ ʠʣʠ ʧʦʭʠʪʠʪʴ ʜʘʥʥʳʝ 

ʠʟ ʩʨʝʜʳ ʦʨʛʘʥʠʟʘʮʠʠ. 

ɼʦʢʫʤʝʥʪʠʨʦʚʘʥʥʳʝ ʩʚʠʜʝʪʝʣʴʩʪʚʘ (ʥʘʧʨʠʤʝʨ, 

ʟʘʧʠʩʠ ʦ ʧʨʦʙʣʝʤʘʭ ʚ ʩʠʩʪʝʤʝ ʫʧʨʘʚʣʝʥʠʷ) 

ʜʦʣʞʥʳ ʧʦʜʜʝʨʞʠʚʘʪʴ ʜʝʡʩʪʚʫʶʱʠʤʠ 

ʧʨʦʮʝʩʩʳ ʠ ʧʨʦʮʝʜʫʨʳ ʨʝʘʛʠʨʦʚʘʥʠʷ ʥʘ 

ʦʰʠʙʢʠ ʚ ʦʙʝʩʧʝʯʝʥʠʠ ʙʝʟʦʧʘʩʥʦʩʪʠ. ʂʨʦʤʝ 

ʪʦʛʦ, ʨʘʙʦʪʥʠʢʠ ʜʦʣʞʥʳ ʟʥʘʪʴ ʩʚʦʠ 

ʦʙʷʟʘʥʥʦʩʪʠ ʚ ʩʣʫʯʘʝ ʚʦʟʥʠʢʥʦʚʝʥʠʷ ʦʰʠʙʢʠ. 

ʆʪʚʝʪʥʳʝ ʜʝʡʩʪʚʠʷ ʥʘ ʦʰʠʙʢʠ ʜʦʣʞʥʳ ʙʳʪʴ 

ʟʘʬʠʢʩʠʨʦʚʘʥʥʳ ʚ ʚʠʜʝ ʜʦʢʫʤʝʥʪʠʨʦʚʘʥʥʳʭ 

ʩʚʠʜʝʪʝʣʴʩʪʚ. 
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ʊʨʝʙʦʚʘʥʠʷ PCI DSS ʇʨʦʚʝʨʦʯʥʳʝ ʧʨʦʮʝʜʫʨʳ ʇʦʷʩʥʝʥʠʝ 

ʧʦʚʪʦʨʝʥʠʷ; 

¶ ʚʦʟʦʙʥʦʚʣʝʥʠʝ ʤʦʥʠʪʦʨʠʥʛʘ 

ʤʝʭʘʥʠʟʤʦʚ ʢʦʥʪʨʦʣʷ 

ʙʝʟʦʧʘʩʥʦʩʪʠ. 

ʇʨʠʤʝʯʘʥʠʝ: ʜʦ 31 ʷʥʚʘʨʷ 

2018 ʛʦʜʘ ʵʪʦ ʪʨʝʙʦʚʘʥʠʝ ʥʦʩʠʪ 

ʨʝʢʦʤʝʥʜʘʪʝʣʴʥʳʡ ʭʘʨʘʢʪʝʨ, ʘ 

ʧʦʩʣʝ ʵʪʦʡ ʜʘʪʳ ʩʪʘʥʦʚʠʪʩʷ 

ʦʙʷʟʘʪʝʣʴʥʳʤ ʪʨʝʙʦʚʘʥʠʝʤ. 

10.8.1.b ʇʨʦʚʝʨʠʪʴ ʟʘʧʠʩʠ ʥʘ ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ ʦʰʠʙʢʠ ʚ 

ʤʝʭʘʥʠʟʤʘʭ ʢʦʥʪʨʦʣʷ ʙʝʟʦʧʘʩʥʦʩʪʠ ʟʘʜʦʢʫʤʝʥʪʠʨʦʚʘʥʳ ʠ 

ʚʢʣʶʯʘʶʪ: 

¶ ʦʧʨʝʜʝʣʝʥʠʝ ʧʨʠʯʠʥʳ (ʧʨʠʯʠʥ) ʦʰʠʙʢʠ, ʚʢʣʶʯʘʷ 

ʠʟʥʘʯʘʣʴʥʫʶ ʧʨʠʯʠʥʫ; 

¶ ʧʨʦʜʦʣʞʠʪʝʣʴʥʦʩʪʴ (ʜʘʪʘ ʠ ʚʨʝʤʷ ʥʘʯʘʣʘ ʠ 

ʦʢʦʥʯʘʥʠʷ) ʦʰʠʙʢʠ ʚ ʦʙʝʩʧʝʯʝʥʠʠ ʙʝʟʦʧʘʩʥʦʩʪʠ; 

¶ ʤʝʨʳ, ʥʝʦʙʭʦʜʠʤʳʝ ʜʣʷ ʠʩʧʨʘʚʣʝʥʠʷ ʠʟʥʘʯʘʣʴʥʦʡ 

ʧʨʠʯʠʥʳ. 

10.9 ɻʘʨʘʥʪʠʨʦʚʘʪʴ, ʯʪʦ ʧʦʣʠʪʠʢʠ 

ʙʝʟʦʧʘʩʥʦʩʪʠ ʠ ʦʧʝʨʘʮʠʦʥʥʳʝ 

ʧʨʦʮʝʜʫʨʳ ʤʦʥʠʪʦʨʠʥʛʘ ʣʶʙʦʛʦ 

ʜʦʩʪʫʧʘ ʢ ʩʝʪʝʚʳʤ ʨʝʩʫʨʩʘʤ ʠ ɼɼʂ 

ʜʦʢʫʤʝʥʪʠʨʦʚʘʥʳ, ʠʩʧʦʣʴʟʫʶʪʩʷ ʠ 

ʠʟʚʝʩʪʥʳ ʚʩʝʤ ʟʘʠʥʪʝʨʝʩʦʚʘʥʥʳʤ 

ʣʠʮʘʤ. 

10.9 ʇʨʦʚʝʨʠʪʴ ʜʦʢʫʤʝʥʪʘʮʠʶ ʠ ʦʧʨʦʩʠʪʴ ʨʘʙʦʪʥʠʢʦʚ ʥʘ 

ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ ʧʦʣʠʪʠʢʠ ʙʝʟʦʧʘʩʥʦʩʪʠ ʠ ʦʧʝʨʘʮʠʦʥʥʳʝ 

ʧʨʦʮʝʜʫʨʳ ʤʦʥʠʪʦʨʠʥʛʘ ʣʶʙʦʛʦ ʜʦʩʪʫʧʘ ʢ ʩʝʪʝʚʳʤ ʨʝʩʫʨʩʘʤ ʠ 

ɼɼʂ: 

¶ ʜʦʢʫʤʝʥʪʠʨʦʚʘʥʳ;  

¶ ʠʩʧʦʣʴʟʫʶʪʩʷ;  

¶ ʠʟʚʝʩʪʥʳ ʚʩʝʤ ʟʘʠʥʪʝʨʝʩʦʚʘʥʥʳʤ ʣʠʮʘʤ. 

ʈʘʙʦʪʥʠʢʠ ʜʦʣʞʥʳ ʟʥʘʪʴ ʠ ʩʦʙʣʶʜʘʪʴ 

ʧʦʣʠʪʠʢʠ ʙʝʟʦʧʘʩʥʦʩʪʠ ʠ ʧʦʚʩʝʜʥʝʚʥʳʝ 

ʦʧʝʨʘʮʠʦʥʥʳʝ ʧʨʦʮʝʜʫʨʳ ʥʝʧʨʝʨʳʚʥʦʛʦ 

ʤʦʥʠʪʦʨʠʥʛʘ ʣʶʙʦʛʦ ʜʦʩʪʫʧʘ ʢ ʩʝʪʝʚʳʤ 

ʨʝʩʫʨʩʘʤ ʠ ɼɼʂ. 
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ʊʨʝʙʦʚʘʥʠʝ 11. ʈʝʛʫʣʷʨʥʦ ʪʝʩʪʠʨʦʚʘʪʴ ʩʠʩʪʝʤʳ ʠ ʧʨʦʮʝʩʩʳ ʙʝʟʦʧʘʩʥʦʩʪʠ. 

ʋʷʟʚʠʤʦʩʪʠ ʧʦʩʪʦʷʥʥʦ ʦʙʥʘʨʫʞʠʚʘʶʪʩʷ ʟʣʦʫʤʳʰʣʝʥʥʠʢʘʤʠ ʠ ʠʩʩʣʝʜʦʚʘʪʝʣʷʤʠ, ʘ ʪʘʢʞʝ ʧʦʷʚʣʷʶʪʩʷ ʚʤʝʩʪʝ ʩ ʥʦʚʳʤ ʧʨʦʛʨʘʤʤʥʳʤ 

ʦʙʝʩʧʝʯʝʥʠʝʤ. ʉʠʩʪʝʤʥʳʝ ʢʦʤʧʦʥʝʥʪʳ, ʧʨʦʮʝʩʩʳ ʠ ʟʘʢʘʟʥʳʝ ʧʨʦʛʨʘʤʤʳ ʥʝʦʙʭʦʜʠʤʦ ʯʘʩʪʦ ʪʝʩʪʠʨʦʚʘʪʴ ʥʘ ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ ʟʘʱʠʪʥʳʝ 

ʤʝʨʳ ʩʦʦʪʚʝʪʩʪʚʫʶʪ ʧʦʩʪʦʷʥʥʦ ʤʝʥʷʶʱʝʡʩʷ ʩʨʝʜʝ. 

ʊʨʝʙʦʚʘʥʠʷ PCI DSS ʇʨʦʚʝʨʦʯʥʳʝ ʧʨʦʮʝʜʫʨʳ ʇʦʷʩʥʝʥʠʝ 

11.1 ɺʥʝʜʨʠʪʴ ʧʨʦʮʝʩʩʳ 

ʝʞʝʢʚʘʨʪʘʣʴʥʦʡ ʧʨʦʚʝʨʢʠ ʥʘ ʥʘʣʠʯʠʝ 

ʙʝʩʧʨʦʚʦʜʥʳʭ ʪʦʯʝʢ ʜʦʩʪʫʧʘ (802.11), ʘ 

ʪʘʢʞʝ ʚʳʷʚʣʝʥʠʷ ʠ ʠʜʝʥʪʠʬʠʢʘʮʠʠ 

ʩʘʥʢʮʠʦʥʠʨʦʚʘʥʥʳʭ ʠ 

ʥʝʩʘʥʢʮʠʦʥʠʨʦʚʘʥʥʳʭ ʙʝʩʧʨʦʚʦʜʥʳʭ 

ʪʦʯʝʢ ʜʦʩʪʫʧʘ. 

ʇʨʠʤʝʯʘʥʠʝ: ʚ ʜʘʥʥʦʤ ʧʨʦʮʝʩʩʝ ʤʦʛʫʪ 

ʠʩʧʦʣʴʟʦʚʘʪʴʩʷ, ʩʨʝʜʠ ʧʨʦʯʝʛʦ, 

ʩʣʝʜʫʶʱʠʝ ʤʝʪʦʜʳ: ʩʢʘʥʠʨʦʚʘʪʴ 

ʙʝʩʧʨʦʚʦʜʥʳʝ ʩʝʪʠ, ʚʳʧʦʣʥʷʪʴ 

ʬʠʟʠʯʝʩʢʫʶ ʠʣʠ ʣʦʛʠʯʝʩʢʫʶ ʧʨʦʚʝʨʢʫ 

ʩʠʩʪʝʤʥʳʭ ʢʦʤʧʦʥʝʥʪʦʚ ʠ 

ʠʥʬʨʘʩʪʨʫʢʪʫʨʳ, ʨʝʘʣʠʟʦʚʘʪʴ 

ʢʦʥʪʨʦʣʴ ʜʦʩʪʫʧʘ ʢ ʩʝʪʠ ʠʣʠ 

ʙʝʩʧʨʦʚʦʜʥʳʝ ʩʠʩʪʝʤʳ ʦʙʥʘʨʫʞʝʥʠʷ 

ʠʣʠ ʧʨʝʜʦʪʚʨʘʱʝʥʠʷ ʚʪʦʨʞʝʥʠʡ. 

ʂʘʢʠʝ ʙʳ ʤʝʪʦʜʳ ʥʠ ʠʩʧʦʣʴʟʦʚʘʣʠʩʴ, 

ʦʥʠ ʜʦʣʞʥʳ ʙʳʪʴ ʜʦʩʪʘʪʦʯʥʳ, ʯʪʦʙʳ 

ʦʙʥʘʨʫʞʠʚʘʪʴ ʢʘʢ ʩʘʥʢʮʠʦʥʠʨʦʚʘʥʥʳʝ, 

ʪʘʢ ʠ ʥʝʩʘʥʢʮʠʦʥʠʨʦʚʘʥʥʳʝ 

ʫʩʪʨʦʡʩʪʚʘ.  

11.1.ʘ ʇʨʦʚʝʨʠʪʴ ʧʦʣʠʪʠʢʠ ʠ ʧʨʦʮʝʜʫʨʳ ʥʘ ʥʘʣʠʯʠʝ ʚ ʥʠʭ 

ʧʨʦʮʝʩʩʦʚ, ʧʨʝʜʧʠʩʳʚʘʶʱʠʭ ʝʞʝʢʚʘʨʪʘʣʴʥʦ ʚʳʷʚʣʷʪʴ ʠ 

ʠʜʝʥʪʠʬʠʮʠʨʦʚʘʪʴ ʩʘʥʢʮʠʦʥʠʨʦʚʘʥʥʳʝ ʠ 

ʥʝʩʘʥʢʮʠʦʥʠʨʦʚʘʥʥʳʝ ʙʝʩʧʨʦʚʦʜʥʳʝ ʪʦʯʢʠ ʜʦʩʪʫʧʘ.  

ʋʩʪʘʥʦʚʢʘ ʠ (ʠʣʠ) ʠʩʧʦʣʴʟʦʚʘʥʠʝ ʙʝʩʧʨʦʚʦʜʥʳʭ 

ʪʝʭʥʦʣʦʛʠʡ ʚ ʩʝʪʠ ʷʚʣʷʶʪʩʷ ʦʜʥʠʤʠ ʠʟ 

ʥʘʠʙʦʣʝʝ ʯʘʩʪʦ ʠʩʧʦʣʴʟʫʝʤʳʭ 

ʟʣʦʫʤʳʰʣʝʥʥʠʢʘʤʠ ʩʧʦʩʦʙʦʚ ʜʣʷ ʧʦʣʫʯʝʥʠʷ 

ʜʦʩʪʫʧʘ ʢ ʩʝʪʠ ʠ ɼɼʂ. ɽʩʣʠ ʙʝʩʧʨʦʚʦʜʥʦʝ 

ʫʩʪʨʦʡʩʪʚʦ ʠʣʠ ʩʝʪʴ ʫʩʪʘʥʦʚʣʝʥʳ ʙʝʟ ʚʝʜʦʤʘ 

ʦʨʛʘʥʠʟʘʮʠʠ, ʟʣʦʫʤʳʰʣʝʥʥʠʢ ʤʦʞʝʪ ʙʝʟ ʪʨʫʜʘ 

ʠ ʥʝʟʘʤʝʪʥʦ ʧʨʦʥʠʢʘʪʴ ʚ ʩʝʪʴ. 

ʅʝʩʘʥʢʮʠʦʥʠʨʦʚʘʥʥʳʝ ʙʝʩʧʨʦʚʦʜʥʳʝ 

ʫʩʪʨʦʡʩʪʚʘ ʤʦʛʫʪ ʙʳʪʴ ʩʢʨʳʪʳ ʠʣʠ ʧʦʜʢʣʶʯʝʥʳ 

ʢ ʢʦʤʧʴʶʪʝʨʫ, ʜʨʫʛʦʤʫ ʢʦʤʧʦʥʝʥʪʫ ʩʠʩʪʝʤʳ ʠʣʠ 

ʥʝʧʦʩʨʝʜʩʪʚʝʥʥʦ ʢ ʩʝʪʝʚʦʤʫ ʧʦʨʪʫ ʠʣʠ 

ʩʝʪʝʚʦʤʫ ʫʩʪʨʦʡʩʪʚʫ, ʪʘʢʦʤʫ ʢʘʢ 

ʤʘʨʰʨʫʪʠʟʘʪʦʨ ʠʣʠ ʢʦʤʤʫʪʘʪʦʨ. ʃʶʙʦʝ ʪʘʢʦʝ 

ʥʝʩʘʥʢʮʠʦʥʠʨʦʚʘʥʥʦʝ ʫʩʪʨʦʡʩʪʚʦ ʤʦʞʝʪ 

ʚʳʧʦʣʥʷʪʴ ʨʦʣʴ ʥʝʩʘʥʢʮʠʦʥʠʨʦʚʘʥʥʦʡ ʪʦʯʢʠ 

ʜʦʩʪʫʧʘ ʚ ʩʨʝʜʫ. 

ɿʥʘʷ, ʢʘʢʠʝ ʙʝʩʧʨʦʚʦʜʥʳʝ ʫʩʪʨʦʡʩʪʚʘ 

ʩʘʥʢʮʠʦʥʠʨʦʚʘʥʳ, ʘʜʤʠʥʠʩʪʨʘʪʦʨʳ ʤʦʛʫʪ 

ʙʳʩʪʨʦ ʦʙʥʘʨʫʞʠʚʘʪʴ ʥʝʩʘʥʢʮʠʦʥʠʨʦʚʘʥʥʳʝ 

ʙʝʩʧʨʦʚʦʜʥʳʝ ʫʩʪʨʦʡʩʪʚʘ, ʘ, ʨʝʘʛʠʨʫʷ ʥʘ 

ʦʙʥʘʨʫʞʝʥʠʝ ʥʝʩʘʥʢʮʠʦʥʠʨʦʚʘʥʥʳʭ 

ʙʝʩʧʨʦʚʦʜʥʳʭ ʪʦʯʝʢ ʜʦʩʪʫʧʘ, ʦʨʛʘʥʠʟʘʮʠʷ 

ʤʦʞʝʪ ʟʘʙʣʘʛʦʚʨʝʤʝʥʥʦ ʩʥʠʟʠʪʴ ʫʷʟʚʠʤʦʩʪʴ 

ʩʨʝʜʳ ɼɼʂ ʢ ʜʝʡʩʪʚʠʷʤ ʟʣʦʫʤʳʰʣʝʥʥʠʢʦʚ.  

ʇʦʩʢʦʣʴʢʫ ʧʦʜʢʣʶʯʠʪʴ ʢ ʩʝʪʠ ʙʝʩʧʨʦʚʦʜʥʫʶ 

ʪʦʯʢʫ ʜʦʩʪʫʧʘ ʥʝʩʣʦʞʥʦ, ʦʧʨʝʜʝʣʠʪʴ ʝʝ 

ʥʘʣʠʯʠʝ ʪʨʫʜʥʦ, ʘ ʨʠʩʢ ʦʪ 

11.1.b ʇʨʦʚʝʨʠʪʴ ʠʩʧʦʣʴʟʫʝʤʫʶ ʤʝʪʦʜʦʣʦʛʠʶ ʥʘ ʧʨʝʜʤʝʪ 

ʪʦʛʦ, ʯʪʦ ʦʥʘ ʜʦʩʪʘʪʦʯʥʘ, ʯʪʦʙʳ ʚʳʷʚʠʪʴ ʠ 

ʠʜʝʥʪʠʬʠʮʠʨʦʚʘʪʴ ʣʶʙʳʝ ʥʝʩʘʥʢʮʠʦʥʠʨʦʚʘʥʥʳʝ 

ʙʝʩʧʨʦʚʦʜʥʳʝ ʪʦʯʢʠ ʜʦʩʪʫʧʘ, ʚ ʪ. ʯ., ʢʘʢ ʤʠʥʠʤʫʤ, 

ʫʢʘʟʘʥʥʳʝ ʥʠʞʝ: 

¶ ʙʝʩʧʨʦʚʦʜʥʳʝ ʘʜʘʧʪʝʨʳ, ʚʩʪʘʚʣʝʥʥʳʝ ʚ ʩʠʩʪʝʤʥʳʝ 

ʢʦʤʧʦʥʝʥʪʳ; 

¶ ʧʦʨʪʘʪʠʚʥʳʝ ʠʣʠ ʤʦʙʠʣʴʥʳʝ ʫʩʪʨʦʡʩʪʚʘ, 

ʧʦʜʢʣʶʯʝʥʥʳʝ ʢ ʩʠʩʪʝʤʥʳʤ ʢʦʤʧʦʥʝʥʪʘʤ ʜʣʷ 

ʩʦʟʜʘʥʠʷ ʙʝʩʧʨʦʚʦʜʥʦʡ ʪʦʯʢʠ ʜʦʩʪʫʧʘ (ʥʘʧʨʠʤʝʨ, 

ʯʝʨʝʟ USB ʠ ʪ. ʧ.); 

¶ ʙʝʩʧʨʦʚʦʜʥʳʝ ʫʩʪʨʦʡʩʪʚʘ, ʧʦʜʢʣʶʯʝʥʥʳʝ ʢ ʩʝʪʝʚʦʤʫ 

ʧʦʨʪʫ ʠʣʠ ʩʝʪʝʚʦʤʫ ʫʩʪʨʦʡʩʪʚʫ. 

11.1.c ɽʩʣʠ ʠʩʧʦʣʴʟʫʝʪʩʷ ʩʢʘʥʠʨʦʚʘʥʠʝ ʙʝʩʧʨʦʚʦʜʥʳʭ 

ʩʝʪʝʡ, ʧʨʦʚʝʨʠʪʴ ʨʝʟʫʣʴʪʘʪʳ ʥʝʜʘʚʥʠʭ ʩʢʘʥʠʨʦʚʘʥʠʡ 

ʙʝʩʧʨʦʚʦʜʥʳʭ ʩʝʪʝʡ ʥʘ ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ:  

¶ ʠʜʝʥʪʠʬʠʮʠʨʫʶʪʩʷ ʩʘʥʢʮʠʦʥʠʨʦʚʘʥʥʳʝ ʠ 

ʥʝʩʘʥʢʮʠʦʥʠʨʦʚʘʥʥʳʝ ʙʝʩʧʨʦʚʦʜʥʳʝ ʪʦʯʢʠ ʜʦʩʪʫʧʘ;  

¶ ʩʢʘʥʠʨʦʚʘʥʠʝ ʚʩʝʭ ʩʠʩʪʝʤʥʳʭ ʢʦʤʧʦʥʝʥʪʦʚ ʠ 

ʧʦʤʝʱʝʥʠʡ ʧʨʦʚʦʜʠʪʩʷ, ʧʦ ʢʨʘʡʥʝʡ ʤʝʨʝ, 

ʝʞʝʢʚʘʨʪʘʣʴʥʦ.  
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ʊʨʝʙʦʚʘʥʠʷ PCI DSS ʇʨʦʚʝʨʦʯʥʳʝ ʧʨʦʮʝʜʫʨʳ ʇʦʷʩʥʝʥʠʝ 

11.1.d ɽʩʣʠ ʠʩʧʦʣʴʟʫʝʪʩʷ ʘʚʪʦʤʘʪʠʟʠʨʦʚʘʥʥʳʡ 

ʤʦʥʠʪʦʨʠʥʛ (ʥʘʧʨʠʤʝʨ, ʙʝʩʧʨʦʚʦʜʥʳʝ ʩʠʩʪʝʤʳ 

ʦʙʥʘʨʫʞʝʥʠʷ ʠʣʠ ʧʨʝʜʦʪʚʨʘʱʝʥʠʷ ʚʪʦʨʞʝʥʠʡ, ʢʦʥʪʨʦʣʴ 

ʩʝʪʝʚʦʛʦ ʜʦʩʪʫʧʘ ʠ ʪ. ʧ.), ʧʨʦʚʝʨʠʪʴ ʝʛʦ ʥʘ ʧʨʝʜʤʝʪ ʪʦʛʦ, 

ʯʪʦ ʦʥ ʛʝʥʝʨʠʨʫʝʪ ʫʚʝʜʦʤʣʝʥʠʷ ʠ ʧʝʨʝʜʘʝʪ ʠʭ 

ʨʘʙʦʪʥʠʢʘʤ. 

ʥʝʩʘʥʢʮʠʦʥʠʨʦʚʘʥʥʳʭ ʙʝʩʧʨʦʚʦʜʥʳʭ ʫʩʪʨʦʡʩʪʚ 

ʧʦʚʳʰʝʥ, ʵʪʠ ʧʨʦʮʝʩʩʳ ʩʣʝʜʫʝʪ ʚʳʧʦʣʥʷʪʴ 

ʜʘʞʝ ʧʨʠ ʥʘʣʠʯʠʠ ʧʦʣʠʪʠʢʠ, ʟʘʧʨʝʱʘʶʱʝʡ 

ʠʩʧʦʣʴʟʦʚʘʥʠʝ ʙʝʩʧʨʦʚʦʜʥʳʭ ʪʝʭʥʦʣʦʛʠʡ. 

ʈʘʟʤʝʨ ʠ ʩʣʦʞʥʦʩʪʴ ʦʧʨʝʜʝʣʝʥʥʦʡ ʩʨʝʜʳ 

ʦʙʫʩʣʘʚʣʠʚʘʝʪ ʥʝʦʙʭʦʜʠʤʦʩʪʴ ʠʩʧʦʣʴʟʦʚʘʥʠʷ 

ʩʦʦʪʚʝʪʩʪʚʫʶʱʠʭ ʠʥʩʪʨʫʤʝʥʪʦʚ ʠ ʧʨʦʮʝʩʩʦʚ, 

ʢʦʪʦʨʳʝ ʜʦʩʪʘʪʦʯʥʦ ʥʘʜʝʞʥʦ ʠʩʢʣʶʯʘʪ 

ʚʦʟʤʦʞʥʦʩʪʴ ʫʩʪʘʥʦʚʢʠ ʥʝʩʘʥʢʮʠʦʥʠʨʦʚʘʥʥʦʡ 

ʪʦʯʢʠ ʜʦʩʪʫʧʘ ʚ ʩʨʝʜʝ.  

(ʇʨʦʜʦʣʞʝʥʠʝ ʥʘ ʩʣʝʜʫʶʱʝʡ ʩʪʨʘʥʠʮʝ) 

11.1.1 ɺʝʩʪʠ ʩʧʠʩʦʢ 

ʩʘʥʢʮʠʦʥʠʨʦʚʘʥʥʳʭ ʙʝʩʧʨʦʚʦʜʥʳʭ 

ʪʦʯʝʢ ʜʦʩʪʫʧʘ ʠ ʜʦʢʫʤʝʥʪʠʨʦʚʘʪʴ ʧʦ 

ʥʠʤ ʩʣʫʞʝʙʥʦʝ ʦʙʦʩʥʦʚʘʥʠʝ.  

11.1.1 ʇʨʦʚʝʨʠʪʴ ʜʦʢʫʤʝʥʪʘʮʠʶ ʥʘ ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ 

ʚʝʜʝʪʩʷ ʩʧʠʩʦʢ ʩʘʥʢʮʠʦʥʠʨʦʚʘʥʥʳʭ ʙʝʩʧʨʦʚʦʜʥʳʭ ʪʦʯʝʢ 

ʜʦʩʪʫʧʘ ʠ ʧʦ ʚʩʝʤ ʥʠʤ ʜʦʢʫʤʝʥʪʠʨʫʝʪʩʷ ʩʣʫʞʝʙʥʦʝ 

ʦʙʦʩʥʦʚʘʥʠʝ.  

ʅʘʧʨʠʤʝʨ: ʝʩʣʠ ʦʜʠʥ ʘʚʪʦʥʦʤʥʳʡ ʨʦʟʥʠʯʥʳʡ 

ʢʠʦʩʢ ʩʪʦʠʪ ʚ ʪʦʨʛʦʚʦʤ ʮʝʥʪʨʝ, ʛʜʝ ʚʩʝ 

ʢʦʤʤʫʥʠʢʘʮʠʦʥʥʳʝ ʢʦʤʧʦʥʝʥʪʳ ʩʦʜʝʨʞʘʪʩʷ ʚ 

ʦʧʣʦʤʙʠʨʦʚʘʥʥʦʤ ʢʦʨʧʫʩʝ, ʟʘʱʠʱʝʥʥʦʤ ʦʪ 

ʬʠʟʠʯʝʩʢʦʛʦ ʚʤʝʰʘʪʝʣʴʩʪʚʘ, ʪʦ ʯʪʦʙʳ 

ʙʳʪʴ ʫʚʝʨʝʥʥʳʤ, ʯʪʦ ʢ ʢʠʦʩʢʫ ʥʝ ʧʦʜʢʣʶʯʝʥʳ 

ʠ ʥʘ ʥʝʤ ʥʝ ʫʩʪʘʥʦʚʣʝʥʳ 

ʥʝʩʘʥʢʮʠʦʥʠʨʦʚʘʥʥʳʝ ʙʝʩʧʨʦʚʦʜʥʳʝ ʪʦʯʢʠ 

ʜʦʩʪʫʧʘ, ʚʦʟʤʦʞʥʦ, ʙʫʜʝʪ ʜʦʩʪʘʪʦʯʥʦ 

ʧʨʦʚʝʩʪʠ ʪʱʘʪʝʣʴʥʳʡ ʬʠʟʠʯʝʩʢʠʡ ʦʩʤʦʪʨ 

ʢʠʦʩʢʘ. ʆʜʥʘʢʦ ʚ ʩʨʝʜʝ ʩ ʥʝʩʢʦʣʴʢʠʤʠ ʫʟʣʘʤʠ 

(ʥʘʧʨʠʤʝʨ, ʚ ʙʦʣʴʰʦʤ ʨʦʟʥʠʯʥʦʤ ʤʘʛʘʟʠʥʝ, 

ʢʦʣʣ-ʮʝʥʪʨʝ, ʩʝʨʚʝʨʥʦʡ ʢʦʤʥʘʪʝ ʠʣʠ ʮʝʥʪʨʝ 

ʦʙʨʘʙʦʪʢʠ ʜʘʥʥʳʭ) ʧʨʦʚʝʜʝʥʠʝ ʪʱʘʪʝʣʴʥʦʛʦ 

ʬʠʟʠʯʝʩʢʦʛʦ ʦʩʤʦʪʨʘ ʟʘʪʨʫʜʥʠʪʝʣʴʥʦ. ɺ 

ʵʪʦʤ ʩʣʫʯʘʝ ʜʣʷ ʚʳʧʦʣʥʝʥʠʷ ʪʨʝʙʦʚʘʥʠʷ 

ʤʦʞʥʦ ʠʩʧʦʣʴʟʦʚʘʪʴ ʥʝʩʢʦʣʴʢʦ ʤʝʪʦʜʦʚ, 

ʥʘʧʨʠʤʝʨ ʬʠʟʠʯʝʩʢʠʡ ʦʩʤʦʪʨ ʩʠʩʪʝʤʳ ʠ 

ʘʥʘʣʠʟ ʙʝʩʧʨʦʚʦʜʥʳʭ ʩʝʪʝʡ. 

11.1.2 ɺʥʝʜʨʠʪʴ ʧʨʦʮʝʜʫʨʳ 

ʨʝʘʛʠʨʦʚʘʥʠʷ ʥʘ ʠʥʮʠʜʝʥʪ, 

ʟʘʢʣʶʯʘʶʱʠʡʩʷ ʚ ʦʙʥʘʨʫʞʝʥʠʠ 

ʥʝʩʘʥʢʮʠʦʥʠʨʦʚʘʥʥʳʭ ʙʝʩʧʨʦʚʦʜʥʳʭ 

ʪʦʯʝʢ ʜʦʩʪʫʧʘ. 

11.1.2.a ʇʨʦʚʝʨʠʪʴ ʧʣʘʥ ʨʝʘʛʠʨʦʚʘʥʠʷ ʥʘ ʠʥʮʠʜʝʥʪʳ 

(ʪʨʝʙʦʚʘʥʠʝ 12.10) ʥʘ ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ ʦʥʘ ʦʧʨʝʜʝʣʷʝʪ 

ʧʣʘʥ ʨʝʘʛʠʨʦʚʘʥʠʷ ʥʘ ʩʣʫʯʘʡ, ʢʦʛʜʘ ʦʙʥʘʨʫʞʠʚʘʝʪʩʷ 

ʥʝʩʘʥʢʮʠʦʥʠʨʦʚʘʥʥʘʷ ʙʝʩʧʨʦʚʦʜʥʘʷ ʪʦʯʢʘ ʜʦʩʪʫʧʘ.  

11.1.2.b ʆʧʨʦʩʠʪʴ ʦʪʚʝʪʩʪʚʝʥʥʳʭ ʨʘʙʦʪʥʠʢʦʚ ʠ (ʠʣʠ) 

ʧʨʦʚʝʨʠʪʴ ʨʝʟʫʣʴʪʘʪʳ ʥʝʜʘʚʥʠʭ ʩʢʘʥʠʨʦʚʘʥʠʡ ʠ ʤʝʨʳ, 

ʧʨʝʜʧʨʠʥʷʪʳʝ ʚ ʩʚʷʟʠ ʩ ʥʠʤʠ, ʥʘ ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ ʧʨʠ 

ʦʙʥʘʨʫʞʝʥʠʠ ʥʝʩʘʥʢʮʠʦʥʠʨʦʚʘʥʥʳʭ ʙʝʩʧʨʦʚʦʜʥʳʭ ʪʦʯʝʢ 

ʜʦʩʪʫʧʘ ʧʨʝʜʧʨʠʥʠʤʘʶʪʩʷ ʩʦʦʪʚʝʪʩʪʚʫʶʱʠʝ ʤʝʨʳ.  
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ʊʨʝʙʦʚʘʥʠʷ PCI DSS ʇʨʦʚʝʨʦʯʥʳʝ ʧʨʦʮʝʜʫʨʳ ʇʦʷʩʥʝʥʠʝ 

11.2 ʇʨʦʚʦʜʠʪʴ ʚʥʝʰʥʝʝ ʠ ʚʥʫʪʨʝʥʥʝʝ 

ʩʢʘʥʠʨʦʚʘʥʠʝ ʩʝʪʠ ʥʘ ʥʘʣʠʯʠʝ 

ʫʷʟʚʠʤʦʩʪʝʡ ʥʝ ʨʝʞʝ ʦʜʥʦʛʦ ʨʘʟʘ ʚ 

ʢʚʘʨʪʘʣ, ʘ ʪʘʢʞʝ ʧʦʩʣʝ ʟʥʘʯʠʪʝʣʴʥʳʭ 

ʠʟʤʝʥʝʥʠʡ ʚ ʩʝʪʠ (ʥʘʧʨʠʤʝʨ, ʫʩʪʘʥʦʚʢʠ 

ʥʦʚʳʭ ʩʠʩʪʝʤʥʳʭ ʢʦʤʧʦʥʝʥʪʦʚ, 

ʠʟʤʝʥʝʥʠʷ ʪʦʧʦʣʦʛʠʠ ʩʝʪʠ, ʠʟʤʝʥʝʥʠʷ 

ʧʨʘʚʠʣ ʤʝʞʩʝʪʝʚʳʭ ʵʢʨʘʥʦʚ, 

ʦʙʥʦʚʣʝʥʠʷ ʧʨʦʜʫʢʪʦʚ). 

ʇʨʠʤʝʯʘʥʠʝ: ʚ ʨʘʤʢʘʭ 
ʝʞʝʢʚʘʨʪʘʣʴʥʦʛʦ ʩʢʘʥʠʨʦʚʘʥʠʷ ʤʦʞʥʦ 
ʦʙʲʝʜʠʥʠʪʴ ʥʝʩʢʦʣʴʢʦ ʦʪʯʝʪʦʚ ʦ 
ʨʝʟʫʣʴʪʘʪʘʭ ʩʢʘʥʠʨʦʚʘʥʠʷ, ʯʪʦʙʳ 
ʧʦʜʪʚʝʨʜʠʪʴ, ʯʪʦ ʚʩʝ ʩʠʩʪʝʤʳ ʙʳʣʠ 
ʧʨʦʩʢʘʥʠʨʦʚʘʥʳ, ʠ ʚʩʝ 
ʩʦʦʪʚʝʪʩʪʚʫʶʱʠʝ ʫʷʟʚʠʤʦʩʪʠ 
ʦʙʨʘʙʦʪʘʥʳ. ʄʦʞʝʪ ʧʦʪʨʝʙʦʚʘʪʴʩʷ 
ʜʦʧʦʣʥʠʪʝʣʴʥʘʷ ʜʦʢʫʤʝʥʪʘʮʠʷ, ʯʪʦʙʳ 
ʧʦʜʪʚʝʨʜʠʪʴ, ʯʪʦ ʥʝʫʩʪʨʘʥʝʥʥʳʝ 
ʫʷʟʚʠʤʦʩʪʠ ʥʘʭʦʜʷʪʩʷ ʚ ʧʨʦʮʝʩʩʝ 
ʫʩʪʨʘʥʝʥʠʷ.  

ɼʣʷ ʧʝʨʚʦʥʘʯʘʣʴʥʦʛʦ ʩʦʦʪʚʝʪʩʪʚʠʷ 
ʩʪʘʥʜʘʨʪʫ PCI DSS ʫʩʧʝʰʥʦʝ 
ʧʨʦʭʦʞʜʝʥʠʝ ʯʝʪʳʨʝʭ ʝʞʝʢʚʘʨʪʘʣʴʥʳʭ 
ʩʢʘʥʠʨʦʚʘʥʠʡ ʥʝʦʙʷʟʘʪʝʣʴʥʦ, ʝʩʣʠ 
ʘʫʜʠʪʦʨ ʫʙʝʜʠʣʩʷ ʚ ʩʣʝʜʫʶʱʝʤ: 1) 
ʧʦʩʣʝʜʥʝʝ ʩʢʘʥʠʨʦʚʘʥʠʝ ʙʳʣʦ ʧʨʦʡʜʝʥʦ 
ʫʩʧʝʰʥʦ, 2) ʚ ʦʨʛʘʥʠʟʘʮʠʠ ʠʤʝʶʪʩʷ 
ʜʦʢʫʤʝʥʪʠʨʦʚʘʥʥʳʝ ʧʦʣʠʪʠʢʠ ʠ 
ʧʨʦʮʝʜʫʨʳ, ʢʦʪʦʨʳʝ ʨʝʛʣʘʤʝʥʪʠʨʫʶʪ 
ʥʝʦʙʭʦʜʠʤʦʩʪʴ ʝʞʝʢʚʘʨʪʘʣʴʥʦʛʦ 
ʩʢʘʥʠʨʦʚʘʥʠʷ, 3) ʦʙʥʘʨʫʞʝʥʥʳʝ 
ʫʷʟʚʠʤʦʩʪʠ ʙʳʣʠ ʫʩʪʨʘʥʝʥʳ ʠ ʵʪʦ 
ʧʦʜʪʚʝʨʞʜʝʥʦ ʧʦʚʪʦʨʥʳʤ 
ʩʢʘʥʠʨʦʚʘʥʠʝʤ (ʩʢʘʥʠʨʦʚʘʥʠʷʤʠ). ɺ 
ʪʝʯʝʥʠʝ ʚʩʝʭ ʧʦʩʣʝʜʫʶʱʠʭ ʣʝʪ ʧʦʩʣʝ 
ʧʝʨʚʦʥʘʯʘʣʴʥʦʛʦ ʧʦʜʪʚʝʨʞʜʝʥʠʷ 
ʩʦʦʪʚʝʪʩʪʚʠʷ ʩʪʘʥʜʘʨʪʫ PCI DSS 
ʫʩʧʝʰʥʦʝ ʧʨʦʭʦʞʜʝʥʠʝ ʚʩʝʭ ʯʝʪʳʨʝʭ 
ʝʞʝʢʚʘʨʪʘʣʴʥʳʭ ʩʢʘʥʠʨʦʚʘʥʠʡ 
ʦʙʷʟʘʪʝʣʴʥʦ. 

11.2 ʇʨʦʚʝʨʠʪʴ ʦʪʯʝʪʳ ʦ ʨʝʟʫʣʴʪʘʪʘʭ ʩʢʘʥʠʨʦʚʘʥʠʷ ʠ 

ʩʦʧʫʪʩʪʚʫʶʱʫʶ ʜʦʢʫʤʝʥʪʘʮʠʶ ʥʘ ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ 

ʚʥʝʰʥʝʝ ʠ ʚʥʫʪʨʝʥʥʝʝ ʩʢʘʥʠʨʦʚʘʥʠʝ ʩʝʪʠ ʥʘ ʥʘʣʠʯʠʝ 

ʫʷʟʚʠʤʦʩʪʝʡ ʧʨʦʚʦʜʠʪʩʷ ʩʣʝʜʫʶʱʠʤ ʦʙʨʘʟʦʤ: 

ʉʢʘʥʠʨʦʚʘʥʠʝ ʥʘ ʥʘʣʠʯʠʝ ʫʷʟʚʠʤʦʩʪʝʡ 

ʚʳʧʦʣʥʷʝʪʩʷ ʩ ʠʩʧʦʣʴʟʦʚʘʥʠʝʤ ʩʦʯʝʪʘʥʠʷ 

ʘʚʪʦʤʘʪʠʟʠʨʦʚʘʥʥʳʭ ʠʣʠ ʨʫʯʥʳʭ ʩʨʝʜʩʪʚ, 

ʪʝʭʥʠʢ ʠ (ʠʣʠ) ʤʝʪʦʜʦʚ,ʢʦʪʦʨʳʝ ʧʨʦʚʝʨʷʶʪ 

ʚʥʫʪʨʝʥʥʠʝ ʠ ʚʥʝʰʥʠʝ ʩʝʪʝʚʳʝ ʫʩʪʨʦʡʩʪʚʘ ʠ 

ʩʝʨʚʝʨʳ ʠ ʧʨʝʜʥʘʟʥʘʯʝʥʳ ʜʣʷ ʪʦʛʦ, ʯʪʦʙʳ 

ʚʳʷʚʣʷʪʴ ʧʦʪʝʥʮʠʘʣʴʥʳʝ ʫʷʟʚʠʤʦʩʪʠ, ʢʦʪʦʨʳʝ 

ʤʦʛʫʪ ʙʳʪʴ ʦʙʥʘʨʫʞʝʥʳ ʠ ʠʩʧʦʣʴʟʦʚʘʥʳ 

ʟʣʦʫʤʳʰʣʝʥʥʠʢʘʤʠ.  

ʉʪʘʥʜʘʨʪʦʤ PCI DSS ʪʨʝʙʫʝʪʩʷ ʪʨʠ ʪʠʧʘ 

ʩʢʘʥʠʨʦʚʘʥʠʷ ʥʘ ʥʘʣʠʯʠʝ ʫʷʟʚʠʤʦʩʪʝʡ:  

¶ ʝʞʝʢʚʘʨʪʘʣʴʥʦʝ ʚʥʫʪʨʝʥʥʝʝ ʩʢʘʥʠʨʦʚʘʥʠʝ 

ʥʘ ʥʘʣʠʯʠʝ ʫʷʟʚʠʤʦʩʪʝʡ, ʧʨʦʚʦʜʠʤʦʝ 

ʢʚʘʣʠʬʠʮʠʨʦʚʘʥʥʳʤʠ ʨʘʙʦʪʥʠʢʘʤʠ (ʩʪʘʪʫʩ 

ʘʚʪʦʨʠʟʦʚʘʥʥʦʛʦ ʧʦʩʪʘʚʱʠʢʘ ʫʩʣʫʛ 

ʩʢʘʥʠʨʦʚʘʥʠʷ (ASV) ʧʦ ʪʨʝʙʦʚʘʥʠʷʤ 

ʩʪʘʥʜʘʨʪʘ PCI SSC ʥʝ ʪʨʝʙʫʝʪʩʷ); 

¶ ʝʞʝʢʚʘʨʪʘʣʴʥʦʝ ʚʥʝʰʥʝʝ ʩʢʘʥʠʨʦʚʘʥʠʝ ʥʘ 

ʥʘʣʠʯʠʝ ʫʷʟʚʠʤʦʩʪʝʡ, ʢʦʪʦʨʦʝ ʜʦʣʞʥʳ 

ʚʳʧʦʣʥʷʪʴ ʦʨʛʘʥʠʟʘʮʠʠ, ʠʤʝʶʱʠʝ ʩʪʘʪʫʩ 

ʘʚʪʦʨʠʟʦʚʘʥʥʦʛʦ ʧʦʩʪʘʚʱʠʢʘ ʫʩʣʫʛ 

ʩʢʘʥʠʨʦʚʘʥʠʷ (ASV); 

¶ ʚʥʫʪʨʝʥʥʝʝ ʠ ʚʥʝʰʥʝʝ ʩʢʘʥʠʨʦʚʘʥʠʷ, ʧʦ 

ʥʝʦʙʭʦʜʠʤʦʩʪʠ, ʧʦʩʣʝ ʟʥʘʯʠʪʝʣʴʥʦʛʦ 

ʠʟʤʝʥʝʥʠʷ ʚ ʩʝʪʠ. 

ʇʦʩʣʝ ʦʙʥʘʨʫʞʝʥʠʷ ʫʷʟʚʠʤʦʩʪʝʡ ʦʨʛʘʥʠʟʘʮʠʷ 

ʫʩʪʨʘʥʷʝʪ ʠʭ ʠ ʧʨʦʚʦʜʠʪ ʧʦʚʪʦʨʥʦʝ 

ʩʢʘʥʠʨʦʚʘʥʠʝ ʧʦʢʘ ʥʝ ʫʩʪʨʘʥʠʪ ʠʭ ʧʦʣʥʦʩʪʴʶ.  

ʉʚʦʝʚʨʝʤʝʥʥʦʝ ʚʳʷʚʣʝʥʠʝ ʠ ʫʩʪʨʘʥʝʥʠʝ 

ʫʷʟʚʠʤʦʩʪʝʡ ʩʥʠʞʘʝʪ ʚʝʨʦʷʪʥʦʩʪʴ ʪʦʛʦ, ʯʪʦ 

ʟʣʦʫʤʳʰʣʝʥʥʠʢ ʙʫʜʝʪ ʠʩʧʦʣʴʟʦʚʘʪʴ ʫʷʟʚʠʤʦʩʪʴ 

ʠ ʩʢʦʤʧʨʦʤʝʪʠʨʫʝʪ ʩʠʩʪʝʤʥʳʡ ʢʦʤʧʦʥʝʥʪ ʠʣʠ 

ɼɼʂ. 
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ʊʨʝʙʦʚʘʥʠʷ PCI DSS ʇʨʦʚʝʨʦʯʥʳʝ ʧʨʦʮʝʜʫʨʳ ʇʦʷʩʥʝʥʠʝ 

11.2.1 ʇʨʦʚʦʜʠʪʴ ʝʞʝʢʚʘʨʪʘʣʴʥʦʝ 

ʚʥʫʪʨʝʥʥʝʝ ʩʢʘʥʠʨʦʚʘʥʠʝ ʥʘ ʥʘʣʠʯʠʝ 

ʫʷʟʚʠʤʦʩʪʝʡ. ʆʙʨʘʙʘʪʳʚʘʪʴ 

ʫʷʟʚʠʤʦʩʪʠ ʠ ʩʢʘʥʠʨʦʚʘʪʴ ʧʦʚʪʦʨʥʦ, 

ʯʪʦʙʳ ʧʨʦʚʝʨʠʪʴ, ʯʪʦ ʚʩʝ ʫʷʟʚʠʤʦʩʪʠ ʩ 

ʚʳʩʦʢʠʤ ʫʨʦʚʥʝʤ ʢʨʠʪʠʯʥʦʩʪʠ 

ʫʩʪʘʥʝʥʳ ʚ ʩʦʦʪʚʝʪʩʪʚʠʠ ʩ ʧʨʠʥʷʪʦʡ ʚ 

ʦʨʛʘʥʠʟʘʮʠʠ ʦʮʝʥʢʦʡ ʢʨʠʪʠʯʥʦʩʪʠ 

ʫʷʟʚʠʤʦʩʪʝʡ (ʩʦʛʣʘʩʥʦ 

ʪʨʝʙʦʚʘʥʠʶ 6.1). ʉʢʘʥʠʨʦʚʘʥʠʝ 

ʜʦʣʞʥʳ ʚʳʧʦʣʥʷʪʴ 

ʢʚʘʣʠʬʠʮʠʨʦʚʘʥʥʳʝ ʨʘʙʦʪʥʠʢʠ.  

11.2.1.a ʇʨʦʚʝʨʠʪʴ ʦʪʯʝʪʳ ʩʢʘʥʠʨʦʚʘʥʠʷ ʥʘ ʧʨʝʜʤʝʪ 

ʪʦʛʦ, ʯʪʦ ʟʘ ʧʦʩʣʝʜʥʠʝ 12 ʤʝʩʷʮʝʚ ʙʳʣʦ ʧʨʦʚʝʜʝʥʦ 4 

ʝʞʝʢʚʘʨʪʘʣʴʥʳʭ ʚʥʫʪʨʝʥʥʠʭ ʩʢʘʥʠʨʦʚʘʥʠʷ. 

ʋʩʪʘʥʦʚʣʝʥʥʳʡ ʧʨʦʮʝʩʩ ʚʳʷʚʣʝʥʠʷ 

ʫʷʟʚʠʤʦʩʪʝʡ ʚʦ ʚʥʫʪʨʝʥʥʠʭ ʩʠʩʪʝʤʘʭ ʪʨʝʙʫʝʪ 

ʝʞʝʢʚʘʨʪʘʣʴʥʦʛʦ ʩʢʘʥʠʨʦʚʘʥʠʷ ʫʷʟʚʠʤʦʩʪʝʡ. 

ʋʷʟʚʠʤʦʩʪʠ, ʢʦʪʦʨʳʝ ʧʨʝʜʩʪʘʚʣʷʶʪ 

ʤʘʢʩʠʤʘʣʴʥʳʡ ʫʨʦʚʝʥʴ ʢʨʠʪʠʯʥʦʩʪʠ ʜʣʷ ʩʨʝʜʳ 

(ʥʘʧʨʠʤʝʨ, ʪʝ, ʢʦʪʦʨʳʤ ʩʦʛʣʘʩʥʦ ʪʨʝʙʦʚʘʥʠʶ 

6.1 ʧʨʠʩʚʦʝʥ ʚʳʩʦʢʠʡ ʫʨʦʚʝʥʴ ʢʨʠʪʠʯʥʦʩʪʠ), 

ʜʦʣʞʥʳ ʙʳʪʴ ʫʩʪʨʘʥʝʥʳ ʚ ʧʝʨʚʫʶ ʦʯʝʨʝʜʴ. 

ɺʥʫʪʨʝʥʥʝʝ ʩʢʘʥʠʨʦʚʘʥʠʝ ʥʘ ʥʘʣʠʯʠʝ 

ʫʷʟʚʠʤʦʩʪʝʡ ʤʦʛʫʪ ʚʳʧʦʣʥʷʪʴ 

ʢʚʘʣʠʬʠʮʠʨʦʚʘʥʥʳʝ ʨʘʙʦʪʥʠʢʠ, ʢʦʪʦʨʳʝ 

ʷʚʣʷʶʪʩʷ ʜʦʩʪʘʪʦʯʥʦ ʥʝʟʘʚʠʩʠʤʳʤʠ 

ʦʪʥʦʩʠʪʝʣʴʥʦ ʩʢʘʥʠʨʫʝʤʳʭ ʢʦʤʧʦʥʝʥʪʦʚ 

ʩʠʩʪʝʤʳ (ʥʘʧʨʠʤʝʨ, ʥʝʣʴʟʷ, ʯʪʦʙʳ ʟʘ 

ʩʢʘʥʠʨʦʚʘʥʠʝ ʤʝʞʩʝʪʝʚʦʛʦ ʵʢʨʘʥʘ ʦʪʚʝʯʘʣ ʝʛʦ 

ʘʜʤʠʥʠʩʪʨʘʪʦʨ), ʣʠʙʦ ʦʨʛʘʥʠʟʘʮʠʷ ʤʦʞʝʪ 

ʧʨʦʚʦʜʠʪʴ ʚʥʫʪʨʝʥʥʝʝ ʩʢʘʥʠʨʦʚʘʥʠʝ ʫʩʣʫʛʘʤʠ 

ʜʨʫʛʦʡ ʦʨʛʘʥʠʟʘʮʠʠ, ʢʦʪʦʨʘʷ ʟʘʥʠʤʘʝʪʩʷ 

ʩʢʘʥʠʨʦʚʘʥʠʝʤ ʥʘ ʥʘʣʠʯʠʝ ʫʷʟʚʠʤʦʩʪʝʡ.  

11.2.1.b ʇʨʦʚʝʨʠʪʴ ʦʪʯʝʪʳ ʦ ʨʝʟʫʣʴʪʘʪʘʭ ʩʢʘʥʠʨʦʚʘʥʠʷ 

ʥʘ ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ ʚʩʝ ʫʷʟʚʠʤʦʩʪʠ ʩ ʚʳʩʦʢʠʤ ʫʨʦʚʥʝʤ 

ʢʨʠʪʠʯʥʦʩʪʠ ʦʙʨʘʙʦʪʘʥʳ, ʠ ʧʨʦʮʝʩʩ ʩʢʘʥʠʨʦʚʘʥʠʷ 

ʚʢʣʶʯʘʝʪ ʧʦʚʪʦʨʥʦʝ ʩʢʘʥʠʨʦʚʘʥʠʝ, ʯʪʦʙʳ ʧʨʦʚʝʨʠʪʴ, 

ʯʪʦ ʚʩʝ ʫʷʟʚʠʤʦʩʪʠ ʩ ʚʳʩʦʢʠʤ ʫʨʦʚʥʝʤ ʢʨʠʪʠʯʥʦʩʪʠ 

(ʩʦʛʣʘʩʥʦ ʦʧʨʝʜʝʣʝʥʠʶ ʚ ʪʨʝʙʦʚʘʥʠʠ 6.1 PCI DSS) 

ʫʩʪʨʘʥʝʥʳ.  

11.2.1.c ʆʧʨʦʩʠʪʴ ʨʘʙʦʪʥʠʢʦʚ ʥʘ ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ 

ʩʢʘʥʠʨʦʚʘʥʠʝ ʧʨʦʚʦʜʠʣʦʩʴ ʢʚʘʣʠʬʠʮʠʨʦʚʘʥʥʳʤʠ 

ʨʘʙʦʪʥʠʢʘʤʠ ʦʨʛʘʥʠʟʘʮʠʠ ʣʠʙʦ ʢʚʘʣʠʬʠʮʠʨʦʚʘʥʥʦʡ 

ʪʨʝʪʴʝʡ ʩʪʦʨʦʥʦʡ, ʘ ʪʘʢʞʝ, ʝʩʣʠ ʧʨʠʤʝʥʠʤʦ, ʧʨʦʚʝʨʠʪʴ 

ʪʝʩʪʠʨʦʚʱʠʢʦʚ ʥʘ ʦʨʛʘʥʠʟʘʮʠʦʥʥʫʶ ʥʝʟʘʚʠʩʠʤʦʩʪʴ 

(ʥʘʣʠʯʠʝ ʫ ʥʠʭ ʩʪʘʪʫʩʘ QSA ʠʣʠ ASV ʥʝ ʪʨʝʙʫʝʪʩʷ). 

11.2.2 ʇʨʦʚʦʜʠʪʴ ʝʞʝʢʚʘʨʪʘʣʴʥʦʝ 

ʚʥʝʰʥʝʝ ʩʢʘʥʠʨʦʚʘʥʠʝ ʥʘ ʥʘʣʠʯʠʝ 

ʫʷʟʚʠʤʦʩʪʝʡ ʩ ʧʨʠʚʣʝʯʝʥʠʝʤ 

ʘʚʪʦʨʠʟʦʚʘʥʥʦʛʦ ʧʦʩʪʘʚʱʠʢʘ ʫʩʣʫʛ 

ʩʢʘʥʠʨʦʚʘʥʠʷ (ASV), ʫʪʚʝʨʞʜʝʥʥʦʛʦ 

ʉʦʚʝʪʦʤ PCI SSC. ʇʦ ʥʝʦʙʭʦʜʠʤʦʩʪʠ, 

ʧʦʚʪʦʨʷʪʴ ʩʢʘʥʠʨʦʚʘʥʠʝ, ʧʦʢʘ ʦʥʦ ʥʝ 

ʙʫʜʝʪ ʧʨʦʡʜʝʥʦ ʫʩʧʝʰʥʦ.  

ʇʨʠʤʝʯʘʥʠʝ: ʜʣʷ ʝʞʝʢʚʘʨʪʘʣʴʥʦʛʦ 

ʚʥʝʰʥʝʛʦ ʩʢʘʥʠʨʦʚʘʥʠʷ ʥʘ ʥʘʣʠʯʠʝ 

ʫʷʟʚʠʤʦʩʪʝʡ ʠʩʧʦʣʴʟʦʚʘʪʴ 

ʘʚʪʦʨʠʟʦʚʘʥʥʦʛʦ ʧʦʩʪʘʚʱʠʢʘ ʫʩʣʫʛ 

ʩʢʘʥʠʨʦʚʘʥʠʷ (ASV), ʫʪʚʝʨʞʜʝʥʥʦʛʦ 

ʉʦʚʝʪʦʤ PCI SSC.  

11.2.2.a ʇʨʦʚʝʨʠʪʴ ʨʝʟʫʣʴʪʘʪʳ ʯʝʪʳʨʝʭ ʧʦʩʣʝʜʥʠʭ 

ʚʥʝʰʥʠʭ ʩʢʘʥʠʨʦʚʘʥʠʡ ʥʘ ʥʘʣʠʯʠʝ ʫʷʟʚʠʤʦʩʪʝʡ ʠ 

ʧʨʦʚʝʨʠʪʴ, ʧʨʦʚʝʜʝʥʳ ʣʠ ʯʝʪʳʨʝ ʧʦʩʣʝʜʥʠʝ ʚʥʝʰʥʠʝ 

ʝʞʝʢʚʘʨʪʘʣʴʥʳʝ ʩʢʘʥʠʨʦʚʘʥʠʷ ʚ ʪʝʯʝʥʠʝ ʧʦʩʣʝʜʥʠʭ 

12 ʤʝʩʷʮʝʚ. 

ʇʦʩʢʦʣʴʢʫ ʚʥʝʰʥʠʝ ʩʝʪʠ ʧʦʜʚʝʨʞʝʥʳ ʙʦʣʝʝ 

ʚʳʩʦʢʦʤʫ ʨʠʩʢʫ ʢʦʤʧʨʦʤʝʪʘʮʠʠ, 

ʝʞʝʢʚʘʨʪʘʣʴʥʦʝ ʩʢʘʥʠʨʦʚʘʥʠʝ ʥʘ ʥʘʣʠʯʠʝ 

ʫʷʟʚʠʤʦʩʪʝʡ ʚ ʪʘʢʠʭ ʩʝʪʷʭ ʜʦʣʞʥʳ ʚʳʧʦʣʥʷʪʴ 

ʩʧʝʮʠʘʣʠʩʪʳ ʘʚʪʦʨʠʟʦʚʘʥʥʦʛʦ ʧʦʩʪʘʚʱʠʢʘ 

ʫʩʣʫʛ ʩʢʘʥʠʨʦʚʘʥʠʷ, ʫʪʚʝʨʞʜʝʥʥʦʛʦ ʉʦʚʝʪʦʤ 

PCI SSC.  

ʅʘʜʝʞʥʘʷ ʧʨʦʛʨʘʤʤʘ ʩʢʘʥʠʨʦʚʘʥʠʷ ʥʘ ʥʘʣʠʯʠʝ 

ʫʷʟʚʠʤʦʩʪʝʡ ʦʙʝʩʧʝʯʠʚʘʝʪ ʚʳʧʦʣʥʝʥʠʝ 

ʩʢʘʥʠʨʦʚʘʥʠʷ ʠ ʩʚʦʝʚʨʝʤʝʥʥʦʝ ʚʳʷʚʣʝʥʠʝ 

ʫʷʟʚʠʤʦʩʪʝʡ. 

11.2.2.b ʇʨʦʚʝʨʠʪʴ ʨʝʟʫʣʴʪʘʪʳ ʢʘʞʜʦʛʦ 

ʝʞʝʢʚʘʨʪʘʣʴʥʦʛʦ ʩʢʘʥʠʨʦʚʘʥʠʷ (ʚ ʪ. ʯ. ʧʦʚʪʦʨʥʳʭ 

ʩʢʘʥʠʨʦʚʘʥʠʡ) ʥʘ ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ ʦʥʠ ʦʪʚʝʯʘʶʪ 

ʪʨʝʙʦʚʘʥʠʷʤ çʈʫʢʦʚʦʜʩʪʚʘ ʜʣʷ ʘʚʪʦʨʠʟʦʚʘʥʥʳʭ 

ʧʦʩʪʘʚʱʠʢʦʚ ʫʩʣʫʛ ʩʢʘʥʠʨʦʚʘʥʠʷè ʢ ʫʩʧʝʰʥʦ 

ʧʨʦʡʜʝʥʥʦʤʫ ʩʢʘʥʠʨʦʚʘʥʠʶ (ʥʘʧʨʠʤʝʨ, ʦʪʩʫʪʩʪʚʫʶʪ 

ʫʷʟʚʠʤʦʩʪʠ ʩ ʦʮʝʥʢʦʡ 4.0 ʠ ʚʳʰʝ ʧʦ ʩʠʩʪʝʤʝ CVSS ʠ ʥʝʪ 

ʦʰʠʙʦʢ, ʚ ʨʝʟʫʣʴʪʘʪʝ ʢʦʪʦʨʳʭ ʘʚʪʦʤʘʪʠʯʝʩʢʦʝ 

ʩʢʘʥʠʨʦʚʘʥʠʝ ʙʳʣʦ ʧʨʝʨʚʘʥʦ). 
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ʊʨʝʙʦʚʘʥʠʷ PCI DSS ʇʨʦʚʝʨʦʯʥʳʝ ʧʨʦʮʝʜʫʨʳ ʇʦʷʩʥʝʥʠʝ 

ʉʤ. çʈʫʢʦʚʦʜʩʪʚʦ ʜʣʷ ʘʚʪʦʨʠʟʦʚʘʥʥʳʭ 

ʧʦʩʪʘʚʱʠʢʦʚ ʫʩʣʫʛ ʩʢʘʥʠʨʦʚʘʥʠʷè (ASV 

Program Guide), ʦʧʫʙʣʠʢʦʚʘʥʥʦʝ ʥʘ ʚʝʙ-

ʩʘʡʪʝ ʉʦʚʝʪʘ PCI SSC, ʜʣʷ ʧʦʣʫʯʝʥʠʷ 

ʠʥʬʦʨʤʘʮʠʠ ʦʙ ʦʙʷʟʘʥʥʦʩʪʷʭ 

ʟʘʢʘʟʯʠʢʦʚ ʩʢʘʥʠʨʦʚʘʥʠʷ, ʧʦʜʛʦʪʦʚʢʝ ʢ 

ʩʢʘʥʠʨʦʚʘʥʠʶ ʠ ʪ. ʜ. 

11.2.2.c ʇʨʦʚʝʨʠʪʴ ʦʪʯʝʪʳ ʦ ʨʝʟʫʣʴʪʘʪʘʭ ʩʢʘʥʠʨʦʚʘʥʠʷ 

ʥʘ ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ ʩʢʘʥʠʨʦʚʘʥʠʝ ʧʨʦʠʟʚʦʜʠʣʦʩʴ 

ʘʚʪʦʨʠʟʦʚʘʥʥʳʤ ʧʦʩʪʘʚʱʠʢʦʤ ʫʩʣʫʛ ʩʢʘʥʠʨʦʚʘʥʠʷ, 

ʫʪʚʝʨʞʜʝʥʥʳʤ ʉʦʚʝʪʦʤ PCI SSC. 

11.2.3 ʇʨʦʚʦʜʠʪʴ ʚʥʫʪʨʝʥʥʝʝ ʠ 

ʚʥʝʰʥʝʝ ʩʢʘʥʠʨʦʚʘʥʠʷ ʠ, ʧʨʠ 

ʥʝʦʙʭʦʜʠʤʦʩʪʠ, ʧʦʚʪʦʨʷʪʴ 

ʩʢʘʥʠʨʦʚʘʥʠʝ ʧʦʩʣʝ ʣʶʙʦʛʦ 

ʟʥʘʯʠʪʝʣʴʥʦʛʦ ʠʟʤʝʥʝʥʠʷ ʚ ʩʝʪʠ. 

ʉʢʘʥʠʨʦʚʘʥʠʝ ʜʦʣʞʥʳ ʚʳʧʦʣʥʷʪʴ 

ʢʚʘʣʠʬʠʮʠʨʦʚʘʥʥʳʝ ʨʘʙʦʪʥʠʢʠ. 

11.2.3.a ʇʨʦʚʝʨʠʪʴ ʠ ʩʦʧʦʩʪʘʚʠʪʴ ʜʦʢʫʤʝʥʪʘʮʠʶ ʧʦ 

ʢʦʥʪʨʦʣʶ ʠʟʤʝʥʝʥʠʡ ʠ ʦʪʯʝʪʳ ʦ ʨʝʟʫʣʴʪʘʪʘʭ 

ʩʢʘʥʠʨʦʚʘʥʠʷ ʥʘ ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ ʚʳʧʦʣʥʷʣʦʩʴ 

ʩʢʘʥʠʨʦʚʘʥʠʝ ʩʠʩʪʝʤʥʳʭ ʢʦʤʧʦʥʝʥʪʦʚ ʧʦʩʣʝ ʣʶʙʳʭ 

ʟʥʘʯʠʪʝʣʴʥʳʭ ʠʟʤʝʥʝʥʠʡ. 

ʇʦʥʷʪʠʝ çʟʥʘʯʠʪʝʣʴʥʦʛʦ ʠʟʤʝʥʝʥʠʷè ʩʠʣʴʥʦ 

ʟʘʚʠʩʠʪ ʦʪ ʢʦʥʬʠʛʫʨʘʮʠʠ ʢʦʥʢʨʝʪʥʦʡ ʩʨʝʜʳ. 

ɽʩʣʠ ʧʦʩʣʝ ʦʙʥʦʚʣʝʥʠʷ ʠʣʠ ʤʦʜʠʬʠʢʘʮʠʠ 

ʤʦʞʝʪ ʧʦʷʚʠʪʴʩʷ ʜʦʩʪʫʧ ʢ ɼɼʂ ʠʣʠ 

ʙʝʟʦʧʘʩʥʦʩʪʴ ʩʨʝʜʳ ɼɼʂ ʤʦʞʝʪ ʙʳʪʴ ʩʥʠʞʝʥʘ, 

ʪʦ ʠʟʤʝʥʝʥʠʝ ʩʯʠʪʘʝʪʩʷ ʟʥʘʯʠʪʝʣʴʥʳʤ.  

ʉʢʘʥʠʨʦʚʘʥʠʝ ʩʨʝʜʳ ʧʦʩʣʝ ʣʶʙʳʭ 

ʟʥʘʯʠʪʝʣʴʥʳʭ ʠʟʤʝʥʝʥʠʡ ʛʘʨʘʥʪʠʨʫʝʪ, ʯʪʦ 

ʠʟʤʝʥʝʥʠʷ ʚʥʝʜʨʝʥʳ ʥʘʜʣʝʞʘʱʠʤ ʦʙʨʘʟʦʤ, ʠ 

ʙʝʟʦʧʘʩʥʦʩʪʴ ʩʨʝʜʳ ʥʝ ʙʳʣʘ ʥʘʨʫʰʝʥʘ ʚ 

ʨʝʟʫʣʴʪʘʪʝ ʵʪʠʭ ʠʟʤʝʥʝʥʠʡ. ʅʝʦʙʭʦʜʠʤʦ 

ʧʨʦʩʢʘʥʠʨʦʚʘʪʴ ʚʩʝ ʩʠʩʪʝʤʥʳʝ ʢʦʤʧʦʥʝʥʪʳ, ʥʘ 

ʢʦʪʦʨʳʝ ʧʦʚʣʠʷʣʦ ʠʟʤʝʥʝʥʠʝ. 

11.2.3.b ʇʨʦʚʝʨʠʪʴ ʦʪʯʝʪʳ ʦ ʩʢʘʥʠʨʦʚʘʥʠʠ ʥʘ ʧʨʝʜʤʝʪ 

ʪʦʛʦ, ʯʪʦ ʧʨʦʮʝʩʩ ʩʢʘʥʠʨʦʚʘʥʠʷ ʧʨʝʜʫʩʤʘʪʨʠʚʘʝʪ 

ʧʦʚʪʦʨʷʪʴ ʩʢʘʥʠʨʦʚʘʥʠʷ:  

¶ ʜʣʷ ʚʥʝʰʥʝʛʦ ʩʢʘʥʠʨʦʚʘʥʠʷ ï ʜʦ ʪʝʭ ʧʦʨ, ʧʦʢʘ ʥʝ 

ʫʩʪʨʘʥʝʥʳ ʫʷʟʚʠʤʦʩʪʠ ʩ ʦʮʝʥʢʦʡ 4.0 ʠ ʙʦʣʝʝ ʧʦ 

ʩʠʩʪʝʤʝ CVSS;  

¶ ʜʣʷ ʚʥʫʪʨʝʥʥʝʛʦ ʩʢʘʥʠʨʦʚʘʥʠʷ ï ʜʦ ʪʝʭ ʧʦʨ, ʧʦʢʘ ʥʝ 

ʙʫʜʫʪ ʫʩʪʨʘʥʝʥʳ ʚʩʝ ʫʷʟʚʠʤʦʩʪʠ ʩ ʚʳʩʦʢʠʤ ʫʨʦʚʥʝʤ 

ʢʨʠʪʠʯʥʦʩʪʠ, ʩʦʛʣʘʩʥʦ ʦʧʨʝʜʝʣʝʥʠʶ ʚ 

ʪʨʝʙʦʚʘʥʠʠ 6.1 PCI DSS.  

11.2.3.c ʋʙʝʜʠʪʴʩʷ, ʯʪʦ ʩʢʘʥʠʨʦʚʘʥʠʝ ʧʨʦʚʦʜʠʣʦʩʴ 

ʢʚʘʣʠʬʠʮʠʨʦʚʘʥʥʳʤʠ ʨʘʙʦʪʥʠʢʘʤʠ ʦʨʛʘʥʠʟʘʮʠʠ ʠʣʠ 

ʪʨʝʪʴʝʡ ʩʪʦʨʦʥʳ, ʘ ʪʘʢʞʝ, ʝʩʣʠ ʧʨʠʤʝʥʠʤʦ, ʧʨʦʚʝʨʠʪʴ 

ʪʝʩʪʠʨʦʚʱʠʢʦʚ ʥʘ ʦʨʛʘʥʠʟʘʮʠʦʥʥʫʶ ʥʝʟʘʚʠʩʠʤʦʩʪʴ 

(ʥʘʣʠʯʠʝ ʫ ʥʠʭ ʩʪʘʪʫʩʘ QSA ʠʣʠ ASV ʥʝ ʪʨʝʙʫʝʪʩʷ). 

 

11.3 ɺʥʝʜʨʠʪʴ ʤʝʪʦʜʦʣʦʛʠʶ ʧʨʦʚʝʜʝʥʠʷ 

ʪʝʩʪʠʨʦʚʘʥʠʷ ʥʘ ʧʨʦʥʠʢʥʦʚʝʥʠʝ, 

ʢʦʪʦʨʘʷ: 

¶ ʦʩʥʦʚʘʥʘ ʥʘ ʦʙʱʝʧʨʠʥʷʪʳʭ 

ʦʪʨʘʩʣʝʚʳʭ ʧʦʜʭʦʜʘʭ ʢ ʧʨʦʚʝʜʝʥʠʶ 

ʪʝʩʪʠʨʦʚʘʥʠʷ ʥʘ ʧʨʦʥʠʢʥʦʚʝʥʠʝ 

(ʥʘʧʨʠʤʝʨ, NIST SP800-115); 

¶ ʦʭʚʘʪʳʚʘʝʪ ʚʝʩʴ ʧʝʨʠʤʝʪʨ ʩʨʝʜʳ 

11.3 ʇʨʦʚʝʨʠʪʴ ʤʝʪʦʜʦʣʦʛʠʶ ʧʨʦʚʝʜʝʥʠʷ ʪʝʩʪʦʚ ʥʘ 

ʧʨʦʥʠʢʥʦʚʝʥʠʝ ʠ ʦʧʨʦʩʠʪʴ ʦʪʚʝʪʩʪʚʝʥʥʳʭ ʨʘʙʦʪʥʠʢʦʚ ʥʘ 

ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ ʦʥʘ: 

¶ ʦʩʥʦʚʘʥʘ ʥʘ ʦʙʱʝʧʨʠʥʷʪʳʭ ʦʪʨʘʩʣʝʚʳʭ ʧʦʜʭʦʜʘʭ ʢ 

ʧʨʦʚʝʜʝʥʠʶ ʪʝʩʪʠʨʦʚʘʥʠʷ ʥʘ ʧʨʦʥʠʢʥʦʚʝʥʠʝ 

(ʥʘʧʨʠʤʝʨ, NIST SP800-115); 

¶ ʦʭʚʘʪʳʚʘʝʪ ʚʝʩʴ ʧʝʨʠʤʝʪʨ ʩʨʝʜʳ ɼɼʂ ʠ ʢʨʠʪʠʯʥʳʝ 

ʩʠʩʪʝʤʳ; 

ʎʝʣʴ ʪʝʩʪʘ ʥʘ ʧʨʦʥʠʢʥʦʚʝʥʠʝ ð ʩʤʦʜʝʣʠʨʦʚʘʪʴ 

ʨʝʘʣʴʥʫʶ ʘʪʘʢʫ, ʯʪʦʙʳ ʚʳʷʚʠʪʴ, ʥʘʩʢʦʣʴʢʦ 

ʛʣʫʙʦʢʦ ʟʣʦʫʤʳʰʣʝʥʥʠʢ ʩʤʦʞʝʪ ʧʨʦʥʠʢʥʫʪʴ ʚ 

ʩʨʝʜʫ. ɹʣʘʛʦʜʘʨʷ ʵʪʦʤʫ, ʦʨʛʘʥʠʟʘʮʠʷ ʤʦʞʝʪ 

ʣʫʯʰʝ ʨʘʟʦʙʨʘʪʴʩʷ ʚ ʩʚʦʠʭ ʧʦʪʝʥʮʠʘʣʴʥʳʭ 

ʫʷʟʚʠʤʦʩʪʷʭ ʠ ʨʘʟʨʘʙʦʪʘʪʴ ʩʪʨʘʪʝʛʠʶ ʟʘʱʠʪʳ 

ʦʪ ʘʪʘʢ. 

ʊʝʩʪ ʥʘ ʧʨʦʥʠʢʥʦʚʝʥʠʝ ʦʪʣʠʯʘʝʪʩʷ ʦʪ 

ʩʢʘʥʠʨʦʚʘʥʠʷ ʥʘ ʥʘʣʠʯʠʝ ʫʷʟʚʠʤʦʩʪʝʡ ʪʝʤ, ʯʪʦ 
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ʊʨʝʙʦʚʘʥʠʷ PCI DSS ʇʨʦʚʝʨʦʯʥʳʝ ʧʨʦʮʝʜʫʨʳ ʇʦʷʩʥʝʥʠʝ 

ɼɼʂ ʠ ʢʨʠʪʠʯʥʳʝ ʩʠʩʪʝʤʳ; 

¶ ʚʢʣʶʯʘʝʪ ʪʝʩʪʠʨʦʚʘʥʠʝ ʢʘʢ ʩʥʘʨʫʞʠ 

ʩʝʪʠ, ʪʘʢ ʠ ʚʥʫʪʨʠ ʩʝʪʠ; 

¶ ʚʢʣʶʯʘʝʪ ʪʝʩʪʠʨʦʚʘʥʠʝ ʜʣʷ ʧʨʦʚʝʨʢʠ 

ʣʶʙʳʭ ʩʨʝʜʩʪʚ ʩʝʛʤʝʥʪʘʮʠʠ ʠ 

ʩʦʢʨʘʱʝʥʠʷ ʦʙʣʘʩʪʠ ʧʨʠʤʝʥʠʤʦʩʪʠ; 

¶ ʪʨʝʙʫʝʪ, ʯʪʦʙʳ ʪʝʩʪʳ ʥʘ 

ʧʨʦʥʠʢʥʦʚʝʥʠʝ ʥʘ ʫʨʦʚʥʝ 

ʧʨʠʣʦʞʝʥʠʷ ʚʢʣʶʯʘʣʠ, ʢʘʢ ʤʠʥʠʤʫʤ, 

ʧʨʦʚʝʨʢʫ ʥʘ ʥʘʣʠʯʠʝ ʫʷʟʚʠʤʦʩʪʝʡ, 

ʧʨʠʚʝʜʝʥʥʳʭ ʚ ʪʨʝʙʦʚʘʥʠʠ 6.5; 

¶ ʪʨʝʙʫʝʪ, ʯʪʦʙʳ ʪʝʩʪʳ ʥʘ 

ʧʨʦʥʠʢʥʦʚʝʥʠʝ ʥʘ ʫʨʦʚʥʝ ʩʝʪʠ 

ʦʭʚʘʪʳʚʘʣʠ ʦʧʝʨʘʮʠʦʥʥʳʝ ʩʠʩʪʝʤʳ ʠ 

ʩʝʪʝʚʳʝ ʢʦʤʧʦʥʝʥʪʳ; 

¶ ʚʢʣʶʯʘʝʪ ʘʥʘʣʠʟ ʠ ʦʮʝʥʢʫ ʫʛʨʦʟ ʠ 

ʫʷʟʚʠʤʦʩʪʝʡ, ʥʘʡʜʝʥʥʳʭ ʟʘ 

ʧʦʩʣʝʜʥʠʝ 12 ʤʝʩʷʮʝʚ;  

¶ ʨʝʛʣʘʤʝʥʪʠʨʫʝʪ ʭʨʘʥʝʥʠʝ 

ʨʝʟʫʣʴʪʘʪʦʚ ʪʝʩʪʦʚ ʥʘ 

ʧʨʦʥʠʢʥʦʚʝʥʠʝ ʠ ʤʝʨ, ʧʨʝʜʧʨʠʥʷʪʳʭ 

ʜʣʷ ʫʩʪʨʘʥʝʥʠʷ ʫʷʟʚʠʤʦʩʪʝʡ. 

¶  ʚʢʣʶʯʘʝʪ ʪʝʩʪʠʨʦʚʘʥʠʝ ʢʘʢ ʩʥʘʨʫʞʠ ʩʝʪʠ, ʪʘʢ ʠ ʚʥʫʪʨʠ 

ʩʝʪʠ; 

¶ ʚʢʣʶʯʘʝʪ ʪʝʩʪʠʨʦʚʘʥʠʝ ʜʣʷ ʧʨʦʚʝʨʢʠ ʣʶʙʳʭ ʩʨʝʜʩʪʚ 

ʩʝʛʤʝʥʪʘʮʠʠ ʠ ʩʦʢʨʘʱʝʥʠʷ ʦʙʣʘʩʪʠ ʧʨʠʤʝʥʠʤʦʩʪʠ; 

¶ ʪʨʝʙʫʝʪ, ʯʪʦʙʳ ʪʝʩʪʳ ʥʘ ʧʨʦʥʠʢʥʦʚʝʥʠʝ ʥʘ ʫʨʦʚʥʝ 

ʧʨʠʣʦʞʝʥʠʷ ʚʢʣʶʯʘʣʠ, ʢʘʢ ʤʠʥʠʤʫʤ, ʧʨʦʚʝʨʢʫ ʥʘ 

ʥʘʣʠʯʠʝ ʫʷʟʚʠʤʦʩʪʝʡ, ʧʨʠʚʝʜʝʥʥʳʭ ʚ ʪʨʝʙʦʚʘʥʠʠ 6.5; 

¶ ʪʨʝʙʫʝʪ, ʯʪʦʙʳ ʪʝʩʪʳ ʥʘ ʧʨʦʥʠʢʥʦʚʝʥʠʝ ʥʘ ʫʨʦʚʥʝ 

ʩʝʪʠ ʦʭʚʘʪʳʚʘʣʠ ʦʧʝʨʘʮʠʦʥʥʳʝ ʩʠʩʪʝʤʳ ʠ ʩʝʪʝʚʳʝ 

ʢʦʤʧʦʥʝʥʪʳ; 

¶ ʚʢʣʶʯʘʝʪ ʘʥʘʣʠʟ ʠ ʦʮʝʥʢʫ ʫʛʨʦʟ ʠ ʫʷʟʚʠʤʦʩʪʝʡ, 

ʥʘʡʜʝʥʥʳʭ ʟʘ ʧʦʩʣʝʜʥʠʝ 12 ʤʝʩʷʮʝʚ;  

¶ ʨʝʛʣʘʤʝʥʪʠʨʫʝʪ ʭʨʘʥʝʥʠʝ ʨʝʟʫʣʴʪʘʪʦʚ ʪʝʩʪʦʚ ʥʘ 

ʧʨʦʥʠʢʥʦʚʝʥʠʝ ʠ ʤʝʨ, ʧʨʝʜʧʨʠʥʷʪʳʭ ʜʣʷ ʫʩʪʨʘʥʝʥʠʷ 

ʫʷʟʚʠʤʦʩʪʝʡ. 

ʧʝʨʚʳʡ ʷʚʣʷʝʪʩʷ ʘʢʪʠʚʥʳʤ ʧʨʦʮʝʩʩʦʤ ʠ ʦʥ 

ʤʦʞʝʪ ʚʢʣʶʯʘʪʴ ʵʢʩʧʣʫʘʪʘʮʠʶ ʦʙʥʘʨʫʞʝʥʥʳʭ 

ʫʷʟʚʠʤʦʩʪʝʡ. ʉʢʘʥʠʨʦʚʘʥʠʝ ʥʘ ʥʘʣʠʯʠʝ 

ʫʷʟʚʠʤʦʩʪʝʡ ʤʦʞʝʪ ʙʳʪʴ ʧʝʨʚʳʤ, ʥʦ ʪʦʯʥʦ ʥʝ 

ʝʜʠʥʩʪʚʝʥʥʳʤ ʰʘʛʦʤ, ʢʦʪʦʨʳʡ ʚʳʧʦʣʥʷʝʪ 

ʩʧʝʮʠʘʣʠʩʪ ʧʦ ʪʝʩʪʘʤ ʥʘ ʧʨʦʥʠʢʥʦʚʝʥʠʝ, ʯʪʦʙʳ 

ʦʧʨʝʜʝʣʠʪʴ ʩʪʨʘʪʝʛʠʶ ʪʝʩʪʠʨʦʚʘʥʠʷ. ɼʘʞʝ ʝʩʣʠ 

ʩʢʘʥʠʨʦʚʘʥʠʝ ʥʘ ʥʘʣʠʯʠʝ ʫʷʟʚʠʤʦʩʪʝʡ ʥʝ 

ʦʙʥʘʨʫʞʠʚʘʝʪ ʠʟʚʝʩʪʥʳʝ ʫʷʟʚʠʤʦʩʪʠ, 

ʩʧʝʮʠʘʣʠʩʪ ʧʦ ʪʝʩʪʘʤ ʥʘ ʧʨʦʥʠʢʥʦʚʝʥʠʝ ʯʘʩʪʦ 

ʧʦʣʫʯʘʝʪ ʜʦʩʪʘʪʦʯʥʦ ʠʥʬʦʨʤʘʮʠʠ ʦ ʩʠʩʪʝʤʝ, 

ʯʪʦʙʳ ʚʳʷʚʠʪʴ ʧʦʪʝʥʮʠʘʣʴʥʳʝ ʧʨʦʙʣʝʤʳ 

ʙʝʟʦʧʘʩʥʦʩʪʠ. 

ʊʝʩʪʳ ʥʘ ʧʨʦʥʠʢʥʦʚʝʥʠʝ ʦʙʳʯʥʦ ʚʳʧʦʣʥʷʶʪʩʷ 

ʚʨʫʯʥʫʶ. ɼʘʞʝ ʠʩʧʦʣʴʟʫʷ ʘʚʪʦʤʘʪʠʟʠʨʦʚʘʥʥʳʝ 

ʩʨʝʜʩʪʚʘ, ʪʝʩʪʠʨʦʚʱʠʢ ʜʦʣʞʝʥ ʧʨʠʤʝʥʷʪʴ ʩʚʦʠ 

ʟʥʘʥʠʷ ʩʠʩʪʝʤ ʜʣʷ ʧʨʦʥʠʢʥʦʚʝʥʠʷ ʚ ʩʨʝʜʫ. 

ʏʘʩʪʦ ʪʝʩʪʠʨʦʚʱʠʢ ʠʩʧʦʣʴʟʫʝʪ ʥʝʩʢʦʣʴʢʦ ʪʠʧʦʚ 

ʵʢʩʧʣʦʡʪʦʚ ʚʤʝʩʪʝ, ʯʪʦʙʳ ʦʙʦʡʪʠ ʥʝʩʢʦʣʴʢʦ 

ʫʨʦʚʥʝʡ ʟʘʱʠʪʳ. ʅʘʧʨʠʤʝʨ, ʝʩʣʠ ʪʝʩʪʠʨʦʚʱʠʢ 

ʥʘʭʦʜʠʪ ʩʧʦʩʦʙ ʧʦʣʫʯʠʪʴ ʜʦʩʪʫʧ ʢ ʩʝʨʚʝʨʫ 

ʧʨʠʣʦʞʝʥʠʡ, ʦʥ ʠʩʧʦʣʴʟʫʝʪ 

ʩʢʦʤʧʨʦʤʝʪʠʨʦʚʘʥʥʳʡ ʩʝʨʚʝʨ ʢʘʢ ʧʣʦʱʘʜʢʫ 

ʜʣʷ ʥʦʚʦʡ ʘʪʘʢʠ, ʛʜʝ ʠʩʧʦʣʴʟʫʝʪ ʨʝʩʫʨʩʳ, 

ʜʦʩʪʫʧ ʢ ʢʦʪʦʨʳʤ ʠʤʝʝʪ ʩʝʨʚʝʨ. ʊʘʢʠʤ ʦʙʨʘʟʦʤ, 

ʪʝʩʪʠʨʦʚʱʠʢ ʤʦʞʝʪ ʠʤʠʪʠʨʦʚʘʪʴ ʤʝʪʦʜʳ, 

ʢʦʪʦʨʳʤʠ ʧʦʣʴʟʫʶʪʩʷ ʟʣʦʫʤʳʰʣʝʥʥʠʢʠ, ʜʣʷ 

ʚʳʷʚʣʝʥʠʷ ʧʦʪʝʥʮʠʘʣʴʥʳʭ ʫʷʟʚʠʤʦʩʪʝʡ ʩʨʝʜʳ. 

ʄʝʪʦʜʳ ʪʝʩʪʠʨʦʚʘʥʠʷ ʥʘ ʧʨʦʥʠʢʥʦʚʝʥʠʝ 

ʟʘʚʠʩʷʪ ʦʪ ʦʨʛʘʥʠʟʘʮʠʠ, ʘ ʪʠʧ, ʛʣʫʙʠʥʘ ʠ 

ʩʣʦʞʥʦʩʪʴ ʪʝʩʪʠʨʦʚʘʥʠʷ ʟʘʚʠʩʷʪ ʦʪ 

ʢʦʥʢʨʝʪʥʦʡ ʩʨʝʜʳ ʠ ʦʮʝʥʢʠ ʨʠʩʢʦʚ 

ʦʨʛʘʥʠʟʘʮʠʠ. 
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ʊʨʝʙʦʚʘʥʠʷ PCI DSS ʇʨʦʚʝʨʦʯʥʳʝ ʧʨʦʮʝʜʫʨʳ ʇʦʷʩʥʝʥʠʝ 

11.3.1 ʇʨʦʚʦʜʠʪʴ ʚʥʝʰʥʠʡ ʪʝʩʪ ʥʘ 

ʧʨʦʥʠʢʥʦʚʝʥʠʝ ʥʝ ʨʝʞʝ ʦʜʥʦʛʦ ʨʘʟʘ ʚ 

ʛʦʜ ʠ ʧʦʩʣʝ ʣʶʙʳʭ ʟʥʘʯʠʪʝʣʴʥʳʭ 

ʤʦʜʠʬʠʢʘʮʠʡ ʠʣʠ ʦʙʥʦʚʣʝʥʠʡ 

ʠʥʬʨʘʩʪʨʫʢʪʫʨʳ ʠʣʠ ʧʨʠʣʦʞʝʥʠʡ 

(ʥʘʧʨʠʤʝʨ, ʦʙʥʦʚʣʝʥʠʷ ʦʧʝʨʘʮʠʦʥʥʦʡ 

ʩʠʩʪʝʤʳ, ʜʦʙʘʚʣʝʥʠʷ ʧʦʜʩʝʪʠ ʠʣʠ ʚʝʙ-

ʩʝʨʚʝʨʘ ʢ ʩʨʝʜʝ).  

11.3.1.a ʇʨʦʚʝʨʠʪʴ ʦʙʲʝʤ ʨʘʙʦʪ ʠ ʨʝʟʫʣʴʪʘʪʳ 

ʧʦʩʣʝʜʥʝʛʦ ʚʥʝʰʥʝʛʦ ʪʝʩʪʘ ʥʘ ʧʨʦʥʠʢʥʦʚʝʥʠʝ ʥʘ 

ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ ʪʝʩʪ ʥʘ ʧʨʦʥʠʢʥʦʚʝʥʠʝ 

ʦʩʫʱʝʩʪʚʣʷʝʪʩʷ: 

¶ ʚ ʩʦʦʪʚʝʪʩʪʚʠʠ ʩ ʦʧʨʝʜʝʣʝʥʥʦʡ ʤʝʪʦʜʦʣʦʛʠʝʡ; 

¶ ʥʝ ʨʝʞʝ ʨʘʟʘ ʚ ʛʦʜ;  

¶ ʧʦʩʣʝ ʣʶʙʳʭ ʟʥʘʯʠʪʝʣʴʥʳʭ ʠʟʤʝʥʝʥʠʡ ʚ ʩʨʝʜʝ. 

ʊʝʩʪʳ ʥʘ ʧʨʦʥʠʢʥʦʚʝʥʠʝ, ʚʳʧʦʣʥʷʝʤʳʝ ʧʦ 

ʛʨʘʬʠʢʫ ʠ ʧʦʩʣʝ ʟʥʘʯʠʪʝʣʴʥʳʭ ʠʟʤʝʥʝʥʠʡ ʚ 

ʩʨʝʜʝ ï ʵʪʦ ʧʨʝʚʝʥʪʠʚʥʘʷ ʤʝʨʘ, ʧʦʟʚʦʣʷʶʱʘʷ 

ʫʤʝʥʴʰʠʪʴ ʨʠʩʢ ʜʦʩʪʫʧʘ ʟʣʦʫʤʳʰʣʝʥʥʠʢʦʚ ʢ 

ʩʨʝʜʝ ɼɼʂ.  

ʇʦʥʷʪʠʝ çʟʥʘʯʠʪʝʣʴʥʦʛʦè ʦʙʥʦʚʣʝʥʠʷ ʠʣʠ 

ʤʦʜʠʬʠʢʘʮʠʠ ʩʠʣʴʥʦ ʟʘʚʠʩʠʪ ʦʪ ʢʦʥʬʠʛʫʨʘʮʠʠ 

ʢʦʥʢʨʝʪʥʦʡ ʩʨʝʜʳ. ɽʩʣʠ ʧʦʩʣʝ ʦʙʥʦʚʣʝʥʠʷ ʠʣʠ 

ʤʦʜʠʬʠʢʘʮʠʠ ʤʦʞʝʪ ʧʦʷʚʠʪʴʩʷ ʜʦʩʪʫʧ ʢ ɼɼʂ 

ʠʣʠ ʙʝʟʦʧʘʩʥʦʩʪʴ ʩʨʝʜʳ ɼɼʂ ʤʦʞʝʪ ʙʳʪʴ 

ʩʥʠʞʝʥʘ, ʪʦ ʠʟʤʝʥʝʥʠʝ ʩʯʠʪʘʝʪʩʷ 

ʟʥʘʯʠʪʝʣʴʥʳʤ. ɺʳʧʦʣʥʝʥʠʝ ʪʝʩʪʦʚ ʥʘ 

ʧʨʦʥʠʢʥʦʚʝʥʠʝ ʧʦʩʣʝ ʦʙʥʦʚʣʝʥʠʷ ʠʣʠ 

ʤʦʜʠʬʠʢʘʮʠʠ ʩʝʪʠ ʛʘʨʘʥʪʠʨʫʝʪ, ʯʪʦ 

ʩʫʱʝʩʪʚʫʶʱʠʝ ʤʝʭʘʥʠʟʤʳ ʧʦ-ʧʨʝʞʥʝʤʫ 

ʨʘʙʦʪʘʶʪ.  

11.3.1.b ʋʙʝʜʠʪʴʩʷ, ʯʪʦ ʪʝʩʪ ʥʘ ʧʨʦʥʠʢʥʦʚʝʥʠʝ 

ʧʨʦʚʦʜʠʣʠ ʢʚʘʣʠʬʠʮʠʨʦʚʘʥʥʳʝ ʨʘʙʦʪʥʠʢʠ ʦʨʛʘʥʠʟʘʮʠʠ 

ʣʠʙʦ ʢʚʘʣʠʬʠʮʠʨʦʚʘʥʥʘʷ ʪʨʝʪʴʷ ʩʪʦʨʦʥʘ ʠ, ʝʩʣʠ 

ʧʨʠʤʝʥʠʤʦ, ʯʪʦ ʦʥʠ ʦʨʛʘʥʠʟʘʮʠʦʥʥʦ ʥʝʟʘʚʠʩʠʤʳ 

(ʥʘʣʠʯʠʝ ʫ ʥʠʭ ʩʪʘʪʫʩʘ QSA ʠʣʠ ASV ʥʝ ʪʨʝʙʫʝʪʩʷ). 

11.3.2 ɺʳʧʦʣʥʷʪʴ ʚʥʫʪʨʝʥʥʠʡ ʪʝʩʪ ʥʘ 

ʧʨʦʥʠʢʥʦʚʝʥʠʝ ʥʝ ʨʝʞʝ ʦʜʥʦʛʦ ʨʘʟʘ ʚ 

ʛʦʜ ʠ ʧʦʩʣʝ ʣʶʙʳʭ ʟʥʘʯʠʪʝʣʴʥʳʭ 

ʤʦʜʠʬʠʢʘʮʠʡ ʠʣʠ ʦʙʥʦʚʣʝʥʠʡ 

ʠʥʬʨʘʩʪʨʫʢʪʫʨʳ ʠʣʠ ʧʨʠʣʦʞʝʥʠʡ 

(ʥʘʧʨʠʤʝʨ, ʦʙʥʦʚʣʝʥʠʷ ʦʧʝʨʘʮʠʦʥʥʦʡ 

ʩʠʩʪʝʤʳ, ʜʦʙʘʚʣʝʥʠʷ ʧʦʜʩʝʪʠ ʠʣʠ ʚʝʙ-

ʩʝʨʚʝʨʘ ʢ ʩʨʝʜʝ).  

11.3.2.a ʇʨʦʚʝʨʠʪʴ ʦʙʲʝʤ ʨʘʙʦʪ ʠ ʨʝʟʫʣʴʪʘʪʳ 

ʧʦʩʣʝʜʥʝʛʦ ʚʥʫʪʨʝʥʥʝʛʦ ʪʝʩʪʘ ʥʘ ʧʨʦʥʠʢʥʦʚʝʥʠʝ ʥʘ 

ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ ʪʝʩʪ ʥʘ ʧʨʦʥʠʢʥʦʚʝʥʠʝ ʧʨʦʚʦʜʠʪʩʷ: 

¶ ʚ ʩʦʦʪʚʝʪʩʪʚʠʠ ʩ ʦʧʨʝʜʝʣʝʥʥʦʡ ʤʝʪʦʜʦʣʦʛʠʝʡ; 

¶ ʥʝ ʨʝʞʝ ʨʘʟʘ ʚ ʛʦʜ;  

¶ ʧʦʩʣʝ ʣʶʙʳʭ ʟʥʘʯʠʪʝʣʴʥʳʭ ʠʟʤʝʥʝʥʠʡ ʚ ʩʨʝʜʝ. 

11.3.2.b ʋʙʝʜʠʪʴʩʷ, ʯʪʦ ʪʝʩʪ ʥʘ ʧʨʦʥʠʢʥʦʚʝʥʠʝ 

ʧʨʦʚʦʜʠʣʠ ʢʚʘʣʠʬʠʮʠʨʦʚʘʥʥʳʝ ʨʘʙʦʪʥʠʢʠ ʦʨʛʘʥʠʟʘʮʠʠ 

ʣʠʙʦ ʢʚʘʣʠʬʠʮʠʨʦʚʘʥʥʘʷ ʪʨʝʪʴʷ ʩʪʦʨʦʥʘ ʠ, ʝʩʣʠ 

ʧʨʠʤʝʥʠʤʦ, ʯʪʦ ʦʥʠ ʦʨʛʘʥʠʟʘʮʠʦʥʥʦ ʥʝʟʘʚʠʩʠʤʳ 

(ʥʘʣʠʯʠʝ ʫ ʥʠʭ ʩʪʘʪʫʩʘ QSA ʠʣʠ ASV ʥʝ ʪʨʝʙʫʝʪʩʷ). 

11.3.3 ʋʩʪʨʘʥʷʪʴ ʧʦʪʝʥʮʠʘʣʴʥʦ 

ʵʢʩʧʣʫʘʪʠʨʫʝʤʳʝ ʫʷʟʚʠʤʦʩʪʠ, 

ʦʙʥʘʨʫʞʝʥʥʳʝ ʚʦ ʚʨʝʤʷ ʪʝʩʪʘ ʥʘ 

ʧʨʦʥʠʢʥʦʚʝʥʠʝ, ʠ ʧʦʚʪʦʨʠʪʴ ʪʝʩʪ, 

ʯʪʦʙʳ ʧʨʦʚʝʨʠʪʴ ʫʩʪʨʘʥʝʥʠʝ. 

11.3.3 ʇʨʦʚʝʨʠʪʴ ʨʝʟʫʣʴʪʘʪʳ ʪʝʩʪʘ ʥʘ ʧʨʦʥʠʢʥʦʚʝʥʠʝ ʥʘ 

ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ ʟʘʷʚʣʝʥʥʳʝ ʧʦʪʝʥʮʠʘʣʴʥʦ 

ʵʢʩʧʣʫʘʪʠʨʫʝʤʳʝ ʫʷʟʚʠʤʦʩʪʠ ʙʳʣʠ ʫʩʪʨʘʥʝʥʳ ʠ ʵʪʦ 

ʧʦʜʪʚʝʨʞʜʝʥʦ ʧʦʚʪʦʨʥʳʤ ʪʝʩʪʦʤ. 
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ʊʨʝʙʦʚʘʥʠʷ PCI DSS ʇʨʦʚʝʨʦʯʥʳʝ ʧʨʦʮʝʜʫʨʳ ʇʦʷʩʥʝʥʠʝ 

11.3.4 ɽʩʣʠ ʜʣʷ ʠʟʦʣʷʮʠʠ ʩʨʝʜʳ ɼɼʂ 

ʦʪ ʜʨʫʛʠʭ ʩʝʪʝʡ ʠʩʧʦʣʴʟʫʝʪʩʷ 

ʩʝʛʤʝʥʪʘʮʠʷ, ʧʨʦʚʦʜʠʪʴ ʪʝʩʪ ʥʘ 

ʧʨʦʥʠʢʥʦʚʝʥʠʝ ʥʝ ʨʝʞʝ ʦʜʥʦʛʦ ʨʘʟʘ ʚ 

ʛʦʜ ʠ ʧʦʩʣʝ ʣʶʙʦʛʦ ʠʟʤʝʥʝʥʠʷ 

ʩʨʝʜʩʪʚ/ʤʝʪʦʜʦʚ ʩʝʛʤʝʥʪʘʮʠʠ ʥʘ 

ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ ʤʝʪʦʜʳ ʩʝʛʤʝʥʪʘʮʠʠ 

ʜʝʡʩʪʚʠʪʝʣʴʥʦ ʨʘʙʦʪʘʶʪ ʠ ʠʟʦʣʠʨʫʶʪ 

ʦʪ ʦʩʪʘʣʴʥʳʭ ʚʩʝ ʩʠʩʪʝʤʳ, 

ʥʘʭʦʜʷʱʠʝʩʷ ʚ ʩʨʝʜʝ ɼɼʂ. 

11.3.4.ʘ ʇʨʦʚʝʨʠʪʴ ʩʨʝʜʩʪʚʘ ʩʝʛʤʝʥʪʘʮʠʠ ʠ 

ʤʝʪʦʜʦʣʦʛʠʶ ʪʝʩʪʘ ʥʘ ʧʨʦʥʠʢʥʦʚʝʥʠʝ ʠ ʧʦʜʪʚʝʨʜʠʪʴ, 

ʯʪʦ ʧʨʦʮʝʜʫʨʳ ʪʝʩʪʘ ʥʘ ʧʨʦʥʠʢʥʦʚʝʥʠʝ 

ʧʨʝʜʫʩʤʘʪʨʠʚʘʶʪ ʪʝʩʪʠʨʦʚʘʥʠʝ ʚʩʝʭ ʤʝʪʦʜʦʚ 

ʩʝʛʤʝʥʪʘʮʠʠ ʥʘ ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ ʤʝʪʦʜʳ ʩʝʛʤʝʥʪʘʮʠʠ 

ʜʝʡʩʪʚʠʪʝʣʴʥʦ ʨʘʙʦʪʘʶʪ ʠ ʠʟʦʣʠʨʫʶʪ ʦʪ ʦʩʪʘʣʴʥʳʭ ʚʩʝ 

ʩʠʩʪʝʤʳ,ʥʘʭʦʜʷʱʠʝʩʷ ʚ ʩʨʝʜʝ ɼɼʂ. 

ʊʝʩʪ ʥʘ ʧʨʦʥʠʢʥʦʚʝʥʠʝ ï ʵʪʦ ʚʘʞʥʳʡ 

ʠʥʩʪʨʫʤʝʥʪ ʧʨʦʚʝʨʢʠ, ʯʪʦ ʨʝʘʣʠʟʦʚʘʥʥʘʷ 

ʩʝʛʤʝʥʪʘʮʠʷ ʜʝʡʩʪʚʠʪʝʣʴʥʦ ʠʟʦʣʠʨʫʝʪ ʩʨʝʜʫ 

ɼɼʂ ʦʪ ʜʨʫʛʠʭ ʩʝʪʝʡ. ʊʝʩʪ ʥʘ ʧʨʦʥʠʢʥʦʚʝʥʠʝ 

ʥʝʦʙʭʦʜʠʤʦ ʥʘʮʝʣʠʪʴ ʥʘ ʩʨʝʜʩʪʚʘ ʩʝʛʤʝʥʪʘʮʠʠ, 

ʠʩʧʦʣʴʟʫʝʤʳʝ ʢʘʢ ʥʘ ʛʨʘʥʠʮʝ, ʪʘʢ ʠ ʚʥʫʪʨʠ ʩʝʪʠ 

ʦʨʛʘʥʠʟʘʮʠʠ, ʥʦ ʚʥʝ ʩʨʝʜʳ ɼɼʂ. ʆʥ ʜʦʣʞʝʥ 

ʧʦʜʪʚʝʨʜʠʪʴ, ʯʪʦ ʥʝʚʦʟʤʦʞʥʦ ʧʨʝʦʜʦʣʝʪʴ 

ʩʨʝʜʩʪʚʘ ʩʝʛʤʝʥʪʘʮʠʠ ʠ ʧʦʣʫʯʠʪʴ ʜʦʩʪʫʧ ʢ 

ʩʨʝʜʝ ɼɼʂ. ʅʘʧʨʠʤʝʨ, ʧʨʦʚʝʨʠʚ ʩʝʪʴ ʠ (ʠʣʠ) 

ʧʨʦʩʢʘʥʠʨʦʚʘʚ ʝʝ ʥʘ ʥʘʣʠʯʠʝ ʦʪʢʨʳʪʳʭ ʧʦʨʪʦʚ, 

ʤʦʞʥʦ ʫʙʝʜʠʪʴʩʷ, ʯʪʦ ʤʝʞʜʫ ʩʝʪʷʤʠ, 

ʚʭʦʜʷʱʠʤʠ ʚ ʦʙʣʘʩʪʴ ʧʨʠʤʝʥʠʤʦʩʪʠ, ʠ 

ʦʩʪʘʣʴʥʳʤʠ ʩʝʪʷʤʠ ʧʦʜʢʣʶʯʝʥʠʡ ʥʝʪ.  

11.3.4.b ʇʨʦʚʝʨʠʪʴ ʨʝʟʫʣʴʪʘʪʳ ʧʦʩʣʝʜʥʝʛʦ ʪʝʩʪʘ ʥʘ 

ʧʨʦʥʠʢʥʦʚʝʥʠʝ ʥʘ ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ: 

¶ ʪʝʩʪ ʥʘ ʧʨʦʥʠʢʥʦʚʝʥʠʝ ʜʣʷ ʧʨʦʚʝʨʢʠ ʩʨʝʜʩʪʚ 

ʩʝʛʤʝʥʪʘʮʠʠ ʦʩʫʱʝʩʪʚʣʷʝʪʩʷ ʥʝ ʨʝʞʝ ʦʜʥʦʛʦ ʨʘʟʘ ʚ 

ʛʦʜ ʠ ʧʦʩʣʝ ʣʶʙʦʛʦ ʠʟʤʝʥʝʥʠʷ ʩʨʝʜʩʪʚ ʠ (ʠʣʠ) 

ʤʝʪʦʜʦʚ ʩʝʛʤʝʥʪʘʮʠʠ; 

¶ ʪʝʩʪ ʥʘ ʧʨʦʥʠʢʥʦʚʝʥʠʝ ʨʘʩʧʨʦʩʪʨʘʥʷʝʪʩʷ ʥʘ ʚʩʝ 

ʠʩʧʦʣʴʟʫʝʤʳʝ ʩʨʝʜʩʪʚʘ ʠ (ʠʣʠ) ʤʝʪʦʜʳ 

ʩʝʛʤʝʥʪʘʮʠʠ; 

¶ ʪʝʩʪ ʥʘ ʧʨʦʥʠʢʥʦʚʝʥʠʝ ʧʨʦʚʝʨʷʝʪ, ʜʝʡʩʪʚʠʪʝʣʴʥʦ ʣʠ 

ʤʝʭʘʥʠʟʤʳ ʠ (ʠʣʠ) ʤʝʪʦʜʳ ʩʝʛʤʝʥʪʘʮʠʠ ʨʘʙʦʪʘʶʪ ʠ 

ʠʟʦʣʠʨʫʶʪ ʚʩʝ ʩʠʩʪʝʤʳ, ʥʘʭʦʜʷʱʠʝʩʷ ʚ ʩʨʝʜʝ ɼɼʂ, 

ʦʪ ʦʩʪʘʣʴʥʳʭ. 

11.3.4.ʩ ʋʙʝʜʠʪʴʩʷ, ʯʪʦ ʪʝʩʪ ʥʘ ʧʨʦʥʠʢʥʦʚʝʥʠʝ 

ʧʨʦʚʦʜʠʣʠ ʢʚʘʣʠʬʠʮʠʨʦʚʘʥʥʳʝ ʨʘʙʦʪʥʠʢʠ ʦʨʛʘʥʠʟʘʮʠʠ 

ʣʠʙʦ ʢʚʘʣʠʬʠʮʠʨʦʚʘʥʥʘʷ ʪʨʝʪʴʷ ʩʪʦʨʦʥʘ ʠ, ʝʩʣʠ 

ʧʨʠʤʝʥʠʤʦ, ʯʪʦ ʦʥʠ ʦʨʛʘʥʠʟʘʮʠʦʥʥʦ ʥʝʟʘʚʠʩʠʤʳ 

(ʥʘʣʠʯʠʝ ʫ ʥʠʭ ʩʪʘʪʫʩʘ QSA ʠʣʠ ASV ʥʝ ʪʨʝʙʫʝʪʩʷ). 
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ʊʨʝʙʦʚʘʥʠʷ PCI DSS ʇʨʦʚʝʨʦʯʥʳʝ ʧʨʦʮʝʜʫʨʳ ʇʦʷʩʥʝʥʠʝ 

11.3.4.1 ɼʦʧʦʣʥʠʪʝʣʴʥʦʝ 

ʪʨʝʙʦʚʘʥʠʝ ʜʣʷ ʧʦʩʪʘʚʱʠʢʦʚ 

ʫʩʣʫʛ: ʝʩʣʠ ʧʨʠʤʝʥʷʝʪʩʷ ʩʝʛʤʝʥʪʘʮʠʷ, 

ʧʦʜʪʚʝʨʜʠʪʴ ʦʙʣʘʩʪʴ ʧʨʠʤʝʥʠʤʦʩʪʠ 

PCI DSS ʧʫʪʝʤ ʪʝʩʪʠʨʦʚʘʥʠʷ ʥʘ 

ʧʨʦʥʠʢʥʦʚʝʥʠʝ ʚ ʦʪʥʦʰʝʥʠʠ ʩʨʝʜʩʪʚ 

ʩʝʛʤʝʥʪʘʮʠʠ, ʢʘʢ ʤʠʥʠʤʫʤ, ʢʘʞʜʳʝ 6 

ʤʝʩʷʮʝʚ ʠ ʧʦʩʣʝ ʣʶʙʦʛʦ ʠʟʤʝʥʝʥʠʷ 

ʩʨʝʜʩʪʚ ʠ (ʠʣʠ) ʤʝʪʦʜʦʚ ʩʝʛʤʝʥʪʘʮʠʠ. 

ʇʨʠʤʝʯʘʥʠʝ: ʜʦ 31 ʷʥʚʘʨʷ 2018 ʛʦʜʘ 
ʵʪʦ ʪʨʝʙʦʚʘʥʠʝ ʥʦʩʠʪ 
ʨʝʢʦʤʝʥʜʘʪʝʣʴʥʳʡ ʭʘʨʘʢʪʝʨ, ʘ ʧʦʩʣʝ 
ʵʪʦʡ ʜʘʪʳ ʩʪʘʥʦʚʠʪʩʷ ʦʙʷʟʘʪʝʣʴʥʳʤ 
ʪʨʝʙʦʚʘʥʠʝʤ. 

11.3.4.1.ʘ ʇʨʦʚʝʨʠʪʴ ʨʝʟʫʣʴʪʘʪʳ ʧʦʩʣʝʜʥʝʛʦ ʪʝʩʪʘ ʥʘ 

ʧʨʦʥʠʢʥʦʚʝʥʠʝ ʥʘ ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ: 

¶ ʪʝʩʪ ʥʘ ʧʨʦʥʠʢʥʦʚʝʥʠʝ ʜʣʷ ʧʨʦʚʝʨʢʠ ʩʨʝʜʩʪʚ 

ʩʝʛʤʝʥʪʘʮʠʠ ʦʩʫʱʝʩʪʚʣʷʝʪʩʷ, ʢʘʢ ʤʠʥʠʤʫʤ, ʢʘʞʜʳʝ 

6 ʤʝʩʷʮʝʚ ʠ ʧʦʩʣʝ ʣʶʙʦʛʦ ʠʟʤʝʥʝʥʠʷ ʩʨʝʜʩʪʚ ʠ 

(ʠʣʠ) ʤʝʪʦʜʦʚ ʩʝʛʤʝʥʪʘʮʠʠ; 

¶ ʪʝʩʪ ʥʘ ʧʨʦʥʠʢʥʦʚʝʥʠʝ ʨʘʩʧʨʦʩʪʨʘʥʷʝʪʩʷ ʥʘ ʚʩʝ 

ʠʩʧʦʣʴʟʫʝʤʳʝ ʩʨʝʜʩʪʚʘ ʠ (ʠʣʠ) ʤʝʪʦʜʳ 

ʩʝʛʤʝʥʪʘʮʠʠ; 

¶ ʪʝʩʪ ʥʘ ʧʨʦʥʠʢʥʦʚʝʥʠʝ ʧʨʦʚʝʨʷʝʪ, ʜʝʡʩʪʚʠʪʝʣʴʥʦ ʣʠ 

ʤʝʭʘʥʠʟʤʳ ʠ (ʠʣʠ) ʤʝʪʦʜʳ ʩʝʛʤʝʥʪʘʮʠʠ 

ʵʬʬʝʢʪʠʚʥʦ ʨʘʙʦʪʘʶʪ ʠ ʠʟʦʣʠʨʫʶʪ ʚʩʝ ʩʠʩʪʝʤʳ, 

ʥʘʭʦʜʷʱʠʝʩʷ ʚ ʩʨʝʜʝ ɼɼʂ, ʦʪ ʦʩʪʘʣʴʥʳʭ. 

 

ʇʨʠʤʝʯʘʥʠʝ: ʵʪʦ ʪʨʝʙʦʚʘʥʠʝ ʧʨʠʤʝʥʠʤʦ 

ʪʦʣʴʢʦ ʜʣʷ ʦʨʛʘʥʠʟʘʮʠʡ, ʢʦʪʦʨʳʝ ʦʧʨʝʜʝʣʝʥʳ 

ʢʘʢ ʧʦʩʪʘʚʱʠʢʠ ʫʩʣʫʛ. 

ɼʣʷ ʧʦʩʪʘʚʱʠʢʦʚ ʫʩʣʫʛ ʧʨʦʚʝʨʢʘ ʦʙʣʘʩʪʠ 

ʧʨʠʤʝʥʠʤʦʩʪʠ PCI DSS ʜʦʣʞʥʘ ʦʩʫʱʝʩʪʚʣʷʪʴʩʷ 

ʢʘʢ ʤʦʞʥʦ ʯʘʱʝ ʜʣʷ ʧʦʜʪʚʝʨʞʜʝʥʠʷ ʪʦʛʦ, ʯʪʦ 

ʦʙʣʘʩʪʴ ʧʨʠʤʝʥʠʤʦʩʪʠ PCI DSS ʦʩʪʘʝʪʩʷ 

ʘʢʪʫʘʣʴʥʦʡ ʠ ʩʦʦʪʚʝʪʩʪʚʫʝʪ ʠʟʤʝʥʝʥʠʷʤ 

ʙʠʟʥʝʩ-ʮʝʣʝʡ. 

11.3.4.1.b ʋʙʝʜʠʪʴʩʷ, ʯʪʦ ʪʝʩʪ ʥʘ ʧʨʦʥʠʢʥʦʚʝʥʠʝ 

ʧʨʦʚʦʜʠʣʠ ʢʚʘʣʠʬʠʮʠʨʦʚʘʥʥʳʝ ʨʘʙʦʪʥʠʢʠ ʦʨʛʘʥʠʟʘʮʠʠ 

ʣʠʙʦ ʢʚʘʣʠʬʠʮʠʨʦʚʘʥʥʘʷ ʪʨʝʪʴʷ ʩʪʦʨʦʥʘ ʠ, ʝʩʣʠ 

ʧʨʠʤʝʥʠʤʦ, ʯʪʦ ʦʥʠ ʦʨʛʘʥʠʟʘʮʠʦʥʥʦ ʥʝʟʘʚʠʩʠʤʳ 

(ʥʘʣʠʯʠʝ ʫ ʥʠʭ ʩʪʘʪʫʩʘ QSA ʠʣʠ ASV ʥʝ ʪʨʝʙʫʝʪʩʷ). 

11.4 ʀʩʧʦʣʴʟʦʚʘʪʴ ʤʝʪʦʜʳ ʦʙʥʘʨʫʞʝʥʠʷ 

ʠ (ʠʣʠ) ʧʨʝʜʦʪʚʨʘʱʝʥʠʷ ʚʪʦʨʞʝʥʠʡ ʜʣʷ 

ʦʙʥʘʨʫʞʝʥʠʷ ʠ (ʠʣʠ) ʧʨʝʜʦʪʚʨʘʱʝʥʠʷ 

ʚʪʦʨʞʝʥʠʷ ʚ ʩʝʪʴ. ʆʩʫʱʝʩʪʚʣʷʪʴ 

ʤʦʥʠʪʦʨʠʥʛ ʚʩʝʛʦ ʩʝʪʝʚʦʛʦ ʪʨʘʬʠʢʘ ʧʦ 

ʧʝʨʠʤʝʪʨʫ ʩʨʝʜʳ ɼɼʂ ʠ ʚ ʢʨʠʪʠʯʥʳʭ 

ʪʦʯʢʘʭ ʚʥʫʪʨʠ ʩʨʝʜʳ ɼɼʂ, ʠ ʦʧʦʚʝʱʘʪʴ 

ʨʘʙʦʪʥʠʢʦʚ ʦ ʧʦʜʦʟʨʝʥʠʷʭ ʥʘ 

ʢʦʤʧʨʦʤʝʪʘʮʠʶ.  

ʇʦʜʜʝʨʞʠʚʘʪʴ ʚ ʘʢʪʫʘʣʴʥʦʤ ʩʦʩʪʦʷʥʠʠ 

ʩʠʩʪʝʤʳ ʦʙʥʘʨʫʞʝʥʠʷ ʠ 

ʧʨʝʜʦʪʚʨʘʱʝʥʠʷ ʚʪʦʨʞʝʥʠʡ, ʠʭ 

11.4.a ʇʨʦʚʝʨʠʪʴ ʩʠʩʪʝʤʥʳʝ ʢʦʥʬʠʛʫʨʘʮʠʠ ʠ ʩʭʝʤʳ ʩʝʪʠ 

ʥʘ ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ ʤʝʪʦʜʳ ʤʦʥʠʪʦʨʠʥʛʘ (ʥʘʧʨʠʤʝʨ, 

ʩʠʩʪʝʤʳ ʦʙʥʘʨʫʞʝʥʠʷ ʠ (ʠʣʠ) ʧʨʝʜʦʪʚʨʘʱʝʥʠʷ 

ʚʪʦʨʞʝʥʠʡ) ʠʩʧʦʣʴʟʫʶʪʩʷ ʜʣʷ ʚʩʝʛʦ ʪʨʘʬʠʢʘ:  

¶ ʧʦ ʧʝʨʠʤʝʪʨʫ ʩʨʝʜʳ ɼɼʂ;  

¶ ʚ ʢʨʠʪʠʯʥʳʭ ʪʦʯʢʘʭ ʚʥʫʪʨʠ ʩʨʝʜʳ ɼɼʂ. 

ʄʝʪʦʜʳ ʦʙʥʘʨʫʞʝʥʠʷ ʠ (ʠʣʠ) ʧʨʝʜʦʪʚʨʘʱʝʥʠʷ 

ʚʪʦʨʞʝʥʠʡ (ʥʘʧʨʠʤʝʨ, ʩʠʩʪʝʤʘ ʦʙʥʘʨʫʞʝʥʠʷ 

ʠʣʠ ʧʨʝʜʦʪʚʨʘʱʝʥʠʷ ʚʪʦʨʞʝʥʠʡ, IDS/IPS) 

ʩʦʧʦʩʪʘʚʣʷʶʪ ʧʦʩʪʫʧʘʶʱʠʡ ʚ ʩʝʪʴ ʪʨʘʬʠʢ ʩ 

ʪʳʩʷʯʘʤʠ ʠʟʚʝʩʪʥʳʭ ʩʠʛʥʘʪʫʨ ʠ (ʠʣʠ) ʤʦʜʝʣʝʡ 

ʚʨʝʜʦʥʦʩʥʦʛʦ ʧʦʚʝʜʝʥʠʷ (ʠʥʩʪʨʫʤʝʥʪʘʨʠʡ 

ʟʣʦʫʤʳʰʣʝʥʥʠʢʦʚ, ʪʨʦʷʥʩʢʦʝ ʠ ʜʨʫʛʦʝ 

ʚʨʝʜʦʥʦʩʥʦʝ ʇʆ ʠ ʪ. ʜ.), ʦʪʧʨʘʚʣʷʶʪ 

ʧʨʝʜʫʧʨʝʞʜʝʥʠʷ ʠ (ʠʣʠ) ʙʣʦʢʠʨʫʶʪ ʧʦʧʳʪʢʫ 

ʧʨʦʚʝʜʝʥʠʷ ʘʪʘʢʠ. ʅʝ ʠʩʧʦʣʴʟʫʷ ʧʨʝʚʝʥʪʠʚʥʳʝ 

ʤʝʨʳ ʜʣʷ ʦʙʥʘʨʫʞʝʥʠʷ ʥʝʩʘʥʢʮʠʦʥʠʨʦʚʘʥʥʦʡ 

ʜʝʷʪʝʣʴʥʦʩʪʠ, ʤʦʞʥʦ ʥʝ ʟʘʤʝʪʠʪʴ ʘʪʘʢʠ ʥʘ 

11.4.b ʇʨʦʚʝʨʠʪʴ ʩʠʩʪʝʤʥʳʝ ʢʦʥʬʠʛʫʨʘʮʠʠ ʠ ʦʧʨʦʩʠʪʴ 

ʦʪʚʝʪʩʪʚʝʥʥʳʭ ʨʘʙʦʪʥʠʢʦʚ ʥʘ ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ ʩʨʝʜʩʪʚʘ 

ʦʙʥʘʨʫʞʝʥʠʷ ʠ (ʠʣʠ) ʧʨʝʜʦʪʚʨʘʱʝʥʠʷ ʚʪʦʨʞʝʥʠʡ 

ʫʚʝʜʦʤʣʷʶʪ ʨʘʙʦʪʥʠʢʦʚ ʦ ʧʦʜʦʟʨʝʥʠʷʭ ʥʘ 

ʢʦʤʧʨʦʤʝʪʘʮʠʶ.  
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ʊʨʝʙʦʚʘʥʠʷ PCI DSS ʇʨʦʚʝʨʦʯʥʳʝ ʧʨʦʮʝʜʫʨʳ ʇʦʷʩʥʝʥʠʝ 

ʩʠʛʥʘʪʫʨʳ ʠ ʧʨʘʚʠʣʘ. 11.4.c ʇʨʦʚʝʨʠʪʴ ʢʦʥʬʠʛʫʨʘʮʠʠ ʩʠʩʪʝʤ ʦʙʥʘʨʫʞʝʥʠʷ ʠʣʠ 

ʧʨʝʜʦʪʚʨʘʱʝʥʠʷ ʚʪʦʨʞʝʥʠʡ (IDS/IPS) ʠ ʜʦʢʫʤʝʥʪʘʮʠʶ 

ʚʝʥʜʦʨʦʚ ʥʘ ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ, ʯʪʦʙʳ ʦʙʝʩʧʝʯʠʪʴ 

ʦʧʪʠʤʘʣʴʥʫʶ ʟʘʱʠʪʫ, ʩʨʝʜʩʪʚʘ ʦʙʥʘʨʫʞʝʥʠʷ ʠ (ʠʣʠ) 

ʧʨʝʜʦʪʚʨʘʱʝʥʠʷ ʚʪʦʨʞʝʥʠʡ ʥʘʩʪʨʦʝʥʳ, ʧʦʜʜʝʨʞʠʚʘʶʪʩʷ 

ʠ ʦʙʥʦʚʣʷʶʪʩʷ ʚ ʩʦʦʪʚʝʪʩʪʚʠʠ ʩ ʨʝʢʦʤʝʥʜʘʮʠʷʤʠ 

ʚʝʥʜʦʨʘ. 

ʢʦʤʧʴʶʪʝʨʥʳʝ ʨʝʩʫʨʩʳ (ʠʣʠ ʠʭ ʥʝʥʘʜʣʝʞʘʱʝʝ 

ʠʩʧʦʣʴʟʦʚʘʥʠʝ) ʚ ʤʦʤʝʥʪ ʚʳʧʦʣʥʝʥʠʷ. ɼʣʷ 

ʙʣʦʢʠʨʦʚʘʥʠʷ ʧʦʧʳʪʦʢ ʚʪʦʨʞʝʥʠʡ ʥʝʦʙʭʦʜʠʤʦ 

ʚʝʩʪʠ ʤʦʥʠʪʦʨʠʥʛ ʫʚʝʜʦʤʣʝʥʠʡ, ʛʝʥʝʨʠʨʫʝʤʳʭ 

ʜʘʥʥʳʤʠ ʩʨʝʜʩʪʚʘʤʠ. 

11.5 ɺʥʝʜʨʠʪʴ ʩʨʝʜʩʪʚʦ ʦʙʥʘʨʫʞʝʥʠʷ 

ʠʟʤʝʥʝʥʠʡ (ʥʘʧʨʠʤʝʨ, ʤʦʥʠʪʦʨʠʥʛ 

ʮʝʣʦʩʪʥʦʩʪʠ ʬʘʡʣʦʚ), ʯʪʦʙʳ ʫʚʝʜʦʤʣʷʪʴ 

ʨʘʙʦʪʥʠʢʦʚ ʦ ʥʝʩʘʥʢʮʠʦʥʠʨʦʚʘʥʥʳʭ 

ʠʟʤʝʥʝʥʠʷʭ (ʚʢʣʶʯʘʷ, ʠʟʤʝʥʝʥʠʷ, 

ʜʦʙʘʚʣʝʥʠʷ ʠ ʫʜʘʣʝʥʠʷ) ʢʨʠʪʠʯʥʳʭ 

ʩʠʩʪʝʤʥʳʭ ʬʘʡʣʦʚ, ʢʦʥʬʠʛʫʨʘʮʠʦʥʥʳʭ 

ʬʘʡʣʦʚ ʠʣʠ ʬʘʡʣʦʚ ʜʘʥʥʳʭ. ʅʘʩʪʨʦʠʪʴ 

ʧʨʦʛʨʘʤʤʥʦʝ ʦʙʝʩʧʝʯʝʥʠʝ ʪʘʢ, ʯʪʦʙʳ 

ʦʥʦ ʩʦʧʦʩʪʘʚʣʷʣʦ ʢʨʠʪʠʯʥʳʝ ʬʘʡʣʳ ʥʝ 

ʨʝʞʝ ʦʜʥʦʛʦ ʨʘʟʘ ʚ ʥʝʜʝʣʶ.  

ʇʨʠʤʝʯʘʥʠʝ: ʚ ʨʘʤʢʘʭ ʩʠʩʪʝʤʳ 

ʦʙʥʘʨʫʞʝʥʠʷ ʠʟʤʝʥʝʥʠʡ ʢʨʠʪʠʯʥʳʝ 

ʬʘʡʣʳ ï ʵʪʦ ʬʘʡʣʳ, ʢʦʪʦʨʳʝ 

ʠʟʤʝʥʷʶʪʩʷ ʥʝʯʘʩʪʦ, ʥʦ ʠʟʤʝʥʝʥʠʝ 

ʢʦʪʦʨʳʭ ʤʦʞʝʪ ʩʣʫʞʠʪʴ ʧʨʠʟʥʘʢʦʤ 

ʢʦʤʧʨʦʤʝʪʘʮʠʠ ʠʣʠ ʨʠʩʢʘ 

ʢʦʤʧʨʦʤʝʪʘʮʠʠ ʩʠʩʪʝʤʳ. ʉʨʝʜʩʪʚʘ 

ʦʙʥʘʨʫʞʝʥʠʷ ʠʟʤʝʥʝʥʠʡ (ʥʘʧʨʠʤʝʨ, ʇʆ 

ʜʣʷ ʤʦʥʠʪʦʨʠʥʛʘ ʮʝʣʦʩʪʥʦʩʪʠ 

ʬʘʡʣʦʚ) ʦʙʳʯʥʦ ʩʦʜʝʨʞʘʪ 

ʧʨʝʜʫʩʪʘʥʦʚʣʝʥʥʳʡ ʧʝʨʝʯʝʥʴ 

ʢʨʠʪʠʯʥʳʭ ʬʘʡʣʦʚ ʜʣʷ 

ʩʦʦʪʚʝʪʩʪʚʫʶʱʝʡ ʦʧʝʨʘʮʠʦʥʥʦʡ 

ʩʠʩʪʝʤʳ. ʀʥʳʝ ʢʨʠʪʠʯʥʳʝ ʬʘʡʣʳ, 

ʪʘʢʠʝ ʢʘʢ ʬʘʡʣʳ ʟʘʢʘʟʥʳʭ ʧʨʠʣʦʞʝʥʠʡ, 

ʜʦʣʞʥʘ ʧʨʦʚʝʨʠʪʴ ʠ ʦʧʨʝʜʝʣʠʪʴ ʩʘʤʘ 

ʦʨʛʘʥʠʟʘʮʠʷ (ʪ. ʝ. ʊʉʇ ʠʣʠ ʧʦʩʪʘʚʱʠʢ 

ʫʩʣʫʛ). 

11.5.a ʇʨʦʚʝʨʠʪʴ, ʠʩʧʦʣʴʟʫʝʪʩʷ ʣʠ ʩʨʝʜʩʪʚʦ ʦʙʥʘʨʫʞʝʥʠʷ 

ʠʟʤʝʥʝʥʠʡ ʧʫʪʝʤ ʧʨʦʚʝʨʢʠ ʩʠʩʪʝʤʥʳʭ ʥʘʩʪʨʦʝʢ ʠ 

ʥʘʙʣʶʜʝʥʠʷ ʟʘ ʬʘʡʣʘʤʠ, ʘ ʪʘʢʞʝ ʧʨʦʚʝʨʠʪʴ ʨʝʟʫʣʴʪʘʪʳ 

ʤʦʥʠʪʦʨʠʥʛʘ. 

ʇʨʠʤʝʨʳ ʬʘʡʣʦʚ, ʧʦʜʣʝʞʘʱʠʭ ʤʦʥʠʪʦʨʠʥʛʫ: 

Á ʩʠʩʪʝʤʥʳʝ ʠʩʧʦʣʥʷʝʤʳʝ ʬʘʡʣʳ; 

Á ʠʩʧʦʣʥʷʝʤʳʝ ʬʘʡʣʳ ʧʨʠʣʦʞʝʥʠʡ; 

Á ʬʘʡʣʳ ʢʦʥʬʠʛʫʨʘʮʠʡ ʠ ʧʘʨʘʤʝʪʨʦʚ; 

Á ʮʝʥʪʨʘʣʠʟʦʚʘʥʥʦ ʭʨʘʥʠʤʳʝ ʬʘʡʣʳ ʭʨʦʥʦʣʦʛʠʠ, 

ʘʨʭʠʚʠʨʦʚʘʥʠʷ, ʘʫʜʠʪʘ ʠ ʞʫʨʥʘʣʦʚ ʨʝʛʠʩʪʨʘʮʠʠ 

ʩʦʙʳʪʠʡ; 

Á ʜʦʧʦʣʥʠʪʝʣʴʥʳʝ ʢʨʠʪʠʯʥʳʝ ʬʘʡʣʳ, ʦʧʨʝʜʝʣʷʝʤʳʝ 

ʦʨʛʘʥʠʟʘʮʠʝʡ (ʥʘʧʨʠʤʝʨ, ʧʫʪʝʤ ʦʮʝʥʢʠ ʨʠʩʢʦʚ ʠʣʠ 

ʜʨʫʛʠʤʠ ʩʧʦʩʦʙʘʤʠ). 

ʉʨʝʜʩʪʚʘ ʦʙʥʘʨʫʞʝʥʠʷ ʠʟʤʝʥʝʥʠʡ, ʥʘʧʨʠʤʝʨ, 

ʠʥʩʪʨʫʤʝʥʪʳ ʜʣʷ ʤʦʥʠʪʦʨʠʥʛʘ ʮʝʣʦʩʪʥʦʩʪʠ 

ʬʘʡʣʦʚ ʧʨʦʚʝʨʷʶʪ ʢʨʠʪʠʯʥʳʝ ʬʘʡʣʳ ʥʘ 

ʠʟʤʝʥʝʥʠʷ, ʜʦʙʘʚʣʝʥʠʷ ʠ ʫʜʘʣʝʥʠʷ ʠ 

ʫʚʝʜʦʤʣʷʶʪ ʧʨʠ ʦʙʥʘʨʫʞʝʥʠʠ ʠʟʤʝʥʝʥʠʡ. ɽʩʣʠ 

ʪʘʢʦʝ ʩʨʝʜʩʪʚʦ ʚʥʝʜʨʝʥʦ ʥʝʥʘʜʣʝʞʘʱʠʤ 

ʦʙʨʘʟʦʤ, ʘ ʝʛʦ ʦʪʯʝʪ ʥʝ ʧʨʦʚʝʨʷʝʪʩʷ, ʪʦ 

ʟʣʦʫʤʳʰʣʝʥʥʠʢ ʤʦʞʝʪ ʜʦʙʘʚʠʪʴ, ʫʜʘʣʠʪʴ ʠʣʠ 

ʠʟʤʝʥʠʪʴ ʩʦʜʝʨʞʠʤʦʝ ʢʦʥʬʠʛʫʨʘʮʠʦʥʥʳʭ 

ʬʘʡʣʦʚ, ʧʨʦʛʨʘʤʤʳ ʦʧʝʨʘʮʠʦʥʥʦʡ ʩʠʩʪʝʤʳ ʠʣʠ 

ʠʩʧʦʣʥʷʝʤʳʝ ʬʘʡʣʳ ʧʨʠʣʦʞʝʥʠʡ. 

ʅʝʟʘʤʝʯʝʥʥʳʝ ʥʝʩʘʥʢʮʠʦʥʠʨʦʚʘʥʥʳʝ 

ʠʟʤʝʥʝʥʠʷ ʤʦʛʫʪ ʫʭʫʜʰʠʪʴ ʨʘʙʦʪʫ ʟʘʱʠʪʥʳʭ 

ʤʝʨ ʠ ʧʨʠʚʝʩʪʠ ʢ ʢʨʘʞʝ ɼɼʂ ʙʝʟ ʟʘʤʝʪʥʦʛʦ 

ʚʣʠʷʥʠʷ ʥʘ ʧʨʦʮʝʩʩʳ ʦʙʨʘʙʦʪʢʠ. 

 

 
11.5.b ʇʨʦʚʝʨʠʪʴ, ʯʪʦ ʩʨʝʜʩʪʚʦ ʥʘʩʪʨʦʝʥʦ ʥʘ ʦʧʦʚʝʱʝʥʠʝ 

ʨʘʙʦʪʥʠʢʦʚ ʦ ʥʝʩʘʥʢʮʠʦʥʠʨʦʚʘʥʥʳʭ ʠʟʤʝʥʝʥʠʷʭ (ʚʢʣʶʯʘʷ, 

ʠʟʤʝʥʝʥʠʷ, ʜʦʙʘʚʣʝʥʠʷ ʠ ʫʜʘʣʝʥʠʷ) ʢʨʠʪʠʯʥʳʭ ʬʘʡʣʦʚ, ʘ 

ʪʘʢʞʝ ʥʘ ʩʦʧʦʩʪʘʚʣʝʥʠʝ ʢʨʠʪʠʯʥʳʭ ʬʘʡʣʦʚ ʥʝ ʨʝʞʝ 

ʦʜʥʦʛʦ ʨʘʟʘ ʚ ʥʝʜʝʣʶ.  
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ʊʨʝʙʦʚʘʥʠʷ PCI DSS ʇʨʦʚʝʨʦʯʥʳʝ ʧʨʦʮʝʜʫʨʳ ʇʦʷʩʥʝʥʠʝ 

11.5.1 ɺʥʝʜʨʠʪʴ ʧʨʦʮʝʩʩ ʨʝʘʛʠʨʦʚʘʥʠʷ 

ʥʘ ʣʶʙʳʝ ʫʚʝʜʦʤʣʝʥʠʷ ʦʪ ʩʨʝʜʩʪʚʘ 

ʦʙʥʘʨʫʞʝʥʠʷ ʠʟʤʝʥʝʥʠʡ. 

11.5.1 ʆʧʨʦʩʠʪʴ ʨʘʙʦʪʥʠʢʦʚ ʥʘ ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ ʚʩʝ 

ʫʚʝʜʦʤʣʝʥʠʷ ʠʟʫʯʘʶʪʩʷ ʠ ʦʙʨʘʙʘʪʳʚʘʶʪʩʷ. 

11.6 ɻʘʨʘʥʪʠʨʦʚʘʪʴ, ʯʪʦ ʧʦʣʠʪʠʢʠ 

ʙʝʟʦʧʘʩʥʦʩʪʠ ʠ ʦʧʝʨʘʮʠʦʥʥʳʝ 

ʧʨʦʮʝʜʫʨʳ ʤʦʥʠʪʦʨʠʥʛʘ ʠ ʧʨʦʚʝʨʢʠ 

ʙʝʟʦʧʘʩʥʦʩʪʠ ʜʦʢʫʤʝʥʪʠʨʦʚʘʥʳ, 

ʠʩʧʦʣʴʟʫʶʪʩʷ ʠ ʠʟʚʝʩʪʥʳ ʚʩʝʤ 

ʟʘʠʥʪʝʨʝʩʦʚʘʥʥʳʤ ʣʠʮʘʤ. 

11.6 ʇʨʦʚʝʨʠʪʴ ʜʦʢʫʤʝʥʪʘʮʠʶ ʠ ʦʧʨʦʩʠʪʴ ʨʘʙʦʪʥʠʢʦʚ ʥʘ 

ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ ʧʦʣʠʪʠʢʠ ʙʝʟʦʧʘʩʥʦʩʪʠ ʠ ʦʧʝʨʘʮʠʦʥʥʳʝ 

ʧʨʦʮʝʜʫʨʳ ʤʦʥʠʪʦʨʠʥʛʘ ʠ ʧʨʦʚʝʨʢʠ ʙʝʟʦʧʘʩʥʦʩʪʠ: 

¶ ʜʦʢʫʤʝʥʪʠʨʦʚʘʥʳ;  

¶ ʠʩʧʦʣʴʟʫʶʪʩʷ;  

¶ ʠʟʚʝʩʪʥʳ ʚʩʝʤ ʟʘʠʥʪʝʨʝʩʦʚʘʥʥʳʤ ʣʠʮʘʤ. 

ʈʘʙʦʪʥʠʢʠ ʜʦʣʞʥʳ ʟʥʘʪʴ ʠ ʩʦʙʣʶʜʘʪʴ ʧʦʣʠʪʠʢʠ 

ʙʝʟʦʧʘʩʥʦʩʪʠ ʠ ʦʧʝʨʘʮʠʦʥʥʳʝ ʧʨʦʮʝʜʫʨʳ 

ʤʦʥʠʪʦʨʠʥʛʘ ʠ ʧʨʦʚʝʨʢʠ ʙʝʟʦʧʘʩʥʦʩʪʠ. 
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ʇʦʜʜʝʨʞʠʚʘʪʴ ʧʦʣʠʪʠʢʫ ʠʥʬʦʨʤʘʮʠʦʥʥʦʡ ʙʝʟʦʧʘʩʥʦʩʪʠ 

ʊʨʝʙʦʚʘʥʠʝ 12. ʇʦʜʜʝʨʞʠʚʘʪʴ ʧʦʣʠʪʠʢʫ ʠʥʬʦʨʤʘʮʠʦʥʥʦʡ ʙʝʟʦʧʘʩʥʦʩʪʠ ʜʣʷ ʚʩʝʭ ʨʘʙʦʪʥʠʢʦʚ. 

ʉʪʨʦʛʘʷ ʧʦʣʠʪʠʢʘ ʙʝʟʦʧʘʩʥʦʩʪʠ ʦʧʨʝʜʝʣʷʝʪ ʭʘʨʘʢʪʝʨ ʙʝʟʦʧʘʩʥʦʩʪʠ ʧʦ ʚʩʝʡ ʦʨʛʘʥʠʟʘʮʠʠ ʠ ʠʥʬʦʨʤʠʨʫʝʪ ʨʘʙʦʪʥʠʢʦʚ ʦ ʪʦʤ, ʯʪʦ ʦʪ ʥʠʭ 

ʪʨʝʙʫʝʪʩʷ. ɺʩʝ ʨʘʙʦʪʥʠʢʠ ʜʦʣʞʥʳ ʟʥʘʪʴ ʦ ʢʨʠʪʠʯʥʦʩʪʠ ʜʘʥʥʳʭ ʠ ʩʚʦʠʭ ʦʙʷʟʘʥʥʦʩʪʷʭ ʧʦ ʠʭ ʟʘʱʠʪʝ. ɺ ʨʘʤʢʘʭ ʪʨʝʙʦʚʘʥʠʷ 12 ʪʝʨʤʠʥ 

çʨʘʙʦʪʥʠʢʠè ʦʪʥʦʩʠʪʩʷ ʢ ʧʦʩʪʦʷʥʥʳʤ ʨʘʙʦʪʥʠʢʘʤ, ʨʘʙʦʪʘʶʱʠʤ ʢʘʢ ʧʦʣʥʳʡ, ʪʘʢ ʠ ʥʝʧʦʣʥʳʡ ʨʘʙʦʯʠʡ ʜʝʥʴ, ʚʨʝʤʝʥʥʳʤ ʨʘʙʦʪʥʠʢʘʤ, 

ʧʦʜʨʷʜʯʠʢʘʤ, ʢʦʥʩʫʣʴʪʘʥʪʘʤ, ʥʘʭʦʜʷʱʠʤʩʷ ʥʘ ʪʝʨʨʠʪʦʨʠʠ ʦʨʛʘʥʠʟʘʮʠʠ ʠʣʠ ʠʥʳʤ ʦʙʨʘʟʦʤ ʠʤʝʶʱʠʤ ʜʦʩʪʫʧ ʢ ʩʨʝʜʝ ɼɼʂ. 

ʊʨʝʙʦʚʘʥʠʷ PCI DSS ʇʨʦʚʝʨʦʯʥʳʝ ʧʨʦʮʝʜʫʨʳ  ʇʦʷʩʥʝʥʠʝ 

12.1 ʈʘʟʨʘʙʦʪʘʪʴ, ʦʧʫʙʣʠʢʦʚʘʪʴ, 

ʧʦʜʜʝʨʞʠʚʘʪʴ ʠ ʨʘʩʧʨʦʩʪʨʘʥʷʪʴ 

ʧʦʣʠʪʠʢʫ ʠʥʬʦʨʤʘʮʠʦʥʥʦʡ 

ʙʝʟʦʧʘʩʥʦʩʪʠ.  

12.1 ʇʨʦʚʝʨʠʪʴ ʧʦʣʠʪʠʢʫ ʠʥʬʦʨʤʘʮʠʦʥʥʦʡ ʙʝʟʦʧʘʩʥʦʩʪʠ 

ʥʘ ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ ʦʥʘ ʦʧʫʙʣʠʢʦʚʘʥʘ ʠ ʨʘʩʧʨʦʩʪʨʘʥʝʥʘ 

ʩʨʝʜʠ ʚʩʝʭ ʨʘʙʦʪʥʠʢʦʚ, ʢ ʢʦʪʦʨʳʤ ʦʥʘ ʦʪʥʦʩʠʪʩʷ (ʚʢʣʶʯʘʷ 

ʚʝʥʜʦʨʦʚ ʠ ʜʝʣʦʚʳʭ ʧʘʨʪʥʝʨʦʚ).  

ʇʦʣʠʪʠʢʘ ʠʥʬʦʨʤʘʮʠʦʥʥʦʡ ʙʝʟʦʧʘʩʥʦʩʪʠ 

ʢʦʤʧʘʥʠʠ ʦʧʨʝʜʝʣʷʝʪ ʧʣʘʥ ʜʝʡʩʪʚʠʡ, 

ʨʝʘʣʠʟʫʶʱʠʭ ʟʘʱʠʪʥʳʝ ʤʝʨʳ ʜʣʷ ʥʘʠʙʦʣʝʝ 

ʮʝʥʥʳʭ ʨʝʩʫʨʩʦʚ. ɺʩʝ ʨʘʙʦʪʥʠʢʠ ʜʦʣʞʥʳ ʟʥʘʪʴ 

ʦ ʢʨʠʪʠʯʥʦʩʪʠ ʜʘʥʥʳʭ ʠ ʩʚʦʠʭ ʦʙʷʟʘʥʥʦʩʪʷʭ ʧʦ 

ʠʭ ʟʘʱʠʪʝ. 

12.1.1 ʇʝʨʝʩʤʘʪʨʠʚʘʪʴ ʧʦʣʠʪʠʢʫ 

ʠʥʬʦʨʤʘʮʠʦʥʥʦʡ ʙʝʟʦʧʘʩʥʦʩʪʠ ʥʝ 

ʨʝʞʝ ʨʘʟʘ ʚ ʛʦʜ ʠ ʦʙʥʦʚʣʷʪʴ ʚ ʩʣʫʯʘʝ 

ʠʟʤʝʥʝʥʠʷ ʩʨʝʜʳ ʦʨʛʘʥʠʟʘʮʠʠ. 

12.1.1 ʋʙʝʜʠʪʴʩʷ, ʯʪʦ ʧʦʣʠʪʠʢʘ ʠʥʬʦʨʤʘʮʠʦʥʥʦʡ 

ʙʝʟʦʧʘʩʥʦʩʪʠ ʧʝʨʝʩʤʘʪʨʠʚʘʝʪʩʷ ʥʝ ʨʝʞʝ ʨʘʟʘ ʚ ʛʦʜ ʠ 

ʦʙʥʦʚʣʷʝʪʩʷ ʧʦ ʥʝʦʙʭʦʜʠʤʦʩʪʠ, ʯʪʦʙʳ ʦʪʨʘʞʘʪʴ 

ʠʟʤʝʥʝʥʠʷ ʮʝʣʝʡ ʦʨʛʘʥʠʟʘʮʠʠ ʠʣʠ ʩʪʨʫʢʪʫʨʳ ʨʠʩʢʦʚ. 

ʋʛʨʦʟʳ ʜʣʷ ʙʝʟʦʧʘʩʥʦʩʪʠ ʠ ʤʝʪʦʜʳ ʟʘʱʠʪʳ 

ʙʳʩʪʨʦ ʨʘʟʚʠʚʘʶʪʩʷ. ɽʩʣʠ ʧʦʣʠʪʠʢʘ 

ʠʥʬʦʨʤʘʮʠʦʥʥʦʡ ʙʝʟʦʧʘʩʥʦʩʪʠ ʥʝ 

ʦʙʥʦʚʣʷʝʪʩʷ ʩ ʫʯʝʪʦʤ ʵʪʠʭ ʠʟʤʝʥʝʥʠʡ, ʪʦ 

ʦʨʛʘʥʠʟʘʮʠʷ ʥʝ ʨʝʘʣʠʟʫʝʪ ʘʢʪʫʘʣʴʥʳʝ ʤʝʨʳ 

ʟʘʱʠʪʳ ʦʪ ʥʦʚʳʭ ʫʛʨʦʟ. 

12.2 ɺʥʝʜʨʠʪʴ ʧʨʦʮʝʩʩ ʦʮʝʥʢʠ ʨʠʩʢʦʚ, 

ʢʦʪʦʨʳʡ: 

¶ ʦʩʫʱʝʩʪʚʣʷʝʪʩʷ ʥʝ ʨʝʞʝ ʨʘʟʘ ʚ ʛʦʜ 

ʠ ʧʦʩʣʝ ʟʥʘʯʠʪʝʣʴʥʦʛʦ ʠʟʤʝʥʝʥʠʷ 

ʩʨʝʜʳ (ʥʘʧʨʠʤʝʨ, ʧʦʢʫʧʢʠ, ʩʣʠʷʥʠʷ, 

ʧʝʨʝʤʝʱʝʥʠʷ ʠ ʪ. ʜ.);  

¶ ʚʳʷʚʣʷʝʪ ʢʨʠʪʠʯʥʳʝ ʘʢʪʠʚʳ, ʫʛʨʦʟʳ 

ʠ ʫʷʟʚʠʤʦʩʪʠ;  

¶ ʟʘʚʝʨʰʘʝʪʩʷ ʬʦʨʤʘʣʠʟʦʚʘʥʥʳʤ ʠ 

ʜʦʢʫʤʝʥʪʠʨʦʚʘʥʥʳʤ ʘʥʘʣʠʟʦʤ 

ʨʠʩʢʦʚ. 

ʂ ʧʨʠʤʝʨʘʤ ʤʝʪʦʜʦʣʦʛʠʡ ʦʮʝʥʢʠ 

ʨʠʩʢʦʚ ʦʪʥʦʩʷʪʩʷ, ʩʨʝʜʠ ʧʨʦʯʝʛʦ, 

OCTAVE, ISO 27005 ʠ NIST SP 800-30.  

12.2.a ʋʙʝʜʠʪʴʩʷ, ʯʪʦ ʝʞʝʛʦʜʥʳʡ ʧʨʦʮʝʩʩ ʦʮʝʥʢʠ ʨʠʩʢʦʚ 

ʜʦʢʫʤʝʥʪʠʨʦʚʘʥ ʠ ʚʢʣʶʯʘʝʪ: 

¶ ʦʧʨʝʜʝʣʝʥʠʝ ʢʨʠʪʠʯʥʳʭ ʘʢʪʠʚʦʚ, ʫʛʨʦʟ ʠ 

ʫʷʟʚʠʤʦʩʪʝʡ; 

¶  ʟʘʚʝʨʰʝʥʠʝ ʚ ʚʠʜʝ ʬʦʨʤʘʣʠʟʦʚʘʥʥʦʛʦ ʠ 

ʜʦʢʫʤʝʥʪʠʨʦʚʘʥʥʦʛʦ ʘʥʘʣʠʟʘ ʨʠʩʢʦʚ. 

ʆʮʝʥʢʘ ʨʠʩʢʦʚ ʧʦʟʚʦʣʷʝʪ ʦʨʛʘʥʠʟʘʮʠʠ ʚʳʷʚʠʪʴ 

ʫʛʨʦʟʳ ʠ ʩʚʷʟʘʥʥʳʝ ʩ ʥʠʤʠ ʫʷʟʚʠʤʦʩʪʠ, 

ʢʦʪʦʨʳʝ ʤʦʛʫʪ ʥʝʛʘʪʠʚʥʦ ʦʪʨʘʟʠʪʴʩʷ ʥʘ 

ʜʝʷʪʝʣʴʥʦʩʪʠ ʦʨʛʘʥʠʟʘʮʠʠ. ʇʨʠʤʝʨʳ 

ʨʘʟʣʠʯʥʳʭ ʬʘʢʪʦʨʦʚ ʨʠʩʢʘ ʚʢʣʶʯʘʶʪ ʚ ʩʝʙʷ 

ʢʠʙʝʨʧʨʝʩʪʫʧʥʦʩʪʴ, ʚʝʙ-ʘʪʘʢʠ ʠ ʚʨʝʜʦʥʦʩʥʳʝ 

ʧʨʦʛʨʘʤʤʳ ʥʘ POS-ʪʝʨʤʠʥʘʣʘʭ. ʇʦʩʣʝ ʵʪʦʛʦ 

ʤʦʞʥʦ ʵʬʬʝʢʪʠʚʥʦ ʚʳʜʝʣʠʪʴ ʨʝʩʫʨʩʳ ʥʘ 

ʚʥʝʜʨʝʥʠʝ ʟʘʱʠʪʥʳʭ ʩʨʝʜʩʪʚ, ʢʦʪʦʨʳʝ ʧʦʤʦʛʫʪ 

ʩʥʠʟʠʪʴ ʚʝʨʦʷʪʥʦʩʪʴ ʨʝʘʣʠʟʘʮʠʠ ʫʛʨʦʟ ʠ (ʠʣʠ) 

ʧʦʪʝʥʮʠʘʣʴʥʦʝ ʚʦʟʜʝʡʩʪʚʠʝ ʦʪ ʨʝʘʣʠʟʦʚʘʥʥʦʡ 

ʫʛʨʦʟʳ. 

ʆʮʝʥʠʚʘʷ ʨʠʩʢʠ, ʧʦ ʢʨʘʡʥʝʡ ʤʝʨʝ, ʨʘʟ ʚ ʛʦʜ ʠ 

ʧʦʩʣʝ ʟʥʘʯʠʪʝʣʴʥʳʭ ʠʟʤʝʥʝʥʠʡ, ʦʨʛʘʥʠʟʘʮʠʷ 

ʤʦʞʝʪ ʫʯʠʪʳʚʘʪʴ ʩʪʨʫʢʪʫʨʥʳʝ ʠʟʤʝʥʝʥʠʷ, 

ʥʦʚʳʝ ʫʛʨʦʟʳ, ʪʝʥʜʝʥʮʠʠ ʠ ʪʝʭʥʦʣʦʛʠʠ. 

12.2.b ʇʨʦʚʝʨʠʪʴ ʜʦʢʫʤʝʥʪʘʮʠʶ ʧʦ ʦʮʝʥʢʝ ʨʠʩʢʦʚ ʥʘ 

ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ ʦʮʝʥʢʘ ʨʠʩʢʦʚ ʧʨʦʚʦʜʠʪʩʷ, ʧʦ ʢʨʘʡʥʝʡ 

ʤʝʨʝ, ʨʘʟ ʚ ʛʦʜ ʠ ʧʦʩʣʝ ʟʥʘʯʠʪʝʣʴʥʳʭ ʠʟʤʝʥʝʥʠʡ ʚ ʩʨʝʜʝ. 
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ʊʨʝʙʦʚʘʥʠʷ PCI DSS ʇʨʦʚʝʨʦʯʥʳʝ ʧʨʦʮʝʜʫʨʳ  ʇʦʷʩʥʝʥʠʝ 

12.3 ʈʘʟʨʘʙʦʪʘʪʴ ʧʦʣʠʪʠʢʠ 

ʠʩʧʦʣʴʟʦʚʘʥʠʷ ʢʨʠʪʠʯʥʳʭ ʪʝʭʥʦʣʦʛʠʡ ʠ 

ʦʧʨʝʜʝʣʠʪʴ ʥʘʜʣʝʞʘʱʝʝ ʧʦʣʴʟʦʚʘʥʠʝ 

ʵʪʠʭ ʪʝʭʥʦʣʦʛʠʡ. 

ʇʨʠʤʝʯʘʥʠʝ: ʢ ʢʨʠʪʠʯʥʳʤ 

ʪʝʭʥʦʣʦʛʠʷʤ ʦʪʥʦʩʷʪʩʷ ʩʨʝʜʠ 

ʧʨʦʯʝʛʦ: ʪʝʭʥʦʣʦʛʠʠ ʫʜʘʣʝʥʥʦʛʦ 

ʜʦʩʪʫʧʘ, ʙʝʩʧʨʦʚʦʜʥʳʝ ʪʝʭʥʦʣʦʛʠʠ, 

ʥʦʫʪʙʫʢʠ, ʧʣʘʥʰʝʪʳ, ʩʲʝʤʥʳʝ 

ʥʦʩʠʪʝʣʠ ʠʥʬʦʨʤʘʮʠʠ, ʵʣʝʢʪʨʦʥʥʘʷ 

ʧʦʯʪʘ ʠ ʩʝʪʴ ʀʥʪʝʨʥʝʪ. 

ɻʘʨʘʥʪʠʨʦʚʘʪʴ, ʯʪʦ ʧʦʣʠʪʠʢʠ 

ʠʩʧʦʣʴʟʦʚʘʥʠʷ ʢʨʠʪʠʯʥʳʭ ʪʝʭʥʦʣʦʛʠʡ 

ʧʨʝʜʫʩʤʘʪʨʠʚʘʶʪ: 

12.3 ʇʨʦʚʝʨʠʪʴ ʧʦʣʠʪʠʢʠ ʠʩʧʦʣʴʟʦʚʘʥʠʷ ʢʨʠʪʠʯʥʳʭ 

ʪʝʭʥʦʣʦʛʠʡ, ʦʧʨʦʩʠʪʴ ʦʪʚʝʪʩʪʚʝʥʥʳʭ ʨʘʙʦʪʥʠʢʦʚ ʠ 

ʫʜʦʩʪʦʚʝʨʠʪʴʩʷ, ʯʪʦ ʨʝʘʣʠʟʦʚʘʥʳ ʠ ʚʳʧʦʣʥʷʶʪʩʷ 

ʧʦʣʠʪʠʢʠ, ʢʦʪʦʨʳʝ:  

ʇʦʣʠʪʠʢʠ ʠʩʧʦʣʴʟʦʚʘʥʠʷ ʤʦʛʫʪ ʣʠʙʦ 

ʟʘʧʨʝʱʘʪʴ ʠʩʧʦʣʴʟʦʚʘʥʠʝ ʦʧʨʝʜʝʣʝʥʥʳʭ 

ʫʩʪʨʦʡʩʪʚ ʠ ʜʨʫʛʠʭ ʪʝʭʥʦʣʦʛʠʡ, ʝʩʣʠ ʵʪʦʛʦ 

ʪʨʝʙʫʝʪ ʧʦʣʠʪʠʢʘ ʦʨʛʘʥʠʟʘʮʠʠ, ʣʠʙʦ 

ʩʦʜʝʨʞʘʪʴ ʠʥʩʪʨʫʢʮʠʠ ʜʣʷ ʨʘʙʦʪʥʠʢʦʚ ʧʦ 

ʥʘʜʣʝʞʘʱʝʤʫ ʠʩʧʦʣʴʟʦʚʘʥʠʶ ʠ ʨʝʘʣʠʟʘʮʠʠ 

ʪʝʭʥʦʣʦʛʠʡ. ɽʩʣʠ ʧʦʣʠʪʠʢʠ ʠʩʧʦʣʴʟʦʚʘʥʠʷ 

ʦʪʩʫʪʩʪʚʫʶʪ, ʨʘʙʦʪʥʠʢʠ, ʚʝʨʦʷʪʥʦ, ʙʫʜʫʪ 

ʠʩʧʦʣʴʟʦʚʘʪʴ ʪʝʭʥʦʣʦʛʠʠ ʩ ʥʘʨʫʰʝʥʠʷʤʠ 

ʧʦʣʠʪʠʢʠ ʦʨʛʘʥʠʟʘʮʠʠ, ʧʦʟʚʦʣʷʷ 

ʟʣʦʫʤʳʰʣʝʥʥʠʢʘʤ ʧʦʣʫʯʘʪʴ ʜʦʩʪʫʧ ʢ 

ʢʨʠʪʠʯʥʳʤ ʩʠʩʪʝʤʘʤ ʠ ɼɼʂ.  

12.3.1 ʷʚʥʦʝ ʫʪʚʝʨʞʜʝʥʠʝ ʩʦ ʩʪʦʨʦʥʳ 

ʫʧʦʣʥʦʤʦʯʝʥʥʳʭ ʣʠʮ; 

12.3.1 ʧʨʝʜʫʩʤʘʪʨʠʚʘʶʪ ʧʨʦʮʝʩʩʳ, ʩʦʛʣʘʩʥʦ ʢʦʪʦʨʳʤ 

ʫʧʦʣʥʦʤʦʯʝʥʥʳʝ ʣʠʮʘ ʷʚʥʳʤ ʦʙʨʘʟʦʤ ʨʘʟʨʝʰʘʶʪ 

ʠʩʧʦʣʴʟʦʚʘʪʴ ʪʝʭʥʦʣʦʛʠʶ; 

ɽʩʣʠ ʜʣʷ ʨʝʘʣʠʟʘʮʠʠ ʪʝʭʥʦʣʦʛʠʡ ʥʝ ʪʨʝʙʫʝʪʩʷ 

ʥʘʜʣʝʞʘʱʝʛʦ ʨʘʟʨʝʰʝʥʠʷ, ʨʘʙʦʪʥʠʢʠ ʤʦʛʫʪ 

ʥʝʧʨʝʜʥʘʤʝʨʝʥʥʦ ʚʥʝʜʨʠʪʴ ʨʝʰʝʥʠʝ ʚ 

ʩʦʦʪʚʝʪʩʪʚʠʠ ʩ ʧʨʝʜʧʦʣʘʛʘʝʤʳʤʠ 

ʧʦʪʨʝʙʥʦʩʪʷʤʠ ʦʨʛʘʥʠʟʘʮʠʠ, ʧʨʠ ʵʪʦʤ ʩʦʟʜʘʚ 

ʦʛʨʦʤʥʫʶ ʙʨʝʰʴ ʚ ʩʠʩʪʝʤʝ ʙʝʟʦʧʘʩʥʦʩʪʠ ʠ 

ʩʦʟʜʘʪʴ ʫʛʨʦʟʫ ʜʣʷ ʢʨʠʪʠʯʥʳʭ ʩʠʩʪʝʤ ʠ ʜʘʥʥʳʭ 

ʦʪ ʟʣʦʫʤʳʰʣʝʥʥʠʢʦʚ. 

12.3.2 ʘʫʪʝʥʪʠʬʠʢʘʮʠʶ ʜʣʷ 

ʧʦʣʴʟʦʚʘʥʠʷ ʪʝʭʥʦʣʦʛʠʝʡ; 

12.3.2 ʧʨʝʜʫʩʤʘʪʨʠʚʘʶʪ ʧʨʦʮʝʩʩʳ ʘʫʪʝʥʪʠʬʠʢʘʮʠʠ ʧʦ 

ʠʜʝʥʪʠʬʠʢʘʪʦʨʫ ʧʦʣʴʟʦʚʘʪʝʣʷ ʠ ʧʘʨʦʣʶ, ʣʠʙʦ ʠʥʦʤʫ 

ʩʨʝʜʩʪʚʫ ʘʫʪʝʥʪʠʬʠʢʘʮʠʠ (ʥʘʧʨʠʤʝʨ, ʪʦʢʝʥʫ) ʜʣʷ 

ʧʦʣʴʟʦʚʘʥʠʷ ʣʶʙʦʡ ʪʝʭʥʦʣʦʛʠʝʡ; 

ɽʩʣʠ ʪʝʭʥʦʣʦʛʠʷ ʨʝʘʣʠʟʦʚʘʥʘ ʙʝʟ ʥʘʜʣʝʞʘʱʝʡ 

ʘʫʪʝʥʪʠʬʠʢʘʮʠʠ (ʠʜʝʥʪʠʬʠʢʘʪʦʨʦʚ 

ʧʦʣʴʟʦʚʘʪʝʣʝʡ ʠ ʧʘʨʦʣʝʡ, ʵʣʝʢʪʨʦʥʥʳʭ 

ʢʣʶʯʝʡ, VPN ʠ ʪ. ʜ.), ʟʣʦʫʤʳʰʣʝʥʥʠʢ ʣʝʛʢʦ 

ʤʦʞʝʪ ʚʦʩʧʦʣʴʟʦʚʘʪʴʩʷ ʪʘʢʦʡ ʥʝʟʘʱʠʱʝʥʥʦʡ 

ʪʝʭʥʦʣʦʛʠʝʡ, ʯʪʦʙʳ ʧʦʣʫʯʠʪʴ ʜʦʩʪʫʧ ʢ 

ʢʨʠʪʠʯʥʳʤ ʩʠʩʪʝʤʘʤ ʠ ɼɼʂ. 
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ʊʨʝʙʦʚʘʥʠʷ PCI DSS ʇʨʦʚʝʨʦʯʥʳʝ ʧʨʦʮʝʜʫʨʳ  ʇʦʷʩʥʝʥʠʝ 

12.3.3 ʧʝʨʝʯʝʥʴ ʚʩʝʭ ʪʘʢʠʭ 

ʠʩʧʦʣʴʟʫʝʤʳʭ ʫʩʪʨʦʡʩʪʚ ʠ 

ʨʘʙʦʪʥʠʢʦʚ, ʠʤʝʶʱʠʭ ʢ ʥʠʤ ʜʦʩʪʫʧ; 

12.3.3 ʚʢʣʶʯʘʶʪ: 

¶ ʩʧʠʩʦʢ ʚʩʝʭ ʢʨʠʪʠʯʥʳʭ ʫʩʪʨʦʡʩʪʚ; 

¶  ʩʧʠʩʦʢ ʨʘʙʦʪʥʠʢʦʚ, ʫʧʦʣʥʦʤʦʯʝʥʥʳʭ 

ʠʩʧʦʣʴʟʦʚʘʪʴ ʪʘʢʠʝ ʫʩʪʨʦʡʩʪʚʘ; 

ɿʣʦʫʤʳʰʣʝʥʥʠʢʠ ʤʦʛʫʪ ʧʨʝʦʜʦʣʝʪʴ 

ʬʠʟʠʯʝʩʢʫʶ ʟʘʱʠʪʫ ʠ ʨʘʟʤʝʩʪʠʪʴ ʩʚʦʠ 

ʩʦʙʩʪʚʝʥʥʳʝ ʫʩʪʨʦʡʩʪʚʘ ʚ ʩʝʪʠ ʚ ʢʘʯʝʩʪʚʝ 

çʯʝʨʥʦʛʦ ʭʦʜʘè. ʈʘʙʦʪʥʠʢʠ ʪʘʢʞʝ ʤʦʛʫʪ ʦʙʦʡʪʠ 

ʧʨʦʮʝʜʫʨʳ ʠ ʫʩʪʘʥʦʚʠʪʴ ʩʚʦʠ ʫʩʪʨʦʡʩʪʚʘ. 

ʊʱʘʪʝʣʴʥʘʷ ʠʥʚʝʥʪʘʨʠʟʘʮʠʷ ʠ ʥʘʜʣʝʞʘʱʘʷ 

ʤʘʨʢʠʨʦʚʢʘ ʫʩʪʨʦʡʩʪʚ ʧʦʟʚʦʣʷʪ ʙʳʩʪʨʦ 

ʠʜʝʥʪʠʬʠʮʠʨʦʚʘʪʴ ʥʝʩʘʥʢʮʠʦʥʠʨʦʚʘʥʥʦ 

ʫʩʪʘʥʦʚʣʝʥʥʳʝ ʫʩʪʨʦʡʩʪʚʘ.  

12.3.4 ʩʧʦʩʦʙ ʙʳʩʪʨʦ ʠ ʪʦʯʥʦ 

ʫʩʪʘʥʘʚʣʠʚʘʪʴ ʚʣʘʜʝʣʴʮʘ, ʝʛʦ 

ʢʦʥʪʘʢʪʥʳʝ ʜʘʥʥʳʝ ʠ ʥʘʟʥʘʯʝʥʠʝ 

ʫʩʪʨʦʡʩʪʚʘ (ʥʘʧʨʠʤʝʨ, ʧʫʪʝʤ 

ʤʘʨʢʠʨʦʚʢʠ, ʢʦʜʠʨʦʚʘʥʠʷ ʠ (ʠʣʠ) 

ʠʥʚʝʥʪʘʨʠʟʘʮʠʠ ʫʩʪʨʦʡʩʪʚ); 

12.3.4 ʦʧʨʝʜʝʣʷʶʪ ʩʧʦʩʦʙ ʙʳʩʪʨʦ ʠ ʪʦʯʥʦ ʫʩʪʘʥʘʚʣʠʚʘʪʴ 

ʚʣʘʜʝʣʴʮʘ, ʝʛʦ ʢʦʥʪʘʢʪʥʳʝ ʜʘʥʥʳʝ ʠ ʥʘʟʥʘʯʝʥʠʝ 

ʫʩʪʨʦʡʩʪʚʘ (ʥʘʧʨʠʤʝʨ, ʧʫʪʝʤ ʤʘʨʢʠʨʦʚʢʠ, ʢʦʜʠʨʦʚʘʥʠʷ 

ʠ (ʠʣʠ) ʠʥʚʝʥʪʘʨʠʟʘʮʠʠ ʫʩʪʨʦʡʩʪʚ); 

ɿʣʦʫʤʳʰʣʝʥʥʠʢʠ ʤʦʛʫʪ ʧʨʝʦʜʦʣʝʪʴ 

ʬʠʟʠʯʝʩʢʫʶ ʟʘʱʠʪʫ ʠ ʨʘʟʤʝʩʪʠʪʴ ʩʚʦʠ 

ʩʦʙʩʪʚʝʥʥʳʝ ʫʩʪʨʦʡʩʪʚʘ ʚ ʩʝʪʠ ʚ ʢʘʯʝʩʪʚʝ 

çʯʝʨʥʦʛʦ ʭʦʜʘè. ʈʘʙʦʪʥʠʢʠ ʪʘʢʞʝ ʤʦʛʫʪ ʦʙʦʡʪʠ 

ʧʨʦʮʝʜʫʨʳ ʠ ʫʩʪʘʥʦʚʠʪʴ ʩʚʦʠ ʫʩʪʨʦʡʩʪʚʘ. 

ʊʱʘʪʝʣʴʥʘʷ ʠʥʚʝʥʪʘʨʠʟʘʮʠʷ ʠ ʥʘʜʣʝʞʘʱʘʷ 

ʤʘʨʢʠʨʦʚʢʘ ʫʩʪʨʦʡʩʪʚ ʧʦʟʚʦʣʷʪ ʙʳʩʪʨʦ 

ʠʜʝʥʪʠʬʠʮʠʨʦʚʘʪʴ ʥʝʩʘʥʢʮʠʦʥʠʨʦʚʘʥʥʦ 

ʫʩʪʘʥʦʚʣʝʥʥʳʝ ʫʩʪʨʦʡʩʪʚʘ. ʈʝʢʦʤʝʥʜʫʝʪʩʷ 

ʨʘʟʨʘʙʦʪʘʪʴ ʬʦʨʤʘʣʠʟʦʚʘʥʥʫʶ ʧʨʦʮʝʜʫʨʫ 

ʠʤʝʥʦʚʘʥʠʷ ʫʩʪʨʦʡʩʪʚ ʠ ʚʝʩʪʠ ʫʯʝʪ ʚʩʝʭ 

ʫʩʪʨʦʡʩʪʚ ʩ ʧʦʤʦʱʴʶ ʤʝʭʘʥʠʟʤʦʚ 

ʠʥʚʝʥʪʘʨʠʟʘʮʠʠ. ɼʦʧʫʩʢʘʝʪʩʷ ʧʨʠʤʝʥʷʪʴ 

ʣʦʛʠʯʝʩʢʫʶ ʤʘʨʢʠʨʦʚʢʫ ʩ ʠʩʧʦʣʴʟʦʚʘʥʠʝʤ 

ʪʘʢʦʡ ʠʥʬʦʨʤʘʮʠʠ, ʢʘʢ ʢʦʜʳ, ʢʦʪʦʨʳʝ 

ʧʦʤʦʛʘʶʪ ʩʦʦʪʥʝʩʪʠ ʫʩʪʨʦʡʩʪʚʦ ʩ ʚʣʘʜʝʣʴʮʝʤ, 

ʢʦʥʪʘʢʪʥʦʡ ʠʥʬʦʨʤʘʮʠʝʡ ʠ ʥʘʟʥʘʯʝʥʠʝʤ. 

12.3.5 ʜʦʧʫʩʪʠʤʳʝ ʩʧʦʩʦʙʳ 

ʠʩʧʦʣʴʟʦʚʘʥʠʷ ʪʝʭʥʦʣʦʛʠʝʡ; 

12.3.5 ʦʧʨʝʜʝʣʷʶʪ ʜʦʧʫʩʪʠʤʳʝ ʩʧʦʩʦʙʳ ʠʩʧʦʣʴʟʦʚʘʥʠʷ 

ʪʝʭʥʦʣʦʛʠʝʡ; 

ʆʧʨʝʜʝʣʷʷ ʜʦʧʫʩʪʠʤʳʝ ʩʧʦʩʦʙʳ 

ʠʩʧʦʣʴʟʦʚʘʥʠʷ ʠ ʚʘʨʠʘʥʪʳ ʨʘʟʤʝʱʝʥʠʷ 

ʫʩʪʨʦʡʩʪʚ ʠ ʪʝʭʥʦʣʦʛʠʡ, ʫʪʚʝʨʞʜʝʥʥʳʭ 

ʨʫʢʦʚʦʜʩʪʚʦʤ, ʦʨʛʘʥʠʟʘʮʠʷ ʤʦʞʝʪ ʣʫʯʰʝ 

ʫʧʨʘʚʣʷʪʴ ʠ ʢʦʥʪʨʦʣʠʨʦʚʘʪʴ ʫʷʟʚʠʤʦʩʪʷʤʠ ʚ 

ʢʦʥʬʠʛʫʨʘʮʠʷʭ ʠ ʦʧʝʨʘʮʠʦʥʥʳʭ ʤʝʭʘʥʠʟʤʘʭ. 

ʕʪʦ ʥʝʦʙʭʦʜʠʤʦ, ʯʪʦʙʳ ʠʩʢʣʶʯʠʪʴ 

ʚʦʟʤʦʞʥʦʩʪʴ ʧʦʷʚʣʝʥʠʷ çʯʝʨʥʳʭ ʭʦʜʦʚè, 

ʢʦʪʦʨʳʤʠ ʤʦʛʫʪ ʚʦʩʧʦʣʴʟʦʚʘʪʴʩʷ 

ʟʣʦʫʤʳʰʣʝʥʥʠʢʠ ʜʣʷ ʧʦʣʫʯʝʥʠʷ ʜʦʩʪʫʧʘ ʢ 

ʢʨʠʪʠʯʥʳʤ ʩʠʩʪʝʤʘʤ ʠ ɼɼʂ. 

12.3.6 ʜʦʧʫʩʪʠʤʳʝ ʤʝʩʪʘ ʨʘʟʤʝʱʝʥʠʷ 

ʪʝʭʥʦʣʦʛʠʡ ʚ ʩʝʪʠ; 

12.3.6 ʦʧʨʝʜʝʣʷʶʪ ʜʦʧʫʩʪʠʤʳʝ ʤʝʩʪʘ ʨʘʟʤʝʱʝʥʠʷ 

ʪʝʭʥʦʣʦʛʠʡ ʚ ʩʝʪʠ; 

12.3.7 ʧʝʨʝʯʝʥʴ ʦʜʦʙʨʝʥʥʳʭ 

ʦʨʛʘʥʠʟʘʮʠʝʡ ʧʨʦʜʫʢʪʦʚ; 

12.3.7 ʚʢʣʶʯʘʶʪ ʧʝʨʝʯʝʥʴ ʦʜʦʙʨʝʥʥʳʭ ʦʨʛʘʥʠʟʘʮʠʝʡ 

ʧʨʦʜʫʢʪʦʚ; 
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ʊʨʝʙʦʚʘʥʠʷ PCI DSS ʇʨʦʚʝʨʦʯʥʳʝ ʧʨʦʮʝʜʫʨʳ  ʇʦʷʩʥʝʥʠʝ 

12.3.8 ʘʚʪʦʤʘʪʠʯʝʩʢʦʝ ʦʪʢʣʶʯʝʥʠʝ 

ʩʝʘʥʩʦʚ ʫʜʘʣʝʥʥʦʛʦ ʜʦʩʪʫʧʘ ʧʦʩʣʝ 

ʦʧʨʝʜʝʣʝʥʥʦʛʦ ʧʝʨʠʦʜʘ ʙʝʟʜʝʡʩʪʚʠʷ; 

12.3.8.a ʪʨʝʙʫʶʪ ʘʚʪʦʤʘʪʠʯʝʩʢʦʛʦ ʦʪʢʣʶʯʝʥʠʷ ʩʝʘʥʩʦʚ 

ʫʜʘʣʝʥʥʦʛʦ ʜʦʩʪʫʧʘ ʧʦʩʣʝ ʦʧʨʝʜʝʣʝʥʥʦʛʦ ʧʝʨʠʦʜʘ 

ʙʝʟʜʝʡʩʪʚʠʷ; 

ʊʝʭʥʦʣʦʛʠʠ ʫʜʘʣʝʥʥʦʛʦ ʜʦʩʪʫʧʘ ʯʘʩʪʦ 

ʚʳʩʪʫʧʘʶʪ ʚ ʨʦʣʠ çʯʝʨʥʳʭ ʭʦʜʦʚè ʢ ʢʨʠʪʠʯʥʳʤ 

ʨʝʩʫʨʩʘʤ ʠ ɼɼʂ. ʆʪʢʣʶʯʘʷ ʪʝʭʥʦʣʦʛʠʠ 

ʫʜʘʣʝʥʥʦʛʦ ʜʦʩʪʫʧʘ, ʢʦʛʜʘ ʠʤʠ ʥʝ ʧʦʣʴʟʫʶʪʩʷ 

(ʥʘʧʨʠʤʝʨ, ʪʝ, ʯʪʦ ʠʩʧʦʣʴʟʫʶʪʩʷ ʜʣʷ 

ʧʦʜʜʝʨʞʢʠ ʩʠʩʪʝʤ ʚʝʥʜʦʨʘʤʠ POS-

ʪʝʨʤʠʥʘʣʦʚ, ʠʥʳʤʠ ʚʝʥʜʦʨʘʤʠ ʠʣʠ ʜʝʣʦʚʳʤʠ 

ʧʘʨʪʥʝʨʘʤʠ), ʤʦʞʥʦ ʫʤʝʥʴʰʠʪʴ ʜʦʩʪʫʧ ʢ ʩʝʪʠ ʠ 

ʩʦʢʨʘʪʠʪʴ ʨʠʩʢʠ ʜʣʷ ʙʝʟʦʧʘʩʥʦʩʪʠ ʩʝʪʝʡ. 

12.3.8.b ʪʨʝʙʫʶʪ ʥʘʩʪʨʦʠʪʴ ʢʦʥʬʠʛʫʨʘʮʠʠ ʪʝʭʥʦʣʦʛʠʡ 

ʫʜʘʣʝʥʥʦʛʦ ʜʦʩʪʫʧʘ ʪʘʢ, ʯʪʦʙʳ ʩʝʘʥʩʳ ʘʚʪʦʤʘʪʠʯʝʩʢʠ 

ʦʪʢʣʶʯʘʣʠʩʴ ʧʦʩʣʝ ʦʧʨʝʜʝʣʝʥʥʦʛʦ ʧʝʨʠʦʜʘ 

ʙʝʟʜʝʡʩʪʚʠʷ; 

12.3.9 ʚʢʣʶʯʝʥʠʝ ʪʝʭʥʦʣʦʛʠʡ 

ʫʜʘʣʝʥʥʦʛʦ ʜʦʩʪʫʧʘ ʜʣʷ ʚʝʥʜʦʨʦʚ ʠ 

ʜʝʣʦʚʳʭ ʧʘʨʪʥʝʨʦʚ, ʪʦʣʴʢʦ ʢʦʛʜʘ ʠʤ 

ʥʝʦʙʭʦʜʠʤ ʪʘʢʦʡ ʜʦʩʪʫʧ, ʠ 

ʥʝʤʝʜʣʝʥʥʦʝ ʚʳʢʣʶʯʝʥʠʝ ʧʦʩʣʝ 

ʠʩʧʦʣʴʟʦʚʘʥʠʷ; 

12.3.9 ʪʨʝʙʫʶʪ ʚʢʣʶʯʘʪʴ ʪʝʭʥʦʣʦʛʠʠ ʫʜʘʣʝʥʥʦʛʦ ʜʦʩʪʫʧʘ 

ʜʣʷ ʚʝʥʜʦʨʦʚ ʠ ʜʝʣʦʚʳʭ ʧʘʨʪʥʝʨʦʚ, ʪʦʣʴʢʦ ʢʦʛʜʘ ʠʤ 

ʥʝʦʙʭʦʜʠʤ ʪʘʢʦʡ ʜʦʩʪʫʧ, ʠ ʥʝʤʝʜʣʝʥʥʦ ʚʳʢʣʶʯʘʪʴ ʧʦʩʣʝ 

ʠʩʧʦʣʴʟʦʚʘʥʠʷ; 
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ʊʨʝʙʦʚʘʥʠʷ PCI DSS ʇʨʦʚʝʨʦʯʥʳʝ ʧʨʦʮʝʜʫʨʳ  ʇʦʷʩʥʝʥʠʝ 

12.3.10 ʟʘʧʨʝʪ ʢʦʧʠʨʦʚʘʥʠʷ, 

ʧʝʨʝʤʝʱʝʥʠʷ ʠ ʭʨʘʥʝʥʠʷ ɼɼʂ ʥʘ 

ʣʦʢʘʣʴʥʳʭ ʞʝʩʪʢʠʭ ʜʠʩʢʘʭ ʠ ʩʲʝʤʥʳʭ 

ʵʣʝʢʪʨʦʥʥʳʭ ʥʦʩʠʪʝʣʷʭ ʨʘʙʦʪʥʠʢʘʤ, 

ʠʤʝʶʱʠʤ ʜʦʩʪʫʧ ʢ ɼɼʂ ʯʝʨʝʟ 

ʪʝʭʥʦʣʦʛʠʠ ʫʜʘʣʝʥʥʦʛʦ ʜʦʩʪʫʧʘ, ʝʩʣʠ 

ʦʥʠ ʷʚʥʦ ʥʝ ʫʧʦʣʥʦʤʦʯʝʥʳ ʜʣʷ 

ʚʳʧʦʣʥʝʥʠʷ ʵʪʠʭ ʜʝʡʩʪʚʠʡ ʚ ʨʘʤʢʘʭ 

ʦʧʨʝʜʝʣʝʥʥʦʡ ʩʣʫʞʝʙʥʦʡ 

ʥʝʦʙʭʦʜʠʤʦʩʪʠ.  

ʇʨʠ ʥʘʣʠʯʠʠ ʧʦʜʪʚʝʨʞʜʝʥʥʦʡ 

ʩʣʫʞʝʙʥʦʡ ʥʝʦʙʭʦʜʠʤʦʩʪʠ ʧʦʣʠʪʠʢʠ 

ʠʩʧʦʣʴʟʦʚʘʥʠʷ ʜʦʣʞʥʳ ʪʨʝʙʦʚʘʪʴ 

ʟʘʱʠʱʘʪʴ ʜʘʥʥʳʝ ʚ ʩʦʦʪʚʝʪʩʪʚʠʠ ʩʦ 

ʚʩʝʤʠ ʧʨʠʤʝʥʠʤʳʤʠ ʪʨʝʙʦʚʘʥʠʷʤʠ 

ʩʪʘʥʜʘʨʪʘ PCI DSS.  

12.3.10.a ʟʘʧʨʝʱʘʶʪ ʢʦʧʠʨʦʚʘʥʠʝ, ʧʝʨʝʤʝʱʝʥʠʝ ʠ 

ʭʨʘʥʝʥʠʝ ɼɼʂ ʥʘ ʣʦʢʘʣʴʥʳʭ ʞʝʩʪʢʠʭ ʜʠʩʢʘʭ ʠ ʩʲʝʤʥʳʭ 

ʵʣʝʢʪʨʦʥʥʳʭ ʥʦʩʠʪʝʣʷʭ, ʝʩʣʠ ʜʦʩʪʫʧ ʢ ʵʪʠʤ ʜʘʥʥʳʤ 

ʦʩʫʱʝʩʪʚʣʷʝʪʩʷ ʯʝʨʝʟ ʪʝʭʥʦʣʦʛʠʠ ʫʜʘʣʝʥʥʦʛʦ ʜʦʩʪʫʧʘ; 

ʏʪʦʙʳ ʨʘʙʦʪʥʠʢʠ ʟʥʘʣʠ ʦ ʩʚʦʝʤ ʦʙʷʟʘʪʝʣʴʩʪʚʝ 

ʥʝ ʭʨʘʥʠʪʴ ʠʣʠ ʥʝ ʢʦʧʠʨʦʚʘʪʴ ɼɼʂ ʥʘ ʩʚʦʠ 

ʧʝʨʩʦʥʘʣʴʥʳʝ ʢʦʤʧʴʶʪʝʨʳ ʠʣʠ ʜʨʫʛʠʝ 

ʥʦʩʠʪʝʣʠ ʠʥʬʦʨʤʘʮʠʠ, ʧʦʣʠʪʠʢʘ ʦʨʛʘʥʠʟʘʮʠʠ 

ʜʦʣʞʥʘ ʷʚʥʦ ʟʘʧʨʝʱʘʪʴ ʜʝʡʩʪʚʠʷ ʪʘʢʦʛʦ ʨʦʜʘ, 

ʠʩʢʣʶʯʘʷ ʨʘʙʦʪʥʠʢʦʚ, ʢʦʪʦʨʳʤ ʪʘʢ ʜʝʣʘʪʴ 

ʷʚʥʦ ʨʘʟʨʝʰʝʥʦ. ʍʨʘʥʝʥʠʝ ʠʣʠ ʢʦʧʠʨʦʚʘʥʠʝ 

ɼɼʂ ʥʘ ʣʦʢʘʣʴʥʳʡ ʞʝʩʪʢʠʡ ʜʠʩʢ ʠʣʠ ʠʥʦʡ 

ʥʦʩʠʪʝʣʴ ʜʦʣʞʥʦ ʦʩʫʱʝʩʪʚʣʷʪʴʩʷ ʚ 

ʩʦʦʪʚʝʪʩʪʚʠʠ ʩʦ ʚʩʝʤʠ ʧʨʠʤʝʥʠʤʳʤʠ 

ʪʨʝʙʦʚʘʥʠʷʤʠ ʩʪʘʥʜʘʨʪʘ PCI DSS. 

12.3.10.b ʪʨʝʙʫʶʪ ʦʪ ʜʦʣʞʥʳʤ ʦʙʨʘʟʦʤ ʫʧʦʣʥʦʤʦʯʝʥʥʳʭ 

ʨʘʙʦʪʥʠʢʦʚ, ʯʪʦʙʳ ʦʥʠ ʟʘʱʠʱʘʣʠ ɼɼʂ ʚ ʩʦʦʪʚʝʪʩʪʚʠʠ ʩ 

ʪʨʝʙʦʚʘʥʠʷʤʠ PCI DSS. 

12.4 ɻʘʨʘʥʪʠʨʦʚʘʪʴ, ʯʪʦ ʧʦʣʠʪʠʢʘ ʠ 

ʧʨʦʮʝʜʫʨʳ ʙʝʟʦʧʘʩʥʦʩʪʠ ʯʝʪʢʦ 

ʦʧʨʝʜʝʣʷʶʪ ʦʙʷʟʘʥʥʦʩʪʠ ʧʦ 

ʦʙʝʩʧʝʯʝʥʠʶ ʠʥʬʦʨʤʘʮʠʦʥʥʦʡ 

ʙʝʟʦʧʘʩʥʦʩʪʠ ʜʣʷ ʚʩʝʭ ʨʘʙʦʪʥʠʢʦʚ. 

12.4 ʋʙʝʜʠʪʴʩʷ, ʯʪʦ ʧʦʣʠʪʠʢʠ ʠʥʬʦʨʤʘʮʠʦʥʥʦʡ 

ʙʝʟʦʧʘʩʥʦʩʪʠ ʯʝʪʢʦ ʦʧʨʝʜʝʣʷʶʪ ʦʙʷʟʘʥʥʦʩʪʠ ʧʦ 

ʦʙʝʩʧʝʯʝʥʠʶ ʠʥʬʦʨʤʘʮʠʦʥʥʦʡ ʙʝʟʦʧʘʩʥʦʩʪʠ ʜʣʷ ʚʩʝʭ 

ʨʘʙʦʪʥʠʢʦʚ. 

ɽʩʣʠ ʨʦʣʠ ʠ ʦʙʷʟʘʥʥʦʩʪʠ ʧʦ ʦʙʝʩʧʝʯʝʥʠʶ 

ʠʥʬʦʨʤʘʮʠʦʥʥʦʡ ʙʝʟʦʧʘʩʥʦʩʪʠ ʯʝʪʢʦ ʥʝ 

ʦʧʨʝʜʝʣʝʥʳ, ʪʦ ʚʟʘʠʤʦʜʝʡʩʪʚʠʝ ʤʝʞʜʫ 

ʨʘʙʦʪʥʠʢʘʤʠ, ʦʪʚʝʯʘʶʱʠʤʠ ʟʘ ʙʝʟʦʧʘʩʥʦʩʪʴ, 

ʙʫʜʝʪ ʥʝʵʬʬʝʢʪʠʚʥʳʤ, ʯʪʦ ʤʦʞʝʪ ʧʨʠʚʝʩʪʠ ʢ 

ʥʝʙʝʟʦʧʘʩʥʦʤʫ ʚʥʝʜʨʝʥʠʶ ʪʝʭʥʦʣʦʛʠʡ ʠʣʠ 

ʠʩʧʦʣʴʟʦʚʘʥʠʶ ʫʩʪʘʨʝʚʰʠʭ ʠʣʠ ʥʝʙʝʟʦʧʘʩʥʳʭ 

ʪʝʭʥʦʣʦʛʠʡ. 

12.4.b ʆʧʨʦʩʠʪʴ ʚʳʙʦʨʢʫ ʦʪʚʝʪʩʪʚʝʥʥʳʭ ʨʘʙʦʪʥʠʢʦʚ ʥʘ 

ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ ʦʥʠ ʧʦʥʠʤʘʶʪ ʧʦʣʠʪʠʢʫ ʙʝʟʦʧʘʩʥʦʩʪʠ. 

12.4.1 ɼʦʧʦʣʥʠʪʝʣʴʥʦʝ ʪʨʝʙʦʚʘʥʠʝ 

ʜʣʷ ʧʦʩʪʘʚʱʠʢʦʚ ʫʩʣʫʛ: 

ʠʩʧʦʣʥʠʪʝʣʴʥʳʝ ʦʨʛʘʥʳ ʫʧʨʘʚʣʝʥʠʷ 

ʜʦʣʞʥʳ ʦʧʨʝʜʝʣʠʪʴ ʦʙʷʟʘʥʥʦʩʪʠ ʧʦ 

ʟʘʱʠʪʝ ɼɼʂ ʠ ʧʨʦʛʨʘʤʤʫ ʦʙʝʩʧʝʯʝʥʠʷ 

ʩʦʦʪʚʝʪʩʪʚʠʷ ʪʨʝʙʦʚʘʥʠʷʤ ʩʪʘʥʜʘʨʪʘ 

PCI DSS, ʢʦʪʦʨʘʷ ʚʢʣʶʯʘʝʪ:  

¶ ʦʙʱʫʶ ʦʪʚʝʪʩʪʚʝʥʥʦʩʪʴ ʟʘ 

12.4.1.ʘ ʇʨʦʚʝʨʠʪʴ ʜʦʢʫʤʝʥʪʘʮʠʶ ʥʘ ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ 

ʠʩʧʦʣʥʠʪʝʣʴʥʳʝ ʦʨʛʘʥʳ ʫʧʨʘʚʣʝʥʠʷ ʥʘʟʥʘʯʠʣʠ 

ʦʪʚʝʪʩʪʚʝʥʥʳʭ ʟʘ ʧʦʜʜʝʨʞʘʥʠʝ ʩʦʦʪʚʝʪʩʪʚʠʷ 

ʪʨʝʙʦʚʘʥʠʷʤ ʩʪʘʥʜʘʨʪʘ PCI DSS ʚ ʦʨʛʘʥʠʟʘʮʠʠ. 

ʇʨʠʤʝʯʘʥʠʝ: ʵʪʦ ʪʨʝʙʦʚʘʥʠʝ ʧʨʠʤʝʥʠʤʦ 

ʪʦʣʴʢʦ ʜʣʷ ʦʨʛʘʥʠʟʘʮʠʡ, ʢʦʪʦʨʳʝ 

ʦʧʨʝʜʝʣʝʥʳ ʢʘʢ ʧʦʩʪʘʚʱʠʢʠ ʫʩʣʫʛ. 

ʈʘʩʧʨʝʜʝʣʝʥʠʝ ʦʙʷʟʘʥʥʦʩʪʝʡ ʧʦ ʦʙʝʩʧʝʯʝʥʠʶ 

ʩʦʦʪʚʝʪʩʪʚʠʷ ʪʨʝʙʦʚʘʥʠʷʤ ʩʪʘʥʜʘʨʪʘ PCI DSS 

ʠʧʦʣʥʠʪʝʣʴʥʳʤʠ ʦʨʛʘʥʘʤʠ ʫʧʨʘʚʣʝʥʠʷ 

ʦʙʝʩʧʝʯʠʚʘʝʪ ʥʘʣʠʯʠʝ ʦʩʚʝʜʦʤʣʝʥʥʦʩʪʠ ʦ 

ʧʨʦʛʨʘʤʤʝ ʦʙʝʩʧʝʯʝʥʠʷ ʩʦʦʪʚʝʪʩʪʚʠʷ 

ʪʨʝʙʦʚʘʥʠʷʤ ʩʪʘʥʜʘʨʪʘ PCI DSS ʥʘ ʫʨʦʚʥʝ 
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ʊʨʝʙʦʚʘʥʠʷ PCI DSS ʇʨʦʚʝʨʦʯʥʳʝ ʧʨʦʮʝʜʫʨʳ  ʇʦʷʩʥʝʥʠʝ 

ʧʦʜʜʝʨʞʘʥʠʝ ʩʦʦʪʚʝʪʩʪʚʠʷ 

ʪʨʝʙʦʚʘʥʠʷʤ ʩʪʘʥʜʘʨʪʘ PCI 

DSS; 

¶ ʦʧʨʝʜʝʣʝʥʠʝ ʫʩʪʘʚʘ 

ʧʨʦʛʨʘʤʤʳ ʦʙʝʩʧʝʯʝʥʠʷ 

ʩʦʦʪʚʝʪʩʪʚʠʷ ʪʨʝʙʦʚʘʥʠʷʤ 

ʩʪʘʥʜʘʨʪʘ PCI DSS ʠ 

ʚʟʘʠʤʦʜʝʡʩʪʚʠʷ ʩ 

ʠʩʧʦʣʥʠʪʝʣʴʥʳʤʠ ʦʨʛʘʥʘʤʠ 

ʫʧʨʘʚʣʝʥʠʷ. 

ʇʨʠʤʝʯʘʥʠʝ: ʜʦ 31 ʷʥʚʘʨʷ 2018 ʛʦʜʘ 

ʵʪʦ ʪʨʝʙʦʚʘʥʠʝ ʥʦʩʠʪ 

ʨʝʢʦʤʝʥʜʘʪʝʣʴʥʳʡ ʭʘʨʘʢʪʝʨ, ʘ ʧʦʩʣʝ 

ʵʪʦʡ ʜʘʪʳ ʩʪʘʥʦʚʠʪʩʷ 

ʦʙʷʟʘʪʝʣʴʥʳʤ ʪʨʝʙʦʚʘʥʠʝʤ. 

12.4.1.b ʇʨʦʚʝʨʠʪʴ ʫʩʪʘʚ ʧʨʦʛʨʘʤʤʳ ʦʙʝʩʧʝʯʝʥʠʷ 

ʩʦʦʪʚʝʪʩʪʚʠʷ ʪʨʝʙʦʚʘʥʠʷʤ ʩʪʘʥʜʘʨʪʘ PCI DSS ʥʘ 

ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ ʦʥ ʦʧʠʩʳʚʘʝʪ ʧʨʠʥʮʠʧʳ ʨʘʙʦʪʳ ʜʘʥʥʦʡ 

ʧʨʦʛʨʘʤʤʳ ʠ ʚʟʘʠʤʦʜʝʡʩʪʚʠʷ ʩ ʠʩʧʦʣʥʠʪʝʣʴʥʳʤʠ 

ʦʨʛʘʥʘʤʠ ʫʧʨʘʚʣʝʥʠʷ.  

ʫʧʨʘʚʣʝʥʠʷ ʠ ʜʘʝʪ ʚʦʟʤʦʞʥʦʩʪʴ ʟʘʜʘʚʘʪʴ 

ʥʝʦʙʭʦʜʠʤʳʝ ʚʦʧʨʦʩʳ ʜʣʷ ʦʧʨʝʜʝʣʝʥʠʷ 

ʵʬʬʝʢʪʠʚʥʦʩʪʠ ʧʨʦʛʨʘʤʤʳ ʠ ʦʢʘʟʳʚʘʪʴ 

ʚʣʠʷʥʠʝ ʥʘ ʩʪʨʘʪʝʛʠʯʝʩʢʠʝ ʧʨʠʦʨʠʪʝʪʳ. 

ʆʙʱʠʝ ʦʙʷʟʘʥʥʦʩʪʠ ʧʦ ʧʨʦʛʨʘʤʤʝ 

ʦʙʝʩʧʝʯʝʥʠʷ ʩʦʦʪʚʝʪʩʪʚʠʷ ʪʨʝʙʦʚʘʥʠʷʤ 

ʩʪʘʥʜʘʨʪʘ PCI DSS ʤʦʛʫʪ ʙʳʪʴ ʥʘʟʥʘʯʝʥʳ ʥʘ 

ʦʪʜʝʣʴʥʳʭ ʨʘʙʦʪʥʠʢʦʚ ʠ (ʠʣʠ) ʧʦʜʨʘʟʜʝʣʝʥʠʷ 

ʦʨʛʘʥʠʟʘʮʠʠ ʚʥʫʪʨʠ ʦʨʛʘʥʠʟʘʮʠʠ. 

ʀʩʧʦʣʥʠʪʝʣʴʥʳʝ ʦʨʛʘʥʳ ʫʧʨʘʚʣʝʥʠʷ ʤʦʛʫʪ 

ʚʢʣʶʯʘʪʴ ʨʫʢʦʚʦʜʠʪʝʣʝʡ ʢʦʤʧʘʥʠʠ ʠ ʦʪʜʝʣʦʚ, 

ʩʦʚʝʪ ʜʠʨʝʢʪʦʨʦʚ ʠ ʘʥʘʣʦʛʠʯʥʳʝ ʜʦʣʞʥʦʩʪʠ. 

ʂʦʥʢʨʝʪʥʳʝ ʥʘʟʚʘʥʠʷ ʜʦʣʞʥʦʩʪʝʡ ʙʫʜʫʪ 

ʟʘʚʠʩʝʪʴ ʦʪ ʦʧʨʝʜʝʣʝʥʥʦʡ ʦʨʛʘʥʠʟʘʮʠʦʥʥʦʡ 

ʩʪʨʫʢʪʫʨʳ. ʋʨʦʚʝʥʴ ʜʝʪʘʣʠʟʘʮʠʠ ʠʥʬʦʨʤʘʮʠʠ 

ʜʣʷ ʨʫʢʦʚʦʜʷʱʠʭ ʜʦʣʞʥʦʩʪʝʡ ʜʦʣʞʝʥ 

ʩʦʦʪʚʝʪʩʪʚʦʚʘʪʴ ʦʧʨʝʜʝʣʝʥʥʦʡ ʦʨʛʘʥʠʟʘʮʠʠ ʠ 

ʮʝʣʝʚʦʡ ʘʫʜʠʪʦʨʠʠ. 

12.5 ʅʘʟʥʘʯʠʪʴ ʣʠʮʫ ʠʣʠ ʛʨʫʧʧʝ ʣʠʮ 

ʩʣʝʜʫʶʱʠʝ ʦʙʷʟʘʥʥʦʩʪʠ ʧʦ ʫʧʨʘʚʣʝʥʠʶ 

ʠʥʬʦʨʤʘʮʠʦʥʥʦʡ ʙʝʟʦʧʘʩʥʦʩʪʴʶ: 

12.5 ʇʨʦʚʝʨʠʪʴ ʧʦʣʠʪʠʢʠ ʠ ʧʨʦʮʝʜʫʨʳ ʠʥʬʦʨʤʘʮʠʦʥʥʦʡ 

ʙʝʟʦʧʘʩʥʦʩʪʠ ʥʘ ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ ʦʥʠ:  

¶ ʦʬʠʮʠʘʣʴʥʦ ʜʝʣʝʛʠʨʫʶʪ ʦʪʚʝʪʩʪʚʝʥʥʦʩʪʴ ʟʘ 

ʠʥʬʦʨʤʘʮʠʦʥʥʫʶ ʙʝʟʦʧʘʩʥʦʩʪʴ ʨʫʢʦʚʦʜʠʪʝʣʶ 

ʩʣʫʞʙʳ ʙʝʟʦʧʘʩʥʦʩʪʠ (Chief Security Officer) ʠʣʠ 

ʜʨʫʛʦʤʫ ʯʣʝʥʫ ʨʫʢʦʚʦʜʩʪʚʘ, ʢʦʤʧʝʪʝʥʪʥʦʤʫ ʚ 

ʚʦʧʨʦʩʘʭ ʦʙʝʩʧʝʯʝʥʠʷ ʠʥʬʦʨʤʘʮʠʦʥʥʦʡ 

ʙʝʟʦʧʘʩʥʦʩʪʠ;  

¶ ʷʚʥʳʤ ʦʙʨʘʟʦʤ ʠ ʦʬʠʮʠʘʣʴʥʦ ʥʘʟʥʘʯʘʶʪ ʩʣʝʜʫʶʱʠʝ 

ʦʙʷʟʘʥʥʦʩʪʠ ʧʦ ʠʥʬʦʨʤʘʮʠʦʥʥʦʡ ʙʝʟʦʧʘʩʥʦʩʪʠ:  

ʂʘʞʜʦʝ ʣʠʮʦ ʠʣʠ ʛʨʫʧʧʘ ʣʠʮ, ʢʦʪʦʨʳʝ 

ʦʪʚʝʯʘʶʪ ʟʘ ʫʧʨʘʚʣʝʥʠʝ ʠʥʬʦʨʤʘʮʠʦʥʥʦʡ 

ʙʝʟʦʧʘʩʥʦʩʪʴʶ, ʦʙʷʟʘʥʳ ʯʝʪʢʦ ʟʥʘʪʴ ʩʚʦʠ 

ʦʙʷʟʘʥʥʦʩʪʠ ʠ ʩʚʷʟʘʥʥʳʝ ʩ ʥʠʤʠ ʟʘʜʘʯʠ. 

ɿʘʜʘʯʠ ʠ ʦʙʷʟʘʥʥʦʩʪʠ ʜʦʚʦʜʷʪʩʷ ʜʦ ʩʚʝʜʝʥʠʷ 

ʯʝʨʝʟ ʩʦʦʪʚʝʪʩʪʚʫʶʱʠʝ ʧʦʣʠʪʠʢʠ. ɽʩʣʠ ʪʘʢʦʡ 

ʧʦʜʦʪʯʝʪʥʦʩʪʠ ʥʝʪ, ʪʦ ʫʷʟʚʠʤʦʩʪʠ ʚ ʧʨʦʮʝʩʩʘʭ 

ʤʦʛʫʪ ʦʪʢʨʳʪʴ ʜʦʩʪʫʧ ʢ ʢʨʠʪʠʯʥʳʤ ʨʝʩʫʨʩʘʤ 

ʠʣʠ ɼɼʂ. 

ʆʨʛʘʥʠʟʘʮʠʷʤ ʪʘʢʞʝ ʩʣʝʜʫʝʪ ʨʘʩʩʤʦʪʨʝʪʴ 

ʚʦʧʨʦʩ ʦ ʧʝʨʝʭʦʜʝ ʠ (ʠʣʠ) ʧʣʘʥʳ 

ʧʨʝʝʤʩʪʚʝʥʥʦʩʪʠ ʜʣʷ ʢʣʶʯʝʚʳʭ ʨʘʙʦʪʥʠʢʦʚ 

ʜʣʷ ʠʟʙʝʞʘʥʠʷ ʧʦʪʝʥʮʠʘʣʴʥʳʭ ʧʨʦʙʝʣʦʚ ʚ 

ʦʙʷʟʘʥʥʦʩʪʷʭ ʧʦ ʙʝʟʦʧʘʩʥʦʩʪʠ, ʢʦʪʦʨʳʝ ʤʦʛʫʪ 

ʚʦʟʥʠʢʥʫʪʴ ʠʟ-ʟʘ ʪʦʛʦ, ʯʪʦ ʦʙʷʟʘʥʥʦʩʪʠ ʥʝ 

ʙʳʣʠ ʨʘʩʧʨʝʜʝʣʝʥʳ ʠ ʧʦʵʪʦʤʫ ʥʝ 

ʚʳʧʦʣʥʷʶʪʩʷ. 

12.5.1 ʨʘʟʨʘʙʦʪʢʘ, ʜʦʢʫʤʝʥʪʠʨʦʚʘʥʠʝ 

ʠ ʨʘʩʧʨʦʩʪʨʘʥʝʥʠʝ ʧʦʣʠʪʠʢ ʠ 

ʧʨʦʮʝʜʫʨ ʙʝʟʦʧʘʩʥʦʩʪʠ; 

12.5.1 ʨʘʟʨʘʙʦʪʢʘ, ʜʦʢʫʤʝʥʪʠʨʦʚʘʥʠʝ ʠ ʨʘʩʧʨʦʩʪʨʘʥʝʥʠʝ 

ʧʦʣʠʪʠʢ ʠ ʧʨʦʮʝʜʫʨ ʙʝʟʦʧʘʩʥʦʩʪʠ; 

12.5.2 ʤʦʥʠʪʦʨʠʥʛ ʠ ʘʥʘʣʠʟ 

ʫʚʝʜʦʤʣʝʥʠʡ ʠ ʠʥʬʦʨʤʘʮʠʠ ʦ 

ʙʝʟʦʧʘʩʥʦʩʪʠ; ʜʦʚʝʜʝʥʠʝ ʠʭ ʜʦ 

ʩʚʝʜʝʥʠʷ ʩʦʦʪʚʝʪʩʪʚʫʶʱʠʭ 

ʨʘʙʦʪʥʠʢʦʚ; 

12.5.2 ʤʦʥʠʪʦʨʠʥʛ ʠ ʘʥʘʣʠʟ ʫʚʝʜʦʤʣʝʥʠʡ ʠ ʠʥʬʦʨʤʘʮʠʠ 

ʦ ʙʝʟʦʧʘʩʥʦʩʪʠ; ʜʦʚʝʜʝʥʠʝ ʠʭ ʜʦ ʩʚʝʜʝʥʠʷ 

ʩʦʦʪʚʝʪʩʪʚʫʶʱʠʭ ʨʘʙʦʪʥʠʢʦʚ; 
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12.5.3 ʦʧʨʝʜʝʣʝʥʠʝ, 

ʜʦʢʫʤʝʥʪʠʨʦʚʘʥʠʝ ʠ ʨʘʩʧʨʦʩʪʨʘʥʝʥʠʝ 

ʧʨʦʮʝʜʫʨ ʨʝʘʛʠʨʦʚʘʥʠʷ ʥʘ ʠʥʮʠʜʝʥʪʳ 

ʠʥʬʦʨʤʘʮʠʦʥʥʦʡ ʙʝʟʦʧʘʩʥʦʩʪʠ ʠ 

ʧʨʦʮʝʜʫʨ ʵʩʢʘʣʘʮʠʠ, ʯʪʦʙʳ 

ʦʙʝʩʧʝʯʠʪʴ ʩʚʦʝʚʨʝʤʝʥʥʫʶ ʠ 

ʵʬʬʝʢʪʠʚʥʫʶ ʦʙʨʘʙʦʪʢʫ ʚʩʝʭ 

ʩʠʪʫʘʮʠʡ; 

12.5.3 ʦʧʨʝʜʝʣʝʥʠʝ, ʜʦʢʫʤʝʥʪʠʨʦʚʘʥʠʝ ʠ 

ʨʘʩʧʨʦʩʪʨʘʥʝʥʠʝ ʧʨʦʮʝʜʫʨ ʨʝʘʛʠʨʦʚʘʥʠʷ ʥʘ ʠʥʮʠʜʝʥʪʳ 

ʠʥʬʦʨʤʘʮʠʦʥʥʦʡ ʙʝʟʦʧʘʩʥʦʩʪʠ ʠ ʧʨʦʮʝʜʫʨ ʵʩʢʘʣʘʮʠʠ; 

12.5.4 ʘʜʤʠʥʠʩʪʨʠʨʦʚʘʥʠʝ ʫʯʝʪʥʳʭ 

ʟʘʧʠʩʝʡ ʧʦʣʴʟʦʚʘʪʝʣʝʡ (ʚ ʪ. ʯ. ʠʭ 

ʜʦʙʘʚʣʝʥʠʝ, ʫʜʘʣʝʥʠʝ ʠ ʠʟʤʝʥʝʥʠʝ); 

12.5.4 ʘʜʤʠʥʠʩʪʨʠʨʦʚʘʥʠʝ ʫʯʝʪʥʳʭ ʟʘʧʠʩʝʡ 

ʧʦʣʴʟʦʚʘʪʝʣʝʡ (ʚ ʪ. ʯ. ʠʭ ʜʦʙʘʚʣʝʥʠʝ, ʫʜʘʣʝʥʠʝ ʠ 

ʠʟʤʝʥʝʥʠʝ); 

12.5.5 ʤʦʥʠʪʦʨʠʥʛ ʠ ʢʦʥʪʨʦʣʴ ʣʶʙʦʛʦ 

ʜʦʩʪʫʧʘ ʢ ʜʘʥʥʳʤ; 

12.5.5 ʤʦʥʠʪʦʨʠʥʛ ʠ ʢʦʥʪʨʦʣʴ ʣʶʙʦʛʦ ʜʦʩʪʫʧʘ ʢ ʜʘʥʥʳʤ. 

12.6 ɺʥʝʜʨʠʪʴ ʦʬʠʮʠʘʣʴʥʫʶ ʧʨʦʛʨʘʤʤʫ 

ʧʦʚʳʰʝʥʠʷ ʦʩʚʝʜʦʤʣʝʥʥʦʩʪʠ 

ʨʘʙʦʪʥʠʢʦʚ ʧʦ ʚʦʧʨʦʩʘʤ ʙʝʟʦʧʘʩʥʦʩʪʠ, 

ʯʪʦʙʳ ʦʥʠ ʟʥʘʣʠ ʧʦʣʠʪʠʢʫ ʠ ʧʨʦʮʝʜʫʨʳ 

ʟʘʱʠʪʳ ɼɼʂ. 

12.6.a ʇʨʦʚʝʨʠʪʴ ʧʨʦʛʨʘʤʤʫ ʧʦʚʳʰʝʥʠʷ ʦʩʚʝʜʦʤʣʝʥʥʦʩʪʠ 

ʨʘʙʦʪʥʠʢʦʚ ʧʦ ʚʦʧʨʦʩʘʤ ʙʝʟʦʧʘʩʥʦʩʪʠ ʥʘ ʧʨʝʜʤʝʪ ʪʦʛʦ, 

ʯʪʦ ʦʥʘ ʧʨʝʜʫʩʤʘʪʨʠʚʘʝʪ ʠʥʬʦʨʤʠʨʦʚʘʥʠʝ ʚʩʝʭ 

ʨʘʙʦʪʥʠʢʦʚ ʦ ʧʦʣʠʪʠʢʝ ʠ ʧʨʦʮʝʜʫʨʘʭ ʟʘʱʠʪʳ ɼɼʂ. 

ɽʩʣʠ ʨʘʙʦʪʥʠʢʠ ʥʝ ʟʥʘʶʪ ʦ ʩʚʦʠʭ ʦʙʷʟʘʥʥʦʩʪʷʭ 

ʧʦ ʦʙʝʩʧʝʯʝʥʠʶ ʠʥʬʦʨʤʘʮʠʦʥʥʦʡ 

ʙʝʟʦʧʘʩʥʦʩʪʠ, ʨʝʘʣʠʟʦʚʘʥʥʳʝ ʟʘʱʠʪʥʳʝ ʤʝʨʳ 

ʠ ʧʨʦʮʝʩʩʳ ʤʦʛʫʪ ʩʪʘʪʴ ʥʝʵʬʬʝʢʪʠʚʥʳʤʠ ʠʟ-ʟʘ 

ʦʰʠʙʦʢ ʠʣʠ ʫʤʳʰʣʝʥʥʳʭ ʜʝʡʩʪʚʠʡ. 
12.6.b ʇʨʦʚʝʨʠʪʴ ʧʨʦʮʝʜʫʨʳ ʠ ʜʦʢʫʤʝʥʪʘʮʠʶ ʧʨʦʛʨʘʤʤʳ 

ʧʦʚʳʰʝʥʠʷ ʦʩʚʝʜʦʤʣʝʥʥʦʩʪʠ ʨʘʙʦʪʥʠʢʦʚ ʧʦ ʚʦʧʨʦʩʘʤ 

ʙʝʟʦʧʘʩʥʦʩʪʠ ʠ ʧʨʦʚʝʨʠʪʴ ʠʭ ʩʣʝʜʫʶʱʠʤ ʦʙʨʘʟʦʤ: 

12.6.1 ʆʙʫʯʘʪʴ ʨʘʙʦʪʥʠʢʦʚ ʧʨʠ 

ʧʨʠʝʤʝ ʥʘ ʨʘʙʦʪʫ, ʘ ʪʘʢʞʝ ʥʝ ʨʝʞʝ 

ʦʜʥʦʛʦ ʨʘʟʘ ʚ ʛʦʜ. 

ʇʨʠʤʝʯʘʥʠʝ: ʤʝʪʦʜʳ ʦʙʫʯʝʥʠʷ ʤʦʛʫʪ 

ʟʘʚʠʩʝʪʴ ʦʪ ʨʦʣʠ ʨʘʙʦʪʥʠʢʘ ʠ ʫʨʦʚʥʷ 

ʝʛʦ ʜʦʩʪʫʧʘ ʢ ɼɼʂ. 

12.6.1.a ʋʙʝʜʠʪʴʩʷ ʚ ʪʦʤ, ʯʪʦ ʚ ʧʨʦʛʨʘʤʤʝ ʧʦʚʳʰʝʥʠʷ 

ʦʩʚʝʜʦʤʣʝʥʥʦʩʪʠ ʧʦ ʚʦʧʨʦʩʘʤ ʠʥʬʦʨʤʘʮʠʦʥʥʦʡ 

ʙʝʟʦʧʘʩʥʦʩʪʠ ʠʩʧʦʣʴʟʫʶʪʩʷ ʨʘʟʣʠʯʥʳʝ ʤʝʪʦʜʳ 

ʜʦʚʝʜʝʥʠʷ ʠʥʬʦʨʤʘʮʠʠ ʠ ʦʙʫʯʝʥʠʷ ʨʘʙʦʪʥʠʢʦʚ 

(ʥʘʧʨʠʤʝʨ, ʧʣʘʢʘʪʳ, ʧʠʩʴʤʘ, ʟʘʤʝʪʢʠ, ʩʠʩʪʝʤʳ 

ʀʥʪʝʨʥʝʪ-ʦʙʫʯʝʥʠʷ, ʩʧʝʮʠʘʣʴʥʳʝ ʢʘʤʧʘʥʠʠ). 

ɽʩʣʠ ʧʨʦʛʨʘʤʤʘ ʧʦʚʳʰʝʥʠʷ ʦʩʚʝʜʦʤʣʝʥʥʦʩʪʠ 

ʧʦ ʚʦʧʨʦʩʘʤ ʠʥʬʦʨʤʘʮʠʦʥʥʦʡ ʙʝʟʦʧʘʩʥʦʩʪʠ 

ʥʝ ʧʨʝʜʫʩʤʘʪʨʠʚʘʝʪ ʧʝʨʝʧʦʜʛʦʪʦʚʢʫ, 

ʨʘʙʦʪʥʠʢʠ ʤʦʛʫʪ ʟʘʙʳʪʴ ʚʘʞʥʝʡʰʠʝ ʧʨʦʮʝʩʩʳ 

ʠ ʧʨʦʮʝʜʫʨʳ ʦʙʝʩʧʝʯʝʥʠʷ ʙʝʟʦʧʘʩʥʦʩʪʠ ʠʣʠ 

ʧʨʝʥʝʙʨʝʯʴ ʠʤʠ, ʯʪʦ ʧʨʠʚʝʜʝʪ ʢ ʫʷʟʚʠʤʦʩʪʠ 

ʢʨʠʪʠʯʥʳʭ ʨʝʩʫʨʩʦʚ ʠ ɼɼʂ. 
12.6.1.b ʋʙʝʜʠʪʴʩʷ, ʯʪʦ ʨʘʙʦʪʥʠʢʠ ʧʨʦʭʦʜʷʪ ʦʙʫʯʝʥʠʝ, 

ʧʦʚʳʰʘʶʱʝʝ ʠʭ ʦʩʚʝʜʦʤʣʝʥʥʦʩʪʴ ʚ ʚʦʧʨʦʩʘʭ 

ʠʥʬʦʨʤʘʮʠʦʥʥʦʡ ʙʝʟʦʧʘʩʥʦʩʪʠ, ʧʨʠ ʧʨʠʝʤʝ ʥʘ ʨʘʙʦʪʫ ʠ 

ʥʝ ʨʝʞʝ ʨʘʟʘ ʚ ʛʦʜ. 

12.6.1.ʩ ʆʧʨʦʩʠʪʴ ʚʳʙʦʨʢʫ ʨʘʙʦʪʥʠʢʦʚ ʥʘ ʧʨʝʜʤʝʪ ʪʦʛʦ, 

ʯʪʦ ʦʥʠ ʧʨʦʰʣʠ ʦʙʫʯʝʥʠʝ, ʧʦʚʳʰʘʶʱʝʝ ʠʭ 

ʦʩʚʝʜʦʤʣʝʥʥʦʩʪʴ ʚ ʚʦʧʨʦʩʘʭ ʠʥʬʦʨʤʘʮʠʦʥʥʦʡ 

ʙʝʟʦʧʘʩʥʦʩʪʠ, ʠ ʧʦʥʠʤʘʶʪ ʚʘʞʥʦʩʪʴ ʟʘʱʠʪʳ ɼɼʂ.  
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ʊʨʝʙʦʚʘʥʠʷ PCI DSS ʇʨʦʚʝʨʦʯʥʳʝ ʧʨʦʮʝʜʫʨʳ  ʇʦʷʩʥʝʥʠʝ 

12.6.2 ʊʨʝʙʦʚʘʪʴ, ʯʪʦʙʳ ʨʘʙʦʪʥʠʢʠ 

ʧʦʜʪʚʝʨʞʜʘʣʠ ʥʝ ʨʝʞʝ ʨʘʟʘ ʚ ʛʦʜ, ʯʪʦ 

ʦʥʠ ʧʨʦʯʣʠ ʠ ʧʦʥʷʣʠ ʧʦʣʠʪʠʢʫ ʠ 

ʧʨʦʮʝʜʫʨʳ ʠʥʬʦʨʤʘʮʠʦʥʥʦʡ 

ʙʝʟʦʧʘʩʥʦʩʪʠ. 

12.6.2 ʋʙʝʜʠʪʴʩʷ, ʯʪʦ ʧʨʦʛʨʘʤʤʘ ʧʦʚʳʰʝʥʠʷ 

ʦʩʚʝʜʦʤʣʝʥʥʦʩʪʠ ʧʦ ʚʦʧʨʦʩʘʤ ʠʥʬʦʨʤʘʮʠʦʥʥʦʡ 

ʙʝʟʦʧʘʩʥʦʩʪʠ ʪʨʝʙʫʝʪ, ʯʪʦʙʳ ʨʘʙʦʪʥʠʢʠ ʥʝ ʨʝʞʝ ʨʘʟʘ ʚ 

ʛʦʜ ʧʦʜʪʚʝʨʞʜʘʣʠ (ʚ ʧʠʩʴʤʝʥʥʦʡ ʠʣʠ ʵʣʝʢʪʨʦʥʥʦʡ 

ʬʦʨʤʝ), ʯʪʦ ʦʥʠ ʧʨʦʯʣʠ ʠ ʧʦʥʷʣʠ ʧʦʣʠʪʠʢʫ 

ʠʥʬʦʨʤʘʮʠʦʥʥʦʡ ʙʝʟʦʧʘʩʥʦʩʪʠ. 

ʊʨʝʙʦʚʘʥʠʝ ʦʪ ʨʘʙʦʪʥʠʢʘ ʧʦʜʪʚʝʨʞʜʝʥʠʷ ʚ 

ʧʠʩʴʤʝʥʥʦʤ ʠʣʠ ʵʣʝʢʪʨʦʥʥʦʤ ʚʠʜʝ, ʧʦʤʦʛʘʝʪ 

ʛʘʨʘʥʪʠʨʦʚʘʪʴ, ʯʪʦ ʦʥ ʜʝʡʩʪʚʠʪʝʣʴʥʦ ʧʨʦʯʠʪʘʣ 

ʠ ʧʦʥʷʣ ʧʦʣʠʪʠʢʠ ʠ ʧʨʦʮʝʜʫʨʳ 

ʠʥʬʦʨʤʘʮʠʦʥʥʦʡ ʙʝʟʦʧʘʩʥʦʩʪʠ, ʘ ʪʘʢʞʝ ʪʦ, ʯʪʦ 

ʦʥ ʜʝʡʩʪʚʫʝʪ ʠ ʙʫʜʝʪ ʧʨʦʜʦʣʞʘʪʴ ʜʝʡʩʪʚʦʚʘʪʴ 

ʚ ʩʦʦʪʚʝʪʩʪʚʠʠ ʩ ʵʪʠʤʠ ʧʦʣʠʪʠʢʘʤʠ. 

12.7 ʊʱʘʪʝʣʴʥʦ ʧʨʦʚʝʨʷʪʴ 

ʧʦʪʝʥʮʠʘʣʴʥʳʭ ʨʘʙʦʪʥʠʢʦʚ ʜʦ ʧʨʠʝʤʘ 

ʥʘ ʨʘʙʦʪʫ, ʯʪʦʙʳ ʤʠʥʠʤʠʟʠʨʦʚʘʪʴ ʨʠʩʢ 

ʠʥʩʘʡʜʝʨʩʢʠʭ ʘʪʘʢ. (ʇʨʠʤʝʨʘʤʠ 

ʧʨʦʚʝʨʢʠ ʙʠʦʛʨʘʬʠʯʝʩʢʠʭ ʜʘʥʥʳʭ 

ʷʚʣʷʶʪʩʷ ʠʟʫʯʝʥʠʝ ʩʧʠʩʢʘ ʧʨʝʜʳʜʫʱʠʭ 

ʤʝʩʪ ʨʘʙʦʪʳ, ʩʚʝʜʝʥʠʡ ʦ ʩʫʜʠʤʦʩʪʠ, 

ʢʨʝʜʠʪʥʦʡ ʠʩʪʦʨʠʠ, ʨʝʢʦʤʝʥʜʘʮʠʡ). 

ʇʨʠʤʝʯʘʥʠʝ: ʜʣʷ ʢʘʥʜʠʜʘʪʦʚ ʥʘ 

ʦʧʨʝʜʝʣʝʥʥʳʝ ʜʦʣʞʥʦʩʪʠ, ʪʘʢʠʝ ʢʘʢ 

ʢʘʩʩʠʨʳ ʚ ʤʘʛʘʟʠʥʝ, ʢʦʪʦʨʳʝ ʠʤʝʶʪ 

ʜʦʩʪʫʧ ʪʦʣʴʢʦ ʢ ʦʜʥʦʤʫ ʥʦʤʝʨʫ ʢʘʨʪʳ 

ʚ ʤʦʤʝʥʪ ʚʳʧʦʣʥʝʥʠʷ ʪʨʘʥʟʘʢʮʠʠ, 

ʵʪʦ ʪʨʝʙʦʚʘʥʠʝ ʥʦʩʠʪ 

ʠʩʢʣʶʯʠʪʝʣʴʥʦ ʨʝʢʦʤʝʥʜʘʪʝʣʴʥʳʡ 

ʭʘʨʘʢʪʝʨ. 

12.7 ʉʜʝʣʘʪʴ ʟʘʧʨʦʩ ʚ ʨʫʢʦʚʦʜʩʪʚʦ ʦʪʜʝʣʘ ʢʘʜʨʦʚ ʥʘ 

ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ ʜʦ ʧʨʠʝʤʘ ʥʘ ʨʘʙʦʪʫ ʧʦʪʝʥʮʠʘʣʴʥʳʭ 

ʨʘʙʦʪʥʠʢʦʚ, ʢʦʪʦʨʳʤ ʙʫʜʝʪ ʧʨʝʜʦʩʪʘʚʣʷʪʴʩʷ ʜʦʩʪʫʧ ʢ ɼɼʂ 

ʠʣʠ ʩʨʝʜʝ ɼɼʂ, ʠʭ ʙʠʦʛʨʘʬʠʯʝʩʢʠʝ ʜʘʥʥʳʝ ʪʱʘʪʝʣʴʥʦ 

ʧʨʦʚʝʨʷʶʪʩʷ (ʚ ʨʘʤʢʘʭ ʤʝʩʪʥʦʛʦ ʟʘʢʦʥʦʜʘʪʝʣʴʩʪʚʘ).  

ʊʱʘʪʝʣʴʥʦʝ ʠʟʫʯʝʥʠʝ ʙʠʦʛʨʘʬʠʠ 

ʧʦʪʝʥʮʠʘʣʴʥʳʭ ʨʘʙʦʪʥʠʢʦʚ, ʢʦʪʦʨʳʝ ʠʤʝʶʪ 

ʜʦʩʪʫʧ ʢ ɼɼʂ, ʜʦ ʠʭ ʧʨʠʝʤʘ ʥʘ ʨʘʙʦʪʫ, ʩʥʠʞʘʝʪ 

ʨʠʩʢ ʥʝʩʘʥʢʮʠʦʥʠʨʦʚʘʥʥʦʛʦ ʠʩʧʦʣʴʟʦʚʘʥʠʷ 

PAN ʠ ʜʨʫʛʠʭ ɼɼʂ ʣʠʮʘʤʠ ʩ ʩʦʤʥʠʪʝʣʴʥʳʤ ʠʣʠ 

ʢʨʠʤʠʥʘʣʴʥʳʤ ʧʨʦʰʣʳʤ.  

12.8 ɺʥʝʜʨʠʪʴ ʠ ʧʦʜʜʝʨʞʠʚʘʪʴ 

ʩʣʝʜʫʶʱʠʝ ʧʦʣʠʪʠʢʠ ʠ ʧʨʦʮʝʜʫʨʳ 

ʫʧʨʘʚʣʝʥʠʷ ʧʦʩʪʘʚʱʠʢʘʤʠ ʫʩʣʫʛ, ʫ 

ʢʦʪʦʨʳʭ ʝʩʪʴ ʜʦʩʪʫʧ ʢ ɼɼʂ ʠʣʠ ʢʦʪʦʨʳʝ 

ʤʦʛʫʪ ʚʦʟʜʝʡʩʪʚʦʚʘʪʴ ʥʘ ʙʝʟʦʧʘʩʥʦʩʪʴ 

ɼɼʂ: 

12.8 ʇʨʦʩʤʦʪʨʝʪʴ ʠ ʧʨʦʚʝʨʠʪʴ ʩʣʝʜʫʶʱʠʤ ʦʙʨʘʟʦʤ 

ʧʦʣʠʪʠʢʠ, ʧʨʦʮʝʜʫʨʳ ʠ ʩʦʧʫʪʩʪʚʫʶʱʫʶ ʜʦʢʫʤʝʥʪʘʮʠʶ ʥʘ 

ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ ʨʝʘʣʠʟʦʚʘʥʳ ʧʨʦʮʝʩʩʳ ʜʣʷ ʫʧʨʘʚʣʝʥʠʷ 

ʧʦʩʪʘʚʱʠʢʘʤʠ ʫʩʣʫʛ, ʫ ʢʦʪʦʨʳʭ ʝʩʪʴ ʜʦʩʪʫʧ ʢ ɼɼʂ ʠʣʠ 

ʢʦʪʦʨʳʝ ʤʦʛʫʪ ʚʦʟʜʝʡʩʪʚʦʚʘʪʴ ʥʘ ʙʝʟʦʧʘʩʥʦʩʪʴ ɼɼʂ:  

ɽʩʣʠ ʊʉʇ ʠʣʠ ʧʦʩʪʘʚʱʠʢ ʫʩʣʫʛ ʜʘʶʪ ʜʦʩʪʫʧ ʢ 

ɼɼʂ ʜʨʫʛʦʤʫ ʧʦʩʪʘʚʱʠʢʫ ʫʩʣʫʛ, ʪʦ ʥʝʦʙʭʦʜʠʤʦ 

ʚʳʧʦʣʥʠʪʴ ʦʧʨʝʜʝʣʝʥʥʳʝ ʪʨʝʙʦʚʘʥʠʷ, ʯʪʦʙʳ 

ʦʙʝʩʧʝʯʠʪʴ ʟʘʱʠʪʫ ʪʘʢʠʭ ʜʘʥʥʳʭ ʩʦ ʩʪʦʨʦʥʳ 

ʧʦʩʪʘʚʱʠʢʘ ʫʩʣʫʛ. 

ʇʨʠʤʝʨʘʤʠ ʨʘʟʣʠʯʥʳʭ ʪʠʧʦʚ ʧʦʩʪʘʚʱʠʢʦʚ 

ʫʩʣʫʛ ʷʚʣʷʶʪʩʷ ʭʨʘʥʠʣʠʱʘ ʨʝʟʝʨʚʥʳʭ ʢʦʧʠʡ ʥʘ 

ʤʘʛʥʠʪʥʦʡ ʣʝʥʪʝ, ʧʦʩʪʘʚʱʠʢʠ ʫʧʨʘʚʣʷʝʤʳʭ 

ʫʩʣʫʛ, ʪʘʢʠʝ ʢʘʢ ʧʦʩʪʘʚʱʠʢʠ ʫʩʣʫʛ ʭʦʩʪʠʥʛʘ ʠʣʠ 

ʫʩʣʫʛ ʟʘʱʠʪʳ, ʦʨʛʘʥʠʟʘʮʠʠ, ʢʦʪʦʨʳʝ ʧʦʣʫʯʘʶʪ 

ʜʘʥʥʳʝ ʜʣʷ ʚʳʷʚʣʝʥʠʷ ʤʦʰʝʥʥʠʯʝʩʢʦʛʦ 

ʧʦʚʝʜʝʥʠʷ ʠ ʪ.ʜ. 
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ʊʨʝʙʦʚʘʥʠʷ PCI DSS ʇʨʦʚʝʨʦʯʥʳʝ ʧʨʦʮʝʜʫʨʳ  ʇʦʷʩʥʝʥʠʝ 

12.8.1 ʧʦʜʜʝʨʞʢʘ ʧʝʨʝʯʥʷ 

ʧʦʩʪʘʚʱʠʢʦʚ ʫʩʣʫʛ, ʚʢʣʶʯʘʷ ʦʧʠʩʘʥʠʝ 

ʧʨʝʜʦʩʪʘʚʣʷʝʤʳʭ ʫʩʣʫʛ;  

12.8.1 ʧʨʦʚʝʨʠʪʴ, ʯʪʦ ʧʝʨʝʯʝʥʴ ʧʦʩʪʘʚʱʠʢʦʚ ʫʩʣʫʛ 

ʧʦʜʜʝʨʞʠʚʘʝʪʩʷ ʚ ʘʢʪʫʘʣʴʥʦʤ ʩʦʩʪʦʷʥʠʠ ʠ ʚʢʣʶʯʘʝʪ 

ʦʧʠʩʘʥʠʝ ʧʨʝʜʦʩʪʘʚʣʷʝʤʳʭ ʫʩʣʫʛ; 

ɺʝʜʝʥʠʝ ʧʝʨʝʯʥʷ ʧʦʩʪʘʚʱʠʢʦʚ ʫʩʣʫʛ ʧʦʤʦʛʘʝʪ 

ʦʮʝʥʠʪʴ ʧʦʪʝʥʮʠʘʣʴʥʳʝ ʨʠʩʢʠ, ʚʥʝʰʥʠʝ ʧʦ 

ʦʪʥʦʰʝʥʠʶ ʢ ʦʨʛʘʥʠʟʘʮʠʠ. 

12.8.2 ʧʦʜʜʝʨʞʢʘ ʧʠʩʴʤʝʥʥʦʛʦ 

ʩʦʛʣʘʰʝʥʠʷ, ʚ ʢʦʪʦʨʦʤ ʧʦʩʪʘʚʱʠʢʠ 

ʫʩʣʫʛ ʧʦʜʪʚʝʨʞʜʘʶʪ, ʯʪʦ ʦʥʠ 

ʦʪʚʝʯʘʶʪ ʟʘ ʙʝʟʦʧʘʩʥʦʩʪʴ ɼɼʂ, 

ʢʦʪʦʨʳʝ ʦʥʠ ʭʨʘʥʷʪ, ʦʙʨʘʙʘʪʳʚʘʶʪ 

ʠʣʠ ʧʝʨʝʜʘʶʪ ʦʪ ʠʤʝʥʠ ʢʣʠʝʥʪʘ, ʠʣʠ 

ʦʪʚʝʯʘʶʪ ʚ ʪʦʡ ʤʝʨʝ, ʚ ʢʦʪʦʨʦʡ ʦʥʠ 

ʤʦʛʫʪ ʚʦʟʜʝʡʩʪʚʦʚʘʪʴ ʥʘ 

ʙʝʟʦʧʘʩʥʦʩʪʴ ʩʨʝʜʳ ɼɼʂ ʢʣʠʝʥʪʘ; 

ʇʨʠʤʝʯʘʥʠʝ: ʪʦʯʥʘʷ ʬʦʨʤʫʣʠʨʦʚʢʘ 

ʧʦʜʪʚʝʨʞʜʝʥʠʷ ʟʘʚʠʩʠʪ ʦʪ ʜʦʛʦʚʦʨʘ 

ʤʝʞʜʫ ʜʚʫʤʷ ʩʪʦʨʦʥʘʤʠ, ʜʝʪʘʣʝʡ 

ʧʨʝʜʦʩʪʘʚʣʷʝʤʦʡ ʫʩʣʫʛʠ ʠ 

ʦʙʷʟʘʥʥʦʩʪʝʡ ʢʘʞʜʦʡ ʠʟ ʩʪʦʨʦʥ. 

ʌʦʨʤʫʣʠʨʦʚʢʘ ʧʦʜʪʚʝʨʞʜʝʥʠʷ ʥʝ 

ʦʙʷʟʘʪʝʣʴʥʦ ʜʦʣʞʥʘ 

ʩʦʦʪʚʝʪʩʪʚʦʚʘʪʴ ʪʦʯʥʦʡ 

ʬʦʨʤʫʣʠʨʦʚʢʝ, ʫʢʘʟʘʥʥʦʡ ʚ ʜʘʥʥʦʤ 

ʪʨʝʙʦʚʘʥʠʠ. 

12.8.2 ʧʨʦʚʝʨʠʪʴ ʧʠʩʴʤʝʥʥʳʝ ʩʦʛʣʘʰʝʥʠʷ ʥʘ ʧʨʝʜʤʝʪ 

ʪʦʛʦ, ʯʪʦ ʧʦʩʪʘʚʱʠʢʠ ʫʩʣʫʛ ʚ ʥʠʭ ʧʦʜʪʚʝʨʞʜʘʶʪ, ʯʪʦ ʦʥʠ 

ʦʪʚʝʯʘʶʪ ʟʘ ʙʝʟʦʧʘʩʥʦʩʪʴ ɼɼʂ, ʢʦʪʦʨʳʝ ʦʥʠ ʭʨʘʥʷʪ, 

ʦʙʨʘʙʘʪʳʚʘʶʪ ʠʣʠ ʧʝʨʝʜʘʶʪ ʧʦ ʧʦʨʫʯʝʥʠʶ ʢʣʠʝʥʪʘ, ʠʣʠ 

ʦʪʚʝʯʘʶʪ ʚ ʪʦʡ ʤʝʨʝ, ʚ ʢʦʪʦʨʦʡ ʦʥʠ ʤʦʛʫʪ 

ʚʦʟʜʝʡʩʪʚʦʚʘʪʴ ʥʘ ʙʝʟʦʧʘʩʥʦʩʪʴ ʩʨʝʜʳ ɼɼʂ ʢʣʠʝʥʪʘ; 

ʇʦʜʪʚʝʨʞʜʝʥʠʝ ʦʪ ʧʦʩʪʘʚʱʠʢʦʚ ʫʩʣʫʛ 

ʩʚʠʜʝʪʝʣʴʩʪʚʫʝʪ ʦʙ ʠʭ ʛʦʪʦʚʥʦʩʪʠ 

ʧʦʜʜʝʨʞʠʚʘʪʴ ʥʘʜʣʝʞʘʱʠʡ ʫʨʦʚʝʥʴ 

ʙʝʟʦʧʘʩʥʦʩʪʠ ɼɼʂ, ʢʦʪʦʨʳʝ ʦʥʠ ʧʦʣʫʯʘʶʪ ʦʪ 

ʩʚʦʠʭ ʢʣʠʝʥʪʦʚ. ʄʝʨʘ ʦʪʚʝʪʩʪʚʝʥʥʦʩʪʠ 

ʧʦʩʪʘʚʱʠʢʘ ʫʩʣʫʛ ʟʘ ʙʝʟʦʧʘʩʥʦʩʪʴ ʢʘʨʪʦʯʥʳʭ 

ʜʘʥʥʳʭ ʙʫʜʝʪ ʟʘʚʠʩʝʪʴ ʦʪ ʦʧʨʝʜʝʣʝʥʥʳʭ ʫʩʣʫʛ 

ʠ ʩʦʛʣʘʰʝʥʠʡ ʤʝʞʜʫ ʧʦʩʪʘʚʱʠʢʦʤ ʠ 

ʦʮʝʥʠʚʘʝʤʦʡ ʦʨʛʘʥʠʟʘʮʠʝʡ. 

ɺ ʩʦʯʝʪʘʥʠʠ ʩ ʪʨʝʙʦʚʘʥʠʝʤ 12.9 ʜʘʥʥʦʝ 

ʪʨʝʙʦʚʘʥʠʝ ʥʘʮʝʣʝʥʦ ʥʘ ʪʦ, ʯʪʦʙʳ ʤʝʞʜʫ 

ʩʪʦʨʦʥʘʤʠ ʫʩʪʘʥʦʚʠʣʦʩʴ ʝʜʠʥʦʝ ʧʦʥʠʤʘʥʠʝ 

ʩʚʦʠʭ ʦʙʷʟʘʥʥʦʩʪʝʡ ʚ ʨʘʤʢʘʭ ʩʪʘʥʜʘʨʪʘ 

PCI DSS. ʅʘʧʨʠʤʝʨ, ʩʦʛʣʘʰʝʥʠʝ ʤʦʞʝʪ 

ʚʢʣʶʯʘʪʴ ʩʦʦʪʚʝʪʩʪʚʫʶʱʠʝ ʪʨʝʙʦʚʘʥʠʷ 

PCI DSS, ʢʦʪʦʨʳʝ ʥʝʦʙʭʦʜʠʤʦ ʩʦʙʣʶʜʘʪʴ ʧʨʠ 

ʧʨʝʜʦʩʪʘʚʣʝʥʠʠ ʫʩʣʫʛ. 
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12.8.3 ʧʨʦʮʝʩʩ ʧʨʠʚʣʝʯʝʥʠʷ 

ʧʦʩʪʘʚʱʠʢʦʚ ʫʩʣʫʛ, ʢʦʪʦʨʳʡ ʚʢʣʶʯʘʝʪ 

ʚ ʩʝʙʷ ʧʨʦʚʝʨʢʫ ʙʣʘʛʦʥʘʜʝʞʥʦʩʪʠ, 

ʧʨʦʚʦʜʠʤʫʶ ʜʦ ʥʘʯʘʣʘ ʨʘʙʦʪʫ ʩ 

ʧʦʩʪʘʚʱʠʢʦʤ ʫʩʣʫʛ; 

12.8.3 ʧʨʦʚʝʨʠʪʴ, ʯʪʦ ʧʦʣʠʪʠʢʠ ʠ ʧʨʦʮʝʜʫʨʳ 

ʜʦʢʫʤʝʥʪʠʨʦʚʘʥʳ, ʩʦʙʣʶʜʘʶʪʩʷ ʠ ʚʢʣʶʯʘʶʪ 

ʥʝʦʙʭʦʜʠʤʦʩʪʴ ʜʦʣʞʥʦʛʦ ʚʳʧʦʣʥʝʥʠʷ ʧʨʝʜʚʘʨʠʪʝʣʴʥʳʭ 

ʧʨʦʚʝʨʦʢ ʙʣʘʛʦʥʘʜʝʞʥʦʩʪʠ ʣʶʙʦʛʦ ʧʦʩʪʘʚʱʠʢʘ ʫʩʣʫʛ; 

ɼʘʥʥʳʡ ʧʨʦʮʝʩʩ ʛʘʨʘʥʪʠʨʫʝʪ, ʯʪʦ ʚʦʟʤʦʞʥʦʩʪʴ 

ʧʨʠʚʣʝʯʝʥʠʷ ʧʦʩʪʘʚʱʠʢʘ ʫʩʣʫʛ ʪʱʘʪʝʣʴʥʦ 

ʠʟʫʯʘʝʪʩʷ ʚʥʫʪʨʠ ʦʨʛʘʥʠʟʘʮʠʠ ʠ ʚʢʣʶʯʘʝʪ ʚ 

ʩʝʙʷ ʘʥʘʣʠʟ ʨʠʩʢʦʚ ʜʦ ʫʩʪʘʥʦʚʣʝʥʠʷ 

ʦʬʠʮʠʘʣʴʥʳʭ ʦʪʥʦʰʝʥʠʡ ʩ ʵʪʠʤ ʧʦʩʪʘʚʱʠʢʦʤ. 

ʂʦʥʢʨʝʪʥʳʝ ʧʨʦʮʝʩʩʳ ʠ ʮʝʣʠ ʧʨʦʚʝʨʢʠ 

ʙʣʘʛʦʥʘʜʝʞʥʦʩʪʠ ʟʘʚʠʩʷʪ ʦʪ ʦʨʛʘʥʠʟʘʮʠʠ ʠ 

ʫʯʠʪʳʚʘʶʪ, ʥʘʧʨʠʤʝʨ, ʩʣʝʜʫʶʱʠʝ ʬʘʢʪʦʨʳ: 

ð ʢʘʢ ʧʨʝʜʦʩʪʘʚʣʷʝʪʩʷ ʦʪʯʝʪʥʦʩʪʴ;  

ð ʢʘʢ ʦʨʛʘʥʠʟʘʮʠʷ ʫʚʝʜʦʤʣʷʝʪ ʦ ʥʘʨʫʰʝʥʠʷʭ 

ʀɹ;  

ð ʢʘʢ ʨʝʘʛʠʨʫʝʪ ʥʘ ʠʥʮʠʜʝʥʪʳ;  

ð ʢʘʢ ʨʘʟʜʝʣʝʥʳ ʤʝʞʜʫ ʩʪʦʨʦʥʘʤʠ 

ʦʙʷʟʘʥʥʦʩʪʠ ʧʦ ʩʦʙʣʶʜʝʥʠʶ ʪʨʝʙʦʚʘʥʠʡ PCI 

DSS;  

ð ʢʘʢ ʧʦʩʪʘʚʱʠʢ ʧʦʜʪʚʝʨʞʜʘʝʪ ʠ ʜʦʢʘʟʳʚʘʝʪ 

ʩʚʦʝ ʩʦʦʪʚʝʪʩʪʚʠʝ ʪʨʝʙʦʚʘʥʠʷʤ PCI DSS 

ʠ ʪ. ʜ. 



 

ʉʪʘʥʜʘʨʪ ʙʝʟʦʧʘʩʥʦʩʪʠ ʜʘʥʥʳʭ ʠʥʜʫʩʪʨʠʠ ʧʣʘʪʝʞʥʳʭ ʢʘʨʪ (PCI DSS), ʚʝʨʩʠʷ 3.2 ʉʪʨ. 144 

© PCI Security Standards Council, LLC, 2006ï2016. ɺʩʝ ʧʨʘʚʘ ʟʘʱʠʱʝʥʳ.  ɸʧʨʝʣʴ 2016 ʛ. 

ʊʨʝʙʦʚʘʥʠʷ PCI DSS ʇʨʦʚʝʨʦʯʥʳʝ ʧʨʦʮʝʜʫʨʳ  ʇʦʷʩʥʝʥʠʝ 

12.8.4 ʧʦʜʜʝʨʞʢʘ ʧʨʦʛʨʘʤʤʳ 

ʦʪʩʣʝʞʠʚʘʥʠʷ ʩʪʘʪʫʩʘ ʩʦʦʪʚʝʪʩʪʚʠʷ 

ʧʦʩʪʘʚʱʠʢʦʚ ʫʩʣʫʛ ʪʨʝʙʦʚʘʥʠʷʤ PCI 

DSS ʥʝ ʨʝʞʝ ʨʘʟʘ ʚ ʛʦʜ; 

12.8.4 ʧʨʦʚʝʨʠʪʴ, ʯʪʦ ʚ ʦʨʛʘʥʠʟʘʮʠʠ ʧʦʜʜʝʨʞʠʚʘʝʪʩʷ 

ʧʨʦʛʨʘʤʤʘ, ʪʨʝʙʫʶʱʘʷ ʦʪʩʣʝʞʠʚʘʪʴ ʩʪʘʪʫʩ ʩʦʦʪʚʝʪʩʪʚʠʷ 

ʧʦʩʪʘʚʱʠʢʦʚ ʫʩʣʫʛ ʪʨʝʙʦʚʘʥʠʷʤ PCI DSS ʥʝ ʨʝʞʝ ʨʘʟʘ ʚ 

ʛʦʜ; 

ɿʥʘʷ ʩʪʘʪʫʩ ʩʦʦʪʚʝʪʩʪʚʠʷ ʧʦʩʪʘʚʱʠʢʦʚ ʫʩʣʫʛ 

ʪʨʝʙʦʚʘʥʠʷʤ ʩʪʘʥʜʘʨʪʘ PCI DSS, ʦʨʛʘʥʠʟʘʮʠʷ 

ʤʦʞʝʪ ʙʳʪʴ ʫʚʝʨʝʥʘ ʚ ʪʦʤ, ʯʪʦ ʧʦʩʪʘʚʱʠʢʠ 

ʩʦʙʣʶʜʘʶʪ ʪʝ ʞʝ ʪʨʝʙʦʚʘʥʠʷ, ʯʪʦ ʠ ʦʥʘ ʩʘʤʘ. 

ɽʩʣʠ ʧʦʩʪʘʚʱʠʢ ʧʨʝʜʦʩʪʘʚʣʷʝʪ ʰʠʨʦʢʠʡ 

ʩʧʝʢʪʨ ʫʩʣʫʛ, ʜʘʥʥʦʝ ʪʨʝʙʦʚʘʥʠʝ ʧʨʠʤʝʥʷʝʪʩʷ 

ʪʦʣʴʢʦ ʢ ʫʩʣʫʛʘʤ, ʢʦʪʦʨʳʝ ʧʨʝʜʦʩʪʘʚʣʷʶʪʩʷ 

ʦʨʛʘʥʠʟʘʮʠʠ ʠ ʚʭʦʜʷʪ ʚ ʦʙʣʘʩʪʴ ʦʮʝʥʢʠ 

ʩʦʦʪʚʝʪʩʪʚʠʷ ʩʪʘʥʜʘʨʪʫ PCI DSS ʦʨʛʘʥʠʟʘʮʠʠ.  

ʂʦʥʢʨʝʪʥʘʷ ʠʥʬʦʨʤʘʮʠʷ, ʢʦʪʦʨʘʷ ʜʦʣʞʥʘ 

ʧʦʜʜʝʨʞʠʚʘʪʴʩʷ ʦʨʛʘʥʠʟʘʮʠʝʡ, ʟʘʚʠʩʠʪ ʦʪ 

ʜʝʡʩʪʚʫʶʱʠʭ ʩʦʛʣʘʰʝʥʠʡ ʩ ʝʝ ʧʦʩʪʘʚʱʠʢʘʤʠ, 

ʚʠʜʘ ʫʩʣʫʛ ʠ ʪ. ʜ. ʎʝʣʴ ʜʘʥʥʦʛʦ ʪʨʝʙʦʚʘʥʠʷ ï 

ʦʨʛʘʥʠʟʘʮʠʷ ʜʦʣʞʥʘ ʧʦʥʠʤʘʪʴ ʪʨʝʙʦʚʘʥʠʷ 

PCI DSS, ʥʘ ʚʳʧʦʣʥʝʥʠʝ ʢʦʪʦʨʳʭ ʩʦʛʣʘʩʠʣʠʩʴ 

ʧʦʩʪʘʚʱʠʢʠ.  

12.8.5 ʧʦʜʜʝʨʞʢʘ ʠʥʬʦʨʤʘʮʠʠ ʦ ʪʦʤ, 

ʟʘ ʢʘʢʠʝ ʪʨʝʙʦʚʘʥʠʷ ʩʪʘʥʜʘʨʪʘ 

PCI DSS ʥʝʩʝʪ ʦʪʚʝʪʩʪʚʝʥʥʦʩʪʴ 

ʢʘʞʜʳʡ ʧʦʩʪʘʚʱʠʢ ʫʩʣʫʛ, ʘ ʟʘ ʢʘʢʠʝ 

ʥʝʩʝʪ ʦʪʚʝʪʩʪʚʝʥʥʦʩʪʴ ʩʘʤʘ 

ʦʨʛʘʥʠʟʘʮʠʷ. 

12.8.5 ʧʨʦʚʝʨʠʪʴ, ʯʪʦ ʦʨʛʘʥʠʟʘʮʠʷ ʧʦʜʜʝʨʞʠʚʘʝʪ 

ʠʥʬʦʨʤʘʮʠʶ ʦ ʪʦʤ, ʟʘ ʢʘʢʠʝ ʪʨʝʙʦʚʘʥʠʷ ʩʪʘʥʜʘʨʪʘ 

PCI DSS ʥʝʩʝʪ ʦʪʚʝʪʩʪʚʝʥʥʦʩʪʴ ʢʘʞʜʳʡ ʧʦʩʪʘʚʱʠʢ ʫʩʣʫʛ, 

ʘ ʟʘ ʢʘʢʠʝ ʥʝʩʝʪ ʦʪʚʝʪʩʪʚʝʥʥʦʩʪʴ ʩʘʤʘ ʦʨʛʘʥʠʟʘʮʠʷ. 
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12.9 ɼʦʧʦʣʥʠʪʝʣʴʥʦʝ ʪʨʝʙʦʚʘʥʠʝ 

ʪʦʣʴʢʦ ʜʣʷ ʧʦʩʪʘʚʱʠʢʦʚ ʫʩʣʫʛ: 

ʧʦʩʪʘʚʱʠʢʠ ʫʩʣʫʛ ʜʦʣʞʥʳ ʧʠʩʴʤʝʥʥʦ 

ʧʦʜʪʚʝʨʞʜʘʪʴ, ʯʪʦ ʦʥʠ ʦʪʚʝʯʘʶʪ ʟʘ 

ʙʝʟʦʧʘʩʥʦʩʪʴ ɼɼʂ, ʢʦʪʦʨʳʝ ʦʥʠ ʭʨʘʥʷʪ, 

ʦʙʨʘʙʘʪʳʚʘʶʪ ʠʣʠ ʧʝʨʝʜʘʶʪ ʦʪ ʠʤʝʥʠ 

ʢʣʠʝʥʪʘ, ʠʣʠ ʦʪʚʝʯʘʶʪ ʚ ʪʦʡ ʤʝʨʝ, ʚ 

ʢʦʪʦʨʦʡ ʦʥʠ ʤʦʛʫʪ ʚʦʟʜʝʡʩʪʚʦʚʘʪʴ ʥʘ 

ʙʝʟʦʧʘʩʥʦʩʪʴ ʩʨʝʜʳ ɼɼʂ ʢʣʠʝʥʪʘ.  

ʇʨʠʤʝʯʘʥʠʝ: ʪʦʯʥʘʷ ʬʦʨʤʫʣʠʨʦʚʢʘ 

ʧʦʜʪʚʝʨʞʜʝʥʠʷ ʟʘʚʠʩʠʪ ʦʪ ʜʦʛʦʚʦʨʘ 

ʤʝʞʜʫ ʜʚʫʤʷ ʩʪʦʨʦʥʘʤʠ, ʜʝʪʘʣʝʡ 

ʧʨʝʜʦʩʪʘʚʣʷʝʤʦʡ ʫʩʣʫʛʠ ʠ 

ʦʙʷʟʘʥʥʦʩʪʝʡ ʢʘʞʜʦʡ ʠʟ ʩʪʦʨʦʥ. 

ʌʦʨʤʫʣʠʨʦʚʢʘ ʧʦʜʪʚʝʨʞʜʝʥʠʷ ʥʝ 

ʦʙʷʟʘʪʝʣʴʥʦ ʜʦʣʞʥʘ 

ʩʦʦʪʚʝʪʩʪʚʦʚʘʪʴ ʪʦʯʥʦʡ 

ʬʦʨʤʫʣʠʨʦʚʢʝ, ʫʢʘʟʘʥʥʦʡ ʚ ʜʘʥʥʦʤ 

ʪʨʝʙʦʚʘʥʠʠ. 

12.9 ɼʦʧʦʣʥʠʪʝʣʴʥʘʷ ʧʨʦʚʝʨʦʯʥʘʷ ʧʨʦʮʝʜʫʨʘ ʪʦʣʴʢʦ 

ʜʣʷ ʧʦʩʪʘʚʱʠʢʦʚ ʫʩʣʫʛ: ʧʨʦʚʝʨʠʪʴ ʧʦʣʠʪʠʢʠ ʠ 

ʧʨʦʮʝʜʫʨʳ ʧʦʩʪʘʚʱʠʢʦʚ ʫʩʣʫʛ, ʘ ʪʘʢʞʝ ʰʘʙʣʦʥʳ 

ʧʠʩʴʤʝʥʥʦʛʦ ʩʦʛʣʘʰʝʥʠʷ ʥʘ ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ ʧʦʩʪʘʚʱʠʢʠ 

ʫʩʣʫʛ ʧʠʩʴʤʝʥʥʦ ʧʦʜʪʚʝʨʞʜʘʶʪ ʢʣʠʝʥʪʘʤ, ʯʪʦ ʦʥʠ ʙʫʜʫʪ 

ʩʦʙʣʁʜʘʪʴ ʚʩʝ ʧʨʠʤʝʥʠʤʳʝ ʪʨʝʙʦʚʘʥʠʷ PCI DSS ʚ ʪʦʡ 

ʯʘʩʪʠ, ʚ ʢʦʪʦʨʦʡ ʫ ʧʦʩʪʘʚʰʠʢʦʚ ʫʩʣʫʛ ʧʨʠʩʫʪʩʪʚʫʶʪ ɼɼʂ 

ʠʣʠ ʠʥʘʯʝ ʦʥʠ ʭʨʘʥʷʪʩʷ, ʦʙʨʘʙʘʪʳʚʘʶʪʩʷ ʠʣʠ ʧʝʨʝʜʘʶʪʩʷ 

ʧʦ ʧʦʨʫʯʝʥʠʶ ʢʣʠʝʥʪʦʚ, ʠʣʠ ʚ ʢʦʪʦʨʦʡ ʧʦʩʪʘʚʱʠʢʠ ʫʩʣʫʛ 

ʤʦʛʫʪ ʚʣʠʷʪʴ ʥʘ ʙʝʟʦʧʘʩʥʦʩʪʴ ʩʨʝʜʳ ɼɼʂ ʢʣʠʝʥʪʦʚ. 

ʇʨʠʤʝʯʘʥʠʝ: ʵʪʦ ʪʨʝʙʦʚʘʥʠʝ ʧʨʠʤʝʥʠʤʦ 

ʪʦʣʴʢʦ ʜʣʷ ʦʨʛʘʥʠʟʘʮʠʡ, ʢʦʪʦʨʳʝ 

ʦʧʨʝʜʝʣʝʥʳ ʢʘʢ ʧʦʩʪʘʚʱʠʢʠ ʫʩʣʫʛ. 

ɺ ʩʦʯʝʪʘʥʠʠ ʩ ʪʨʝʙʦʚʘʥʠʝʤ 12.8.2 ʜʘʥʥʦʝ 

ʪʨʝʙʦʚʘʥʠʝ ʥʘʮʝʣʝʥʦ ʥʘ ʪʦ, ʯʪʦʙʳ ʤʝʞʜʫ 

ʧʦʩʪʘʚʱʠʢʘʤʠ ʫʩʣʫʛ ʠ ʠʭ ʢʣʠʝʥʪʘʤʠ 

ʫʩʪʘʥʦʚʠʣʦʩʴ ʝʜʠʥʦʝ ʧʦʥʠʤʘʥʠʝ ʩʚʦʠʭ 

ʦʙʷʟʘʥʥʦʩʪʝʡ ʚ ʨʘʤʢʘʭ ʩʪʘʥʜʘʨʪʘ PCI DSS. 

ʇʦʜʪʚʝʨʞʜʝʥʠʝ ʦʪ ʧʦʩʪʘʚʱʠʢʦʚ ʫʩʣʫʛ 

ʩʚʠʜʝʪʝʣʴʩʪʚʫʝʪ ʦʙ ʠʭ ʛʦʪʦʚʥʦʩʪʠ 

ʧʦʜʜʝʨʞʠʚʘʪʴ ʥʘʜʣʝʞʘʱʠʡ ʫʨʦʚʝʥʴ 

ʙʝʟʦʧʘʩʥʦʩʪʠ ɼɼʂ, ʢʦʪʦʨʳʝ ʦʥʠ ʧʦʣʫʯʘʶʪ ʦʪ 

ʩʚʦʠʭ ʢʣʠʝʥʪʦʚ.  

ɺʥʫʪʨʝʥʥʠʝ ʧʦʣʠʪʠʢʠ ʠ ʧʨʦʮʝʜʫʨʳ 

ʧʦʩʪʘʚʱʠʢʦʚ ʫʩʣʫʛ, ʩʚʷʟʘʥʥʳʝ ʩ ʧʨʦʮʝʩʩʦʤ 

ʚʟʘʠʤʦʜʝʡʩʪʚʠʷ ʩ ʢʣʠʝʥʪʘʤʠ ʠ ʰʘʙʣʦʥʘʤʠ, 

ʠʩʧʦʣʴʟʫʝʤʳʤʠ ʜʣʷ ʧʠʩʴʤʝʥʥʳʭ ʩʦʛʣʘʰʝʥʠʡ, 

ʜʦʣʞʥʳ ʚʢʣʶʯʘʪʴ ʧʦʣʦʞʝʥʠʷ ʦ ʪʦʤ, ʯʪʦ 

ʧʦʩʪʘʚʱʠʢʠ ʫʩʣʫʛ ʧʦʜʪʚʝʨʞʜʘʶʪ ʢʣʠʝʥʪʘʤ 

ʩʦʙʣʶʜʝʥʠʝ ʧʨʠʤʝʥʠʤʳʭ ʢ ʥʠʤ ʪʨʝʙʦʚʘʥʠʡ 

PCI DSS. ʌʦʨʤʘ ʧʠʩʴʤʝʥʥʦʛʦ ʦʙʷʟʘʪʝʣʴʩʪʚʘ 

ʧʦʩʪʘʚʱʠʢʘ ʫʩʣʫʛ ʜʦʣʞʥʘ ʙʳʪʴ ʩʦʛʣʘʩʦʚʘʥʘ 

ʤʝʞʜʫ ʥʠʤ ʠ ʝʛʦ ʢʣʠʝʥʪʘʤʠ. 

12.10 ɺʥʝʜʨʠʪʴ ʧʣʘʥ ʨʝʘʛʠʨʦʚʘʥʠʷ ʥʘ 

ʠʥʮʠʜʝʥʪʳ. ʆʨʛʘʥʠʟʘʮʠʷ ʜʦʣʞʥʘ ʙʳʪʴ 

ʛʦʪʦʚʘ ʢ ʥʝʤʝʜʣʝʥʥʦʤʫ ʨʝʘʛʠʨʦʚʘʥʠʶ 

ʥʘ ʥʘʨʫʰʝʥʠʝ ʙʝʟʦʧʘʩʥʦʩʪʠ ʩʠʩʪʝʤʳ. 

12.10 ʇʨʦʚʝʨʠʪʴ ʧʣʘʥ ʠ ʧʨʦʮʝʜʫʨʳ ʨʝʘʛʠʨʦʚʘʥʠʷ ʥʘ 

ʠʥʮʠʜʝʥʪʳ ʥʘ ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ ʦʨʛʘʥʠʟʘʮʠʷ ʛʦʪʦʚʘ 

ʥʝʤʝʜʣʝʥʥʦ ʦʪʨʝʘʛʠʨʦʚʘʪʴ ʥʘ ʥʘʨʫʰʝʥʠʝ ʙʝʟʦʧʘʩʥʦʩʪʠ 

ʩʠʩʪʝʤʳ ʩʣʝʜʫʶʱʠʤ ʦʙʨʘʟʦʤ: 

ɽʩʣʠ ʦʪʚʝʪʩʪʚʝʥʥʳʝ ʣʠʮʘ ʥʝ ʜʦʚʦʜʷʪ ʜʦ 

ʩʚʝʜʝʥʠʷ, ʥʝ ʯʠʪʘʶʪ ʠ ʥʝ ʧʦʥʠʤʘʶʪ ʜʦʣʞʥʳʤ 

ʦʙʨʘʟʦʤ ʧʣʘʥ ʨʝʘʛʠʨʦʚʘʥʠʷ ʥʘ ʠʥʮʠʜʝʥʪʳ 

ʙʝʟʦʧʘʩʥʦʩʪʠ, ʪʦ ʟʘʤʝʰʘʪʝʣʴʩʪʚʦ ʠ ʦʪʩʫʪʩʪʚʠʝ 

ʝʜʠʥʦʛʦ ʧʦʜʭʦʜʘ ʢ ʨʝʘʛʠʨʦʚʘʥʠʶ ʤʦʛʫʪ:  

ð ʫʚʝʣʠʯʠʪʴ ʚʨʝʤʷ ʚʳʥʫʞʜʝʥʥʦʛʦ ʧʨʦʩʪʦʷ,  

ð ʧʨʠʚʝʩʪʠ ʢ ʧʦʷʚʣʝʥʠʶ ʚ ʉʄʀ 

ʥʝʞʝʣʘʪʝʣʴʥʦʡ ʠʥʬʦʨʤʘʮʠʠ,  

ð ʥʘʣʦʞʠʪʴ ʜʦʧʦʣʥʠʪʝʣʴʥʳʝ ʶʨʠʜʠʯʝʩʢʠʝ 

ʦʙʷʟʘʪʝʣʴʩʪʚʘ. 
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ʊʨʝʙʦʚʘʥʠʷ PCI DSS ʇʨʦʚʝʨʦʯʥʳʝ ʧʨʦʮʝʜʫʨʳ  ʇʦʷʩʥʝʥʠʝ 

12.10.1 ʈʘʟʨʘʙʦʪʘʪʴ ʧʣʘʥ 

ʨʝʘʛʠʨʦʚʘʥʠʷ ʥʘ ʠʥʮʠʜʝʥʪʳ, 

ʧʨʠʤʝʥʷʝʤʳʡ ʚ ʩʣʫʯʘʝ ʥʘʨʫʰʝʥʠʷ 

ʙʝʟʦʧʘʩʥʦʩʪʠ ʩʠʩʪʝʤʳ. ʇʣʘʥ ʜʦʣʞʝʥ 

ʫʯʠʪʳʚʘʪʴ, ʢʘʢ ʤʠʥʠʤʫʤ, ʩʣʝʜʫʶʱʝʝ: 

¶ ʨʦʣʠ, ʦʙʷʟʘʥʥʦʩʪʠ, ʧʦʨʷʜʦʢ 

ʦʧʦʚʝʱʝʥʠʷ, ʘʣʛʦʨʠʪʤ 

ʫʩʪʘʥʦʚʣʝʥʠʷ ʢʦʥʪʘʢʪʦʚ ʚ ʩʣʫʯʘʝ 

ʢʦʤʧʨʦʤʝʪʘʮʠʠ ʜʘʥʥʳʭ, ʚ ʪ. ʯ., 

ʢʘʢ ʤʠʥʠʤʫʤ, ʦʧʦʚʝʱʝʥʠʝ 

ʤʝʞʜʫʥʘʨʦʜʥʳʭ ʧʣʘʪʝʞʥʳʭ 

ʩʠʩʪʝʤ; 

¶ ʧʨʦʮʝʜʫʨʳ ʨʝʘʛʠʨʦʚʘʥʠʷ ʥʘ 

ʢʦʥʢʨʝʪʥʳʝ ʠʥʮʠʜʝʥʪʳ; 

¶ ʧʨʦʮʝʜʫʨʳ ʚʦʩʩʪʘʥʦʚʣʝʥʠʷ ʠ 

ʦʙʝʩʧʝʯʝʥʠʷ ʥʝʧʨʝʨʳʚʥʦʩʪʠ 

ʜʝʷʪʝʣʴʥʦʩʪʠ ʦʨʛʘʥʠʟʘʮʠʠ; 

¶ ʧʨʦʮʝʩʩʳ ʨʝʟʝʨʚʥʦʛʦ 

ʢʦʧʠʨʦʚʘʥʠʷ ʜʘʥʥʳʭ; 

¶ ʘʥʘʣʠʟ ʪʨʝʙʦʚʘʥʠʡ 

ʟʘʢʦʥʦʜʘʪʝʣʴʩʪʚʘ ʦʙ ʦʧʦʚʝʱʝʥʠʠ 

ʦ ʬʘʢʪʘʭ ʢʦʤʧʨʦʤʝʪʘʮʠʠ; 

¶ ʧʦʢʨʳʪʠʝ ʚʩʝʭ ʢʨʠʪʠʯʥʳʭ 

ʩʠʩʪʝʤʥʳʭ ʢʦʤʧʦʥʝʥʪʦʚ; 

¶ ʧʨʦʮʝʜʫʨʳ ʨʝʘʛʠʨʦʚʘʥʠʷ ʥʘ 

ʠʥʮʠʜʝʥʪʳ ʠʣʠ ʩʩʳʣʢʠ ʥʘ ʪʘʢʠʝ 

ʧʨʦʮʝʜʫʨʳ, ʧʨʝʜʫʩʤʦʪʨʝʥʥʳʝ 

ʤʝʞʜʫʥʘʨʦʜʥʳʤʠ ʧʣʘʪʝʞʥʳʤʠ 

ʩʠʩʪʝʤʘʤʠ. 

12.10.1.a ʇʨʦʚʝʨʠʪʴ, ʯʪʦ ʧʣʘʥ ʨʝʘʛʠʨʦʚʘʥʠʷ ʥʘ 

ʠʥʮʠʜʝʥʪʳ ʚʢʣʶʯʘʝʪ ʚ ʩʝʙʷ: 

¶ ʨʦʣʠ, ʦʙʷʟʘʥʥʦʩʪʠ, ʧʦʨʷʜʦʢ ʦʧʦʚʝʱʝʥʠʷ ʚ ʩʣʫʯʘʝ 

ʢʦʤʧʨʦʤʝʪʘʮʠʠ ʜʘʥʥʳʭ, ʚ ʪ. ʯ., ʢʘʢ ʤʠʥʠʤʫʤ, 

ʦʧʦʚʝʱʝʥʠʝ ʤʝʞʜʫʥʘʨʦʜʥʳʭ ʧʣʘʪʝʞʥʳʭ ʩʠʩʪʝʤ;  

¶ ʧʨʦʮʝʜʫʨʳ ʨʝʘʛʠʨʦʚʘʥʠʷ ʥʘ ʢʦʥʢʨʝʪʥʳʝ ʠʥʮʠʜʝʥʪʳ; 

¶ ʧʨʦʮʝʜʫʨʳ ʚʦʩʩʪʘʥʦʚʣʝʥʠʷ ʠ ʦʙʝʩʧʝʯʝʥʠʷ 

ʥʝʧʨʝʨʳʚʥʦʩʪʠ ʜʝʷʪʝʣʴʥʦʩʪʠ ʦʨʛʘʥʠʟʘʮʠʠ; 

¶ ʧʨʦʮʝʩʩʳ ʨʝʟʝʨʚʥʦʛʦ ʢʦʧʠʨʦʚʘʥʠʷ ʜʘʥʥʳʭ; 

¶ ʘʥʘʣʠʟ ʪʨʝʙʦʚʘʥʠʡ ʟʘʢʦʥʦʜʘʪʝʣʴʩʪʚʘ ʦʙ 

ʦʧʦʚʝʱʝʥʠʠ ʦ ʬʘʢʪʘʭ ʢʦʤʧʨʦʤʝʪʘʮʠʠ (ʥʘʧʨʠʤʝʨ, 

ɿʘʢʦʥʘ ʂʘʣʠʬʦʨʥʠʠ ˉ1386, ʢʦʪʦʨʳʡ ʪʨʝʙʫʝʪ, ʯʪʦʙʳ 

ʢʘʞʜʘʷ ʦʨʛʘʥʠʟʘʮʠʷ, ʚ ʙʘʟʝ ʜʘʥʥʳʭ ʢʦʪʦʨʦʡ 

ʥʘʭʦʜʷʪʩʷ ʞʠʪʝʣʠ ʰʪʘʪʘ ʂʘʣʠʬʦʨʥʠʷ, ʫʚʝʜʦʤʣʷʣʘ 

ʧʦʩʪʨʘʜʘʚʰʠʭ ʢʣʠʝʥʪʦʚ, ʝʩʣʠ ʦʥʘ ʚʳʷʚʠʣʘ ʫ ʩʝʙʷ 

ʢʦʤʧʨʦʤʝʪʘʮʠʶ ʠʣʠ ʧʦʜʦʟʨʝʥʠʝ ʥʘ ʢʦʤʧʨʦʤʝʪʘʮʠʶ); 

¶ ʧʦʢʨʳʪʠʝ ʚʩʝʭ ʢʨʠʪʠʯʥʳʭ ʩʠʩʪʝʤʥʳʭ ʢʦʤʧʦʥʝʥʪʦʚ; 

¶ ʧʨʦʮʝʜʫʨʳ ʨʝʘʛʠʨʦʚʘʥʠʷ ʥʘ ʠʥʮʠʜʝʥʪʳ ʠʣʠ ʩʩʳʣʢʠ 

ʥʘ ʪʘʢʠʝ ʧʨʦʮʝʜʫʨʳ, ʧʨʝʜʫʩʤʦʪʨʝʥʥʳʝ 

ʤʝʞʜʫʥʘʨʦʜʥʳʤʠ ʧʣʘʪʝʞʥʳʤʠ ʩʠʩʪʝʤʘʤʠ. 

ʇʣʘʥ ʨʝʘʛʠʨʦʚʘʥʠʷ ʥʘ ʠʥʮʠʜʝʥʪʳ ʜʦʣʞʝʥ ʙʳʪʴ 

ʧʦʜʨʦʙʥʳʤ ʠ ʩʦʜʝʨʞʘʪʴ ʚʩʝ ʢʣʶʯʝʚʳʝ 

ʵʣʝʤʝʥʪʳ, ʢʦʪʦʨʳʝ ʧʦʟʚʦʣʷʪ ʦʨʛʘʥʠʟʘʮʠʠ 

ʵʬʬʝʢʪʠʚʥʦ ʨʝʘʛʠʨʦʚʘʪʴ, ʝʩʣʠ ʚʦʟʥʠʢʘʝʪ 

ʥʘʨʫʰʝʥʠʝ ʙʝʟʦʧʘʩʥʦʩʪʠ, ʢʦʪʦʨʦʝ ʧʦʜʚʝʨʛʘʝʪ 

ʨʠʩʢʫ ɼɼʂ. 

12.10.1.b ʆʧʨʦʩʠʪʴ ʨʘʙʦʪʥʠʢʦʚ ʠ ʧʨʦʚʝʨʠʪʴ 

ʜʦʢʫʤʝʥʪʘʮʠʶ ʧʦ ʚʳʙʦʨʢʝ ʨʘʥʝʝ ʟʘʨʝʛʠʩʪʨʠʨʦʚʘʥʥʳʭ 

ʠʥʮʠʜʝʥʪʦʚ ʠʣʠ ʫʚʝʜʦʤʣʝʥʠʡ ʙʝʟʦʧʘʩʥʦʩʪʠ ʥʘ ʧʨʝʜʤʝʪ 

ʪʦʛʦ, ʯʪʦ ʙʳʣʠ ʚʳʧʦʣʥʝʥʳ ʜʦʢʫʤʝʥʪʠʨʦʚʘʥʥʳʝ ʧʣʘʥ 

ʨʝʘʛʠʨʦʚʘʥʠʷ ʥʘ ʠʥʮʠʜʝʥʪ ʠ ʧʨʦʮʝʜʫʨʳ. 

12.10.2 ʇʨʦʚʝʨʷʪʴ ʠ ʪʝʩʪʠʨʦʚʘʪʴ 

ʧʣʘʥ, ʚʢʣʶʯʘʷ ʚʩʝ ʵʣʝʤʝʥʪʳ, 

ʧʝʨʝʯʠʩʣʝʥʥʳʝ ʚ ʪʨʝʙʦʚʘʥʠʠ 12.10.1, 

ʥʝ ʨʝʞʝ ʨʘʟʘ ʚ ʛʦʜ. 

12.10.2 ʆʧʨʦʩʠʪʴ ʨʘʙʦʪʥʠʢʦʚ ʠ ʧʨʦʚʝʨʠʪʴ ʜʦʢʫʤʝʥʪʘʮʠʶ 

ʧʦ ʪʝʩʪʠʨʦʚʘʥʠʶ ʥʘ ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ ʧʣʘʥ ʪʝʩʪʠʨʫʝʪʩʷ 

ʥʝ ʨʝʞʝ ʨʘʟʘ ʚ ʛʦʜ, ʠ ʪʝʩʪʠʨʦʚʘʥʠʝ ʚʢʣʶʯʘʝʪ ʚʩʝ 

ʵʣʝʤʝʥʪʳ, ʧʝʨʝʯʠʩʣʝʥʥʳʝ ʚ ʪʨʝʙʦʚʘʥʠʠ 12.10.1. 

ɹʝʟ ʥʘʜʣʝʞʘʱʝʛʦ ʪʝʩʪʠʨʦʚʘʥʠʷ ʤʦʞʥʦ 

ʧʨʦʧʫʩʪʠʪʴ ʢʣʶʯʝʚʳʝ ʧʫʥʢʪʳ, ʢʦʪʦʨʳʝ ʤʦʛʫʪ 

ʩʜʝʣʘʪʴ ʩʠʩʪʝʤʫ ʫʷʟʚʠʤʝʝ ʚʦ ʚʨʝʤʷ 

ʠʥʮʠʜʝʥʪʘ. 
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ʊʨʝʙʦʚʘʥʠʷ PCI DSS ʇʨʦʚʝʨʦʯʥʳʝ ʧʨʦʮʝʜʫʨʳ  ʇʦʷʩʥʝʥʠʝ 

12.10.3 ʅʘʟʥʘʯʠʪʴ ʩʧʝʮʠʘʣʴʥʳʭ 

ʨʘʙʦʪʥʠʢʦʚ, ʛʦʪʦʚʳʭ ʨʝʘʛʠʨʦʚʘʪʴ ʥʘ 

ʫʚʝʜʦʤʣʝʥʠʷ ʢʨʫʛʣʦʩʫʪʦʯʥʦ ʠ ʙʝʟ 

ʚʳʭʦʜʥʳʭ. 

12.10.3 ʇʨʦʚʝʨʠʪʴ ʧʦʣʠʪʠʢʠ, ʥʘʙʣʶʜʘʪʴ ʟʘ ʨʘʙʦʪʥʠʢʘʤʠ 

ʠ ʦʧʨʦʩʠʪʴ ʦʪʚʝʪʩʪʚʝʥʥʳʝ ʣʠʮʘ ʥʘ ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ 

ʥʘʟʥʘʯʝʥʥʳʝ ʨʘʙʦʪʥʠʢʠ ʛʦʪʦʚʳ ʢʨʫʛʣʦʩʫʪʦʯʥʦ ʠ ʙʝʟ 

ʚʳʭʦʜʥʳʭ ʦʪʩʣʝʞʠʚʘʪʴ ʠ ʨʝʘʛʠʨʦʚʘʪʴ ʥʘ ʩʣʝʜʫʶʱʠʝ 

ʩʦʙʳʪʠʷ:  

ð ʠʥʮʠʜʝʥʪʳ,  

ð ʣʶʙʳʝ ʧʨʠʟʥʘʢʠ ʥʝʩʘʥʢʮʠʦʥʠʨʦʚʘʥʥʦʡ 

ʜʝ̫ʪʝʣʴʥʦʩʪʠ,  

ð ʦʙʥʘʨʫʞʝʥʠʝ ʥʝʩʘʥʢʮʠʦʥʠʨʦʚʘʥʥʳʭ ʙʝʩʧʨʦʚʦʜʥʳʭ 

ʪʦʯʝʢ ʜʦʩʪʫʧʘ,  

ð ʢʨʠʪʠʯʥʳʝ ʧʨʝʜʫʧʨʝʞʜʝʥʠʷ ʩʠʩʪʝʤ ʦʙʥʘʨʫʞʝʥʠʷ 

ʚʪʦʨʞʝʥʠʡ (IDS),  

ð ʩʦʦʙʱʝʥʠʷ ʦ ʥʝʩʘʥʢʮʠʦʥʠʨʦʚʘʥʥʳʭ ʠʟʤʝʥʝʥʠʷʭ ʚ 

ʢʨʠʪʠʯʥʳʭ ʩʠʩʪʝʤʥʳʭ ʬʘʡʣʘʭ ʠʣʠ ʬʘʡʣʘʭ ʜʘʥʥʳʭ. 

ɽʩʣʠ ʦʪʩʫʪʩʪʚʫʝʪ ʦʙʫʯʝʥʥʘʷ ʛʨʫʧʧʘ ʙʳʩʪʨʦʛʦ 

ʨʝʘʛʠʨʦʚʘʥʠʷ ʥʘ ʠʥʮʠʜʝʥʪʳ, ʩʝʪʠ ʤʦʞʝʪ ʙʳʪʴ 

ʥʘʥʝʩʝʥ ʩʝʨʴʝʟʥʳʡ ʫʱʝʨʙ, ʘ ʢʨʠʪʠʯʥʳʝ 

ʜʘʥʥʳʝ ʠ ʩʠʩʪʝʤʳ ʤʦʛʫʪ ʙʳʪʴ ʧʦʚʨʝʞʜʝʥʳ ʠʟ-

ʟʘ ʥʝʥʘʜʣʝʞʘʱʝʛʦ ʦʙʨʘʱʝʥʠʷ ʩ ʮʝʣʝʚʳʤʠ 

ʩʠʩʪʝʤʘʤʠ. ʕʪʦ ʤʦʞʝʪ ʧʦʤʝʰʘʪʴ 

ʨʘʩʩʣʝʜʦʚʘʥʠʶ ʠʥʮʠʜʝʥʪʘ.  

12.10.4 ʆʙʝʩʧʝʯʠʪʴ ʥʘʜʣʝʞʘʱʝʝ 

ʦʙʫʯʝʥʠʝ ʨʘʙʦʪʥʠʢʦʚ, ʦʪʚʝʪʩʪʚʝʥʥʳʭ 

ʟʘ ʨʝʘʛʠʨʦʚʘʥʠʝ ʥʘ ʥʘʨʫʰʝʥʠʷ 

ʙʝʟʦʧʘʩʥʦʩʪʠ. 

12.10.4 ʇʨʦʚʝʨʠʪʴ ʧʦʣʠʪʠʢʠ ʠ ʦʧʨʦʩʠʪʴ ʦʪʚʝʪʩʪʚʝʥʥʳʭ 

ʨʘʙʦʪʥʠʢʦʚ ʥʘ ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ ʨʘʙʦʪʥʠʢʠ, ʢʦʪʦʨʳʝ 

ʦʪʚʝʯʘʶʪ ʟʘ ʨʝʘʛʠʨʦʚʘʥʠʝ ʥʘ ʥʘʨʫʰʝʥʠʷ ʙʝʟʦʧʘʩʥʦʩʪʠ, 

ʧʨʦʭʦʜʷʪ ʧʝʨʠʦʜʠʯʝʩʢʦʝ ʦʙʫʯʝʥʠʝ. 

12.10.5 ʆʪʩʣʝʞʠʚʘʪʴ ʫʚʝʜʦʤʣʝʥʠʷ ʦʪ 

ʩʠʩʪʝʤ ʤʦʥʠʪʦʨʠʥʛʘ ʙʝʟʦʧʘʩʥʦʩʪʠ, 

ʚʢʣʶʯʘʷ, ʩʨʝʜʠ ʧʨʦʯʝʛʦ, ʩʠʩʪʝʤʳ 

ʦʙʥʘʨʫʞʝʥʠʷ ʠ ʧʨʝʜʦʪʚʨʘʱʝʥʠʷ 

ʚʪʦʨʞʝʥʠʡ, ʤʝʞʩʝʪʝʚʳʝ ʵʢʨʘʥʳ ʠ 

ʩʠʩʪʝʤʳ ʤʦʥʠʪʦʨʠʥʛʘ ʮʝʣʦʩʪʥʦʩʪʠ 

ʬʘʡʣʦʚ. 

12.10.5 ʇʨʦʥʘʙʣʶʜʘʪʴ ʠ ʧʨʦʚʝʨʠʪʴ ʧʨʦʮʝʩʩʳ ʥʘ ʧʨʝʜʤʝʪ 

ʪʦʛʦ, ʯʪʦ ʤʦʥʠʪʦʨʠʥʛ ʠ ʨʝʘʛʠʨʦʚʘʥʠʝ ʥʘ ʫʚʝʜʦʤʣʝʥʠʷ ʦʪ 

ʩʠʩʪʝʤ ʤʦʥʠʪʦʨʠʥʛʘ ʙʝʟʦʧʘʩʥʦʩʪʠ ʧʨʝʜʫʩʤʦʪʨʝʥʳ 

ʧʣʘʥʦʤ ʨʝʘʛʠʨʦʚʘʥʠʷ ʥʘ ʠʥʮʠʜʝʥʪʳ.  

ɼʘʥʥʳʝ ʩʠʩʪʝʤʳ ʤʦʥʠʪʦʨʠʥʛʘ ʧʨʝʜʥʘʟʥʘʯʝʥʳ 

ʜʣʷ ʪʦʛʦ, ʯʪʦʙʳ ʦʪʩʣʝʞʠʚʘʪʴ ʧʦʪʝʥʮʠʘʣʴʥʳʝ 

ʨʠʩʢʠ ʜʣʷ ʜʘʥʥʳʭ, ʠ ʥʝʦʙʭʦʜʠʤʳ, ʯʪʦʙʳ 

ʦʧʝʨʘʪʠʚʥʦ ʧʨʝʜʦʪʚʨʘʱʘʪʴ ʠʥʮʠʜʝʥʪʳ. 

ʆʨʛʘʥʠʟʘʮʠʷ ʜʦʣʞʥʘ ʚʢʣʶʯʘʪʴ ʪʘʢʠʝ ʩʠʩʪʝʤʳ 

ʚ ʧʨʦʮʝʩʩʳ ʨʝʘʛʠʨʦʚʘʥʠʷ ʥʘ ʠʥʮʠʜʝʥʪʳ. 

12.10.6 ʈʘʟʨʘʙʦʪʘʪʴ ʧʨʦʮʝʩʩ 

ʠʟʤʝʥʝʥʠʷ ʠ ʨʘʟʚʠʪʠʷ ʧʣʘʥʘ 

ʨʝʘʛʠʨʦʚʘʥʠʷ ʥʘ ʠʥʮʠʜʝʥʪʳ ʚ 

ʩʦʦʪʚʝʪʩʪʚʠʠ ʩ ʧʦʣʫʯʝʥʥʳʤ ʦʧʳʪʦʤ ʠ 

ʨʘʟʨʘʙʦʪʢʘʤʠ ʚ ʦʪʨʘʩʣʠ. 

12.10.6 ʇʨʦʚʝʨʠʪʴ ʧʦʣʠʪʠʢʠ, ʦʧʨʦʩʠʪʴ ʦʪʚʝʪʩʪʚʝʥʥʳʭ 

ʨʘʙʦʪʥʠʢʦʚ ʠ ʧʨʦʥʘʙʣʶʜʘʪʴ ʧʨʦʮʝʩʩ ʥʘ ʧʨʝʜʤʝʪ ʪʦʛʦ, 

ʯʪʦ ʨʘʟʨʘʙʦʪʘʥ ʧʨʦʮʝʩʩ ʠʟʤʝʥʝʥʠʷ ʠ ʜʦʧʦʣʥʝʥʠʷ ʧʣʘʥʘ 

ʨʝʘʛʠʨʦʚʘʥʠʷ ʥʘ ʠʥʮʠʜʝʥʪʳ ʚ ʩʦʦʪʚʝʪʩʪʚʠʠ ʩ 

ʧʦʣʫʯʝʥʥʳʤ ʦʧʳʪʦʤ ʠ ʨʘʟʨʘʙʦʪʢʘʤʠ ʚ ʦʪʨʘʩʣʠ. 

ʋʯʠʪʳʚʘʷ ʧʦʩʣʝ ʠʥʮʠʜʝʥʪʘ ʧʦʣʫʯʝʥʥʳʡ ʦʧʳʪ ʚ 

ʧʣʘʥʝ ʨʝʘʛʠʨʦʚʘʥʠʷ ʥʘ ʠʥʮʠʜʝʥʪʳ, ʤʦʞʥʦ 

ʧʦʜʜʝʨʞʠʚʘʪʴ ʧʣʘʥ ʚ ʘʢʪʫʘʣʴʥʦʤ ʩʦʩʪʦʷʥʠʠ ʠ 

ʙʳʩʪʨʦ ʨʝʘʛʠʨʦʚʘʪʴ ʥʘ ʥʦʚʳʝ ʫʛʨʦʟʳ ʠ 

ʪʝʥʜʝʥʮʠʠ ʚ ʦʙʣʘʩʪʠ ʙʝʟʦʧʘʩʥʦʩʪʠ. 
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ʊʨʝʙʦʚʘʥʠʷ PCI DSS ʇʨʦʚʝʨʦʯʥʳʝ ʧʨʦʮʝʜʫʨʳ  ʇʦʷʩʥʝʥʠʝ 

12.11 ɼʦʧʦʣʥʠʪʝʣʴʥʦʝ ʪʨʝʙʦʚʘʥʠʝ 

ʪʦʣʴʢʦ ʜʣʷ ʧʦʩʪʘʚʱʠʢʦʚ ʫʩʣʫʛ: 

ʧʨʦʚʦʜʠʪʴ ʧʨʦʚʝʨʢʫ, ʢʘʢ ʤʠʥʠʤʫʤ, 

ʝʞʝʢʚʘʨʪʘʣʴʥʦ, ʯʪʦʙʳ ʫʙʝʜʠʪʴʩʷ ʚ 

ʪʦʤ, ʯʪʦ ʨʘʙʦʪʥʠʢʠ ʩʦʙʣʶʜʘʶʪ 

ʧʦʣʠʪʠʢʫ ʦʙʝʩʧʝʯʝʥʠʷ ʙʝʟʦʧʘʩʥʦʩʪʠ ʠ 

ʦʧʝʨʘʮʠʦʥʥʳʝ ʧʨʦʮʝʜʫʨʳ. ʇʨʦʚʝʨʢʘ 

ʜʦʣʞʥʘ ʦʭʚʘʪʳʚʘʪʴ ʩʣʝʜʫʶʱʠʝ 

ʧʨʦʮʝʩʩʳ: 

¶ ʝʞʝʜʥʝʚʥʘʷ ʧʨʦʚʝʨʢʘ 

ʞʫʨʥʘʣʦʚ ʨʝʛʠʩʪʨʘʮʠʠ 

ʩʦʙʳʪʠʡ; 

¶ ʧʨʦʚʝʨʢʘ ʧʨʘʚʠʣ ʤʝʞʩʝʪʝʚʳʭ 

ʵʢʨʘʥʦʚ; 

¶ ʧʨʠʤʝʥʝʥʠʝ ʩʪʘʥʜʘʨʪʦʚ 

ʢʦʥʬʠʛʫʨʘʮʠʡ ʜʣʷ ʥʦʚʳʭ 

ʩʠʩʪʝʤ; 

¶ ʨʝʘʛʠʨʦʚʘʥʠʝ ʥʘ 

ʫʚʝʜʦʤʣʝʥʠʷ ʙʝʟʦʧʘʩʥʦʩʪʠ; 

¶ ʧʨʦʮʝʩʩʳ ʫʧʨʘʚʣʝʥʠʷ 

ʠʟʤʝʥʝʥʠʷʤʠ.  

ʇʨʠʤʝʯʘʥʠʝ: ʜʦ 31 ʷʥʚʘʨʷ 2018 ʛʦʜʘ 

ʵʪʦ ʪʨʝʙʦʚʘʥʠʝ ʥʦʩʠʪ 

ʨʝʢʦʤʝʥʜʘʪʝʣʴʥʳʡ ʭʘʨʘʢʪʝʨ, ʘ ʧʦʩʣʝ 

ʵʪʦʡ ʜʘʪʳ ʩʪʘʥʦʚʠʪʩʷ 

ʦʙʷʟʘʪʝʣʴʥʳʤ ʪʨʝʙʦʚʘʥʠʝʤ. 

12.11.ʘ ʇʨʦʚʝʨʠʪʴ ʧʦʣʠʪʠʢʠ ʠ ʧʨʦʮʝʜʫʨʳ ʥʘ ʧʨʝʜʤʝʪ 

ʪʦʛʦ, ʯʪʦ ʦʧʨʝʜʝʣʝʥʳ ʧʨʦʮʝʩʩʳ ʧʨʦʚʝʨʢʠ ʠ 

ʧʦʜʪʚʝʨʞʜʝʥʠʷ ʪʦʛʦ, ʯʪʦ ʨʘʙʦʪʥʠʢʠ ʩʦʙʣʶʜʘʶʪ ʧʦʣʠʪʠʢʫ 

ʦʙʝʩʧʝʯʝʥʠʷ ʙʝʟʦʧʘʩʥʦʩʪʠ ʠ ʦʧʝʨʘʮʠʦʥʥʳʝ ʧʨʦʮʝʜʫʨʳ, 

ʠ ʜʘʥʥʳʝ ʧʨʦʮʝʩʩʳ ʦʭʚʘʪʳʚʘʶʪ ʩʣʝʜʫʶʱʝʝ: 

¶ ʝʞʝʜʥʝʚʥʘʷ ʧʨʦʚʝʨʢʘ ʞʫʨʥʘʣʦʚ ʨʝʛʠʩʪʨʘʮʠʠ 

ʩʦʙʳʪʠʡ; 

¶ ʧʨʦʚʝʨʢʘ ʧʨʘʚʠʣ ʤʝʞʩʝʪʝʚʳʭ ʵʢʨʘʥʦʚ; 

¶ ʧʨʠʤʝʥʝʥʠʝ ʩʪʘʥʜʘʨʪʦʚ ʢʦʥʬʠʛʫʨʘʮʠʡ ʜʣʷ 

ʥʦʚʳʭ ʩʠʩʪʝʤ; 

¶ ʨʝʘʛʠʨʦʚʘʥʠʝ ʥʘ ʫʚʝʜʦʤʣʝʥʠʷ ʙʝʟʦʧʘʩʥʦʩʪʠ; 

¶ ʧʨʦʮʝʩʩʳ ʫʧʨʘʚʣʝʥʠʷ ʠʟʤʝʥʝʥʠʷʤʠ.  

ʇʨʠʤʝʯʘʥʠʝ: ʵʪʦ ʪʨʝʙʦʚʘʥʠʝ ʧʨʠʤʝʥʠʤʦ 

ʪʦʣʴʢʦ ʜʣʷ ʦʨʛʘʥʠʟʘʮʠʡ, ʢʦʪʦʨʳʝ 

ʦʧʨʝʜʝʣʝʥʳ ʢʘʢ ʧʦʩʪʘʚʱʠʢʠ ʫʩʣʫʛ. 

ʈʝʛʫʣʷʨʥʳʝ ʧʦʜʪʚʝʨʞʜʝʥʠʷ ʪʦʛʦ, ʯʪʦ ʧʦʣʠʪʠʢʘ 

ʦʙʝʩʧʝʯʝʥʠʷ ʙʝʟʦʧʘʩʥʦʩʪʠ ʠ ʧʨʦʮʝʜʫʨʳ 

ʩʦʙʣʶʜʘʶʪʩʷ, ʦʙʝʩʧʝʯʠʚʘʶʪ ʥʘʜʣʝʞʘʱʫʶ 

ʨʘʙʦʪʫ ʟʘʱʠʪʥʳʭ ʤʝʨ. ʎʝʣʴʶ ʜʘʥʥʳʭ ʧʨʦʚʝʨʦʢ 

ʷʚʣʷʝʪʩʷ ʥʝ ʧʦʚʪʦʨʥʦʝ ʚʳʧʦʣʥʝʥʠʝ ʜʨʫʛʠʭ 

ʪʨʝʙʦʚʘʥʠʡ, ʘ ʧʦʜʪʚʝʨʞʜʝʥʠʝ ʪʦʛʦ, ʯʪʦ 

ʨʘʙʦʪʥʠʢʠ ʩʦʙʣʶʜʘʶʪ ʧʨʦʮʝʜʫʨʳ ʥʘʜʣʝʞʘʱʠʤ 

ʦʙʨʘʟʦʤ. 

12.11.b ʆʧʨʦʩʠʪʴ ʦʪʚʝʪʩʪʚʝʥʥʳʭ ʨʘʙʦʪʥʠʢʦʚ ʠ ʧʨʦʚʝʨʠʪʴ 

ʟʘʧʠʩʠ ʧʨʦʚʝʨʦʢ ʥʘ ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ ʧʨʦʚʝʨʢʠ 

ʧʨʦʚʦʜʷʪʩʷ, ʢʘʢ ʤʠʥʠʤʫʤ, ʝʞʝʢʚʘʨʪʘʣʴʥʦ. 
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ʊʨʝʙʦʚʘʥʠʷ PCI DSS ʇʨʦʚʝʨʦʯʥʳʝ ʧʨʦʮʝʜʫʨʳ  ʇʦʷʩʥʝʥʠʝ 

12.11.1 ɼʦʧʦʣʥʠʪʝʣʴʥʦʝ 

ʪʨʝʙʦʚʘʥʠʝ ʪʦʣʴʢʦ ʜʣʷ 

ʧʦʩʪʘʚʱʠʢʦʚ ʫʩʣʫʛ: ʚʝʩʪʠ 

ʜʦʢʫʤʝʥʪʘʮʠʶ ʧʦ ʝʞʝʢʚʘʨʪʘʣʴʥʦʡ 

ʧʨʦʚʝʨʢʝ ʧʨʦʮʝʩʩʦʚ, ʚʢʣʶʯʘʶʱʫʶ:  

¶ ʜʦʢʫʤʝʥʪʠʨʦʚʘʥʠʝ 

ʨʝʟʫʣʴʪʘʪʦʚ ʧʨʦʚʝʨʦʢ; 

¶ ʧʨʦʚʝʨʢʫ ʠ ʫʪʚʝʨʞʜʝʥʠʝ 

ʨʝʟʫʣʴʪʘʪʦʚ ʨʘʙʦʪʥʠʢʦʤ, 

ʦʪʚʝʪʩʪʚʝʥʥʳʤ ʟʘ 

ʧʦʜʜʝʨʞʘʥʠʝ ʩʦʦʪʚʝʪʩʪʚʠʷ 

ʪʨʝʙʦʚʘʥʠʷʤ ʩʪʘʥʜʘʨʪʘ PCI 

DSS. 

ʇʨʠʤʝʯʘʥʠʝ: ʜʦ 31 ʷʥʚʘʨʷ 2018 ʛʦʜʘ 

ʵʪʦ ʪʨʝʙʦʚʘʥʠʝ ʥʦʩʠʪ 

ʨʝʢʦʤʝʥʜʘʪʝʣʴʥʳʡ ʭʘʨʘʢʪʝʨ, ʘ ʧʦʩʣʝ 

ʵʪʦʡ ʜʘʪʳ ʩʪʘʥʦʚʠʪʩʷ 

ʦʙʷʟʘʪʝʣʴʥʳʤ ʪʨʝʙʦʚʘʥʠʝʤ. 

12.11.1 ʇʨʦʚʝʨʠʪʴ ʜʦʢʫʤʝʥʪʘʮʠʶ ʧʦ ʝʞʝʢʚʘʨʪʘʣʴʥʳʤ 

ʧʨʦʚʝʨʢʘʤ ʥʘ ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ ʦʥʠ ʚʢʣʶʯʘʶʪ: 

¶ ʜʦʫʤʝʥʪʠʨʦʚʘʥʠʝ ʨʝʟʫʣʴʪʘʪʦʚ ʧʨʦʚʝʨʦʢ; 

¶ ʧʨʦʚʝʨʢʫ ʠ ʫʪʚʝʨʞʜʝʥʠʝ ʨʝʟʫʣʴʪʘʪʦʚ 

ʨʘʙʦʪʥʠʢʦʤ, ʦʪʚʝʪʩʪʚʝʥʥʳʤ ʟʘ ʧʦʜʜʝʨʞʘʥʠʝ 

ʩʦʦʪʚʝʪʩʪʚʠʷ ʪʨʝʙʦʚʘʥʠʷʤ ʩʪʘʥʜʘʨʪʘ PCI DSS. 

ʇʨʠʤʝʯʘʥʠʝ: ʵʪʦ ʪʨʝʙʦʚʘʥʠʝ ʧʨʠʤʝʥʠʤʦ 

ʪʦʣʴʢʦ ʜʣʷ ʦʨʛʘʥʠʟʘʮʠʡ, ʢʦʪʦʨʳʝ 

ʦʧʨʝʜʝʣʝʥʳ ʢʘʢ ʧʦʩʪʘʚʱʠʢʠ ʫʩʣʫʛ. 

ʎʝʣʴ ʵʪʠʭ ʥʝʟʘʚʠʩʠʤʳʭ ʧʨʦʚʝʨʦʢ ï 

ʧʦʜʪʚʝʨʞʜʝʥʠʝ ʪʦʛʦ, ʯʪʦ ʜʝʷʪʝʣʴʥʦʩʪʴ ʧʦ 

ʦʙʝʩʧʝʯʝʥʠʶ ʙʝʟʦʧʘʩʥʦʩʪʠ ʦʩʫʱʝʩʪʚʣʷʝʪʩʷ ʥʘ 

ʧʦʩʪʦʷʥʥʦʡ ʦʩʥʦʚʝ. ɼʘʥʥʳʝ ʧʨʦʚʝʨʢʠ ʪʘʢʞʝ 

ʤʦʛʫʪ ʙʳʪʴ ʠʩʧʦʣʴʟʦʚʘʥʳ ʜʣʷ ʧʦʜʪʚʝʨʞʜʝʥʠʷ 

ʪʦʛʦ, ʯʪʦ ʥʝʦʙʭʦʜʠʤʳʝ ʜʦʢʘʟʘʪʝʣʴʩʪʚʘ 

(ʥʘʧʨʠʤʝʨ, ʞʫʨʥʘʣʳ ʨʝʛʠʩʪʨʘʮʠʠ ʩʦʙʳʪʠʡ, 

ʦʪʯʝʪʳ ʦʙ ʩʢʘʥʠʨʦʚʘʥʠʠ ʥʘ ʥʘʣʠʯʠʝ 

ʫʷʟʚʠʤʦʩʪʝʡ, ʧʨʦʚʝʨʢʠ ʤʝʞʩʝʪʝʚʳʭ ʵʢʨʘʥʦʚ ʠ 

ʪ.ʜ.) ʚʝʜʫʪʩʷ, ʯʪʦʙʳ ʩʧʦʩʦʙʩʪʚʦʚʘʪʴ ʧʦʜʛʦʪʦʚʢʝ 

ʦʨʛʘʥʠʟʘʮʠʠ ʢ ʩʣʝʜʫʶʱʝʡ ʦʮʝʥʢʝ ʩʦʦʪʚʝʪʩʪʚʠʷ 

ʪʨʝʙʦʚʘʥʠʷʤ ʩʪʘʥʜʘʨʪʘ PCI DSS. 
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ʇʨʠʣʦʞʝʥʠʝ A.  ɼʦʧʦʣʥʠʪʝʣʴʥʳʝ ʪʨʝʙʦʚʘʥʠʷ PCI DSS 

ʕʪʦ ʧʨʠʣʦʞʝʥʠʝ ʩʦʜʝʨʞʠʪ ʜʦʧʦʣʥʠʪʝʣʴʥʳʝ ʪʨʝʙʦʚʘʥʠʷ PCI DSS ʜʣʷ ʨʘʟʣʠʯʥʳʭ ʪʠʧʦʚ ʦʨʛʘʥʠʟʘʮʠʡ. ʇʨʠʣʦʞʝʥʠʝ ʚʢʣʶʯʘʝʪ ʩʣʝʜʫʶʱʠʝ 

ʨʘʟʜʝʣʳ: 

¶ ʇʨʠʣʦʞʝʥʠʝ ɸ1. ɼʦʧʦʣʥʠʪʝʣʴʥʳʝ ʪʨʝʙʦʚʘʥʠʷ PCI DSS ʜʣʷ ʧʦʩʪʘʚʱʠʢʦʚ ʫʩʣʫʛ ʭʦʩʪʠʥʛʘ ʩ ʦʙʱʝʡ ʩʨʝʜʦʡ; 

¶ ʇʨʠʣʦʞʝʥʠʝ ɸ2. ɼʦʧʦʣʥʠʪʝʣʴʥʳʝ ʪʨʝʙʦʚʘʥʠʷ PCI DSS ʜʣʷ ʦʨʛʘʥʠʟʘʮʠʡ, ʠʩʧʦʣʴʟʫʶʱʠʭ SSL ʠ (ʠʣʠ) ʨʘʥʥʠʝ ʚʝʨʩʠʠ TLS; 

¶ ʇʨʠʣʦʞʝʥʠʝ ɸ3: ɼʦʧʦʣʥʠʪʝʣʴʥʘʷ ʧʨʦʚʝʨʢʘ ʦʨʛʘʥʠʟʘʮʠʡ ʟʦʥʳ ʧʦʚʳʰʝʥʥʦʛʦ ʨʠʩʢʘ. 

 

ʇʦʷʩʥʝʥʠʷ ʠ ʠʥʬʦʨʤʘʮʠʷ ʦ ʧʨʠʤʝʥʠʤʦʩʪʠ ʪʨʝʙʦʚʘʥʠʡ ʧʨʠʚʦʜʠʪʩʷ ʚ ʢʘʞʜʦʤ ʨʘʟʜʝʣʝ.  
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ʇʨʠʣʦʞʝʥʠʝ ɸ1. ɼʦʧʦʣʥʠʪʝʣʴʥʳʝ ʪʨʝʙʦʚʘʥʠʷ PCI DSS ʜʣʷ ʧʦʩʪʘʚʱʠʢʦʚ ʫʩʣʫʛ ʭʦʩʪʠʥʛʘ ʩ ʦʙʱʝʡ ʩʨʝʜʦʡ  

ʉʦʛʣʘʩʥʦ ʪʨʝʙʦʚʘʥʠʷʤ 12.8 ʠ 12.9 ʚʩʝ ʧʦʩʪʘʚʱʠʢʠ ʫʩʣʫʛ, ʠʤʝʶʱʠʝ ʜʦʩʪʫʧ ʢ ɼɼʂ (ʚʢʣʶʯʘʷ ʧʦʩʪʘʚʱʠʢʦʚ ʫʩʣʫʛ ʭʦʩʪʠʥʛʘ ʩ ʦʙʱʝʡ ʩʨʝʜʦʡ) 

ʦʙʷʟʘʥʳ ʚʳʧʦʣʥʷʪʴ ʪʨʝʙʦʚʘʥʠʷ PCI DSS. ɺ ʜʦʧʦʣʥʝʥʠʝ ʢ ʵʪʦʤʫ, ʪʨʝʙʦʚʘʥʠʝ 2.6 ʛʦʚʦʨʠʪ ʦ ʪʦʤ, ʯʪʦ ʧʦʩʪʘʚʱʠʢʠ ʫʩʣʫʛ ʭʦʩʪʠʥʛʘ ʩ ʦʙʱʝʡ 

ʩʨʝʜʦʡ ʜʦʣʞʥʳ ʟʘʱʠʱʘʪʴ ʩʨʝʜʳ ʠ ɼɼʂ ʢʘʞʜʦʡ ʨʘʟʤʝʱʝʥʥʦʡ ʥʘ ʭʦʩʪʠʥʛʝ ʦʨʛʘʥʠʟʘʮʠʠ. ʇʦʵʪʦʤʫ, ʧʦʩʪʘʚʱʠʢʠ ʫʩʣʫʛ ʭʦʩʪʠʥʛʘ ʩ ʦʙʱʝʡ 

ʩʨʝʜʦʡ ʜʦʣʞʥʳ ʜʦʧʦʣʥʠʪʝʣʴʥʦ ʩʦʦʪʚʝʪʩʪʚʦʚʘʪʴ ʪʨʝʙʦʚʘʥʠʷʤ, ʧʝʨʝʯʠʩʣʝʥʥʳʤ ʚ ʵʪʦʤ ʧʨʠʣʦʞʝʥʠʠ. 

 

ʊʨʝʙʦʚʘʥʠʷ ɸ1 ʇʨʦʚʝʨʦʯʥʳʝ ʧʨʦʮʝʜʫʨʳ  ʇʦʷʩʥʝʥʠʝ 

A1 ʆʙʝʩʧʝʯʠʪʴ ʟʘʱʠʪʫ ʩʨʝʜʳ ʠ 

ʜʘʥʥʳʭ ʢʘʞʜʦʡ ʨʘʟʤʝʱʝʥʥʦʡ 

ʦʨʛʘʥʠʟʘʮʠʠ (ʪ. ʝ. ʊʉʇ, ʧʦʩʪʘʚʱʠʢʘ 

ʫʩʣʫʛ ʠʣʠ ʠʥʦʡ) ʩʦʛʣʘʩʥʦ ʪʨʝʙʦʚʘʥʠʷʤ 

A1.1 - A1.4: 

ʇʦʩʪʘʚʱʠʢ ʫʩʣʫʛ ʭʦʩʪʠʥʛʘ ʜʦʣʞʝʥ 

ʚʳʧʦʣʥʷʪʴ ʵʪʠ ʠ ʚʩʝ ʦʩʪʘʣʴʥʳʝ 

ʩʦʦʪʚʝʪʩʪʚʫʶʱʠʝ ʪʨʝʙʦʚʘʥʠʷ PCI 

DSS. 

ʇʨʠʤʝʯʘʥʠʝ: ʜʘʞʝ ʝʩʣʠ ʧʦʩʪʘʚʱʠʢ 

ʫʩʣʫʛ ʭʦʩʪʠʥʛʘ ʦʪʚʝʯʘʝʪ ʵʪʠʤ 

ʪʨʝʙʦʚʘʥʠʷʤ, ʵʪʦ ʥʝ ʛʘʨʘʥʪʠʨʫʝʪ, 

ʯʪʦ ʦʨʛʘʥʠʟʘʮʠʷ, ʢʦʪʦʨʘʷ 

ʧʦʣʴʟʫʝʪʩʷ ʝʛʦ ʫʩʣʫʛʘʤʠ, 

ʩʦʦʪʚʝʪʩʪʚʫʝʪ ʪʨʝʙʦʚʘʥʠʷʤ. 

ʂʘʞʜʘʷ ʦʨʛʘʥʠʟʘʮʠʷ ʜʦʣʞʥʘ 

ʩʦʦʪʚʝʪʩʪʚʦʚʘʪʴ ʪʨʝʙʦʚʘʥʠʷʤ 

ʩʪʘʥʜʘʨʪʘ PCI DSS ʠ, ʚ ʟʘʚʠʩʠʤʦʩʪʠ 

ʦʪ ʦʙʩʪʦʷʪʝʣʴʩʪʚ, ʧʦʜʪʚʝʨʞʜʘʪʴ 

ʩʚʦʝ ʩʦʦʪʚʝʪʩʪʚʠʝ ʧʨʠʤʝʥʠʤʳʤ ʜʣʷ 

ʥʝʝ ʩʧʦʩʦʙʦʤ. 

A1 ɼʣʷ ʦʮʝʥʢʠ ʩʦʦʪʚʝʪʩʪʚʠʷ ʪʨʝʙʦʚʘʥʠʷʤ PCI DSS ʠʤʝʥʥʦ 

ʧʦʩʪʘʚʱʠʢʦʚ ʫʩʣʫʛ ʭʦʩʪʠʥʛʘ ʩ ʦʙʱʝʡ ʩʨʝʜʦʡ:  

ð ʩʜʝʣʘʪʴ ʚʳʙʦʨʢʫ ʩʝʨʚʝʨʦʚ (ʧʦʜ ʫʧʨʘʚʣʝʥʠʝʤ Microsoft 

Windows ʠ Unix (Linux) ʠʟ ʨʝʧʨʝʟʝʥʪʘʪʠʚʥʦʡ ʚʳʙʦʨʢʠ 

ʨʘʟʤʝʱʝʥʥʳʭ ʊʉʇ ʠ ʧʦʩʪʘʚʱʠʢʦʚ ʫʩʣʫʛ;  

ð ʚʳʧʦʣʥʠʪʴ ʧʨʦʚʝʨʢʠ, ʧʝʨʝʯʠʩʣʝʥʥʳʝ ʚ ʧʫʥʢʪʘʭ A1.1 - A1.4 

ʥʘ ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ ʵʪʠ ʧʦʩʪʘʚʱʠʢʠ ʟʘʱʠʱʘʶʪ ʩʨʝʜʫ ʠ 

ʜʘʥʥʳʝ ʨʘʟʤʝʱʝʥʥʳʭ ʫ ʥʠʭ ʦʨʛʘʥʠʟʘʮʠʡ (ʊʉʇ ʠ ʧʦʩʪʘʚʱʠʢʦʚ 

ʫʩʣʫʛ). 

ʇʨʠʣʦʞʝʥʠʝ A ʢ ʩʪʘʥʜʘʨʪʫ PCI DSS 

ʧʨʝʜʥʘʟʥʘʯʝʥʦ ʜʣʷ ʧʦʩʪʘʚʱʠʢʦʚ ʫʩʣʫʛ 

ʭʦʩʪʠʥʛʘ ʩ ʦʙʱʝʡ ʩʨʝʜʦʡ, ʢʦʪʦʨʳʝ 

ʞʝʣʘʶʪ ʧʨʝʜʦʩʪʘʚʣʷʪʴ ʩʚʦʠʤ ʢʣʠʝʥʪʘʤ 

(ʊʉʇ ʠ (ʠʣʠ) ʧʦʩʪʘʚʱʠʢʫ ʫʩʣʫʛ) 

ʭʦʩʪʠʥʛʦʚʫʶ ʩʨʝʜʫ, ʢʦʪʦʨʘʷ 

ʩʦʦʪʚʝʪʩʪʚʫʝʪ ʪʨʝʙʦʚʘʥʠʷʤ ʩʪʘʥʜʘʨʪʘ 

PCI DSS.  
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ʊʨʝʙʦʚʘʥʠʷ ɸ1 ʇʨʦʚʝʨʦʯʥʳʝ ʧʨʦʮʝʜʫʨʳ  ʇʦʷʩʥʝʥʠʝ 

A1.1 ɻʘʨʘʥʪʠʨʦʚʘʪʴ, ʯʪʦ ʢʘʞʜʘʷ 

ʦʨʛʘʥʠʟʘʮʠʷ ʠʩʧʦʣʥʷʝʪ ʪʦʣʴʢʦ ʪʝ 

ʧʨʦʮʝʩʩʳ, ʫ ʢʦʪʦʨʳʭ ʝʩʪʴ ʜʦʩʪʫʧ ʢ ʝʝ 

ʩʨʝʜʝ ɼɼʂ. 

A1.1 ɽʩʣʠ ʧʦʩʪʘʚʱʠʢ ʫʩʣʫʛ ʭʦʩʪʠʥʛʘ ʩ ʦʙʱʝʡ ʩʨʝʜʦʡ ʧʦʟʚʦʣʷʝʪ 

ʦʨʛʘʥʠʟʘʮʠʷʤ (ʥʘʧʨʠʤʝʨ, ʊʉʇ ʠʣʠ ʧʦʩʪʘʚʱʠʢʘʤ ʫʩʣʫʛ) 

ʟʘʧʫʩʢʘʪʴ ʩʚʦʠ ʧʨʠʣʦʞʝʥʠʷ, ʫʙʝʜʠʪʴʩʷ, ʯʪʦ ʵʪʠ ʧʨʠʣʦʞʝʥʠʷ 

ʚʳʧʦʣʥʷʶʪʩʷ ʩ ʠʩʧʦʣʴʟʦʚʘʥʠʝʤ ʫʥʠʢʘʣʴʥʦʡ ʧʦʣʴʟʦʚʘʪʝʣʴʩʢʦʡ 

ʫʯʝʪʥʦʡ ʟʘʧʠʩʠ ʦʨʛʘʥʠʟʘʮʠʠ. ʅʘʧʨʠʤʝʨ:  

¶ ʥʠ ʦʜʥʘ ʦʨʛʘʥʠʟʘʮʠʷ ʚ ʩʠʩʪʝʤʝ ʥʝ ʤʦʞʝʪ ʠʩʧʦʣʴʟʦʚʘʪʴ 

ʩʦʚʤʝʩʪʥʦ ʠʩʧʦʣʴʟʫʝʤʫʶ ʫʯʝʪʥʫʶ ʟʘʧʠʩʴ ʧʦʣʴʟʦʚʘʪʝʣʷ 

ʚʝʙ-ʩʝʨʚʝʨʘ. 

¶ ɺʩʝ CGI-ʩʢʨʠʧʪʳ, ʠʩʧʦʣʴʟʫʝʤʳʝ ʦʨʛʘʥʠʟʘʮʠʝʡ, ʜʦʣʞʥʳ 

ʩʦʟʜʘʚʘʪʴʩʷ ʠ ʚʳʧʦʣʥʷʪʴʩʷ ʧʦʜ ʫʥʠʢʘʣʴʥʦʡ 

ʧʦʣʴʟʦʚʘʪʝʣʴʩʢʦʡ ʫʯʝʪʥʦʡ ʟʘʧʠʩʴʶ ʦʨʛʘʥʠʟʘʮʠʠ. 

ɽʩʣʠ ʊʉʇ ʠʣʠ ʧʦʩʪʘʚʱʠʢʫ ʫʩʣʫʛ 

ʨʘʟʨʝʰʘʝʪʩʷ ʚʳʧʦʣʥʷʪʴ ʩʚʦʠ 

ʩʦʙʩʪʚʝʥʥʳʝ ʧʨʠʣʦʞʝʥʠʷ ʥʘ ʩʦʚʤʝʩʪʥʦ 

ʠʩʧʦʣʴʟʫʝʤʦʤ ʩʝʨʚʝʨʝ, ʪʦ ʦʥʠ ʜʦʣʞʥʳ 

ʚʳʧʦʣʥʷʪʴʩʷ ʧʦʜ ʫʯʝʪʥʦʡ ʟʘʧʠʩʴʶ ʵʪʦʛʦ 

ʊʉʇ ʠʣʠ ʧʦʩʪʘʚʱʠʢʘ ʫʩʣʫʛ, ʘ ʥʝ ʧʦʜ 

ʫʯʝʪʥʦʡ ʟʘʧʠʩʴʶ ʧʨʠʚʠʣʝʛʠʨʦʚʘʥʥʦʛʦ 

ʧʦʣʴʟʦʚʘʪʝʣʷ.  

A1.2 ʆʛʨʘʥʠʯʠʪʴ ʜʦʩʪʫʧ ʠ 

ʧʨʠʚʠʣʝʛʠʠ ʢʘʞʜʦʡ ʦʨʛʘʥʠʟʘʮʠʠ 

ʪʦʣʴʢʦ ʝʝ ʩʦʙʩʪʚʝʥʥʦʡ ʩʨʝʜʦʡ ɼɼʂ. 

A1.2.a ʇʨʦʚʝʨʠʪʴ, ʯʪʦ ʥʠ ʦʜʠʥ ʧʨʠʢʣʘʜʥʦʡ ʧʨʦʮʝʩʩ ʥʝ 

ʚʳʧʦʣʥʷʝʪʩʷ ʧʦʜ ʫʯʝʪʥʦʡ ʟʘʧʠʩʴʶ ʧʨʠʚʠʣʝʛʠʨʦʚʘʥʥʦʛʦ 

ʧʦʣʴʟʦʚʘʪʝʣʷ (root ʠʣʠ admin). 

ɼʣʷ ʪʦʛʦ ʯʪʦʙʳ ʛʘʨʘʥʪʠʨʦʚʘʪʴ, ʯʪʦ 

ʢʘʞʜʳʝ ʊʉʇ ʠʣʠ ʧʦʩʪʘʚʱʠʢ ʫʩʣʫʛ ʠʤʝʶʪ 

ʜʦʩʪʫʧ ʪʦʣʴʢʦ ʢ ʩʦʙʩʪʚʝʥʥʦʡ ʩʨʝʜʝ, 

ʩʣʝʜʫʝʪ ʫʯʝʩʪʴ ʩʣʝʜʫʶʱʝʝ:  

1. ʧʦʣʥʦʤʦʯʠʷ ʧʦʣʴʟʦʚʘʪʝʣʴʩʢʦʡ 

ʫʯʝʪʥʦʡ ʟʘʧʠʩʠ ʊʉʇ ʠʣʠ ʧʦʩʪʘʚʱʠʢʘ 

ʫʩʣʫʛ ʥʘ ʚʝʙ-ʩʝʨʚʝʨʝ;  

2. ʨʘʟʨʝʰʝʥʠʷ ʥʘ ʯʪʝʥʠʝ, ʟʘʧʠʩʴ ʠ 

ʠʩʧʦʣʥʝʥʠʝ ʬʘʡʣʦʚ;  

3. ʨʘʟʨʝʰʝʥʠʷ ʥʘ ʟʘʧʠʩʴ ʚ ʩʠʩʪʝʤʥʳʝ 

ʠʩʧʦʣʥʷʝʤʳʝ ʬʘʡʣʳ;  

4. ʨʘʟʨʝʰʝʥʠʷ ʥʘ ʜʦʩʪʫʧ ʢ ʬʘʡʣʘʤ 

ʞʫʨʥʘʣʦʚ ʨʝʛʠʩʪʨʘʮʠʠ ʩʦʙʳʪʠʡ 

ʧʦʩʪʘʚʱʠʢʘ ʫʩʣʫʛ ʠʣʠ ʊʉʇ;  

5. ʤʝʨʳ ʜʣʷ ʟʘʱʠʪʳ ʩʠʩʪʝʤʥʳʭ 

A1.2.b ʇʨʦʚʝʨʠʪʴ, ʯʪʦ ʫ ʢʘʞʜʦʡ ʦʨʛʘʥʠʟʘʮʠʠ (ʊʉʇ, ʧʦʩʪʘʚʱʠʢʘ 

ʫʩʣʫʛ) ʝʩʪʴ ʧʨʘʚʘ ʥʘ ʯʪʝʥʠʝ, ʟʘʧʠʩʴ ʠ ʚʳʧʦʣʥʝʥʠʝ ʪʦʣʴʢʦ ʪʝʭ 

ʬʘʡʣʦʚ ʠ ʧʘʧʦʢ, ʚʣʘʜʝʣʴʮʝʤ ʢʦʪʦʨʳʭ ʦʥʘ ʷʚʣʷʝʪʩʷ, ʠʣʠ 

ʥʝʦʙʭʦʜʠʤʳʭ ʩʠʩʪʝʤʥʳʭ ʬʘʡʣʦʚ (ʜʦʩʪʫʧ ʢ ʢʦʪʦʨʳʤ ʦʛʨʘʥʠʯʝʥ 

ʯʝʨʝʟ ʫʩʪʘʥʦʚʢʫ ʧʨʘʚ ʜʦʩʪʫʧʘ ʢ ʬʘʡʣʘʤ, ʩʧʠʩʢʠ ʢʦʥʪʨʦʣʷ 

ʜʦʩʪʫʧʘ, ʦʢʨʫʞʝʥʠʡ chroot, jailshell ʠ ʪ. ʧ.). 

ɺʘʞʥʦ! ɻʨʫʧʧʦʚʦʡ ʜʦʩʪʫʧ ʢ ʬʘʡʣʘʤ ʦʨʛʘʥʠʟʘʮʠʠ ʟʘʧʨʝʱʝʥ. 

A1.2.c ʇʨʦʚʝʨʠʪʴ, ʯʪʦ ʫ ʧʦʣʴʟʦʚʘʪʝʣʝʡ ʦʨʛʘʥʠʟʘʮʠʠ ʥʝʪ 

ʜʦʩʪʫʧʘ ʩ ʧʨʘʚʦʤ ʟʘʧʠʩʠ ʢ ʩʦʚʤʝʩʪʥʦ ʠʩʧʦʣʴʟʫʝʤʳʤ 

ʩʠʩʪʝʤʥʳʤ ʜʚʦʠʯʥʳʤ ʬʘʡʣʘʤ. 

A1.2.d ʇʨʦʚʝʨʠʪʴ, ʯʪʦ ʧʨʦʩʤʦʪʨ ʟʘʧʠʩʝʡ ʞʫʨʥʘʣʦʚ ʨʝʛʠʩʪʨʘʮʠʠ 

ʩʦʙʳʪʠʡ ʜʦʩʪʫʧʝʥ ʪʦʣʴʢʦ ʚʣʘʜʝʶʱʝʡ ʠʤʠ ʦʨʛʘʥʠʟʘʮʠʠ. 
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ʊʨʝʙʦʚʘʥʠʷ ɸ1 ʇʨʦʚʝʨʦʯʥʳʝ ʧʨʦʮʝʜʫʨʳ  ʇʦʷʩʥʝʥʠʝ 

A1.2.e ʏʪʦʙʳ ʧʨʦʚʝʨʠʪʴ, ʯʪʦ ʥʠ ʦʜʥʘ ʦʨʛʘʥʠʟʘʮʠʷ ʥʝ ʤʦʞʝʪ 

ʤʦʥʦʧʦʣʴʥʦ ʟʘʜʝʡʩʪʚʦʚʘʪʴ ʨʝʩʫʨʩʳ ʩʝʨʚʝʨʘ ʜʣʷ ʵʢʩʧʣʫʘʪʘʮʠʠ 

ʫʷʟʚʠʤʦʩʪʝʡ (ʪʘʢʠʭ ʢʘʢ ʫʩʣʦʚʠʷ ʚʦʟʥʠʢʥʦʚʝʥʠʷ ʦʰʠʙʦʢ, 

ʩʦʩʪʦʷʥʠʷ ʛʦʥʢʠ, ʫʩʣʦʚʠʷ ʧʝʨʝʟʘʧʫʩʢʘ, ʢʦʪʦʨʳʝ ʤʦʛʫʪ ʧʨʠʚʝʩʪʠ, 

ʥʘʧʨʠʤʝʨ, ʢ ʧʝʨʝʧʦʣʥʝʥʠʷʤ ʙʫʬʝʨʘ) ʫʙʝʜʠʪʴʩʷ ʚ ʥʘʣʠʯʠʠ 

ʦʛʨʘʥʠʯʝʥʠʡ ʥʘ ʠʩʧʦʣʴʟʦʚʘʥʠʝ ʩʣʝʜʫʶʱʠʭ ʩʠʩʪʝʤʥʳʭ 

ʨʝʩʫʨʩʦʚ:  

¶ ʜʠʩʢʦʚʦʝ ʧʨʦʩʪʨʘʥʩʪʚʦ; 

¶ ʢʘʥʘʣ; 

¶ ʧʘʤʷʪʴ; 

¶ ʠʩʧʦʣʴʟʦʚʘʥʠʝ ʧʨʦʮʝʩʩʦʨʥʦʛʦ ʚʨʝʤʝʥʠ. 

ʨʝʩʫʨʩʦʚ ʦʪ ʤʦʥʦʧʦʣʠʟʘʮʠʠ 

ʧʦʩʪʘʚʱʠʢʦʤ ʫʩʣʫʛ ʠʣʠ ʊʉʇ. 

A1.3 ʋʙʝʜʠʪʴʩʷ, ʯʪʦ ʚʝʜʝʥʠʝ 

ʞʫʨʥʘʣʦʚ ʨʝʛʠʩʪʨʘʮʠʷ ʩʦʙʳʪʠʡ 

ʚʢʣʶʯʝʥʦ, ʘ ʩʘʤʠ ʞʫʨʥʘʣʳ ʷʚʣʷʶʪʩʷ 

ʫʥʠʢʘʣʴʥʳʤʠ ʜʣʷ ʩʨʝʜʳ ɼɼʂ ʢʘʞʜʦʡ 

ʦʨʛʘʥʠʟʘʮʠʠ ʠ ʩʦʦʪʚʝʪʩʪʚʫʶʪ 

ʪʨʝʙʦʚʘʥʠʶ 10 PCI DSS. 

A1.3 ʇʨʦʚʝʨʠʪʴ, ʯʪʦ ʧʦʩʪʘʚʱʠʢ ʫʩʣʫʛ ʭʦʩʪʠʥʛʘ ʩ ʦʙʱʝʡ ʩʨʝʜʦʡ 

ʦʙʝʩʧʝʯʠʚʘʝʪ ʚʝʜʝʥʠʝ ʞʫʨʥʘʣʦʚ ʨʝʛʠʩʪʨʘʮʠʠ ʩʦʙʳʪʠʡ ʜʣʷ 

ʢʘʞʜʦʛʦ ʊʉʇ ʠ ʧʦʩʪʘʚʱʠʢʘ ʫʩʣʫʛ ʩʣʝʜʫʶʱʠʤ ʦʙʨʘʟʦʤ:  

¶ ʞʫʨʥʘʣʳ ʜʣʷ ʨʘʩʧʨʦʩʪʨʘʥʝʥʥʳʭ ʧʨʠʣʦʞʝʥʠʡ ʩʪʦʨʦʥʥʠʭ 

ʧʨʦʠʟʚʦʜʠʪʝʣʝʡ ʚʢʣʶʯʝʥʳ; 

¶ ʞʫʨʥʘʣʳ ʘʢʪʠʚʥʳ ʧʦ ʫʤʦʣʯʘʥʠʶ; 

¶ ʞʫʨʥʘʣʳ ʜʦʩʪʫʧʥʳ ʚʣʘʜʝʶʱʝʡ ʦʨʛʘʥʠʟʘʮʠʠ ʜʣʷ ʠʟʫʯʝʥʠʷ; 

¶ ʤʝʩʪʦʨʘʩʧʦʣʦʞʝʥʠʷ ʞʫʨʥʘʣʦʚ ʜʦʚʝʜʝʥʳ ʜʦ ʩʚʝʜʝʥʠʷ 

ʚʣʘʜʝʶʱʝʡ ʦʨʛʘʥʠʟʘʮʠʠ. 

ɾʫʨʥʘʣʳ ʜʦʣʞʥʳ ʙʳʪʴ ʜʦʩʪʫʧʥʳ ʚ 

ʦʙʱʝʡ ʩʨʝʜʝ ʨʘʟʤʝʱʝʥʠʷ ʜʘʥʥʳʭ ʪʘʢ, 

ʯʪʦʙʳ ʊʉʇ ʠ ʧʦʩʪʘʚʱʠʢʠ ʫʩʣʫʛ ʠʤʝʣʠ 

ʜʦʩʪʫʧ ʢ ʞʫʨʥʘʣʘʤ ʨʝʛʠʩʪʨʘʮʠʠ 

ʩʦʙʳʪʠʡ ʜʣʷ ʩʚʦʝʡ ʩʨʝʜʳ ɼɼʂ ʠ ʤʦʛʣʠ 

ʠʭ ʠʟʫʯʘʪʴ. 

A1.4 ɺʥʝʜʨʠʪʴ ʧʨʦʮʝʩʩʳ, 

ʧʦʟʚʦʣʷʶʱʠʝ ʧʨʦʚʝʩʪʠ 

ʩʚʦʝʚʨʝʤʝʥʥʦʝ ʨʘʩʩʣʝʜʦʚʘʥʠʝ ʩ 

ʠʩʧʦʣʴʟʦʚʘʥʠʝʤ ʢʦʤʧʴʶʪʝʨʥʦʡ 

ʵʢʩʧʝʨʪʠʟʳ ʚ ʩʣʫʯʘʝ ʢʦʤʧʨʦʤʝʪʘʮʠʠ 

ʣʶʙʳʭ ʊʉʇ ʠʣʠ ʧʦʩʪʘʚʱʠʢʘ ʫʩʣʫʛ, 

ʨʘʟʤʝʱʝʥʥʳʭ ʥʘ ʭʦʩʪʠʥʛʝ. 

A1.4 ʋʙʝʜʠʪʴʩʷ, ʯʪʦ ʫ ʧʦʩʪʘʚʱʠʢʦʚ ʫʩʣʫʛ ʭʦʩʪʠʥʛʘ ʩ ʦʙʱʝʡ 

ʩʨʝʜʦʡ ʝʩʪʴ ʧʦʣʠʪʠʢʠ ʚ ʧʠʩʴʤʝʥʥʦʡ ʬʦʨʤʝ, ʢʦʪʦʨʳʝ ʪʨʝʙʫʶʪ 

ʩʚʦʝʚʨʝʤʝʥʥʦ ʧʨʦʚʦʜʠʪʴ ʨʘʩʩʣʝʜʦʚʘʥʠʝ ʩ ʠʩʧʦʣʴʟʦʚʘʥʠʝʤ 

ʢʦʤʧʴʶʪʝʨʥʦʡ ʵʢʩʧʝʨʪʠʟʳ ʩʦʦʪʚʝʪʩʪʚʫʶʱʠʭ ʩʝʨʚʝʨʦʚ ʚ ʩʣʫʯʘʝ 

ʢʦʤʧʨʦʤʝʪʘʮʠʠ. 

ʇʦʩʪʘʚʱʠʢʠ ʫʩʣʫʛ ʭʦʩʪʠʥʛʘ ʜʦʣʞʥʳ 

ʦʧʨʝʜʝʣʠʪʴ ʧʨʦʮʝʩʩʳ, ʢʘʢ ʙʳʩʪʨʦ 

ʨʝʘʛʠʨʦʚʘʪʴ ʚ ʩʣʫʯʘʝ ʢʦʤʧʨʦʤʝʪʘʮʠʠ, 

ʝʩʣʠ ʪʨʝʙʫʝʪʩʷ ʨʘʩʩʣʝʜʦʚʘʥʠʝ ʩ 

ʠʩʧʦʣʴʟʦʚʘʥʠʝʤ ʢʦʤʧʴʶʪʝʨʥʦʡ 

ʵʢʩʧʝʨʪʠʟʳ ʚʧʣʦʪʴ ʜʦ ʪʘʢʦʛʦ ʫʨʦʚʥʷ 

ʜʝʪʘʣʠʟʘʮʠʠ, ʯʪʦʙʳ ʤʦʞʥʦ ʙʳʣʦ 

ʧʦʣʫʯʠʪʴ ʧʦʜʨʦʙʥʳʝ ʩʚʝʜʝʥʠʷ ʦ 

ʢʦʥʢʨʝʪʥʦʤ ʊʉʇ ʠʣʠ ʧʦʩʪʘʚʱʠʢʝ ʫʩʣʫʛ. 
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ʇʨʠʣʦʞʝʥʠʝ ɸ2. ɼʦʧʦʣʥʠʪʝʣʴʥʳʝ ʪʨʝʙʦʚʘʥʠʷ PCI DSS ʜʣʷ ʦʨʛʘʥʠʟʘʮʠʡ, ʠʩʧʦʣʴʟʫʶʱʠʭ SSL ʠ (ʠʣʠ) ʨʘʥʥʠʝ ʚʝʨʩʠʠ 

TLS 

ʆʨʛʘʥʠʟʘʮʠʠ, ʠʩʧʦʣʴʟʫʶʱʠʝ SSL ʠ (ʠʣʠ) ʨʘʥʥʠʝ ʚʝʨʩʠʠ TLS, ʜʦʣʞʥʳ ʨʘʙʦʪʘʪʴ ʚ ʥʘʧʨʘʚʣʝʥʠʠ ʦʙʥʦʚʣʝʥʠʷ ʵʪʠʭ ʧʨʦʪʦʢʦʣʦʚ ʜʦ ʩʪʦʡʢʠʭ 

ʢʨʠʧʪʦʛʨʘʬʠʯʝʩʢʠʭ ʧʨʦʪʦʢʦʣʦʚ ʚ ʤʘʢʩʠʤʘʣʴʥʦ ʢʦʨʦʪʢʠʝ ʩʨʦʢʠ. ʂʨʦʤʝ ʪʦʛʦ, SSL ʠ (ʠʣʠ) ʨʘʥʥʠʝ ʚʝʨʩʠʠ TLS ʥʝ ʜʦʣʞʥʳ ʚʥʝʨʷʪʴʩʷ ʚ 

ʩʨʝʜʘʭ, ʛʜʝ ʵʪʠ ʧʨʦʪʦʢʦʣʳ ʥʘ ʜʘʥʥʳʡ ʤʦʤʝʥʪ ʥʝ ʠʩʧʦʣʴʟʫʶʪʩʷ. ʅʘ ʤʦʤʝʥʪ ʧʫʙʣʠʢʘʮʠʠ, ʠʟʚʝʩʪʥʳʝ ʫʷʟʚʠʤʦʩʪʠ ʩʣʦʞʥʦ ʠʩʧʦʣʴʟʦʚʘʪʴ ʚ 

ʧʣʘʪʝʞʥʳʭ ʩʨʝʜʘʭ POS POI. ʆʜʥʘʢʦ, ʥʦʚʳʝ ʫʷʟʚʠʤʦʩʪʠ ʤʦʛʫʪ ʧʦʷʚʠʪʩʷ ʚ ʣʶʙʦʡ ʤʦʤʝʥʪ, ʠ ʦʨʛʘʥʠʟʘʮʠʷ ʜʦʣʞʥʘ ʩʘʤʦʩʪʦʷʪʝʣʴʥʦ 

ʩʣʝʜʦʚʘʪʴ ʪʝʥʜʝʥʮʠʷʤ, ʩʚʷʟʘʥʥʳʤ ʩ ʫʷʟʚʠʤʦʩʪʷʤʠ, ʠ ʦʧʨʝʜʝʣʷʪʴ ʧʦʜʚʝʨʞʝʥʘ ʦʥʘ ʠʣʠ ʥʝʪ ʚʩʝʤ ʠʟʚʝʩʪʥʳʤ ʵʢʩʧʣʦʡʪʘʤ. 

ʊʨʝʙʦʚʘʥʠʷ ʩʪʘʥʜʘʨʪʘ PCI DSS, ʢʦʪʦʨʳʝ ʥʘʧʨʷʤʫʶ ʩʚʷʟʘʥʳ ʩ ʪʝʤʦʡ ʜʘʥʥʦʛʦ ʧʨʠʣʦʞʝʥʠʷ, ʚʢʣʶʯʘʶʪ: 

ʊʨʝʙʦʚʘʥʠʝ 2.2.3              ɺʥʝʜʨʠʪʴ ʜʦʧʦʣʥʠʪʝʣʴʥʳʝ ʟʘʱʠʪʥʳʝ ʤʝʨʳ ʜʣʷ ʣʶʙʳʭ ʥʝʦʙʭʦʜʠʤʳʭ ʩʣʫʞʙ, ʧʨʦʪʦʢʦʣʦʚ ʠ 

ʫʧʨʘʚʣʷʶʱʠʭ ʧʨʦʛʨʘʤʤ, ʢʦʪʦʨʳʝ ʧʨʠʟʥʘʥʳ ʥʝʙʝʟʦʧʘʩʥʳʤʠ. 

ʊʨʝʙʦʚʘʥʠʝ 2.3                 ʇʨʠ ʠʩʧʦʣʴʟʦʚʘʥʠʠ ʣʶʙʦʛʦ ʥʝʢʦʥʩʦʣʴʥʦʛʦ ʘʜʤʠʥʠʩʪʨʘʪʠʚʥʦʛʦ ʜʦʩʪʫʧʘ ʢ ʩʠʩʪʝʤʝ ʚʩʝʛʜʘ 

ʰʠʬʨʦʚʘʪʴ ʢʘʥʘʣ ʩ ʠʩʧʦʣʴʟʦʚʘʥʠʝʤ ʩʪʦʡʢʦʡ ʢʨʠʧʪʦʛʨʘʬʠʠ. 

ʊʨʝʙʦʚʘʥʠʝ 4.1                 ʀʩʧʦʣʴʟʦʚʘʪʴ ʩʪʦʡʢʫʶ ʢʨʠʧʪʦʛʨʘʬʠʶ ʠ ʙʝʟʦʧʘʩʥʳʝ ʧʨʦʪʦʢʦʣʳ, ʯʪʦʙʳ ʟʘʱʠʪʠʪʴ ʢʨʠʪʠʯʥʳʝ ɼɼʂ 

ʧʨʠ ʠʭ ʧʝʨʝʜʘʯʝ ʯʝʨʝʟ ʦʪʢʨʳʪʳʝ ʦʙʱʝʜʦʩʪʫʧʥʳʝ ʩʝʪʠ. 

 

SSL ʠ (ʠʣʠ) ʨʘʥʥʠʝ ʚʝʨʩʠʠ TLS ʥʝ ʜʦʣʞʥʳ ʠʩʧʦʣʴʟʦʚʘʪʴʩʷ ʢʘʢ ʤʝʨʘ ʦʙʝʩʧʝʯʝʥʠʷ ʙʝʟʦʧʘʩʥʦʩʪʠ ʜʣʷ ʚʳʧʦʣʥʝʥʠʷ ʜʘʥʥʳʭ ʪʨʝʙʦʚʘʥʠʡ. ɼʣʷ 

ʧʦʜʜʝʨʞʢʠ ʦʨʛʘʥʠʟʘʮʠʡ, ʨʘʙʦʪʘʶʱʠʭ ʥʘʜ ʧʝʨʝʭʦʜʦʤ ʩ SSL ʠ (ʠʣʠ) ʨʘʥʥʠʭ ʚʝʨʩʠʡ TLS, ʚʢʣʶʯʝʥʳ ʩʣʝʜʫʶʱʠʝ ʧʦʣʦʞʝʥʠʷ: 

¶ ʅʦʚʳʝ ʚʥʝʜʨʝʥʠʷ ʥʝ ʜʦʣʞʥʳ ʠʩʧʦʣʴʟʦʚʘʪʴ SSL ʠ (ʠʣʠ) ʨʘʥʥʠʝ ʚʝʨʩʠʠ TLS ʢʘʢ ʟʘʱʠʪʥʫʶ ʤʝʨʫ. 

¶ ɺʩʝ ʧʦʩʪʘʚʱʠʢʠ ʫʩʣʫʛ ʜʦʣʞʥʳ ʦʙʝʩʧʝʯʠʪʴ ʧʦʜʜʝʨʞʢʫ ʙʝʟʦʧʘʩʥʳʭ ʧʨʦʪʦʢʦʣʦʚ ʜʦ 30 ʠʶʥʷ 2016 ʛʦʜʘ. 

¶ ʇʦʩʣʝ 30 ʠʶʥʷ 2018 ʛʦʜʘ ʚʩʝ ʦʨʛʘʥʠʟʘʮʠʠ ʜʦʣʞʥʳ ʧʨʝʢʨʘʪʠʪʴ ʠʩʧʦʣʴʟʦʚʘʥʠʝ SSL ʠ (ʠʣʠ) ʨʘʥʥʠʭ ʚʝʨʩʠʡ TLS ʢʘʢ ʟʘʱʠʪʥʦʡ ʤʝʨʳ 

ʠ ʠʩʧʦʣʴʟʦʚʘʪʴ ʪʦʣʴʢʦ ʙʝʟʦʧʘʩʥʳʝ ʚʝʨʩʠʠ ʧʨʦʪʦʢʦʣʦʚ (ʜʦʧʫʱʝʥʠʝ ʜʣʷ ʦʧʨʝʜʝʣʝʥʥʳʭ POS POI-ʪʝʨʤʠʥʘʣʦʚ ʦʧʠʩʘʥʦ ʚ ʧʦʩʣʝʜʥʝʤ 

ʘʙʟʘʮʝ ʩʧʠʩʢʘ). 

¶ ɼʦ 30 ʠʶʥʷ 2018 ʛʦʜʘ ʩʫʱʝʩʪʚʫʶʱʠʝ ʚʥʝʜʨʝʥʠʷ, ʢʦʪʦʨʳʝ ʠʩʧʦʣʴʟʫʶʪ SSL ʠ (ʠʣʠ) ʨʘʥʥʠʝ ʚʝʨʩʠʠ TLS, ʜʦʣʞʥʳ ʠʤʝʪʴ 

ʜʝʡʩʪʚʫʶʱʠʡ ʬʦʨʤʘʣʠʟʦʚʘʥʥʳʡ ʇʣʘʥ ʩʥʠʞʝʥʠʷ ʨʠʩʢʘ ʠ ʧʝʨʝʭʦʜʘ ʥʘ ʙʝʟʦʧʘʩʥʳʝ ʚʝʨʩʠʠ ʧʨʦʪʦʢʦʣʦʚ. 

¶ ʅʘ POS POI-ʪʝʨʤʠʥʘʣʘʭ (ʠ ʤʝʩʪʘʭ ʪʝʨʤʠʥʘʮʠʠ SSL ʠ (ʠʣʠ) TLS, ʩ ʢʦʪʦʨʳʤʠ ʦʥʠ ʩʦʝʜʠʥʷʶʪʩʷ), ʜʣʷ ʢʦʪʦʨʳʭ ʤʦʞʝʪ ʙʳʪʴ 

ʧʨʦʚʝʨʝʥʦ, ʯʪʦ ʦʥʠ ʥʝ ʧʦʜʚʝʨʞʝʥʳ ʣʶʙʳʤ ʠʟ ʠʟʚʝʩʪʥʳʭ ʵʢʩʧʣʦʡʪʦʚ ʜʣʷ SSL ʠ ʨʘʥʥʠʭ ʚʝʨʩʠʡ TLS, ʚʦʟʤʦʞʥʦ ʧʨʦʜʦʣʞʝʥʠʝ 

ʠʩʧʦʣʴʟʦʚʘʥʠʷ ʵʪʠʭ ʧʨʦʪʦʢʦʣʦʚ ʢʘʢ ʟʘʱʠʪʥʦʡ ʤʝʨʳ ʧʦʩʣʝ 30 ʠʶʥʷ 2018 ʛʦʜʘ. 

ʊʨʝʙʦʚʘʥʠʷ ʵʪʦʛʦ ʧʨʠʣʦʞʝʥʠʷ ʨʘʩʧʨʦʩʪʨʘʥʷʶʪʩʷ ʥʘ ʦʨʛʘʥʠʟʘʮʠʠ, ʠʩʧʦʣʴʟʫʶʱʠʝ SSL ʠ (ʠʣʠ) ʨʘʥʥʠʝ ʚʝʨʩʠʠ TLS ʢʘʢ ʟʘʱʠʪʥʫʶ ʤʝʨʫ, 

ʯʪʦʙʳ ʟʘʱʠʪʠʪʴ ʩʨʝʜʫ ɼɼʂ ʠ (ʠʣʠ) ɼɼʂ (ʥʘʧʨʠʤʝʨ, SSL ʠ (ʠʣʠ) ʨʘʥʥʠʝ ʚʝʨʩʠʠ TLS, ʠʩʧʦʣʴʟʫʝʤʳʝ ʜʣʷ ʚʳʧʦʣʥʝʥʠʷ ʪʨʝʙʦʚʘʥʠʡ 2.2.3, 2.3 

ʠʣʠ 4.1). ɼʣʷ ʧʦʣʫʯʝʥʠʷ ʜʦʧʦʣʥʠʪʝʣʴʥʳʭ ʧʦʷʩʥʝʥʠʡ ʧʦ ʠʩʧʦʣʴʟʦʚʘʥʠʶ SSL ʠ (ʠʣʠ) ʨʘʥʥʠʭ ʚʝʨʩʠʡ TLS ʩʣʝʜʫʝʪ ʦʙʨʘʪʠʪʴʩʷ ʢ 

çɺʩʧʦʤʦʛʘʪʝʣʴʥʦʤʫ ʜʦʢʫʤʝʥʪʫ ʢ ʩʪʘʥʜʘʨʪʫ PCI DSS ʧʦ ʧʝʨʝʭʦʜʫ ʩ SSL ʠ (ʠʣʠ) ʨʘʥʥʠʭ ʚʝʨʩʠʡ TLS». 
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ʊʨʝʙʦʚʘʥʠʷ ɸ2 ʇʨʦʚʝʨʦʯʥʳʝ ʧʨʦʮʝʜʫʨʳ  ʇʦʷʩʥʝʥʠʝ 

A2.1 ʊʘʤ, ʛʜʝ SSL ʠ (ʠʣʠ) ʨʘʥʥʠʝ 

ʚʝʨʩʠʠ TLS ʠʩʧʦʣʴʟʫʶʪʩʷ ʥʘ POS POI-

ʪʝʨʤʠʥʘʣʘʭ (ʠ ʤʝʩʪʘʭ ʪʝʨʤʠʥʘʮʠʠ 

SSL ʠ (ʠʣʠ) TLS, ʩ ʢʦʪʦʨʳʤʠ ʦʥʠ 

ʩʦʝʜʠʥʷʶʪʩʷ), ʦʨʛʘʥʠʟʘʮʠʷ ʜʦʣʞʥʘ 

ʧʨʠʤʝʥʠʪʴ ʣʶʙʫʶ ʦʜʥʫ ʠʟ ʩʣʝʜʫʶʱʠʭ 

ʤʝʨ: 

¶ ʧʦʜʪʚʝʨʜʠʪʴ, ʯʪʦ ʫʩʪʨʦʡʩʪʚʘ ʥʝ 

ʧʦʜʚʝʨʞʝʥʳ ʚʩʝʤ ʠʟʚʝʩʪʥʳʤ 

ʵʢʩʧʣʦʡʪʘʤ ʜʣʷ ʵʪʠʭ ʧʨʦʪʦʢʦʣʦʚ; 

¶ ʠʤʝʪʴ ʜʝʡʩʪʚʫʶʱʠʡ 

ʬʦʨʤʘʣʠʟʦʚʘʥʥʳʡ ʇʣʘʥ ʩʥʠʞʝʥʠʷ 

ʨʠʩʢʘ ʠ ʧʝʨʝʭʦʜʘ ʥʘ ʙʝʟʦʧʘʩʥʳʝ 

ʚʝʨʩʠʠ ʧʨʦʪʦʢʦʣʦʚ. 

A2.1 ɼʣʷ POS POI-ʪʝʨʤʠʥʘʣʦʚ (ʠ ʤʝʩʪ ʪʝʨʤʠʥʘʮʠʠ SSL ʠ (ʠʣʠ) 

TLS, ʩ ʢʦʪʦʨʳʤʠ ʦʥʠ ʩʦʝʜʠʥʷʶʪʩʷ), ʠʩʧʦʣʴʟʫʶʱʠʭ SSL ʠ (ʠʣʠ) 

ʨʘʥʥʠʝ ʚʝʨʩʠʠ TLS, ʚʳʧʦʣʥʠʪʴ ʦʜʥʫ ʠʟ ʩʣʝʜʫʶʱʠʭ ʧʨʦʚʝʨʦʢ: 

¶ ʧʦʜʪʚʝʨʜʠʪʴ, ʯʪʦ ʚ ʦʨʛʘʥʠʟʘʮʠʠ ʝʩʪʴ ʜʦʢʫʤʝʥʪʘʮʠʷ 

(ʥʘʧʨʠʤʝʨ, ʜʦʢʫʤʝʥʪʘʮʠʷ ʦʪ ʚʝʥʜʦʨʦʚ, ʜʦʢʫʤʝʥʪʘʮʠʷ 

ʩʠʩʪʝʤʥʳʭ ʠ (ʠʣʠ) ʩʝʪʝʚʳʭ ʢʦʥʬʠʛʫʨʘʮʠʡ ʠ ʪ.ʜ.), ʢʦʪʦʨʘʷ 

ʧʦʜʪʚʝʨʞʜʘʝʪ, ʯʪʦ ʫʩʪʨʦʡʩʪʚʘ ʥʝ ʧʦʜʚʝʨʞʝʥʳ ʚʩʝʤ 

ʠʟʚʝʩʪʥʳʤ ʵʢʩʧʣʦʡʪʘʤ ʜʣʷ SSL ʠ (ʠʣʠ) ʨʘʥʥʠʭ ʚʝʨʩʠʡ TLS; 

¶ ʚʳʧʦʣʥʠʪʴ ʧʨʦʚʝʨʦʯʥʫʶ ʧʨʦʮʝʜʫʨʫ ɸ2.2, ʦʧʠʩʘʥʥʫʶ ʥʠʞʝ. 

ʅʘ POI-ʪʝʨʤʠʥʘʣʘʭ ʚʦʟʤʦʞʥʦ 

ʧʨʦʜʦʣʞʝʥʠʝ ʠʩʧʦʣʴʟʦʚʘʥʠʷ SSL ʠ (ʠʣʠ) 

ʨʘʥʥʠʭ ʚʝʨʩʠʡ TLS, ʝʩʣʠ 

ʧʨʦʜʝʤʦʥʩʪʨʠʨʦʚʘʥʦ, ʯʪʦ ʫʩʪʨʦʡʩʪʚʦ ʥʝ 

ʧʦʜʚʝʨʞʝʥʦ ʠʟʚʝʩʪʥʳʤ ʥʘ ʜʘʥʥʳʡ 

ʤʦʤʝʥʪ ʵʢʩʧʦʡʪʘʤ. ʆʜʥʘʢʦ, SSL ʷʚʣʷʝʪʩʷ 

ʫʩʪʘʨʝʚʰʝʡ ʪʝʭʥʦʣʦʛʠʝʡ, ʠ ʚ ʥʝʤ ʤʦʛʫʪ 

ʙʳʪʴ ʥʘʡʜʝʥʳ ʥʦʚʳʝ ʫʷʟʚʠʤʦʩʪʠ ʚ 

ʙʝʟʦʧʘʩʥʦʩʪʠ ʚ ʙʫʜʫʱʝʤ. ʇʦʵʪʦʤʫ 

ʥʘʩʪʦʷʪʝʣʴʥʦ ʨʝʢʦʤʝʥʜʫʝʪʩʷ ʦʙʥʦʚʣʝʥʠʝ 

ʩʨʝʜʳ POI-ʪʝʨʤʠʥʘʣʦʚ ʜʦ ʙʝʟʦʧʘʩʥʳʭ 

ʧʨʦʪʦʢʦʣʦʚ ʢʘʢ ʤʦʞʥʦ ʩʢʦʨʝʝ. ɽʩʣʠ SSL ʠ 

(ʠʣʠ) ʨʘʥʥʠʝ ʚʝʨʩʠʠ TLS ʥʝ ʪʨʝʙʫʶʪʩʷ ʚ 

ʩʨʝʜʝ, ʠʩʧʦʣʴʟʦʚʘʥʠʝ ʠ ʚʦʟʚʨʘʪ ʢ ʜʘʥʥʳʤ 

ʚʝʨʩʠʷʤ ʧʨʦʪʦʢʦʣʦʚ ʩʣʝʜʫʝʪ ʠʩʢʣʶʯʠʪʴ. 

ɽʩʣʠ ʩʨʝʜʘ POS POI-ʪʝʨʤʠʥʘʣʦʚ 

ʧʦʜʚʝʨʞʝʥʘ ʠʟʚʝʩʪʥʳʤ ʵʢʩʧʣʦʡʪʘʤ, 

ʩʣʝʜʫʝʪ ʥʝʤʝʜʣʝʥʥʦ ʥʘʯʘʪʴ 

ʧʣʘʥʠʨʦʚʘʥʠʝ ʧʝʨʝʭʦʜʘ ʥʘ ʙʝʟʦʧʘʩʥʳʝ 

ʘʣʴʪʝʨʥʘʪʠʚʳ.   

ʇʨʠʤʝʯʘʥʠʝ: ʜʦʧʫʱʝʥʠʝ ʜʣʷ POS POI-

ʪʝʨʤʠʥʘʣʦʚ ʦ ʪʦʤ, ʯʪʦ ʦʥʠ ʥʘ ʜʘʥʥʳʡ 

ʤʦʤʝʥʪ ʥʝ ʧʦʜʚʝʨʞʝʥʳ ʵʢʩʧʣʦʡʪʘʤ, 

ʦʩʥʦʚʳʚʘʝʪʩʷ ʥʘ ʪʝʢʫʱʠʭ ʠʟʚʝʩʪʥʳʭ 

ʨʠʩʢʘʭ. ɽʩʣʠ ʧʦʷʚʷʪʩʷ ʥʦʚʳʝ 

ʵʢʩʧʣʦʡʪʳ, ʢʦʪʦʨʳʤ ʩʨʝʜʳ POI-

ʪʝʨʤʠʥʘʣʦʚ ʧʦʜʚʝʨʞʝʥʳ, ʵʪʠ ʩʨʝʜʳ 

ʥʝʦʙʭʦʜʠʤʦ ʙʫʜʝʪ ʦʙʥʦʚʠʪʴ. 
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ɸ2.2 ʆʨʛʘʥʠʟʘʮʠʠ ʩ ʩʫʱʝʩʪʚʫʶʱʠʤʠ 

ʚʥʝʜʨʝʥʠʷʤʠ (ʦʪʣʠʯʥʳʤʠ ʦʪ 

ʨʘʟʨʝʰʝʥʥʳʭ ʚ ɸ2.1), ʢʦʪʦʨʳʝ 

ʠʩʧʦʣʴʟʫʶʪ SSL ʠ (ʠʣʠ) ʨʘʥʥʠʝ ʚʝʨʩʠʠ 

TLS, ʜʦʣʞʥʳ ʠʤʝʪʴ ʜʝʡʩʪʚʫʶʱʠʡ 

ʬʦʨʤʘʣʠʟʦʚʘʥʥʳʡ ʇʣʘʥ ʩʥʠʞʝʥʠʷ 

ʨʠʩʢʘ ʠ ʧʝʨʝʭʦʜʘ ʥʘ ʙʝʟʦʧʘʩʥʳʝ 

ʚʝʨʩʠʠ ʧʨʦʪʦʢʦʣʦʚ. 

ɸ2.2 ʇʨʦʚʝʨʠʪʴ, ʯʪʦ ʜʦʢʫʤʝʥʪʠʨʦʚʘʥʥʳʡ ʇʣʘʥ ʩʥʠʞʝʥʠʷ ʨʠʩʢʘ ʠ 

ʧʝʨʝʭʦʜʘ ʥʘ ʙʝʟʦʧʘʩʥʳʝ ʚʝʨʩʠʠ ʧʨʦʪʦʢʦʣʦʚ ʚʢʣʶʯʘʝʪ: 

¶ ʦʧʠʩʘʥʠʝ ʠʩʧʦʣʴʟʦʚʘʥʠʷ, ʚʢʣʶʯʘʷ ʠʥʬʦʨʤʘʮʠʶ ʦ ʪʦʤ, ʢʘʢʠʝ 

ʜʘʥʥʳʝ ʧʝʨʝʜʘʶʪʩʷ, ʪʠʧʳ ʠ ʢʦʣʠʯʝʩʪʚʦ ʩʠʩʪʝʤ, ʢʦʪʦʨʳʝ 

ʠʩʧʦʣʴʟʫʶʪ ʠ (ʠʣʠ) ʧʦʜʜʝʨʞʠʚʘʶʪ SSL ʠ (ʠʣʠ) ʨʘʥʥʠʝ ʚʝʨʩʠʠ 

TLS, ʪʠʧ ʩʨʝʜʳ; 

¶ ʨʝʟʫʣʴʪʘʪʳ ʦʮʝʥʢʠ ʨʠʩʢʦʚ ʠ ʜʝʡʩʪʚʫʶʱʠʝ ʤʝʨʳ ʧʦ ʩʥʠʞʝʥʠʶ 

ʨʠʩʢʦʚ; 

¶ ʦʧʠʩʘʥʠʝ ʧʨʦʮʝʩʩʦʚ ʧʦ ʦʪʩʣʝʞʠʚʘʥʠʶ ʥʦʚʳʭ ʫʷʟʚʠʤʦʩʪʝʡ, 

ʩʚʷʟʘʥʥʳʭ ʩ SSL ʠ (ʠʣʠ) ʨʘʥʥʠʤʠ ʚʝʨʩʠʷʤʠ TLS; 

¶ ʦʧʠʩʘʥʠʝ ʧʨʦʮʝʩʩʦʚ ʢʦʥʪʨʦʣʷ ʠʟʤʝʥʝʥʠʡ, ʢʦʪʦʨʳʝ 

ʠʩʧʦʣʴʟʫʶʪʩʷ ʯʪʦʙʳ ʛʘʨʘʥʪʠʨʦʚʘʪʴ, ʯʪʦ SSL ʠ (ʠʣʠ) ʨʘʥʥʠʝ 

ʚʝʨʩʠʠ TLS ʥʝ ʚʥʝʜʨʷʶʪʩʷ ʚ ʥʦʚʳʝ ʩʨʝʜʳ; 

¶ ʦʙʟʦʨ ʧʣʘʥʘ ʧʨʦʝʢʪʘ ʧʝʨʝʭʦʜʘ ʥʘ ʙʝʟʦʧʘʩʥʳʝ ʚʝʨʩʠʠ 

ʧʨʦʪʦʢʦʣʦʚ, ʚʢʣʶʯʘʷ ʜʘʪʫ ʟʘʚʝʨʰʝʥʠʷ ʧʝʨʝʭʦʜʘ ʥʝ ʧʦʟʜʥʝʝ 

30 ʠʶʥʷ 2018 ʛʦʜʘ. 

ʇʣʘʥ ʩʥʠʞʝʥʠʷ ʨʠʩʢʘ ʠ ʧʝʨʝʭʦʜʘ ʥʘ 

ʙʝʟʦʧʘʩʥʳʝ ʚʝʨʩʠʠ ʧʨʦʪʦʢʦʣʦʚ ï ʵʪʦ 

ʜʦʢʫʤʝʥʪ, ʧʦʜʛʦʪʦʚʣʝʥʥʳʡ ʦʨʛʘʥʠʟʘʮʠʝʡ, 

ʢʦʪʦʨʳʡ ʧʦʜʨʦʙʥʦ ʦʧʠʩʳʚʘʝʪ ʧʣʘʥʳ 

ʧʝʨʝʭʦʜʘ ʥʘ ʙʝʟʦʧʘʩʥʳʝ ʚʝʨʩʠʠ 

ʧʨʦʪʦʢʦʣʦʚ ʠ ʤʝʨʳ ʧʦ ʩʥʠʞʝʥʠʶ ʨʠʩʢʘ, 

ʩʚʷʟʘʥʥʦʛʦ ʩ SSL ʠ (ʠʣʠ) ʨʘʥʥʠʤʠ 

ʚʝʨʩʠʷʤʠ TLS, ʜʦ ʟʘʚʝʨʰʝʥʠʷ ʧʝʨʝʭʦʜʘ.  

ɼʣʷ ʧʦʣʫʯʝʥʠʷ ʜʦʧʦʣʥʠʪʝʣʴʥʳʭ 

ʧʦʷʩʥʝʥʠʡ ʧʦ ʇʣʘʥʫ ʩʥʠʞʝʥʠʷ ʨʠʩʢʘ ʠ 

ʧʝʨʝʭʦʜʘ ʥʘ ʙʝʟʦʧʘʩʥʳʝ ʚʝʨʩʠʠ 

ʧʨʦʪʦʢʦʣʦʚ ʩʣʝʜʫʝʪ ʦʙʨʘʪʠʪʴʩʷ ʢ 

çɺʩʧʦʤʦʛʘʪʝʣʴʥʦʤʫ ʜʦʢʫʤʝʥʪʫ ʢ 

ʩʪʘʥʜʘʨʪʫ PCI DSS ʧʦ ʧʝʨʝʭʦʜʫ ʩ SSL ʠ 

(ʠʣʠ) ʨʘʥʥʠʭ ʚʝʨʩʠʡ TLS». 
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ɸ2.3 ɼʦʧʦʣʥʠʪʝʣʴʥʦʝ ʪʨʝʙʦʚʘʥʠʝ 

ʪʦʣʴʢʦ ʜʣʷ ʧʦʩʪʘʚʱʠʢʦʚ ʫʩʣʫʛ: 

ʚʩʝ ʧʦʩʪʘʚʱʠʢʠ ʫʩʣʫʛ ʜʦʣʞʥʳ 

ʦʙʝʩʧʝʯʠʪʴ ʧʦʜʜʝʨʞʢʫ ʙʝʟʦʧʘʩʥʳʭ 

ʧʨʦʪʦʢʦʣʦʚ ʜʦ 30 ʠʶʥʷ 2016 ʛʦʜʘ. 

ʇʨʠʤʝʯʘʥʠʝ: ʜʦ 30 ʠʶʥʷ 2016 ʛʦʜʘ 

ʧʦʩʪʘʚʱʠʢ ʫʩʣʫʛ ʜʦʣʞʝʥ ʠʣʠ 

ʧʨʝʜʦʩʪʘʚʣʷʪʴ ʚʦʟʤʦʞʥʦʩʪʴ 

ʠʩʧʦʣʴʟʦʚʘʥʠʷ ʙʝʟʦʧʘʩʥʦʛʦ 

ʧʨʦʪʦʢʦʣʘ ʜʣʷ ʜʦʩʪʫʧʘ ʢ ʩʚʦʝʤʫ 

ʩʝʨʚʠʩʫ, ʠʣʠ ʠʤʝʪʴ 

ʜʦʢʫʤʝʥʪʠʨʦʚʘʥʥʳʡ ʇʣʘʥ ʩʥʠʞʝʥʠʷ 

ʨʠʩʢʘ ʠ ʧʝʨʝʭʦʜʘ ʥʘ ʙʝʟʦʧʘʩʥʳʝ 

ʚʝʨʩʠʠ ʧʨʦʪʦʢʦʣʦʚ (ʩʦʛʣʘʩʥʦ ɸ2.2), 

ʢʦʪʦʨʳʡ ʚʢʣʶʯʘʝʪ ʧʣʘʥʦʚʫʶ ʜʘʪʫ 

ʧʨʝʜʦʩʪʘʚʣʝʥʠʷ ʚʦʟʤʦʞʥʦʩʪʠ 

ʠʩʧʦʣʴʟʦʚʘʥʠʷ ʙʝʟʦʧʘʩʥʦʛʦ 

ʧʨʦʪʦʢʦʣʘ ʥʝ ʧʦʟʜʥʝʝ 30 ʠʶʥʷ 2016 

ʛʦʜʘ. 

ɸ2.3 ʇʨʦʚʝʨʠʪʴ ʩʠʩʪʝʤʥʳʝ ʢʦʥʬʠʛʫʨʘʮʠʠ ʠ ʩʦʧʫʪʩʪʚʫʶʱʫʶ 

ʜʦʢʫʤʝʥʪʘʮʠʶ ʥʘ ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ ʧʦʩʪʘʚʱʠʢ ʫʩʣʫʛ 

ʧʨʝʜʦʩʪʘʚʣʷʝʪ ʚʦʟʤʦʞʥʦʩʪʴ ʠʩʧʦʣʴʟʦʚʘʥʠʷ ʙʝʟʦʧʘʩʥʦʛʦ 

ʧʨʦʪʦʢʦʣʘ ʜʣʷ ʜʦʩʪʫʧʘ ʢ ʩʚʦʝʤʫ ʩʝʨʚʠʩʫ. 

ɼʣʷ ʧʦʣʫʯʝʥʠʷ ʜʦʧʦʣʥʠʪʝʣʴʥʳʭ 

ʧʦʷʩʥʝʥʠʡ ʩʣʝʜʫʝʪ ʦʙʨʘʪʠʪʴʩʷ ʢ ʪʝʨʤʠʥʫ 

çʇʦʩʪʘʚʱʠʢ ʫʩʣʫʛè ʚ ʜʦʢʫʤʝʥʪʝ 

çɻʣʦʩʩʘʨʠʡ. ʆʩʥʦʚʥʳʝ ʦʧʨʝʜʝʣʝʥʠʷ, 

ʘʙʙʨʝʚʠʘʪʫʨʳ ʠ ʩʦʢʨʘʱʝʥʠʷ ʩʪʘʥʜʘʨʪʦʚ 

PCI DSS ʠ PA-DSS». 
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ʇʨʠʣʦʞʝʥʠʝ ɸ3: ɼʦʧʦʣʥʠʪʝʣʴʥʘʷ ʧʨʦʚʝʨʢʘ ʦʨʛʘʥʠʟʘʮʠʡ ʟʦʥʳ ʧʦʚʳʰʝʥʥʦʛʦ ʨʠʩʢʘ 

ʊʨʝʙʦʚʘʥʠʷ ʵʪʦʛʦ ʧʨʠʣʦʞʝʥʠʷ ʨʘʩʧʨʦʩʪʨʘʥʷʶʪʩʷ ʪʦʣʴʢʦ ʥʘ ʦʨʛʘʥʠʟʘʮʠʠʠ, ʦʧʨʝʜʝʣʝʥʥʳʝ ʤʝʞʜʫʥʘʨʦʜʥʳʤʠ ʧʣʘʪʝʞʥʳʤʠ ʩʠʩʪʝʤʘʤʠ ʠʣʠ 

ʵʢʚʘʡʨʝʨʦʤ ʢʘʢ ʪʨʝʙʫʶʱʠʝ ʜʦʧʦʣʥʠʪʝʣʴʥʦʡ ʧʨʦʚʝʨʢʠ ʩʫʱʝʩʪʚʫʶʱʠʭ ʪʨʝʙʦʚʘʥʠʡ PCI DSS. ʇʨʠʤʝʨʳ ʦʨʛʘʥʠʟʘʮʠʡ, ʢ ʢʦʪʦʨʳʤ ʤʦʛʫʪ 

ʧʨʠʤʝʥʷʪʩʷ ʪʨʝʙʦʚʘʥʠʷ ʵʪʦʛʦ ʧʨʠʣʦʞʝʥʠʷ, ʚʢʣʶʯʘʶʪ: 

¶ ʦʨʛʘʥʠʟʘʮʠʠ, ʢʦʪʦʨʳʝ ʭʨʘʥʷʪ, ʦʙʨʘʙʘʪʳʚʘʶʪ ʠ (ʠʣʠ) ʧʝʨʝʜʘʶʪ ʙʦʣʴʰʠʝ ʦʙʲʝʤʳ ɼɼʂ; 

¶ ʦʨʛʘʥʠʟʘʮʠʠ, ʧʨʝʜʦʩʪʘʚʣʷʶʱʠʝ ʫʩʣʫʛʠ ʧʦ ʘʛʨʝʛʠʨʦʚʘʥʠʶ ɼɼʂ; 

¶ ʦʨʛʘʥʠʟʘʮʠʠ, ʢʦʪʦʨʳʝ ʧʦʥʝʩʣʠ ʟʥʘʯʠʪʝʣʴʥʳʝ ʠʣʠ ʧʦʚʪʦʨʷʶʱʠʝʩʷ ʫʪʝʯʢʠ ɼɼʂ. 

ʕʪʠ ʜʝʡʩʪʚʠʷ ʧʦ ʜʦʧʦʣʥʠʪʝʣʴʥʦʡ ʧʨʦʚʝʨʢʝ ʧʨʠʟʚʘʥʳ ʦʙʝʩʧʝʯʠʪʴ ʙʦʣʴʰʫʶ ʫʚʝʨʝʥʥʦʩʪʴ ʚ ʪʦʤ, ʯʪʦ ʪʨʝʙʦʚʘʥʠʷ PCI DSS ʚʳʧʦʣʥʷʶʪʩʷ 

ʵʬʬʝʢʪʠʚʥʦ ʠ ʥʝʧʨʝʨʳʚʥʦ ʧʦʩʨʝʜʩʪʚʦʤ ʧʨʦʚʝʨʢʠ ʧʨʠʚʳʯʥʳʭ ʙʠʟʥʝʩ-ʧʨʦʮʝʩʩʦʚ ʠ ʫʩʠʣʝʥʥʦʡ ʧʨʦʚʝʨʢʠ ʠ ʨʘʩʩʤʦʪʨʝʥʠʷ ʦʙʣʘʩʪʠ 

ʧʨʠʤʝʥʠʤʦʩʪʠ. 

ɼʝʡʩʪʚʠʷ ʧʦ ʜʦʧʦʣʥʠʪʝʣʴʥʦʡ ʧʨʦʚʝʨʢʝ ʚ ʵʪʦʤ ʜʦʢʫʤʝʥʪʝ ʨʘʟʜʝʣʝʥʳ ʥʘ ʩʣʝʜʫʶʱʠʝ ʥʘʧʨʘʚʣʝʥʠʷ: 

¶ ɸ3.1   ʚʥʝʜʨʠʪʴ ʧʨʦʛʨʘʤʤʫ ʩʦʦʪʚʝʪʩʪʚʠʷ ʪʨʝʙʦʚʘʥʠʷʤ ʩʪʘʥʜʘʨʪʘ PCI DSS; 

¶ ɸ3.2   ʟʘʜʦʢʫʤʝʥʪʠʨʦʚʘʪʴ ʠ ʧʨʦʚʝʨʠʪʴ ʦʙʣʘʩʪʴ ʧʨʠʤʝʥʠʤʦʩʪʠ ʪʨʝʙʦʚʘʥʠʡ ʩʪʘʥʜʘʨʪʘ PCI DSS; 

¶ ɸ3.3   ʧʨʦʚʝʨʠʪʴ, ʚʩʪʨʦʝʥʳ ʣʠ ʪʨʝʙʦʚʘʥʠʷ PCI DSS ʚ ʧʨʠʚʳʯʥʳʝ ʙʠʟʥʝʩ-ʧʨʦʮʝʩʩʳ; 

¶ ɸ3.4   ʢʦʥʪʨʦʣʠʨʦʚʘʪʴ ʠ ʫʧʨʘʚʣʷʪʴ ʣʦʛʠʯʝʩʢʠʤ ʜʦʩʪʫʧʦʤ ʢ ʩʨʝʜʝ ɼɼʂ; 

¶ ɸ3.5   ʚʳʷʚʣʷʪʴ ʠ ʨʝʘʛʠʨʦʚʘʪʴ ʥʘ ʧʦʜʦʟʨʠʪʝʣʴʥʳʝ ʩʦʙʳʪʠʷ. 

ʇʨʠʤʝʯʘʥʠʝ: ʥʝʢʦʪʦʨʳʝ ʪʨʝʙʦʚʘʥʠʷ ʚʢʣʶʯʘʶʪ ʚʨʝʤʝʥʥʳʝ ʧʝʨʠʦʜʳ (ʥʘʧʨʠʤʝʨ, ʢʘʢ ʤʠʥʠʤʫʤ ʝʞʝʢʚʘʨʪʘʣʴʥʦ ʠʣʠ ʢʘʞʜʳʝ 

ʰʝʩʪʴ ʤʝʩʷʮʝʚ), ʚ ʪʝʯʝʥʠʝ ʢʦʪʦʨʳʭ ʦʧʨʝʜʝʣʝʥʥʳʝ ʜʝʡʩʪʚʠʷ ʜʦʣʞʥʳ ʙʳʪʴ ʚʳʧʦʣʥʝʥʳ. ʇʨʠ ʧʝʨʚʦʥʘʯʘʣʴʥʦʡ ʧʨʦʚʝʨʢʝ 

ʩʦʦʪʚʝʪʩʪʚʠʷ ʪʨʝʙʦʚʘʥʠʷʤ ʵʪʦʛʦ ʜʦʢʫʤʝʥʪʘ ʥʝ ʪʨʝʙʫʝʪʩʷ, ʯʪʦʙʳ ʜʝʡʩʪʚʠʝ ʚʳʧʦʣʥʷʣʦʩʴ ʜʣʷ ʢʘʞʜʦʛʦ ʚʨʝʤʝʥʥʦʛʦ 

ʧʝʨʠʦʜʘ ʚ ʪʝʯʝʥʠʝ ʧʨʝʜʳʜʫʱʝʛʦ ʛʦʜʘ, ʝʩʣʠ ʘʫʜʠʪʦʨ ʧʦʜʪʚʝʨʞʜʘʝʪ, ʯʪʦ: 

1) ʜʝʡʩʪʚʠʝ ʚʳʧʦʣʥʷʣʦʩʴ ʚ ʩʦʦʪʚʝʪʩʪʚʠʠ ʩ ʧʨʠʤʝʥʠʤʳʤ ʪʨʝʙʦʚʘʥʠʝʤ ʚ ʪʝʯʝʥʠʝ ʧʦʩʣʝʜʥʝʛʦ ʧʝʨʠʦʜʘ (ʥʘʧʨʠʤʝʨ, 

ʧʦʩʣʝʜʥʠʡ ʢʚʘʨʪʘʣ ʠʣʠ ʰʝʩʪʴ ʤʝʩʷʮʝʚ), 

2) ʠ ʦʨʛʘʥʠʟʘʮʠʷ ʠʤʝʝʪ ʜʦʢʫʤʝʥʪʠʨʦʚʘʥʥʳʝ ʧʦʣʠʪʠʢʠ ʠ ʧʨʦʮʝʜʫʨʳ ʜʣʷ ʧʨʦʜʦʣʞʝʥʠʷ ʚʳʧʦʣʥʝʥʠʷ ʜʝʡʩʪʚʠʷ ʚ 

ʩʦʦʪʚʝʪʩʪʚʠʠ ʩ ʦʧʨʝʜʝʣʝʥʥʳʤʠ ʚʨʝʤʝʥʥʳʤʠ ʧʝʨʠʦʜʘʤʠ. 

ɺ ʧʦʩʣʝʜʫʶʱʠʝ ʛʦʜʳ ʧʦʩʣʝ ʧʝʨʚʦʥʘʯʘʣʴʥʦʡ ʧʨʦʚʝʨʢʠ ʜʝʡʩʪʚʠʝ ʜʦʣʞʥʦ ʚʳʧʦʣʥʷʪʴʩʷ ʜʣʷ ʢʘʞʜʦʛʦ ʚʨʝʤʝʥʥʦʛʦ ʧʝʨʠʦʜʘ, ʜʣʷ 

ʢʦʪʦʨʦʛʦ ʵʪʦ ʥʝʦʙʭʦʜʠʤʦ (ʥʘʧʨʠʤʝʨ, ʝʞʝʢʚʘʨʪʘʣʴʥʦʝ ʜʝʡʩʪʚʠʝ ʜʦʣʞʥʦ ʙʳʪʴ ʚʳʧʦʣʥʝʥʦ ʚ ʢʘʞʜʦʤ ʠʟ ʯʝʪʳʨʝʭ ʢʚʘʨʪʘʣʦʚ 

ʧʨʝʜʳʜʫʱʝʛʦ ʛʦʜʘ). 
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ʵʢʚʘʡʨʝʨʘ ʠʣʠ ʤʝʞʜʫʥʘʨʦʜʥʦʡ ʧʣʘʪʝʞʥʦʡ ʩʠʩʪʝʤʳ. 
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ʊʨʝʙʦʚʘʥʠʷ ɸ3 ʇʨʦʚʝʨʦʯʥʳʝ ʧʨʦʮʝʜʫʨʳ  ʇʦʷʩʥʝʥʠʝ 

ɸ3.1 ɺʥʝʜʨʠʪʴ ʧʨʦʛʨʘʤʤʫ ʩʦʦʪʚʝʪʩʪʚʠʷ ʪʨʝʙʦʚʘʥʠʷʤ ʩʪʘʥʜʘʨʪʘ PCI DSS 

ɸ3.1.1 ʀʩʧʦʣʥʠʪʝʣʴʥʳʝ ʦʨʛʘʥʳ 

ʫʧʨʘʚʣʝʥʠʷ ʜʦʣʞʥʳ ʦʧʨʝʜʝʣʠʪʴ 

ʦʙʷʟʘʥʥʦʩʪʠ ʧʦ ʟʘʱʠʪʝ ɼɼʂ ʠ 

ʧʨʦʛʨʘʤʤʫ ʦʙʝʩʧʝʯʝʥʠʷ ʩʦʦʪʚʝʪʩʪʚʠʷ 

ʪʨʝʙʦʚʘʥʠʷʤ ʩʪʘʥʜʘʨʪʘ PCI DSS, 

ʢʦʪʦʨʘʷ ʚʢʣʶʯʘʝʪ: 

¶ ʦʙʱʫʶ ʦʪʚʝʪʩʪʚʝʥʥʦʩʪʴ ʟʘ 

ʧʦʜʜʝʨʞʘʥʠʝ ʩʦʦʪʚʝʪʩʪʚʠʷ 

ʪʨʝʙʦʚʘʥʠʷʤ ʩʪʘʥʜʘʨʪʘ PCI DSS; 

¶ ʦʧʨʝʜʝʣʝʥʠʝ ʫʩʪʘʚʘ ʧʨʦʛʨʘʤʤʳ 

ʦʙʝʩʧʝʯʝʥʠʷ ʩʦʦʪʚʝʪʩʪʚʠʷ 

ʪʨʝʙʦʚʘʥʠʷʤ ʩʪʘʥʜʘʨʪʘ PCI DSS; 

¶ ʧʨʝʜʦʩʪʘʚʣʝʥʠʝ ʘʢʪʫʘʣʴʥʦʡ 

ʠʥʬʦʨʤʘʮʠʠ ʠʩʧʦʣʥʠʪʝʣʴʥʳʤ 

ʦʨʛʘʥʘʤ ʫʧʨʘʚʣʝʥʠʷ ʠ ʩʦʚʝʪʫ 

ʜʠʨʝʢʪʦʨʦʚ ʧʦ ʠʥʠʮʠʘʪʠʚʘʤ ʠ 

ʚʦʧʨʦʩʘʤ ʦʙʝʩʧʝʯʝʥʠʷ 

ʩʦʦʪʚʝʪʩʪʚʠʷ ʪʨʝʙʦʚʘʥʠʷʤ 

ʩʪʘʥʜʘʨʪʘ PCI DSS, ʚʢʣʶʯʘʷ 

ʜʝʷʪʝʣʴʥʦʩʪʴ ʧʦ ʫʩʪʨʘʥʝʥʠʶ 

ʥʝʩʦʦʪʚʝʪʩʪʚʠʡ, ʢʘʢ ʤʠʥʠʤʫʤ, 

ʝʞʝʛʦʜʥʦ. 

ʉʚʷʟʘʥʥʳʝ ʪʨʝʙʦʚʘʥʠʷ 
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ɸ3.1.1.ʘ ʇʨʦʚʝʨʠʪʴ ʜʦʢʫʤʝʥʪʘʮʠʶ ʥʘ ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ 

ʠʩʧʦʣʥʠʪʝʣʴʥʳʝ ʦʨʛʘʥʳ ʫʧʨʘʚʣʝʥʠʷ ʥʘʟʥʘʯʠʣʠ 

ʦʪʚʝʪʩʪʚʝʥʥʳʭ ʟʘ ʧʦʜʜʝʨʞʘʥʠʝ ʩʦʦʪʚʝʪʩʪʚʠʷ ʪʨʝʙʦʚʘʥʠʷʤ 

ʩʪʘʥʜʘʨʪʘ PCI DSS ʚ ʦʨʛʘʥʠʟʘʮʠʠ. 

ʈʘʩʧʨʝʜʝʣʝʥʠʝ ʦʙʷʟʘʥʥʦʩʪʝʡ ʧʦ ʦʙʝʩʧʝʯʝʥʠʶ 

ʩʦʦʪʚʝʪʩʪʚʠʷ ʪʨʝʙʦʚʘʥʠʷʤ ʩʪʘʥʜʘʨʪʘ PCI DSS 

ʠʧʦʣʥʠʪʝʣʴʥʳʤʠ ʦʨʛʘʥʘʤʠ ʫʧʨʘʚʣʝʥʠʷ 

ʦʙʝʩʧʝʯʠʚʘʝʪ ʥʘʣʠʯʠʝ ʦʩʚʝʜʦʤʣʝʥʥʦʩʪʠ ʦ 

ʧʨʦʛʨʘʤʤʝ ʦʙʝʩʧʝʯʝʥʠʷ ʩʦʦʪʚʝʪʩʪʚʠʷ 

ʪʨʝʙʦʚʘʥʠʷʤ ʩʪʘʥʜʘʨʪʘ PCI DSS ʥʘ ʫʨʦʚʥʝ 

ʫʧʨʘʚʣʝʥʠʷ ʠ ʜʘʝʪ ʚʦʟʤʦʞʥʦʩʪʴ ʟʘʜʘʚʘʪʴ 

ʥʝʦʙʭʦʜʠʤʳʝ ʚʦʧʨʦʩʳ ʜʣʷ ʦʧʨʝʜʝʣʝʥʠʷ 

ʵʬʬʝʢʪʠʚʥʦʩʪʠ ʧʨʦʛʨʘʤʤʳ ʠ ʦʢʘʟʳʚʘʪʴ 

ʚʣʠʷʥʠʝ ʥʘ ʩʪʨʘʪʝʛʠʯʝʩʢʠʝ ʧʨʠʦʨʠʪʝʪʳ. ʆʙʱʠʝ 

ʦʙʷʟʘʥʥʦʩʪʠ ʧʦ ʧʨʦʛʨʘʤʤʝ ʦʙʝʩʧʝʯʝʥʠʷ 

ʩʦʦʪʚʝʪʩʪʚʠʷ ʪʨʝʙʦʚʘʥʠʷʤ ʩʪʘʥʜʘʨʪʘ PCI DSS 

ʤʦʛʫʪ ʙʳʪʴ ʥʘʟʥʘʯʝʥʳ ʥʘ ʦʪʜʝʣʴʥʳʭ 

ʨʘʙʦʪʥʠʢʦʚ ʠ (ʠʣʠ) ʧʦʜʨʘʟʜʝʣʝʥʠʷ ʦʨʛʘʥʠʟʘʮʠʠ 

ʚʥʫʪʨʠ ʦʨʛʘʥʠʟʘʮʠʠ. 

 

ɸ3.1.1.b ʇʨʦʚʝʨʠʪʴ ʫʩʪʘʚ ʧʨʦʛʨʘʤʤʳ ʦʙʝʩʧʝʯʝʥʠʷ 

ʩʦʦʪʚʝʪʩʪʚʠʷ ʪʨʝʙʦʚʘʥʠʷʤ ʩʪʘʥʜʘʨʪʘ PCI DSS ʥʘ ʧʨʝʜʤʝʪ 

ʪʦʛʦ, ʯʪʦ ʦʥ ʦʧʠʩʳʚʘʝʪ ʫʩʣʦʚʠʷ, ʥʘ ʢʦʪʦʨʳʭ ʧʦʩʪʨʦʝʥʘ 

ʧʨʦʛʨʘʤʤʘ ʦʙʝʩʧʝʯʝʥʠʷ ʩʦʦʪʚʝʪʩʪʚʠʷ ʪʨʝʙʦʚʘʥʠʷʤ 

ʩʪʘʥʜʘʨʪʘ PCI DSS. 

ɸ3.1.1.c ʇʨʦʚʝʨʠʪʴ ʧʨʦʪʦʢʦʣʳ ʩʦʚʝʱʘʥʠʡ ʠ (ʠʣʠ) 

ʧʨʝʟʝʥʪʘʮʠʠ ʜʣʷ ʠʩʧʦʣʥʠʪʝʣʴʥʳʭ ʦʨʛʘʥʦʚ ʫʧʨʘʚʣʝʥʠʷ ʠ 

ʩʦʚʝʪʘ ʜʠʨʝʢʪʦʨʦʚ ʥʘ ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ ʠʥʬʦʨʤʘʮʠʷ ʦʙ 

ʠʥʠʮʠʘʪʠʚʘʭ ʧʦ  ʦʙʝʩʧʝʯʝʥʠʶ ʩʦʦʪʚʝʪʩʪʚʠʷ ʪʨʝʙʦʚʘʥʠʷʤ 

ʩʪʘʥʜʘʨʪʘ PCI DSS ʠ ʫʩʪʨʘʥʝʥʠʶ ʥʝʩʦʦʪʚʝʪʩʪʚʠʡ 

ʧʨʝʜʦʩʪʘʚʣʷʝʪʩʷ, ʢʘʢ ʤʠʥʠʤʫʤ, ʝʞʝʛʦʜʥʦ. 
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ʊʨʝʙʦʚʘʥʠʷ ɸ3 ʇʨʦʚʝʨʦʯʥʳʝ ʧʨʦʮʝʜʫʨʳ  ʇʦʷʩʥʝʥʠʝ 

ɸ3.1.2 ʌʦʨʤʘʣʠʟʦʚʘʥʥʘʷ ʧʨʦʛʨʘʤʤʘ 

ʦʙʝʩʧʝʯʝʥʠʷ ʩʦʦʪʚʝʪʩʪʚʠʷ 

ʪʨʝʙʦʚʘʥʠʷʤ ʩʪʘʥʜʘʨʪʘ PCI DSS 

ʜʦʣʞʥʘ ʩʫʱʝʩʪʚʦʚʘʪʴ ʠ ʚʢʣʶʯʘʪʴ: 

¶ ʦʧʨʝʜʝʣʝʥʠʝ ʜʝʡʩʪʚʠʡ ʧʦ 

ʧʦʜʜʝʨʞʘʥʠʶ ʠ ʢʦʥʪʨʦʣʶ ʦʙʱʝʛʦ 

ʩʦʦʪʚʝʪʩʪʚʠʷ ʪʨʝʙʦʚʘʥʠʷʤ 

ʩʪʘʥʜʘʨʪʘ PCI DSS, ʚʢʣʶʯʘʷ 

ʧʨʠʚʳʯʥʳʝ ʙʠʟʥʝʩ-ʧʨʦʮʝʩʩʳ; 

¶ ʝʞʝʛʦʜʥʳʡ ʧʨʦʮʝʩʩ ʦʮʝʥʢʠ 

ʩʦʦʪʚʝʪʩʪʚʠʷ ʪʨʝʙʦʚʘʥʠʷʤ 

ʩʪʘʥʜʘʨʪʘ PCI DSS; 

¶ ʧʨʦʮʝʩʩʳ ʧʦʩʪʦʷʥʥʦʡ ʧʨʦʚʝʨʢʠ 

ʚʳʧʦʣʥʝʥʠʷ ʪʨʝʙʦʚʘʥʠʡ ʩʪʘʥʜʘʨʪʘ 

PCI DSS (ʥʘʧʨʠʤʝʨ, ʝʞʝʜʥʝʚʥʦ, 

ʝʞʝʥʝʜʝʣʴʥʦ, ʝʞʝʢʚʘʨʪʘʣʴʥʦ ʠ 

ʪ.ʜ., ʚ ʩʦʦʪʚʝʪʩʪʚʠʠ ʩ 

ʪʨʝʙʦʚʘʥʠʝʤ); 

¶ ʧʨʦʮʝʩʩ ʘʥʘʣʠʟʘ ʚʣʠʷʥʠʷ ʥʘ 

ʜʝʷʪʝʣʴʥʦʩʪʴ ʢʦʤʧʘʥʠʠ ʜʣʷ 

ʦʧʨʝʜʝʣʝʥʠʷ ʧʦʪʝʥʮʠʘʣʴʥʦʛʦ 

ʚʣʠʷʥʠʷ ʩʪʨʘʪʝʛʠʯʝʩʢʠʭ ʙʠʟʥʝʩ-

ʨʝʰʝʥʠʡ ʥʘ ʩʦʦʪʚʝʪʩʪʠʝ PCI DSS. 

ʉʚʷʟʘʥʥʳʝ ʪʨʝʙʦʚʘʥʠʷ 

ʩʪʘʥʜʘʨʪʘ PCI DSS: ʊʨʝʙʦʚʘʥʠʷ 1 - 

12 

ɸ3.1.2.ʘ ʇʨʦʚʝʨʠʪʴ ʧʦʣʠʪʠʢʠ ʠ ʧʨʦʮʝʜʫʨʳ 

ʠʥʬʦʨʤʘʮʠʦʥʥʦʡ ʙʝʟʦʧʘʩʥʦʩʪʠ ʥʘ ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ 

ʧʨʦʮʝʩʩʳ ʯʝʪʢʦ ʦʧʨʝʜʝʣʝʥʳ ʜʣʷ:  

¶ ʧʦʜʜʝʨʞʘʥʠʷ ʠ ʤʦʥʠʪʦʨʠʥʛʘ ʦʙʱʝʛʦ ʩʦʦʪʚʝʪʩʪʚʠʷ 

ʪʨʝʙʦʚʘʥʠʷʤ ʩʪʘʥʜʘʨʪʘ PCI DSS, ʚʢʣʶʯʘʷ ʧʨʠʚʳʯʥʳʝ 

ʙʠʟʥʝʩ-ʧʨʦʮʝʩʩʳ; 

¶ ʝʞʝʛʦʜʥʦʡ ʦʮʝʥʢʠ (ʦʮʝʥʦʢ) ʩʦʦʪʚʝʪʩʪʚʠʷ ʪʨʝʙʦʚʘʥʠʷʤ 

ʩʪʘʥʜʘʨʪʘ PCI DSS; 

¶ ʧʦʩʪʦʷʥʥʦʡ ʧʨʦʚʝʨʢʠ ʚʳʧʦʣʥʝʥʠʷ ʪʨʝʙʦʚʘʥʠʡ ʩʪʘʥʜʘʨʪʘ 

PCI DSS; 

¶ ʘʥʘʣʠʟʘ ʚʣʠʷʥʠʷ ʥʘ ʜʝʷʪʝʣʴʥʦʩʪʴ ʢʦʤʧʘʥʠʠ ʜʣʷ 

ʦʧʨʝʜʝʣʝʥʠʷ ʧʦʪʝʥʮʠʘʣʴʥʦʛʦ ʚʣʠʷʥʠʷ ʩʪʨʘʪʝʛʠʯʝʩʢʠʭ 

ʙʠʟʥʝʩ-ʨʝʰʝʥʠʡ ʥʘ ʩʦʦʪʚʝʪʩʪʠʝ PCI DSS. 

ʌʦʨʤʘʣʠʟʦʚʘʥʘʷ ʧʨʦʛʨʘʤʤʘ ʩʦʦʪʚʝʪʩʪʚʠʷ 

ʩʪʘʥʜʘʨʪʫ PCI DSS ʧʦʟʚʦʣʷʝʪ ʦʨʛʘʥʠʟʘʮʠʠ 

ʢʦʥʪʨʦʣʠʨʦʚʘʪʴ ʩʦʩʪʦʷʥʠʝ ʟʘʱʠʪʥʳʭ ʤʝʨ, 

ʧʨʦʷʚʣʷʪʴ ʠʥʠʮʠʘʪʠʚʫ ʚ ʩʣʫʯʘʝ ʦʰʠʙʦʢ 

ʢʦʥʪʨʦʣʷ ʠ ʵʬʬʝʢʪʠʚʥʦ ʧʝʨʝʜʘʚʘʪʴ 

ʠʥʬʦʨʤʘʮʠʶ ʦ ʜʝʡʩʪʚʠʷʭ ʠ ʩʦʩʪʦʷʥʠʠ 

ʩʦʦʪʚʝʪʩʪʚʠʷ ʪʨʝʙʦʚʘʥʠʷʤ ʩʪʘʥʜʘʨʪʘ PCI DSS 

ʚʥʫʪʨʠ ʦʨʛʘʥʠʟʘʮʠʠ.  

ʇʨʦʛʨʘʤʤʘ ʩʦʦʪʚʝʪʩʪʚʠʷ ʪʨʝʙʦʚʘʥʠʷʤ 

ʩʪʘʥʜʘʨʪʘ PCI DSS ʤʦʞʝʪ ʙʳʪʴ ʦʪʜʝʣʴʥʳʤ 

ʜʦʢʫʤʝʥʪʦʤ ʠʣʠ ʯʘʩʪʴʶ ʦʙʱʝʡ ʧʨʦʛʨʘʤʤʳ ʧʦ 

ʦʙʝʩʧʝʯʝʥʠʶ ʩʦʦʪʚʝʪʩʪʚʠʷ ʠ (ʠʣʠ) ʫʧʨʘʚʣʝʥʠʷ, 

ʠ ʜʦʣʞʥʘ ʚʢʣʶʯʘʪʴ ʯʝʪʢʦ ʦʧʨʝʜʝʣʝʥʥʫʶ 

ʤʝʪʦʜʦʣʦʛʠʶ, ʢʦʪʦʨʘʷ ʧʦʢʘʟʳʚʘʝʪ 

ʧʦʩʣʝʜʦʚʘʪʝʣʴʥʫʶ ʠ ʵʬʬʝʢʪʠʚʥʫʶ ʦʮʝʥʢʫ. 

ʇʨʠʤʝʨʳ ʤʝʪʦʜʦʣʦʛʠʡ ʚʢʣʶʯʘʶʪ ʎʠʢʣ ɼʝʤʠʥʛʘ 

(PDCA), ISO 27001, COBIT, DMAIC ʠ ʢʦʥʮʝʧʮʠʷ 

ʐʝʩʪʠ ʉʠʛʤ. 

A3.1.2.b ʆʧʨʦʩʠʪʴ ʨʘʙʦʪʥʠʢʦʚ ʠ ʧʨʦʚʝʨʠʪʴ ʜʝʡʩʪʚʠʷ ʧʦ 

ʧʦʜʜʝʨʞʘʥʠʶ ʩʦʦʪʚʝʪʩʪʚʠʷ ʥʘ ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ 

ʦʧʨʝʜʝʣʝʥʥʳʝ ʧʨʦʮʝʩʩʳ ʚʳʧʦʣʥʷʶʪʩʷ ʜʣʷ ʩʣʝʜʫʶʱʠʭ 

ʜʝʡʩʪʚʠʡ: 

¶ ʧʦʜʜʝʨʞʘʥʠʝ ʠ ʢʦʥʪʨʦʣʴ ʦʙʱʝʛʦ ʩʦʦʪʚʝʪʩʪʚʠʷ 

ʪʨʝʙʦʚʘʥʠʷʤ ʩʪʘʥʜʘʨʪʘ PCI DSS, ʚʢʣʶʯʘʷ ʧʨʠʚʳʯʥʳʝ 

ʙʠʟʥʝʩ-ʧʨʦʮʝʩʩʳ; 

¶ ʝʞʝʛʦʜʥʘʷ ʦʮʝʥʢʘ (ʦʮʝʥʢʠ) ʩʦʦʪʚʝʪʩʪʚʠʷ ʪʨʝʙʦʚʘʥʠʷʤ 

ʩʪʘʥʜʘʨʪʘ PCI DSS; 

¶ ʧʦʩʪʦʷʥʥʘʷ ʧʨʦʚʝʨʢʘ ʚʳʧʦʣʥʝʥʠʷ ʪʨʝʙʦʚʘʥʠʡ ʩʪʘʥʜʘʨʪʘ 

PCI DSS; 

¶ ʘʥʘʣʠʟ ʚʣʠʷʥʠʷ ʥʘ ʜʝʷʪʝʣʴʥʦʩʪʴ ʢʦʤʧʘʥʠʠ ʜʣʷ 

ʦʧʨʝʜʝʣʝʥʠʷ ʧʦʪʝʥʮʠʘʣʴʥʦʛʦ ʚʣʠʷʥʠʷ ʩʪʨʘʪʝʛʠʯʝʩʢʠʭ 

ʙʠʟʥʝʩ-ʨʝʰʝʥʠʡ ʥʘ ʩʦʦʪʚʝʪʩʪʠʝ PCI DSS. 

ʇʦʜʜʝʨʞʘʥʠʝ ʠ ʢʦʥʪʨʦʣʴ ʦʙʱʝʛʦ ʩʦʦʪʚʝʪʩʪʚʠʷ 

ʪʨʝʙʦʚʘʥʠʷʤ ʩʪʘʥʜʘʨʪʘ PCI DSS ʚ ʦʨʛʘʥʠʟʘʮʠʠ 

ʚʢʣʶʯʘʝʪ ʦʧʨʝʜʝʣʝʥʠʝ ʜʝʡʩʪʚʠʡ, ʢʦʪʦʨʳʝ 

ʙʫʜʫʪ ʚʳʧʦʣʥʷʪʴʩʷ ʝʞʝʜʥʝʚʥʦ, ʝʞʝʥʝʜʝʣʴʥʦ, 

ʝʞʝʤʝʩʷʯʥʦ, ʝʞʝʢʚʘʨʪʘʣʴʥʦ ʠʣʠ ʝʞʝʛʦʜʥʦ, ʠ 

ʧʦʜʪʚʝʨʞʜʝʥʠʝ ʪʦʛʦ, ʯʪʦ ʵʪʠ ʜʝʡʩʪʚʠʷ 

ʚʳʧʦʣʥʷʶʪʩʷ ʩʦʦʪʚʝʪʩʪʚʫʶʱʠʤ ʦʙʨʘʟʦʤ 

(ʥʘʧʨʠʤʝʨ, ʩ ʧʦʤʦʱʴʶ ʩʘʤʦʦʮʝʥʢʠ 

ʙʝʟʦʧʘʩʥʦʩʪʠ ʠʣʠ ʎʠʢʣʘ ɼʝʤʠʥʛʘ (PDCA)). 

ʇʨʠʤʝʨʳ ʩʪʨʘʪʝʛʠʯʝʩʢʠʭ ʙʠʟʥʝʩ-ʨʝʰʝʥʠʡ, 

ʢʦʪʦʨʳʝ ʩʣʝʜʫʝʪ ʧʨʦʘʥʘʣʠʟʠʨʦʚʘʪʴ ʜʣʷ 

ʦʧʨʝʜʝʣʝʥʠʷ ʧʦʪʝʥʮʠʘʣʴʥʦʛʦ ʚʣʠʷʥʠʷ ʥʘ 

ʩʦʦʪʚʝʪʩʪʚʠʝ PCI DSS, ʤʦʛʫʪ ʚʢʣʶʯʘʪʴ ʩʜʝʣʢʠ 

ʧʦ ʩʣʠʷʥʠʶ ʠ ʧʦʛʣʦʱʝʥʠʶ, ʧʨʠʦʙʨʝʪʝʥʠʝ 

ʥʦʚʳʭ ʪʝʭʥʦʣʦʛʠʡ ʠʣʠ ʥʦʚʳʝ ʢʘʥʘʣʳ ʧʨʠʝʤʘ 

ʧʣʘʪʝʞʝʡ. 
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ʊʨʝʙʦʚʘʥʠʷ ɸ3 ʇʨʦʚʝʨʦʯʥʳʝ ʧʨʦʮʝʜʫʨʳ  ʇʦʷʩʥʝʥʠʝ 

ɸ3.1.3 ʈʦʣʠ ʠ ʦʙʷʟʘʥʥʦʩʪʠ ʧʦ 

ʦʙʝʩʧʝʯʝʥʠʶ ʩʦʦʪʚʝʪʩʪʚʠʷ 

ʪʨʝʙʦʚʘʥʠʷʤ ʩʪʘʥʜʘʨʪʘ PCI DSS 

ʜʦʣʞʥʳ ʙʳʪʴ ʯʝʪʢʦ ʦʧʨʝʜʝʣʝʥʳ ʠ 

ʬʦʨʤʘʣʠʟʦʚʘʥʥʦ ʥʘʟʥʘʯʝʥʳ ʥʘ 

ʦʜʥʦʛʦ ʠʣʠ ʥʝʩʢʦʣʴʢʠʭ ʨʘʙʦʪʥʠʢʦʚ, 

ʚʢʣʶʯʘʷ, ʢʘʢ ʤʠʥʠʤʫʤ, ʩʣʝʜʫʶʱʝʝ: 

¶ ʫʧʨʘʚʣʝʥʠʝ PCI DSS ʩ ʪʦʯʢʠ 

ʟʨʝʥʠʷ ʧʨʠʚʳʯʥʳʭ ʙʠʟʥʝʩ-

ʧʨʦʮʝʩʩʦʚ; 

¶ ʫʧʨʘʚʣʝʥʠʝ ʝʞʝʛʦʜʥʦʡ ʦʮʝʥʢʦʡ 

ʩʦʦʪʚʝʪʩʪʚʠʷ ʪʨʝʙʦʚʘʥʠʷʤ 

ʩʪʘʥʜʘʨʪʘ PCI DSS; 

¶ ʫʧʨʘʚʣʝʥʠʝ ʧʦʩʪʦʷʥʥʦʡ ʧʨʦʚʝʨʢʦʡ 

ʚʳʧʦʣʥʝʥʠʷ ʪʨʝʙʦʚʘʥʠʡ ʩʪʘʥʜʘʨʪʘ 

PCI DSS (ʥʘʧʨʠʤʝʨ, ʝʞʝʜʥʝʚʥʦ, 

ʝʞʝʥʝʜʝʣʴʥʦ, ʝʞʝʢʚʘʨʪʘʣʴʥʦ ʠ 

ʪ.ʜ., ʚ ʩʦʦʪʚʝʪʩʪʚʠʠ ʩ 

ʪʨʝʙʦʚʘʥʠʝʤ); 

¶ ʫʧʨʘʚʣʝʥʠʝ ʘʥʘʣʠʟʦʤ ʚʣʠʷʥʠʷ ʥʘ 

ʜʝʷʪʝʣʴʥʦʩʪʴ ʢʦʤʧʘʥʠʠ ʜʣʷ 

ʦʧʨʝʜʝʣʝʥʠʷ ʧʦʪʝʥʮʠʘʣʴʥʦʛʦ 

ʚʣʠʷʥʠʷ ʩʪʨʘʪʝʛʠʯʝʩʢʠʭ ʙʠʟʥʝʩ-

ʨʝʰʝʥʠʡ ʥʘ ʩʦʦʪʚʝʪʩʪʠʝ PCI DSS. 

ʉʚʷʟʘʥʥʳʝ ʪʨʝʙʦʚʘʥʠʷ 

ʩʪʘʥʜʘʨʪʘ PCI DSS: ʊʨʝʙʦʚʘʥʠʝ 12 

ɸ3.1.3.ʘ ʇʨʦʚʝʨʠʪʴ ʧʦʣʠʪʠʢʠ ʠ ʧʨʦʮʝʜʫʨʳ 

ʠʥʬʦʨʤʘʮʠʦʥʥʦʡ ʙʝʟʦʧʘʩʥʦʩʪʠ ʠ ʦʧʨʦʩʠʪʴ ʨʘʙʦʪʥʠʢʦʚ ʥʘ 

ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ ʨʦʣʠ ʠ ʦʙʷʟʘʥʥʦʩʪʠ ʯʝʪʢʦ ʦʧʨʝʜʝʣʝʥʳ, ʠ 

ʩʣʫʞʝʙʥʳʝ ʦʙʷʟʘʥʥʦʩʪʠ ʥʘʟʥʘʯʝʥʳ ʩ ʫʯʝʪʦʤ, ʢʘʢ ʤʠʥʠʤʫʤ, 

ʩʣʝʜʫʶʱʝʛʦ: 

¶ ʫʧʨʘʚʣʝʥʠʝ PCI DSS ʩ ʪʦʯʢʠ ʟʨʝʥʠʷ ʧʨʠʚʳʯʥʳʭ ʙʠʟʥʝʩ-

ʧʨʦʮʝʩʩʦʚ; 

¶ ʫʧʨʘʚʣʝʥʠʝ ʝʞʝʛʦʜʥʦʡ ʦʮʝʥʢʦʡ ʩʦʦʪʚʝʪʩʪʚʠʷ 

ʪʨʝʙʦʚʘʥʠʷʤ ʩʪʘʥʜʘʨʪʘ PCI DSS; 

¶ ʫʧʨʘʚʣʝʥʠʝ ʧʦʩʪʦʷʥʥʦʡ ʧʨʦʚʝʨʢʦʡ ʚʳʧʦʣʥʝʥʠʷ 

ʪʨʝʙʦʚʘʥʠʡ ʩʪʘʥʜʘʨʪʘ PCI DSS (ʥʘʧʨʠʤʝʨ, ʝʞʝʜʥʝʚʥʦ, 

ʝʞʝʥʝʜʝʣʴʥʦ, ʝʞʝʢʚʘʨʪʘʣʴʥʦ ʠ ʪ.ʜ., ʚ ʩʦʦʪʚʝʪʩʪʚʠʠ ʩ 

ʪʨʝʙʦʚʘʥʠʝʤ); 

¶ ʫʧʨʘʚʣʝʥʠʝ ʘʥʘʣʠʟʦʤ ʚʣʠʷʥʠʷ ʥʘ ʜʝʷʪʝʣʴʥʦʩʪʴ 

ʢʦʤʧʘʥʠʠ ʜʣʷ ʦʧʨʝʜʝʣʝʥʠʷ ʧʦʪʝʥʮʠʘʣʴʥʦʛʦ ʚʣʠʷʥʠʷ 

ʩʪʨʘʪʝʛʠʯʝʩʢʠʭ ʙʠʟʥʝʩ-ʨʝʰʝʥʠʡ ʥʘ ʩʦʦʪʚʝʪʩʪʠʝ PCI 

DSS. 

ʌʦʨʤʘʣʠʟʦʚʘʥʥʦʝ ʦʧʨʝʜʝʣʝʥʠʝ ʢʦʥʢʨʝʪʥʳʭ 

ʨʦʣʝʡ ʠ ʦʙʷʟʘʥʥʦʩʪʝʡ ʧʦ ʦʙʝʩʧʝʯʝʥʠʶ 

ʩʦʦʪʚʝʪʩʪʚʠʷ ʪʨʝʙʦʚʘʥʠʷʤ ʩʪʘʥʜʘʨʪʘ PCI DSS 

ʧʦʟʚʦʣʷʝʪ ʦʙʝʩʧʝʯʠʪʴ ʦʪʚʝʪʩʪʚʝʥʥʦʩʪʴ ʠ 

ʢʦʥʪʨʦʣʴ ʪʝʢʫʱʝʡ ʜʝʷʪʝʣʴʥʦʩʪʠ ʧʦ 

ʦʙʝʩʧʝʯʝʥʠʶ ʩʦʦʪʚʝʪʩʪʚʠʷ ʪʨʝʙʦʚʘʥʠʷʤ 

ʩʪʘʥʜʘʨʪʘ PCI DSS. ʕʪʠ ʨʦʣʠ ʤʦʛʫʪ ʙʳʪʴ 

ʥʘʟʥʘʯʝʥʳ ʥʘ ʦʜʥʦʛʦ ʨʘʙʦʪʥʠʢʘ ʠʣʠ ʥʘ 

ʥʝʩʢʦʣʴʢʦ ʨʘʙʦʪʥʠʢʦʚ ʚ ʨʘʟʣʠʯʥʳʭ ʘʩʧʝʢʪʘʭ. 

ʈʦʣʠ ʩʣʝʜʫʝʪ ʥʘʟʥʘʯʘʪʴ ʥʘ ʨʘʙʦʪʥʠʢʦʚ, 

ʠʤʝʶʱʠʭ ʧʦʣʥʦʤʦʯʠʷ ʧʨʠʥʠʤʘʪʴ ʨʝʰʝʥʠʷ ʥʘ 

ʦʩʥʦʚʝ ʦʮʝʥʢʠ ʨʠʩʢʦʚ, ʥʘ ʢʦʪʦʨʳʭ ʚʦʟʣʦʞʝʥʘ 

ʦʪʚʝʪʩʪʚʝʥʥʦʩʪʴ ʟʘ ʚʳʧʦʣʥʝʥʠʝ ʵʪʦʡ 

ʦʧʨʝʜʝʣʝʥʥʦʡ ʬʫʥʢʮʠʠ. ʉʣʫʞʝʙʥʳʝ 

ʦʙʷʟʘʥʥʦʩʪʠ ʜʦʣʞʥʳ ʙʳʪʴ ʬʦʨʤʘʣʠʟʦʚʘʥʳ, ʠ 

ʨʘʙʦʪʥʠʢʠ, ʥʘ ʢʦʪʦʨʳʭ ʚʦʟʣʦʞʝʥʳ ʜʘʥʥʳʝ 

ʬʫʥʢʮʠʠ, ʜʦʣʞʥʳ ʙʳʪʴ ʚ ʩʦʩʪʦʷʥʠʠ 

ʧʨʦʜʝʤʦʥʩʪʨʠʨʦʚʘʪʴ ʧʦʥʠʤʘʥʠʝ ʩʚʦʠʭ 

ʦʙʷʟʘʥʥʦʩʪʝʡ ʠ ʦʪʚʝʪʩʪʚʝʥʥʦʩʪʠ.  ɸ3.1.3.b ʆʧʨʦʩʠʪʴ ʦʪʚʝʪʩʪʚʝʥʥʳʭ ʨʘʙʦʪʥʠʢʦʚ ʥʘ ʧʨʝʜʤʝʪ 

ʪʦʛʦ, ʯʪʦ ʦʥʠ ʟʥʘʶʪ ʠ ʚʳʧʦʣʥʷʶʪ ʥʘʟʥʘʯʝʥʥʳʝ ʥʘ ʥʠʭ 

ʦʙʷʟʘʥʥʦʩʪʠ ʧʦ ʦʙʝʩʧʝʯʝʥʠʶ ʩʦʦʪʚʝʪʩʪʚʠʷ ʪʨʝʙʦʚʘʥʠʷʤ 

ʩʪʘʥʜʘʨʪʘ PCI DSS. 

ɸ3.1.4 ʆʙʝʩʧʝʯʠʪʴ ʘʢʪʫʘʣʴʥʦʝ 

ʦʙʫʯʝʥʠʝ ʧʦ ʩʪʘʥʜʘʨʪʫ PCI DSS ʠ 

(ʠʣʠ) ʠʥʬʦʨʤʘʮʠʦʥʥʦʡ ʙʝʟʦʧʘʩʥʦʩʪʠ 

ʥʝ ʨʝʞʝ ʨʘʟʘ ʚ ʛʦʜ ʜʣʷ ʨʘʙʦʪʥʠʢʦʚ, ʥʘ 

ʢʦʪʦʨʳʭ ʚʦʟʣʦʞʝʥʳ ʦʙʷʟʘʥʥʦʩʪʠ ʧʦ 

ʦʙʝʩʧʝʯʝʥʠʶ ʩʦʦʪʚʝʪʩʪʚʠʷ 

ʪʨʝʙʦʚʘʥʠʷʤ ʩʪʘʥʜʘʨʪʘ PCI DSS (ʢʘʢ 

ɸ3.1.4.ʘ ʇʨʦʚʝʨʠʪʴ ʧʦʣʠʪʠʢʠ ʠ ʧʨʦʮʝʜʫʨʳ 

ʠʥʬʦʨʤʘʮʠʦʥʥʦʡ ʙʝʟʦʧʘʩʥʦʩʪʠ ʥʘ ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ 

ʦʙʫʯʝʥʠʝ ʧʦ ʩʪʘʥʜʘʨʪʫ PCI DSS ʠ (ʠʣʠ) ʠʥʬʦʨʤʘʮʠʦʥʥʦʡ 

ʙʝʟʦʧʘʩʥʦʩʪʠ ʥʝʦʙʭʦʜʠʤʦ ʧʨʦʭʦʜʠʪʴ ʥʝ ʨʝʞʝ ʨʘʟʘ ʚ ʛʦʜ 

ʢʘʜʞʦʤʫ ʨʘʙʦʪʥʠʢʫ, ʥʘ ʢʦʪʦʨʦʛʦ ʚʦʟʣʦʞʝʥʳ ʦʙʷʟʘʥʥʦʩʪʠ ʧʦ 

ʦʙʝʩʧʝʯʝʥʠʶ ʩʦʦʪʚʝʪʩʪʚʠʷ ʪʨʝʙʦʚʘʥʠʷʤ ʩʪʘʥʜʘʨʪʘ PCI 

DSS. 

ɼʣʷ ʨʘʙʦʪʥʠʢʦʚ, ʦʪʚʝʪʩʪʚʝʥʥʳʭ ʟʘ 

ʦʙʝʩʧʝʯʝʥʠʝ ʩʦʦʪʚʝʪʩʪʚʠʷ ʪʨʝʙʦʚʘʥʠʷʤ 

ʩʪʘʥʜʘʨʪʘ PCI DSS, ʪʨʝʙʫʝʪʩʷ ʦʙʫʯʝʥʠʝ, 

ʧʨʝʚʦʩʭʦʜʷʱʝʝ ʪʠʧʦʚʦʝ ʦʙʫʯʝʥʠʝ ʧʦ ʚʦʧʨʦʩʘʤ 

ʙʝʟʦʧʘʩʥʦʩʪʠ. ʈʘʙʦʪʥʠʢʘʤ, ʥʘ ʢʦʪʦʨʳʭ 

ʚʦʟʣʦʞʝʥʳ ʦʙʷʟʘʥʥʦʩʪʠ ʧʦ ʦʙʝʩʧʝʯʝʥʠʶ 

ʩʦʦʪʚʝʪʩʪʚʠʷ ʪʨʝʙʦʚʘʥʠʷʤ ʩʪʘʥʜʘʨʪʘ PCI DSS, 
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ʫʢʘʟʘʥʦ ʚ ɸ3.1.3). 

ʉʚʷʟʘʥʥʳʝ ʪʨʝʙʦʚʘʥʠʷ 

ʩʪʘʥʜʘʨʪʘ PCI DSS: ʊʨʝʙʦʚʘʥʠʝ 12 

ɸ3.1.4.b ʆʧʨʦʩʠʪʴ ʨʘʙʦʪʥʠʢʦʚ ʠ ʧʨʦʚʝʨʠʪʴ ʩʝʨʪʠʬʠʢʘʪʳ ʦ 

ʧʨʦʭʦʞʜʝʥʠʠ ʦʙʫʯʝʥʠʷ ʠʣʠ ʜʨʫʛʠʝ ʟʘʧʠʩʠ ʥʘ ʧʨʝʜʤʝʪ ʪʦʛʦ, 

ʯʪʦ ʨʘʙʦʪʥʠʢʠ, ʥʘ ʢʦʪʦʨʳʭ ʚʦʟʣʦʞʝʥʳ ʦʙʷʟʘʥʥʦʩʪʠ ʧʦ 

ʦʙʝʩʧʝʯʝʥʠʶ ʩʦʦʪʚʝʪʩʪʚʠʷ ʪʨʝʙʦʚʘʥʠʷʤ ʩʪʘʥʜʘʨʪʘ PCI 

DSS, ʧʨʦʭʦʜʷʪ ʘʢʪʫʘʣʴʥʦʝ ʦʙʫʯʝʥʠʝ ʧʦ ʩʪʘʥʜʘʨʪʫ PCI DSS 

ʠ (ʠʣʠ) ʧʦʜʦʙʥʦʝ ʦʙʫʯʝʥʠʝ ʧʦ ʠʥʬʦʨʤʘʮʠʦʥʥʦʡ 

ʙʝʟʦʧʘʩʥʦʩʪʠ ʥʝ ʨʝʞʝ ʨʘʟʘ ʚ ʛʦʜ. 

ʩʣʝʜʫʝʪ ʧʨʦʭʦʜʠʪʴ ʩʧʝʮʠʘʣʠʟʠʨʦʚʘʥʥʦʝ 

ʦʙʫʯʝʥʠʝ ʚ ʜʦʧʦʣʥʝʥʠʝ ʢ ʪʠʧʦʚʦʤʫ ʦʙʫʯʝʥʠʶ 

ʧʦ ʚʦʧʨʦʩʘʤ ʙʝʟʦʧʘʩʥʦʩʪʠ, ʢʦʪʦʨʦʝ 

ʩʦʩʨʝʜʦʪʦʯʝʥʦ ʥʘ ʢʦʥʢʨʝʪʥʳʭ ʚʦʧʨʦʩʘʭ 

ʙʝʟʦʧʘʩʥʦʩʪʠ, ʥʘʚʳʢʘʭ, ʧʨʦʮʝʩʩʘʭ ʠʣʠ 

ʤʝʪʦʜʦʣʦʛʠʷʭ, ʢʦʪʦʨʳʤʠ ʦʥʠ ʜʦʣʞʥʳ 

ʨʫʢʦʚʦʜʩʪʚʦʚʘʪʴʩʷ ʜʣʷ ʵʬʬʝʢʪʠʚʥʦʛʦ 

ʚʳʧʦʣʥʝʥʠʷ ʩʚʦʠʭ ʦʙʷʟʘʥʥʦʩʪʝʡ ʧʦ 

ʦʙʝʩʧʝʯʝʥʠʶ ʩʦʦʪʚʝʪʩʪʚʠʷ ʪʨʝʙʦʚʘʥʠʷʤ 

ʩʪʘʥʜʘʨʪʘ PCI DSS. 

ʆʙʫʯʝʥʠʝ ʤʦʞʝʪ ʙʳʪʴ ʧʨʦʚʝʜʝʥʦ ʪʨʝʪʴʠʤʠ 

ʣʠʮʘʤʠ (ʥʘʧʨʠʤʝʨ, SANS ʠʣʠ PCI SSC 

(ʧʨʦʛʨʘʤʤʳ çPCI Awareness», «PCIP», «ISA»), 

ʤʝʞʜʫʥʘʨʦʜʥʳʤʠ ʧʣʘʪʝʞʥʳʤʠ ʩʠʩʪʝʤʘʤʠ ʠʣʠ 

ʵʢʚʘʡʝʨʘʤʠ), ʠʣʠ ʦʙʫʯʝʥʠʝ ʤʦʞʝʪ ʙʳʪʴ 

ʚʥʫʪʨʝʥʥʠʤ. ʉʦʜʝʨʞʘʥʠʝ ʦʙʫʯʘʥʠʷ ʜʦʣʞʥʦ 

ʙʳʪʴ ʧʨʠʤʝʥʠʤʦ ʢ ʦʧʨʝʜʝʣʝʥʥʦʡ ʬʫʥʢʮʠʠ 

ʨʘʙʦʪʥʠʢʘ ʠ ʘʢʪʫʘʣʴʥʦ, ʚʢʣʶʯʘʷ ʧʦʩʣʝʜʥʶʶ 

ʠʥʬʦʨʤʘʮʠʶ ʦʙ ʫʛʨʦʟʘʭ ʙʝʟʦʧʘʩʥʦʩʪʠ ʠ (ʠʣʠ) 

ʚʝʨʩʠʷʭ ʩʪʘʥʜʘʨʪʘ PCI DSS.  

ɼʣʷ ʧʦʣʫʯʝʥʠʷ ʜʦʧʦʣʥʠʪʝʣʴʥʳʭ ʧʦʷʩʥʝʥʠʡ ʧʦ 

ʨʘʟʨʘʙʦʪʢʝ ʩʦʦʪʚʝʪʩʪʚʫʶʱʝʛʦ ʩʦʜʝʨʞʘʥʠʷ 

ʦʙʫʯʝʥʠʷ ʧʦ ʚʦʧʨʦʩʘʤ ʙʝʟʦʧʘʩʥʦʩʪʠ ʜʣʷ 

ʦʧʨʝʜʝʣʝʥʥʳʭ ʩʣʫʞʝʙʥʳʭ ʨʦʣʝʡ ʩʣʝʜʫʝʪ 

ʦʙʨʘʪʠʪʴʩʷ ʢ ʜʦʧʦʣʥʠʪʝʣʴʥʦʤʫ ʜʦʢʫʤʝʥʪʫ PCI 

SSC çʇʝʨʝʜʦʚʦʡ ʦʧʳʪ ʧʦ ʚʥʝʜʨʝʥʠʶ 

ʦʙʫʯʘʶʱʝʡ ʧʨʦʛʨʘʤʤʳ ʧʦ ʚʦʧʨʦʩʘʤ 

ʙʝʟʦʧʘʩʥʦʩʪʠè. 

ɸ3.2 ɿʘʜʦʢʫʤʝʥʪʠʨʦʚʘʪʴ ʠ ʧʨʦʚʝʨʠʪʴ ʦʙʣʘʩʪʴ ʧʨʠʤʝʥʠʤʦʩʪʠ ʪʨʝʙʦʚʘʥʠʡ ʩʪʘʥʜʘʨʪʘ PCI DSS 

ɸ3.2.1 ɼʦʢʫʤʝʥʪʠʨʦʚʘʪʴ ʠ 

ʧʦʜʪʚʝʨʞʜʘʪʴ ʧʨʘʚʠʣʴʥʦʩʪʴ ʦʙʣʘʩʪʠ 

ʧʨʠʤʝʥʠʤʦʩʪʠ ʪʨʝʙʦʚʘʥʠʡ ʩʪʘʥʜʘʨʪʘ 

PCI DSS, ʢʘʢ ʤʠʥʠʤʫʤ, 

ʝʞʝʢʚʘʨʪʘʣʴʥʦ ʠ ʧʦʩʣʝ ʟʥʘʯʠʪʝʣʴʥʳʭ 

ʠʟʤʝʥʝʥʠʡ ʩʨʝʜʳ, ʥʘʭʦʜʷʱʝʡʩʷ ʚ 

ʦʙʣʘʩʪʠ ʧʨʠʤʝʥʠʤʦʩʪʠ ʪʨʝʙʦʚʘʥʠʡ 

ɸ3.2.1.ʘ ʇʨʦʚʝʨʠʪʴ ʜʦʢʫʤʝʥʪʠʨʦʚʘʥʥʳʝ ʨʝʟʫʣʴʪʘʪʳ 

ʘʥʘʣʠʟʘ ʦʙʣʘʩʪʠ ʧʨʠʤʝʥʠʤʦʩʪʠ ʩʪʘʥʜʘʨʪʘ PCI DSS ʠ 

ʦʧʨʦʩʠʪʴ ʨʘʙʦʪʥʠʢʦʚ ʥʘ ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ ʘʥʘʣʠʟ 

ʚʳʧʦʣʥʷʝʪʩʷ: 

¶ ʢʘʢ ʤʠʥʠʤʫʤ, ʝʞʝʢʚʘʨʪʘʣʴʥʦ; 

¶ ʧʦʩʣʝ ʟʥʘʯʠʪʝʣʴʥʳʭ ʠʟʤʝʥʝʥʠʡ ʩʨʝʜʳ, ʥʘʭʦʜʷʱʝʡʩʷ ʚ 

ʦʙʣʘʩʪʠ ʧʨʠʤʝʥʠʤʦʩʪʠ ʪʨʝʙʦʚʘʥʠʡ ʩʪʘʥʜʘʨʪʘ PCI DSS. 

ʇʨʦʚʝʨʢʫ ʦʙʣʘʩʪʠ ʧʨʠʤʝʥʠʤʦʩʪʠ ʪʨʝʙʦʚʘʥʠʡ 

ʩʪʘʥʜʘʨʪʘ PCI DSS ʩʣʝʜʫʝʪ ʚʳʧʦʣʥʷʪʴ 

ʥʘʩʪʦʣʴʢʦ ʯʘʩʪʦ, ʥʘʩʢʦʣʴʢʦ ʵʪʦ ʚʦʟʤʦʞʥʦ, 

ʯʪʦʙʳ ʦʙʝʩʧʝʯʠʚʘʪʴ ʘʢʪʫʘʣʴʥʦʩʪʴ ʦʙʣʘʩʪʠ 

ʧʨʠʤʝʥʠʤʦʩʪʠ ʪʨʝʙʦʚʘʥʠʡ ʩʪʘʥʜʘʨʪʘ PCI DSS 

ʠ ʩʦʦʪʚʝʪʩʪʚʠʝ ʠʟʤʝʥʝʥʠʷʤ ʙʠʟʥʝʩ-ʮʝʣʝʡ. 
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ʩʪʘʥʜʘʨʪʘ PCI DSS. ʂʘʢ ʤʠʥʠʤʫʤ, 

ʝʞʝʢʚʘʨʪʘʣʴʥʘʷ ʧʨʦʚʝʨʢʘ ʦʙʣʘʩʪʠ 

ʧʨʠʤʝʥʠʤʦʩʪʠ ʪʨʝʙʦʚʘʥʠʡ ʩʪʘʥʜʘʨʪʘ 

PCI DSS ʜʦʣʞʥʘ ʚʢʣʶʯʘʪʴ: 

¶ ʦʧʨʝʜʝʣʝʥʠʝ ʚʩʝʭ ʩʝʪʝʡ ʠ 

ʩʠʩʪʝʤʥʳʭ ʢʦʤʧʦʥʝʥʪʦʚ, ʚʭʦʜʷʱʠʭ 

ʚ ʦʙʣʘʩʪʴ ʧʨʠʤʝʥʠʤʦʩʪʠ 

ʪʨʝʙʦʚʘʥʠʡ ʩʪʘʥʜʘʨʪʘ PCI DSS; 

¶ ʦʧʨʝʜʝʣʝʥʠʝ ʚʩʝʭ ʩʝʪʝʡ, ʥʝ 

ʚʭʦʜʷʱʠʭ ʚ ʦʙʣʘʩʪʴ ʧʨʠʤʝʥʠʤʦʩʪʠ 

ʪʨʝʙʦʚʘʥʠʡ ʩʪʘʥʜʘʨʪʘ PCI DSS, ʠ 

ʦʙʦʩʥʦʚʘʥʠʝ ʪʦʛʦ, ʧʦʯʝʤʫ ʩʝʪʠ ʥʝ 

ʚʢʣʶʯʝʥʳ ʚ ʜʘʥʥʫʶ ʦʙʣʘʩʪʴ, ʚ ʪʦʤ 

ʯʠʩʣʝ ʦʧʠʩʘʥʠʝ ʚʩʝʭ 

ʠʩʧʦʣʴʟʫʝʤʳʭ ʩʨʝʜʩʪʚ 

ʩʝʛʤʝʥʪʘʮʠʠ; 

¶ ʦʧʨʝʜʝʣʝʥʠʝ ʚʩʝʭ ʩʚʷʟʘʥʥʳʭ 

ʦʨʛʘʥʠʟʘʮʠʡ, ʥʘʧʨʠʤʝʨ, ʩʪʦʨʦʥʥʠʭ 

ʦʨʛʘʥʠʟʘʮʠʡ, ʠʤʝʶʱʠʭ ʜʦʩʪʫʧ ʢ 

ʩʨʝʜʝ ɼɼʂ. 

ʉʚʷʟʘʥʥʳʝ ʪʨʝʙʦʚʘʥʠʷ 

ʩʪʘʥʜʘʨʪʘ PCI DSS: ʨʘʟʜʝʣ 

ñʆʙʣʘʩʪʴ ʧʨʠʤʝʥʠʤʦʩʪʠ 

ʪʨʝʙʦʚʘʥʠʡ ʩʪʘʥʜʘʨʪʘ PCI DSSò 

ɸ3.2.1.b ʇʨʦʚʝʨʠʪʴ ʜʦʢʫʤʝʥʪʠʨʦʚʘʥʥʳʝ ʨʝʟʫʣʴʪʘʪʳ 

ʝʞʝʢʚʘʨʪʘʣʴʥʦʛʦ ʘʥʘʣʠʟʘ ʦʙʣʘʩʪʠ ʧʨʠʤʝʥʠʤʦʩʪʠ ʩʪʘʥʜʘʨʪʘ 

PCI DSS ʥʘ ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ ʚʳʧʦʣʥʷʝʪʩʷ ʩʣʝʜʫʶʱʝʝ: 

¶ ʦʧʨʝʜʝʣʝʥʠʝ ʚʩʝʭ ʩʝʪʝʡ ʠ ʩʠʩʪʝʤʥʳʭ ʢʦʤʧʦʥʝʥʪʦʚ, 

ʚʭʦʜʷʱʠʭ ʚ ʦʙʣʘʩʪʴ ʧʨʠʤʝʥʠʤʦʩʪʠ ʪʨʝʙʦʚʘʥʠʡ 

ʩʪʘʥʜʘʨʪʘ PCI DSS; 

¶ ʦʧʨʝʜʝʣʝʥʠʝ ʚʩʝʭ ʩʝʪʝʡ, ʥʝ ʚʭʦʜʷʱʠʭ ʚ ʦʙʣʘʩʪʴ 

ʧʨʠʤʝʥʠʤʦʩʪʠ ʪʨʝʙʦʚʘʥʠʡ ʩʪʘʥʜʘʨʪʘ PCI DSS, ʠ 

ʦʙʦʩʥʦʚʘʥʠʝ ʪʦʛʦ, ʧʦʯʝʤʫ ʩʝʪʠ ʥʝ ʚʢʣʶʯʝʥʳ ʚ ʜʘʥʥʫʶ 

ʦʙʣʘʩʪʴ, ʚ ʪʦʤ ʯʠʩʣʝ ʦʧʠʩʘʥʠʝ ʚʩʝʭ ʠʩʧʦʣʴʟʫʝʤʳʭ 

ʩʨʝʜʩʪʚ ʩʝʛʤʝʥʪʘʮʠʠ; 

¶ ʦʧʨʝʜʝʣʝʥʠʝ ʚʩʝʭ ʩʚʷʟʘʥʥʳʭ ʦʨʛʘʥʠʟʘʮʠʡ, ʥʘʧʨʠʤʝʨ, 

ʩʪʦʨʦʥʥʠʭ ʦʨʛʘʥʠʟʘʮʠʡ, ʠʤʝʶʱʠʭ ʜʦʩʪʫʧ ʢ ʩʨʝʜʝ ɼɼʂ. 
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ɸ3.2.2 ʆʧʨʝʜʝʣʷʪʴ ʚʣʠʷʥʠʝ ʢʘʞʜʦʛʦ 

ʠʟ ʠʟʤʝʥʝʥʠʡ ʩʠʩʪʝʤ ʠʣʠ ʩʝʪʝʡ ʥʘ 

ʦʙʣʘʩʪʴ ʧʨʠʤʝʥʠʤʦʩʪʠ ʪʨʝʙʦʚʘʥʠʡ 

ʩʪʘʥʜʘʨʪʘ PCI DSS, ʚʢʣʶʯʘʷ 

ʜʦʙʘʚʣʝʥʠʷ ʥʦʚʳʭ ʩʠʩʪʝʤ ʠ ʥʦʚʳʝ 

ʩʝʪʝʚʳʝ ʩʦʝʜʠʥʝʥʠʷ. ʇʨʦʮʝʩʩʳ 

ʜʦʣʞʥʳ ʚʢʣʶʯʘʪʴ: 

¶ ʚʳʧʦʣʥʝʥʠʝ ʬʦʨʤʘʣʠʟʦʚʘʥʥʦʡ 

ʦʮʝʥʢʠ ʚʣʠʷʥʠʷ ʩ ʪʦʯʢʠ ʟʨʝʥʠʷ 

ʩʪʘʥʜʘʨʪʘ PCI DSS; 

¶ ʦʧʨʝʜʝʣʝʥʠʝ ʧʨʠʤʝʥʠʤʳʭ 

ʪʨʝʙʦʚʘʥʠʡ ʩʪʘʥʜʘʨʪʘ PCI DSS ʢ 

ʩʠʩʪʝʤʝ ʠʣʠ ʩʝʪʠ; 

¶ ʘʢʪʫʘʣʠʟʘʮʠʷ ʦʙʣʘʩʪʠ 

ʧʨʠʤʝʥʠʤʦʩʪʠ ʩʪʘʥʜʘʨʪʘ PCI DSS 

ʧʨʠ ʥʝʦʙʭʦʜʠʤʦʩʪʠ; 

¶ ʜʦʢʫʤʝʥʪʘʣʴʥʦʝ ʫʪʚʝʨʞʜʝʥʠʝ 

ʨʝʟʫʣʴʪʘʪʦʚ ʦʮʝʥʢʠ ʚʣʠʷʥʠʷ 

ʦʪʚʝʪʩʪʚʝʥʥʳʤ ʨʘʙʦʪʥʠʢʦʤ (ʢʘʢ 

ʫʢʘʟʘʥʦ ʚ ɸ3.1.3). 

ʉʚʷʟʘʥʥʳʝ ʪʨʝʙʦʚʘʥʠʷ 

ʩʪʘʥʜʘʨʪʘ PCI DSS: ʨʘʟʜʝʣ 

ñʆʙʣʘʩʪʴ ʧʨʠʤʝʥʠʤʦʩʪʠ 

ʪʨʝʙʦʚʘʥʠʡ ʩʪʘʥʜʘʨʪʘ PCI DSSò, 

ʊʨʝʙʦʚʘʥʠʷ 1 - 12 ʩʪʘʥʜʘʨʪʘ PCI 

DSS 

A3.2.2 ʇʨʦʚʝʨʠʪʴ ʜʦʢʫʤʝʥʪʘʮʠʶ ʧʦ ʠʟʤʝʥʝʥʠʷʤ ʠ ʦʧʨʦʩʠʪʴ 

ʨʘʙʦʪʥʠʢʦʚ ʥʘ ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ ʜʣʷ ʢʘʞʜʦʛʦ ʠʟʤʝʥʝʥʠʷ 

ʩʠʩʪʝʤ ʠʣʠ ʩʝʪʝʡ: 

¶ ʬʦʨʤʘʣʠʟʦʚʘʥʥʘʷ ʦʮʝʥʢʘ ʚʣʠʷʥʠʷ ʩ ʪʦʯʢʠ ʟʨʝʥʠʷ 

ʩʪʘʥʜʘʨʪʘ PCI DSS ʙʳʣʘ ʚʳʧʦʣʥʝʥʘ; 

¶ ʧʨʠʤʝʥʠʤʳʝ ʪʨʝʙʦʚʘʥʠʷ ʩʪʘʥʜʘʨʪʘ PCI DSS ʢ ʩʠʩʪʝʤʝ 

ʠʣʠ ʩʝʪʠ ʙʳʣʠ ʦʧʨʝʜʝʣʝʥʳ; 

¶ ʦʙʣʘʩʪʴ ʧʨʠʤʝʥʠʤʦʩʪʠ ʩʪʘʥʜʘʨʪʘ PCI DSS, ʝʩʣʠ ʵʪʦ 

ʥʝʦʙʭʦʜʠʤʦ ʧʨʠ ʠʟʤʝʥʝʥʠʠ, ʙʳʣʘ ʘʢʪʫʘʣʠʟʠʨʦʚʘʥʘ; 

¶ ʫʪʚʝʨʞʜʝʥʠʝ ʦʪʚʝʪʩʪʚʝʥʥʳʤ ʨʘʙʦʪʥʠʢʦʤ (ʢʘʢ ʫʢʘʟʘʥʦ ʚ 

ɸ3.1.3) ʙʳʣʦ ʧʦʣʫʯʝʥʦ ʠ ʟʘʜʦʢʫʤʝʥʪʠʨʦʚʘʥʦ. 

ʀʟʤʝʥʝʥʠʷ ʩʠʩʪʝʤ ʠʣʠ ʩʝʪʝʡ ʤʦʛʫʪ ʦʢʘʟʳʚʘʪʴ 

ʟʥʘʯʠʪʝʣʴʥʦʝ ʚʣʠʷʥʠʝ ʥʘ ʦʙʣʘʩʪʴ 

ʧʨʠʤʝʥʠʤʦʩʪʠ ʪʨʝʙʦʚʘʥʠʡ ʩʪʘʥʜʘʨʪʘ PCI DSS. 

ʅʘʧʨʠʤʝʨ, ʠʟʤʝʥʝʥʠʝ ʧʨʘʚʠʣ ʤʝʞʩʝʪʝʚʦʛʦ 

ʵʢʨʘʥʘ ʤʦʞʝʪ ʧʨʠʚʝʩʪʠ ʢ ʪʦʤʫ, ʯʪʦ ʚʩʝ ʩʝʪʝʚʳʝ 

ʩʝʛʤʝʥʪʳ ʧʦʧʘʜʫʪ ʚ ʦʙʣʘʩʪʴ ʧʨʠʤʝʥʠʤʦʩʪʠ, 

ʠʣʠ ʚ ʩʨʝʜʫ ɼɼʂ ʤʦʛʫʪ ʙʳʪʴ ʜʦʙʘʚʣʝʥʳ ʥʦʚʳʝ 

ʩʠʩʪʝʤʳ, ʢʦʪʦʨʳʝ ʧʨʠʜʝʪʩʷ ʟʘʱʠʱʘʪʴ 

ʩʦʦʪʚʝʪʩʪʚʫʶʱʠʤ ʦʙʨʘʟʦʤ. 

ʇʨʦʮʝʩʩ ʦʧʨʝʜʝʣʝʥʠʷ ʧʦʪʝʥʮʠʘʣʴʥʦʛʦ ʚʣʠʷʥʠʷ 

ʠʟʤʝʥʝʥʠʷ ʩʠʩʪʝʤ ʠʣʠ ʩʝʪʝʡ, ʢʦʪʦʨʦʝ ʦʥʦ 

ʤʦʞʝʪ ʦʢʘʟʳʚʘʪʴ ʥʘ ʦʙʣʘʩʪʴ ʧʨʠʤʝʥʠʤʦʩʪʠ 

ʪʨʝʙʦʚʘʥʠʡ ʩʪʘʥʜʘʨʪʘ PCI DSS ʚ ʦʨʛʘʥʠʟʘʮʠʠ, 

ʤʦʞʝʪ ʙʳʪʴ ʚʳʧʦʣʥʝʥ ʚ ʨʘʤʢʘʭ ʚʳʜʝʣʝʥʥʦʡ 

ʧʨʦʛʨʘʤʤʳ ʧʦ ʦʙʝʩʧʝʯʝʥʠʶ ʩʦʦʪʚʝʪʩʪʚʠʷ 

ʪʨʝʙʦʚʘʥʠʷʤ ʩʪʘʥʜʘʨʪʘ PCI DSS ʠʣʠ ʷʚʣʷʪʴʩʷ 

ʯʘʩʪʴʶ ʦʙʱʝʡ ʧʨʦʛʨʘʤʤʳ ʧʦ ʦʙʝʩʧʝʯʝʥʠʶ 

ʩʦʦʪʚʝʪʩʪʚʠʷ. 
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ɸ3.2.2.1 ʇʦʩʣʝ ʟʘʚʝʨʰʝʥʠʷ 

ʠʟʤʝʥʝʥʠʷ ʧʨʦʚʝʨʷʪʴ ʚʩʝ 

ʩʦʦʪʚʝʪʩʪʚʫʶʱʠʝ ʪʨʝʙʦʚʘʥʠʷ 

ʩʪʘʥʜʘʨʪʘ PCI DSS ʥʘ ʚʩʝʭ ʥʦʚʳʭ ʠʣʠ 

ʠʟʤʝʥʝʥʥʳʭ ʩʠʩʪʝʤʘʭ ʠ ʩʝʪʷʭ, ʠ ʧʨʠ 

ʥʝʦʙʭʦʜʠʤʦʩʪʠ ʘʢʪʫʘʣʠʟʠʨʦʚʘʪʴ 

ʜʦʢʫʤʝʥʪʘʮʠʶ. ʇʨʠʤʝʨʳ ʪʨʝʙʦʚʘʥʠʡ 

ʩʪʘʥʜʘʨʪʘ, ʢʦʪʦʨʳʝ ʥʝʦʙʭʦʜʠʤʦ 

ʧʨʦʚʝʨʠʪʴ, ʚʢʣʶʯʘʶʪ, ʩʨʝʜʠ ʧʨʦʯʝʛʦ: 

¶ ʘʢʪʫʘʣʠʟʠʨʦʚʘʪʴ ʩʭʝʤʫ ʩʝʪʠ ʚ 

ʩʦʦʪʚʝʪʩʪʚʠʠ ʩ ʠʟʤʝʥʝʥʠʷʤʠ; 

¶ ʩʢʦʥʬʠʛʫʨʠʨʦʚʘʪʴ ʩʠʩʪʝʤʳ 

ʩʦʛʣʘʩʥʦ ʩʪʘʥʜʘʨʪʘʤ 

ʢʦʥʬʠʛʫʨʘʮʠʠ ʩ ʠʟʤʝʥʝʥʠʝʤ ʚʩʝ 

ʧʘʨʦʣʝʡ ʧʦ ʫʤʦʣʯʘʥʠʶ ʠ 

ʦʪʢʣʶʯʝʥʠʝʤ ʥʝʠʩʧʦʣʴʟʫʝʤʳʭ 

ʩʝʨʚʠʩʦʚ;  

¶ ʟʘʱʠʪʠʪʴ ʩʠʩʪʝʤʳ ʩ ʧʦʤʦʱʴʶ 

ʥʝʦʙʭʦʜʠʤʳʭ ʤʝʨ, ʥʘʧʨʠʤʝʨ, 

ʤʦʥʠʪʦʨʠʥʛʘ ʮʝʣʦʩʪʥʦʩʪʠ ʬʘʡʣʦʚ, 

ʘʥʪʠʚʠʨʫʩʥʦʛʦ ʇʆ, ʦʙʥʦʚʣʝʥʠʡ, 

ʚʝʜʝʥʠʷ ʞʫʨʥʘʣʦʚ ʘʫʜʠʪʘ; 

¶ ʧʨʦʚʝʨʠʪʴ, ʯʪʦ ʢʨʠʪʠʯʥʳʝ 

ʘʫʪʝʥʪʠʬʠʢʘʮʠʦʥʥʳʝ ʜʘʥʥʳʝ 

(ʂɸɼ) ʥʝ ʭʨʘʥʷʪʩʷ, ʠ ʭʨʘʥʝʥʠʝ 

ʚʩʝʭ ɼɼʂ ʟʘʜʦʢʫʤʝʥʪʠʨʦʚʘʥʦ ʠ 

ʧʨʠʚʝʜʝʥʦ ʚ ʩʦʦʪʚʝʪʩʪʚʠʝ 

ʧʦʣʠʪʠʢʝ ʠ ʧʨʦʮʝʜʫʨʘʤ ʭʨʘʥʝʥʠʷ 

ʜʘʥʥʳʭ; 

¶ ʚʢʣʶʯʠʪʴ ʥʦʚʳʝ ʩʠʩʪʝʤʳ ʚ 

ʝʞʝʢʚʘʨʪʘʣʴʥʳʡ ʧʨʦʮʝʩʩ 

ʩʢʘʥʠʨʦʚʘʥʠʷ ʥʘ ʥʘʣʠʯʠʝ 

ʫʷʟʚʠʤʦʩʪʝʡ. 

ʉʚʷʟʘʥʥʳʝ ʪʨʝʙʦʚʘʥʠʷ 

ʩʪʘʥʜʘʨʪʘ PCI DSS: ʨʘʟʜʝʣ 

ñʆʙʣʘʩʪʴ ʧʨʠʤʝʥʠʤʦʩʪʠ 

ʪʨʝʙʦʚʘʥʠʡ ʩʪʘʥʜʘʨʪʘ PCI DSSò, 

ʊʨʝʙʦʚʘʥʠʷ 1 - 12 ʩʪʘʥʜʘʨʪʘ PCI 

DSS 

ɸ3.2.2.1 ɼʣʷ ʚʳʙʦʨʢʠ ʠʟʤʝʥʝʥʠʡ ʩʠʩʪʝʤ ʠ ʩʝʪʝʡ ʧʨʦʚʝʨʠʪʴ 

ʟʘʧʠʩʠ ʦʙ ʠʟʤʝʥʝʥʠʷʭ, ʦʧʨʦʩʠʪʴ ʨʘʙʦʪʥʠʢʦʚ ʠ ʠʟʫʯʠʪʴ 

ʟʘʪʨʦʥʫʪʳʝ ʩʠʩʪʝʤʳ ʠ (ʠʣʠ) ʩʝʪʠ ʥʘ ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ 

ʧʨʠʤʝʥʠʤʳʝ ʪʨʝʙʦʚʘʥʠʷ ʩʪʘʥʜʘʨʪʘ PCI DSS ʙʳʣʠ 

ʚʳʧʦʣʥʝʥʳ, ʠ ʜʦʢʫʤʝʥʪʘʮʠʷ ʘʢʪʫʘʣʠʟʠʨʦʚʘʥʘ ʚ ʨʘʤʢʘʭ 

ʠʟʤʝʥʝʥʠʡ. 

ɺʘʞʥʦ ʥʘʣʘʜʠʪʴ ʧʨʦʮʝʩʩʳ ʘʥʘʣʠʟʘ ʚʩʝʭ 

ʠʟʤʝʥʝʥʠʡ ʜʣʷ ʧʦʜʪʚʝʨʞʜʝʥʠʷ ʪʦʛʦ, ʯʪʦ ʚʩʝ 

ʩʦʦʪʚʝʪʩʪʚʫʶʱʠʝ ʪʨʝʙʦʚʘʥʠʷ ʩʪʘʥʜʘʨʪʘ PCI 

DSS ʧʨʠʤʝʥʷʶʪʩʷ ʢ ʣʶʙʳʤ ʩʠʩʪʝʤʘʤ ʠ ʩʝʪʷʤ, 

ʚʢʣʶʯʝʥʥʳʤ ʚ ʨʝʟʫʣʴʪʘʪʝ ʠʟʤʝʥʝʥʠʷ ʚ ʩʨʝʜʫ, 

ʥʘʭʦʜʷʱʫʶʩʷ ʚ ʦʙʣʘʩʪʠ ʧʨʠʤʝʥʠʤʦʩʪʠ 

ʩʪʘʥʜʘʨʪʘ PCI DSS. 

ɺʢʣʶʯʝʥʠʝ ʵʪʦʡ ʧʨʦʚʝʨʢʠ ʚ ʧʨʦʮʝʩʩʳ 

ʫʧʨʘʚʣʝʥʠʷ ʠʟʤʝʥʝʥʠʷʤʠ ʧʦʟʚʦʣʷʝʪ 

ʦʙʝʩʧʝʯʠʪʴ ʥʘʣʠʯʠʝ ʘʢʪʫʘʣʴʥʳʭ ʩʧʠʩʢʦʚ 

ʫʩʪʨʦʡʩʪʚ ʠ ʩʪʘʥʜʘʨʪʦʚ ʢʦʥʬʠʛʫʨʘʮʠʠ ʠ 

ʧʨʠʤʝʥʝʥʠʝ ʟʘʱʠʪʥʳʭ ʤʝʨ ʪʘʤ, ʛʜʝ ʵʪʦ 

ʥʝʦʙʭʦʜʠʤʦ. 

ʇʨʦʮʝʩʩ ʫʧʨʘʚʣʝʥʠʷ ʠʟʤʝʥʝʥʠʷʤʠ ʜʦʣʞʝʥ 

ʚʢʣʶʯʘʪʴ ʧʦʜʪʚʝʨʞʜʝʥʠʝ ʪʦʛʦ, ʯʪʦ ʪʨʝʙʦʚʘʥʠʷ 

ʩʪʘʥʜʘʨʪʘ PCI DSS ʚʳʧʦʣʥʝʥʳ ʠʣʠ ʩʦʭʨʘʥʝʥʳ 

ʧʦʩʨʝʜʩʪʚʦʤ ʧʦʚʪʦʨʷʶʱʝʛʦʩʷ ʧʨʦʮʝʩʩʘ. 
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A3.2.3 ʇʦʩʣʝ ʠʟʤʝʥʝʥʠʷ 

ʦʨʛʘʥʠʟʘʮʠʦʥʥʦʡ ʩʪʨʫʢʪʫʨʳ, 

ʥʘʧʨʠʤʝʨ, ʩʜʝʣʢʠ ʦʨʛʘʥʠʟʘʮʠʠ ʧʦ 

ʩʣʠʷʥʠʶ  ʠʣʠ ʧʦʛʣʦʱʝʥʠʶ, ʩʤʝʥʳ ʠʣʠ 

ʧʝʨʝʥʘʟʥʘʯʝʥʠʷ ʨʘʙʦʪʥʠʢʦʚ, 

ʦʪʚʝʪʩʪʚʝʥʥʳʭ ʟʘ ʟʘʱʠʪʥʳʝ ʤʝʨʳ, 

ʧʨʦʚʦʜʠʪʴ ʬʦʨʤʘʣʠʟʦʚʘʥʥʫʶ 

(ʚʥʫʪʨʝʥʥʶʶ) ʧʨʦʚʝʨʢʫ ʚʣʠʷʥʠʷ ʥʘ 

ʦʙʣʘʩʪʴ ʧʨʠʤʝʥʠʤʦʩʪʠ ʪʨʝʙʦʚʘʥʠʡ 

ʩʪʘʥʜʘʨʪʘ PCI DSS ʠ ʧʨʠʤʝʥʠʤʦʩʪʴ 

ʟʘʱʠʪʥʳʭ ʤʝʨ. 

ʉʚʷʟʘʥʥʳʝ ʪʨʝʙʦʚʘʥʠʷ 

ʩʪʘʥʜʘʨʪʘ PCI DSS: ʊʨʝʙʦʚʘʥʠʝ 12 

A3.2.3 ʇʨʦʚʝʨʠʪʴ ʧʦʣʠʪʠʢʠ ʠ ʧʨʦʮʝʜʫʨʳ ʥʘ ʧʨʝʜʤʝʪ ʪʦʛʦ, 

ʯʪʦ ʧʦʩʣʝ ʠʟʤʝʥʝʥʠʷ ʦʨʛʘʥʠʟʘʮʠʦʥʥʦʡ ʩʪʨʫʢʪʫʨʳ 

ʧʨʦʚʦʜʠʪʩʷ ʬʦʨʤʘʣʠʟʦʚʘʥʥʘʷ ʧʨʦʚʝʨʢʘ ʚʣʠʷʥʠʷ ʥʘ ʦʙʣʘʩʪʴ 

ʧʨʠʤʝʥʠʤʦʩʪʠ ʪʨʝʙʦʚʘʥʠʡ ʩʪʘʥʜʘʨʪʘ PCI DSS ʠ 

ʧʨʠʤʝʥʠʤʦʩʪʴ ʟʘʱʠʪʥʳʭ ʤʝʨ. 

ʉʪʨʫʢʪʫʨʘ ʠ ʨʫʢʦʚʦʜʩʪʚʦ ʦʨʛʘʥʠʟʘʮʠʠ 

ʦʧʨʝʜʝʣʷʶʪ ʪʨʝʙʦʚʘʥʠʷ ʠ ʧʦʨʷʜʦʢ ʜʣʷ 

ʵʬʬʝʢʪʠʚʥʦʡ ʠ ʙʝʟʦʧʘʩʥʦʡ ʜʝʷʪʝʣʴʥʦʩʪʠ. 

ʀʟʤʝʥʝʥʠʷ ʵʪʦʡ ʩʪʨʫʢʪʫʨʳ ʤʦʛʫʪ ʦʢʘʟʳʚʘʪʴ 

ʥʝʛʘʪʠʚʥʦʝ ʚʦʟʜʝʡʩʪʚʠʝ ʥʘ ʩʫʱʝʩʪʚʫʶʱʠʝ 

ʟʘʱʠʪʥʳʝ ʤʝʨʳ ʠ ʩʨʝʜʫ ʠʭ ʬʫʥʢʮʠʦʥʠʨʦʚʘʥʠʷ 

ʧʫʪʝʤ ʧʝʨʝʨʘʩʧʨʝʜʝʣʝʥʠʷ ʠ ʫʜʘʣʝʥʠʷ ʩʨʝʜʩʪʚ, 

ʢʦʪʦʨʳʝ ʨʘʥʴʰʝ ʦʙʝʩʧʝʯʠʚʘʣʠ ʚʳʧʦʣʥʝʥʠʝ 

ʪʨʝʙʦʚʘʥʠʡ ʩʪʘʥʜʘʨʪʘ PCI DSS, ʠʣʠ ʧʦʷʚʣʝʥʠʷ 

ʥʦʚʳʭ ʦʙʷʟʘʥʥʦʩʪʝʡ, ʚʳʧʦʣʥʝʥʠʝ ʢʦʪʦʨʳʭ ʧʦʢʘ 

ʥʝ ʢʦʥʪʨʦʣʠʨʫʝʪʩʷ. ʉʣʝʜʦʚʘʪʝʣʴʥʦ, ʚʘʞʥʦ 

ʧʝʨʝʩʤʘʪʨʠʚʘʪʴ ʦʙʣʘʩʪʴ ʧʨʠʤʝʥʠʤʦʩʪʠ 

ʪʨʝʙʦʚʘʥʠʡ ʩʪʘʥʜʘʨʪʘ PCI DSS ʠ ʟʘʱʠʪʥʳʝ 

ʤʝʨʳ ʧʦʩʣʝ ʠʟʤʝʥʝʥʠʡ, ʯʪʦʙʳ ʦʙʝʩʧʝʯʠʪʴ 

ʨʝʘʣʠʟʘʮʠʶ ʜʘʥʥʳʭ ʤʝʨ. 

ɸ3.2.4 ɽʩʣʠ ʧʨʠʤʝʥʷʝʪʩʷ 

ʩʝʛʤʝʥʪʘʮʠʷ, ʧʦʜʪʚʝʨʞʜʘʪʴ ʦʙʣʘʩʪʴ 

ʧʨʠʤʝʥʠʤʦʩʪʠ ʩʪʘʥʜʘʨʪʘ PCI DSS 

ʧʫʪʝʤ ʪʝʩʪʠʨʦʚʘʥʠʷ ʥʘ 

ʧʨʦʥʠʢʥʦʚʝʥʠʝ ʚ ʦʪʥʦʰʝʥʠʠ ʩʨʝʜʩʪʚ 

ʩʝʛʤʝʥʪʘʮʠʠ, ʢʘʢ ʤʠʥʠʤʫʤ, ʢʘʞʜʳʝ 6 

ʤʝʩʷʮʝʚ ʠ ʧʦʩʣʝ ʣʶʙʦʛʦ ʠʟʤʝʥʝʥʠʷ 

ʩʨʝʜʩʪʚ ʠ (ʠʣʠ) ʤʝʪʦʜʦʚ ʩʝʛʤʝʥʪʘʮʠʠ.  

ʉʚʷʟʘʥʥʳʝ ʪʨʝʙʦʚʘʥʠʷ 

ʩʪʘʥʜʘʨʪʘ PCI DSS: ʊʨʝʙʦʚʘʥʠʝ 11 

ɸ3.2.4 ʇʨʦʚʝʨʠʪʴ ʨʝʟʫʣʴʪʘʪʳ ʧʦʩʣʝʜʥʝʛʦ ʪʝʩʪʠʨʦʚʘʥʠʷ ʥʘ 

ʧʨʦʥʠʢʥʦʚʝʥʠʝ ʥʘ ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ: 

¶ ʪʝʩʪ ʥʘ ʧʨʦʥʠʢʥʦʚʝʥʠʝ ʜʣʷ ʧʨʦʚʝʨʢʠ ʩʨʝʜʩʪʚ 

ʩʝʛʤʝʥʪʘʮʠʠ ʦʩʫʱʝʩʪʚʣʷʝʪʩʷ, ʢʘʢ ʤʠʥʠʤʫʤ, ʢʘʞʜʳʝ 6 

ʤʝʩʷʮʝʚ ʠ ʧʦʩʣʝ ʣʶʙʦʛʦ ʠʟʤʝʥʝʥʠʷ ʩʨʝʜʩʪʚ ʠ (ʠʣʠ) 

ʤʝʪʦʜʦʚ ʩʝʛʤʝʥʪʘʮʠʠ; 

¶ ʪʝʩʪ ʥʘ ʧʨʦʥʠʢʥʦʚʝʥʠʝ ʨʘʩʧʨʦʩʪʨʘʥʷʝʪʩʷ ʥʘ ʚʩʝ 

ʠʩʧʦʣʴʟʫʝʤʳʝ ʩʨʝʜʩʪʚʘ ʠ (ʠʣʠ) ʤʝʪʦʜʳ ʩʝʛʤʝʥʪʘʮʠʠ; 

¶ ʪʝʩʪ ʥʘ ʧʨʦʥʠʢʥʦʚʝʥʠʝ ʧʨʦʚʝʨʷʝʪ, ʜʝʡʩʪʚʠʪʝʣʴʥʦ ʣʠ 

ʤʝʭʘʥʠʟʤʳ ʠ (ʠʣʠ) ʤʝʪʦʜʳ ʩʝʛʤʝʥʪʘʮʠʠ ʵʬʬʝʢʪʠʚʥʦ 

ʨʘʙʦʪʘʶʪ ʠ ʠʟʦʣʠʨʫʶʪ ʚʩʝ ʩʠʩʪʝʤʳ, ʥʘʭʦʜʷʱʠʝʩʷ ʚ 

ʩʨʝʜʝ ɼɼʂ, ʦʪ ʦʩʪʘʣʴʥʳʭ. 

ɽʩʣʠ ʩʝʛʤʝʥʪʘʮʠʷ ʧʨʠʤʝʥʷʝʪʩʷ ʜʣʷ ʠʟʦʣʷʮʠʠ 

ʩʝʪʝʡ, ʥʘʭʦʜʷʱʠʭʩʷ ʚ ʦʙʣʘʩʪʠ ʧʨʠʤʝʥʠʤʦʩʪʠ 

ʩʪʘʥʜʘʨʪʘ PCI DSS, ʦʪ ʦʩʪʘʣʴʥʳʭ ʩʝʪʝʡ, ʵʪʠ 

ʩʨʝʜʩʪʚʘ ʩʝʛʤʝʥʪʘʮʠʠ ʜʦʣʞʥʳ ʙʳʪʴ 

ʧʨʦʚʝʨʝʥʳ ʧʫʪʝʤ ʪʝʩʪʠʨʦʚʘʥʠʷ ʥʘ 

ʧʨʦʥʠʢʥʦʚʝʥʠʝ ʜʣʷ ʪʦʛʦ, ʯʪʦʙʳ ʧʦʜʪʚʝʨʜʠʪʴ, 

ʯʪʦ ʦʥʠ ʧʨʦʜʦʣʞʘʶʪ ʨʘʙʦʪʘʪʴ ʧʦ ʥʘʟʥʘʯʝʥʠʶ ʠ 

ʵʬʬʝʢʪʠʚʥʦ. ʄʝʪʦʜʳ ʪʝʩʪʠʨʦʚʘʥʠʷ ʥʘ 

ʧʨʦʥʠʢʥʦʚʝʥʠʝ ʜʦʣʞʥʳ ʩʦʦʪʚʝʪʩʪʚʦʚʘʪʴ 

ʩʫʱʝʩʪʚʫʶʱʝʡ ʤʝʪʦʜʦʣʦʛʠʠ ʪʝʩʪʠʨʦʚʘʥʠʷ ʥʘ 

ʧʨʦʥʠʢʥʦʚʝʥʠʝ, ʢʘʢ ʫʢʘʟʘʥʦ ʚ ʊʨʝʙʦʚʘʥʠʠ 11 

ʩʪʘʥʜʘʨʪʘ PCI DSS. 

ɼʣʷ ʧʦʣʫʯʝʥʠʷ ʜʦʧʦʣʥʠʪʝʣʴʥʳʭ ʧʦʷʩʥʝʥʠʡ ʧʦ 

ʵʬʬʝʢʪʠʚʥʦʤʫ ʪʝʩʪʠʨʦʚʘʥʠʶ ʥʘ 

ʧʨʦʥʠʢʥʦʚʝʥʠʝ ʩʣʝʜʫʝʪ ʦʙʨʘʪʠʪʴʩʷ ʢ 

ʜʦʧʦʣʥʠʪʝʣʴʥʦʤʫ ʜʦʢʫʤʝʥʪʫ PCI DSS 

çʈʫʢʦʚʦʜʩʪʚʦ ʧʦ ʪʝʩʪʠʨʦʚʘʥʠʶ ʥʘ 

ʧʨʦʥʠʢʥʦʚʝʥʠʝè. 
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ɸ3.2.5 ɺʥʝʜʨʠʪʴ ʤʝʪʦʜʦʣʦʛʠʶ 

ʦʙʥʘʨʫʞʝʥʠʷ ʜʘʥʥʥʳʭ ʜʣʷ 

ʧʦʜʪʚʝʨʞʜʝʥʠʷ ʦʙʣʘʩʪʠ 

ʧʨʠʤʝʥʠʤʦʩʪʠ ʩʪʘʥʜʘʨʪʘ PCI DSS ʠ 

ʚʳʷʚʣʝʥʠʷ ʚʩʝʭ ʠʩʪʦʯʥʠʢʦʚ ʠ 

ʤʝʩʪʦʧʦʣʦʞʝʥʠʷ ʥʝʟʘʰʠʬʨʦʚʘʥʥʳʭ 

PAN, ʢʘʢ ʤʠʥʠʤʫʤ, ʝʞʝʢʚʘʨʪʘʣʴʥʦ ʠ 

ʧʦʩʣʝ ʩʫʱʝʩʪʚʝʥʥʳʭ ʠʟʤʝʥʝʥʠʡ 

ʩʨʝʜʳ ɼɼʂ ʠʣʠ ʧʨʦʮʝʩʩʦʚ. 

ʄʝʪʦʜʦʣʦʛʠʷ ʦʙʥʘʨʫʞʝʥʠʷ ʜʘʥʥʥʳʭ 

ʜʦʣʞʥʘ ʫʯʠʪʳʚʘʪʴ ʚʦʟʤʦʞʥʦʩʪʴ 

ʧʦʷʚʣʝʥʠʷ ʥʝʟʘʰʠʬʨʦʚʘʥʥʳʭ PAN ʚ 

ʩʠʩʪʝʤʘʭ ʠ ʩʝʪʷʭ, ʢʦʪʦʨʳʝ ʚ 

ʥʘʩʪʦʷʱʝʝ ʚʨʝʤʷ ʥʘʭʦʜʷʪʩʷ ʟʘ 

ʧʨʝʜʝʣʘʤʠ ʦʧʨʝʜʝʣʝʥʥʦʡ ʩʨʝʜʳ ɼɼʂ. 

ʉʚʷʟʘʥʥʳʝ ʪʨʝʙʦʚʘʥʠʷ 

ʩʪʘʥʜʘʨʪʘ PCI DSS: ʨʘʟʜʝʣ 

ñʆʙʣʘʩʪʴ ʧʨʠʤʝʥʠʤʦʩʪʠ 

ʪʨʝʙʦʚʘʥʠʡ ʩʪʘʥʜʘʨʪʘ PCI DSSò 

ɸ3.2.5.a ʇʨʦʚʝʨʠʪʴ ʜʦʢʫʤʝʥʪʠʨʦʚʘʥʥʫʶ ʤʝʪʦʜʦʣʦʛʠʶ 

ʦʙʥʘʨʫʞʝʥʠʷ ʜʘʥʥʥʳʭ ʥʘ ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ: 

¶ ʤʝʪʦʜʦʣʦʛʠʷ ʦʙʥʘʨʫʞʝʥʠʷ ʜʘʥʥʥʳʭ ʚʢʣʶʯʘʝʪ ʧʨʦʮʝʩʩʳ 

ʚʳʷʚʣʝʥʠʷ ʚʩʝʭ ʠʩʪʦʯʥʠʢʦʚ ʠ ʤʝʩʪʦʧʦʣʦʞʝʥʠʷ 

ʥʝʟʘʰʠʬʨʦʚʘʥʥʳʭ PAN; 

¶ ʤʝʪʦʜʦʣʦʛʠʷ ʫʯʠʪʳʚʘʝʪ ʚʦʟʤʦʞʥʦʩʪʴ ʧʦʷʚʣʝʥʠʷ 

ʥʝʟʘʰʠʬʨʦʚʘʥʥʳʭ PAN ʚ ʩʠʩʪʝʤʘʭ ʠ ʩʝʪʷʭ, ʢʦʪʦʨʳʝ ʚ 

ʥʘʩʪʦʷʱʝʝ ʚʨʝʤʷ ʥʘʭʦʜʷʪʩʷ ʟʘ ʧʨʝʜʝʣʘʤʠ 

ʦʧʨʝʜʝʣʝʥʥʦʡ ʩʨʝʜʳ ɼɼʂ. 

ʉʪʘʥʜʘʨʪ PCI DSS ʪʨʝʙʫʝʪ, ʯʪʦʙʳ ʚ ʨʘʤʢʘʭ 
ʠʩʩʣʝʜʦʚʘʥʠʷ ʝʛʦ ʦʙʣʘʩʪʠ ʧʨʠʤʝʥʠʤʦʩʪʠ 
ʦʮʝʥʠʚʘʝʤʳʝ ʦʨʛʘʥʠʟʘʮʠʠ ʚʳʷʚʣʷʣʠ ʠ 
ʜʦʢʫʤʝʥʪʠʨʦʚʘʣʠ ʥʘʣʠʯʠʝ ʚʩʝʭ 
ʥʝʟʘʰʠʬʨʦʚʘʥʥʳʭ PAN ʚ ʠʭ ʩʨʝʜʝ. ɺʥʝʜʨʝʥʠʝ 
ʤʝʪʦʜʦʣʦʛʠʠ ʦʙʥʘʨʫʞʝʥʠʷ ʜʘʥʥʥʳʭ, ʢʦʪʦʨʘʷ 
ʚʳʷʚʣʷʝʪ ʚʩʝ ʠʩʪʦʯʥʠʢʠ ʠ ʤʝʩʪʦʧʦʣʦʞʝʥʠʷ 
ʥʝʟʘʰʠʬʨʦʚʘʥʥʳʭ PAN ʠ ʫʯʠʪʳʚʘʝʪ 
ʚʦʟʤʦʞʥʦʩʪʴ ʥʘʣʠʯʠʷ ʥʝʟʘʰʠʬʨʦʚʘʥʥʳʭ PAN 
ʚ ʩʠʩʪʝʤʘʭ ʠ ʩʝʪʷʭ, ʢʦʪʦʨʳʝ ʚ ʥʘʩʪʦʷʱʝʝ 
ʚʨʝʤʷ ʥʘʭʦʜʷʪʩʷ ʟʘ ʧʨʝʜʝʣʘʤʠ ʦʧʨʝʜʝʣʝʥʥʦʡ 
ʩʨʝʜʳ ɼɼʂ ʠʣʠ ʚʥʫʪʨʠ ʦʧʨʝʜʝʣʝʥʥʦʡ ʩʨʝʜʳ 
ɼɼʂ ʚ ʥʝʦʞʠʜʘʥʥʳʭ ʤʝʩʪʘʭ (ʥʘʧʨʠʤʝʨ, ʚ 
ʞʫʨʥʘʣʝ ʦʰʠʙʦʢ ʠʣʠ ʬʘʡʣʝ ʜʘʤʧʘ ʧʘʤʷʪʠ), 
ʧʦʟʚʦʣʷʝʪ ʦʙʝʩʧʝʯʠʪʴ ʦʙʥʘʨʫʞʝʥʠʝ ʠ 
ʧʨʘʚʠʣʴʥʫʶ ʟʘʱʠʪʫ ʨʘʥʝʝ ʥʝʠʟʚʝʩʪʥʳʭ 
ʤʝʩʪʦʧʦʣʦʞʝʥʠʡ ʥʝʟʘʰʠʬʨʦʚʘʥʥʳʭ PAN. 

ʇʨʦʮʝʩʩ ʦʙʥʘʨʫʞʝʥʠʷ ʜʘʥʥʳʭ ʤʦʞʝʪ ʙʳʪʴ 
ʨʝʘʣʠʟʦʚʘʥ ʩ ʧʦʤʦʱʴʶ ʨʘʟʣʠʯʥʳʭ ʩʧʦʩʦʙʦʚ, 
ʚʢʣʶʯʘʷ, ʩʨʝʜʠ ʧʨʦʯʝʛʦ: 

¶ ʠʤʝʶʱʝʝʩʷ ʚ ʧʨʦʜʘʞʝ ʇʆ ʧʦ ʦʙʥʘʨʫʞʝʥʠʶ 

ʜʘʥʥʳʭ; 

¶ ʨʘʟʨʘʙʦʪʘʥʥʫʶ ʦʨʛʘʥʠʟʘʮʠʝʡ ʧʨʦʛʨʘʤʤʫ ʧʦ 

ʦʙʥʘʨʫʞʝʥʠʶ ʜʘʥʥʳʭ; 

¶ ʨʫʯʥʦʡ ʧʦʠʩʢ. 

ʅʝʟʘʚʠʩʠʤʦ ʦʪ ʠʩʧʦʣʴʟʫʝʤʦʛʦ ʩʧʦʩʦʙʘ, ʮʝʣʴʶ 
ʷʚʣʷʝʪʩʷ ʦʙʥʘʨʫʞʝʥʠʝ ʚʩʝʭ ʠʩʪʦʯʥʠʢʦʚ ʠ 
ʤʝʩʪʦʧʦʣʦʞʝʥʠʷ ʥʝʟʘʰʠʬʨʦʚʘʥʥʳʭ PAN (ʥʝ 
ʪʦʣʴʢʦ ʚ ʦʧʨʝʜʝʣʝʥʥʦʡ ʩʨʝʜʝ ɼɼʂ).  

ɸ3.2.5.b ʇʨʦʚʝʨʠʪʴ ʨʝʟʫʣʴʪʘʪʳ ʧʦʩʣʝʜʥʠʭ ʧʦʧʳʪʦʢ 

ʦʙʥʘʨʫʞʝʥʠʷ ʜʘʥʥʳʭ ʠ ʦʧʨʦʩʠʪʴ ʦʪʚʝʪʩʪʚʝʥʥʳʭ ʨʘʙʦʪʥʠʢʦʚ 

ʥʘ ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ ʧʦʠʩʢ ʜʘʥʥʳʭ ʚʳʧʦʣʥʷʝʪʩʷ, ʢʘʢ 

ʤʠʥʠʤʫʤ, ʝʞʝʢʚʘʨʪʘʣʴʥʦ ʠ ʧʦʩʣʝ ʩʫʱʝʩʪʚʝʥʥʳʭ ʠʟʤʝʥʝʥʠʡ 

ʩʨʝʜʳ ɼɼʂ ʠʣʠ ʧʨʦʮʝʩʩʦʚ. 
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ʊʨʝʙʦʚʘʥʠʷ ɸ3 ʇʨʦʚʝʨʦʯʥʳʝ ʧʨʦʮʝʜʫʨʳ  ʇʦʷʩʥʝʥʠʝ 

ɸ3.2.5.1 ʆʙʝʩʧʝʯʠʪʴ ʵʬʬʝʢʪʠʚʥʦʩʪʴ 

ʠʩʧʦʣʴʟʫʝʤʳʭ ʤʝʪʦʜʦʚ ʦʙʥʘʨʫʞʝʥʠʷ 

ʜʘʥʥʳʭ, ʥʘʧʨʤʝʨ, ʤʝʪʦʜʳ ʜʦʣʞʥʳ 

ʧʦʟʚʦʣʷʪʴ ʦʙʥʘʨʫʞʠʚʘʪʴ 

ʥʝʟʘʰʠʬʨʦʚʘʥʥʳʝ PAN ʥʘ ʩʠʩʪʝʤʥʳʭ 

ʢʦʤʧʦʥʝʥʪʘʭ ʚʩʝʭ ʚʠʜʦʚ (ʥʘʧʨʠʤʝʨ, ʚ 

ʢʘʞʜʦʡ ʦʧʝʨʘʮʠʦʥʥʦʡ ʩʠʩʪʝʤʝ ʠʣʠ 

ʧʣʘʪʬʦʨʤʝ) ʠ ʚ ʠʩʧʦʣʴʟʫʝʤʳʭ 

ʬʦʨʤʘʪʘʭ ʬʘʡʣʦʚ. 

ʕʬʬʝʢʪʠʚʥʦʩʪʴ ʤʝʪʦʜʦʚ 

ʦʙʥʘʨʫʞʝʥʠʷ ʜʘʥʥʳʭ ʜʦʣʞʥʘ 

ʧʦʜʪʚʝʨʞʜʘʪʴʩʷ ʥʝ ʨʝʞʝ ʨʘʟʘ ʚ ʛʦʜ.  

ʉʚʷʟʘʥʥʳʝ ʪʨʝʙʦʚʘʥʠʷ 

ʩʪʘʥʜʘʨʪʘ PCI DSS: ʨʘʟʜʝʣ 

ñʆʙʣʘʩʪʴ ʧʨʠʤʝʥʠʤʦʩʪʠ 

ʪʨʝʙʦʚʘʥʠʡ ʩʪʘʥʜʘʨʪʘ PCI DSSò 

ɸ3.2.5.1.ʘ ʆʧʨʦʩʠʪʴ ʨʘʙʦʪʥʠʢʦʚ ʠ ʠʟʫʯʠʪʴ ʜʦʢʫʤʝʥʪʘʮʠʶ ʥʘ 

ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ: 

¶ ʚ ʦʨʛʘʥʠʟʘʮʠʠ ʨʝʘʣʠʟʦʚʘʥ ʧʨʦʮʝʩʩ ʪʝʩʪʠʨʦʚʘʥʠʷ 

ʵʬʬʝʢʪʠʚʥʦʩʪʠ ʤʝʪʦʜʦʚ, ʠʩʧʦʣʴʟʫʝʤʳʭ ʜʣʷ 

ʦʙʥʘʨʫʞʝʥʠʷ ʜʘʥʥʳʭ; 

¶ ʧʨʦʮʝʩʩ ʚʢʣʶʯʘʝʪ ʧʨʦʚʝʨʢʫ ʪʦʛʦ, ʯʪʦ ʤʝʪʦʜʳ ʤʦʛʫʪ 

ʦʙʥʘʨʫʞʠʚʘʪʴ ʥʝʟʘʰʠʬʨʦʚʘʥʥʳʝ PAN ʥʘ ʩʠʩʪʝʤʥʳʭ 

ʢʦʤʧʦʥʝʥʪʘʭ ʚʩʝʭ ʚʠʜʦʚ ʠ ʚ ʠʩʧʦʣʴʟʫʝʤʳʭ ʬʦʨʤʘʪʘʭ 

ʬʘʡʣʦʚ. 

ʇʨʦʮʝʩʩ ʪʝʩʪʠʨʦʚʘʥʠʷ ʵʬʬʝʢʪʠʚʥʦʩʪʠ 

ʤʝʪʦʜʦʚ, ʠʩʧʦʣʴʟʫʝʤʳʭ ʜʣʷ ʦʙʥʘʨʫʞʝʥʠʷ 

ʜʘʥʥʳʭ, ʦʙʝʩʧʝʯʠʚʘʝʪ ʧʦʣʥʦʪʫ ʠ ʪʦʯʥʦʩʪʴ 

ʦʙʥʘʨʫʞʝʥʠʷ ɼɼʂ. ɼʣʷ ʧʦʣʥʦʪʳ, ʢʘʢ ʤʠʥʠʤʫʤ, 

ʚʳʙʦʨʢʘ ʩʠʩʪʝʤʥʳʭ ʢʦʤʧʦʥʝʥʪʦʚ ʠʟ ʩʝʪʝʡ, 

ʥʘʭʦʜʷʱʠʭʩʷ ʚ ʦʙʣʘʩʪʠ ʧʨʠʤʝʥʠʤʦʩʪʠ 

ʩʪʘʥʜʘʨʪʘ PCI DSS, ʠ ʠʟ ʩʝʪʝʡ, ʥʘʭʦʜʷʱʠʭʩʷ 

ʟʘ ʝʝ ʧʨʝʜʝʣʘʤʠ, ʜʦʣʞʥʘ ʙʳʪʴ ʚʢʣʶʯʝʥʘ ʚ 

ʧʨʦʮʝʩʩ ʦʙʥʘʨʫʞʝʥʠʷ ʜʘʥʥʳʭ. ʊʦʯʥʦʩʪʴ ʤʦʞʝʪ 

ʙʳʪʴ ʧʨʦʚʝʨʝʥʘ ʯʝʨʝʟ ʧʦʜʪʚʝʨʞʜʝʥʠʝ ʪʦʛʦ, ʯʪʦ 

ʪʝʩʪʦʚʳʝ PAN, ʧʦʤʝʱʝʥʥʳʝ ʚ ʚʳʙʦʨʢʫ 

ʩʠʩʪʝʤʥʳʭ ʢʦʤʧʦʥʝʥʪʦʚ ʠ ʠʩʧʦʣʴʟʫʝʤʳʝ 

ʬʦʨʤʘʪʳ ʬʘʡʣʦʚ, ʚʳʷʚʣʝʥʳ ʩ ʧʦʤʦʱʴʶ 

ʤʝʪʦʜʘ ʦʙʥʘʨʫʞʝʥʠʷ ʜʘʥʥʳʭ. 

ɸ3.2.5.1.b ʇʨʦʚʝʨʠʪʴ ʨʝʟʫʣʴʪʘʪʳ ʧʦʩʣʝʜʥʠʭ ʪʝʩʪʠʨʦʚʘʥʠʡ 

ʵʬʬʝʢʪʠʚʥʦʩʪʠ ʥʘ ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ ʵʬʬʝʢʪʠʚʥʦʩʪʴ 

ʤʝʪʦʜʦʚ, ʠʩʧʦʣʴʟʫʝʤʳʭ ʜʣʷ ʦʙʥʘʨʫʞʝʥʠʷ ʜʘʥʥʳʭ, 

ʧʦʜʪʚʝʨʞʜʘʝʪʩʷ ʥʝ ʨʝʞʝ ʨʘʟʘ ʚ ʛʦʜ. 

ɸ3.2.5.2 ɺʥʝʜʨʠʪʴ ʧʨʦʮʝʜʫʨʳ 

ʨʝʘʛʠʨʦʚʘʥʠʷ ʥʘ ʚʳʷʚʣʝʥʠʝ 

ʥʝʟʘʰʠʬʨʦʚʘʥʥʳʭ PAN ʟʘ ʨʘʤʢʘʤʠ 

ʩʨʝʜʳ ɼɼʂ, ʢʦʪʦʨʳʝ ʚʢʣʶʯʘʶʪ: 

¶ ʧʨʦʮʝʜʫʨʳ ʦʧʨʝʜʝʣʝʥʠʷ ʜʝʡʩʪʚʠʡ 

ʚ ʩʣʫʯʘʝ ʚʳʷʚʣʝʥʠʷ 

ʥʝʟʘʰʠʬʨʦʚʘʥʥʳʭ PAN ʟʘ 

ʨʘʤʢʘʤʠ ʩʨʝʜʳ ɼɼʂ, ʚʢʣʶʯʘʷ ʠʭ 

ʧʦʠʩʢ, ʙʝʟʦʧʘʩʥʦʝ ʫʜʘʣʝʥʠʝ ʠ 

(ʠʣʠ) ʧʝʨʝʥʦʩ ʚ ʪʝʢʫʱʫʶ 

ʦʧʨʝʜʝʣʝʥʥʫʶ ʩʨʝʜʫ ɼɼʂ ʧʨʠ 

ʥʝʦʙʭʦʜʠʤʦʩʪʠ; 

¶ ʧʨʦʮʝʜʫʨʳ ʦʧʨʝʜʝʣʝʥʠʷ ʪʦʛʦ, ʢʘʢ 

ʜʘʥʥʳʭ ʦʢʘʟʘʣʠʩʴ ʟʘ ʨʘʤʢʘʤʠ 

ʩʨʝʜʳ ɼɼʂ; 

¶ ʧʨʦʮʝʜʫʨʳ ʫʩʪʨʘʥʝʥʠʷ ʫʪʝʯʢʠ 

ʜʘʥʥʳʭ ʠʣʠ ʥʝʜʦʩʪʘʪʢʦʚ ʧʨʦʮʝʩʩʘ, 

ʚ ʨʝʟʫʣʴʪʘʪʝ ʢʦʪʦʨʳʭ ʜʘʥʥʳʝ 

ɸ3.2.5.2.ʘ ʇʨʦʚʝʨʠʪʴ ʜʦʢʫʤʝʥʪʠʨʦʚʘʥʥʳʝ ʧʨʦʮʝʜʫʨʳ 

ʨʝʘʛʠʨʦʚʘʥʠʷ ʥʘ ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ ʵʪʠ ʧʨʦʮʝʜʫʨʳ 

ʨʝʘʛʠʨʦʚʘʥʠʷ ʥʘ ʧʨʦʮʝʜʫʨʳ ʨʝʘʛʠʨʦʚʘʥʠʷ ʥʘ ʚʳʷʚʣʝʥʠʝ 

ʥʝʟʘʰʠʬʨʦʚʘʥʥʳʭ PAN ʟʘ ʨʘʤʢʘʤʠ ʩʨʝʜʳ ɼɼʂ ʦʧʨʝʜʝʣʝʥʳ 

ʠ ʚʢʣʶʯʘʶʪ: 

¶ ʧʨʦʮʝʜʫʨʳ, ʦʧʨʝʜʝʣʷʶʱʠʝ ʜʝʡʩʪʚʠʷ ʚ ʩʣʫʯʘʝ 

ʚʳʷʚʣʝʥʠʷ ʥʝʟʘʰʠʬʨʦʚʘʥʥʳʭ PAN ʟʘ ʨʘʤʢʘʤʠ ʩʨʝʜʳ 

ɼɼʂ, ʚʢʣʶʯʘʷ ʠʭ ʧʦʠʩʢ, ʙʝʟʦʧʘʩʥʦʝ ʫʜʘʣʝʥʠʝ ʠ (ʠʣʠ) 

ʧʝʨʝʥʦʩ ʚ ʪʝʢʫʱʫʶ ʦʧʨʝʜʝʣʝʥʥʫʶ ʩʨʝʜʫ ɼɼʂ ʧʨʠ 

ʥʝʦʙʭʦʜʠʤʦʩʪʠ; 

¶ ʧʨʦʮʝʜʫʨʳ ʦʧʨʝʜʝʣʝʥʠʷ ʪʦʛʦ, ʢʘʢ ʜʘʥʥʳʭ ʦʢʘʟʘʣʠʩʴ ʟʘ 

ʨʘʤʢʘʤʠ ʩʨʝʜʳ ɼɼʂ; 

¶ ʧʨʦʮʝʜʫʨʳ ʫʩʪʨʘʥʝʥʠʷ ʫʪʝʯʢʠ ʜʘʥʥʳʭ ʠʣʠ ʥʝʜʦʩʪʘʪʢʦʚ 

ʧʨʦʮʝʩʩʘ, ʚ ʨʝʟʫʣʴʪʘʪʝ ʢʦʪʦʨʳʭ ʜʘʥʥʳʝ ʦʢʘʟʳʚʘʶʪʩʷ ʟʘ 

ʨʘʤʢʘʤʠ ʩʨʝʜʳ ɼɼʂ; 

¶ ʧʨʦʮʝʜʫʨʳ ʦʪʧʨʝʜʝʣʝʥʠʷ ʠʩʪʦʯʥʠʢʦʚ ʜʘʥʥʳʭ; 

¶ ʧʨʦʮʝʜʫʨʳ ʦʧʨʝʜʝʣʝʥʠʷ, ʭʨʘʥʷʪʩʷ ʣʠ ʜʘʥʥʳʝ ʪʨʝʢʦʚ 

ʚʤʝʩʪʝ ʩ PAN. 

ʅʘʣʠʯʠʝ ʜʦʢʫʤʝʥʪʠʨʦʚʘʥʥʳʭ ʧʨʦʮʝʜʫʨ 

ʨʝʘʛʠʨʦʚʘʥʠʷ ʥʘ ʩʦʙʳʪʠʝ ʦʙʥʘʨʫʞʝʥʠʷ 

ʥʝʟʘʰʠʬʨʦʚʘʥʥʦʛʦ PAN ʟʘ ʨʘʤʢʘʤʠ ʩʨʝʜʳ 

ɼɼʂ ʧʦʟʚʦʣʷʝʪ ʦʧʨʝʜʝʣʠʪʴ ʥʝʦʙʭʦʜʠʤʳʝ 

ʜʝʡʩʪʚʠʷ ʧʦ ʫʩʪʨʘʥʝʥʠʶ ʫʷʟʚʠʤʦʩʪʝʡ ʠ 

ʧʨʝʜʦʪʚʨʘʪʠʪʴ ʫʪʝʯʢʠ ʚ ʙʫʜʫʱʝʤ. ʅʘʧʨʠʤʝʨ, 

ʝʩʣʠ PAN ʙʳʣ ʥʘʡʜʝʥ ʟʘ ʨʘʤʢʘʤʠ ʩʨʝʜʳ ɼɼʂ, 

ʩʣʝʜʫʝʪ ʚʳʧʦʣʥʠʪʴ ʘʥʘʣʠʟ, ʯʪʦʙʳ: 

¶ ʦʧʨʝʜʝʣʠʪʴ, ʙʳʣ ʣʠ ʦʥ ʩʦʭʨʘʥʝʥ 

ʥʝʟʘʚʠʩʠʤʦ ʦʪ ʜʨʫʛʠʭ ʜʘʥʥʳʭ (ʠʣʠ ʵʪʦ 

ʯʘʩʪʴ ʧʦʣʥʳʭ ʜʘʥʥʳʭ ʪʨʝʢʘ); 

¶ ʦʧʨʝʜʝʣʠʪʴ ʠʩʪʦʯʥʠʢ ʜʘʥʥʳʭ; 

¶ ʦʧʨʝʜʝʣʠʪʴ ʥʝʜʦʩʪʘʪʢʠ ʢʦʥʪʨʦʣʷ, ʚ 

ʨʝʟʫʣʴʪʘʪʝ ʢʦʪʦʨʳʭ ʜʘʥʥʳʝ ʦʢʘʟʘʣʠʩʴ ʟʘ 

ʨʘʤʢʘʤʠ ʩʨʝʜʳ ɼɼʂ. 
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ʊʨʝʙʦʚʘʥʠʷ ɸ3 ʇʨʦʚʝʨʦʯʥʳʝ ʧʨʦʮʝʜʫʨʳ  ʇʦʷʩʥʝʥʠʝ 

ʦʢʘʟʳʚʘʶʪʩʷ ʟʘ ʨʘʤʢʘʤʠ ʩʨʝʜʳ 

ɼɼʂ; 

¶ ʧʨʦʮʝʜʫʨʳ ʦʪʧʨʝʜʝʣʝʥʠʷ 

ʠʩʪʦʯʥʠʢʦʚ ʜʘʥʥʳʭ; 

¶ ʧʨʦʮʝʜʫʨʳ ʦʧʨʝʜʝʣʝʥʠʷ, ʭʨʘʥʷʪʩʷ 

ʣʠ ʜʘʥʥʳʝ ʪʨʝʢʦʚ ʚʤʝʩʪʝ ʩ PAN. 

ɸ3.2.5.2.b ʆʧʨʦʩʠʪʴ ʧʝʨʩʦʥʘʣ ʠ ʧʨʦʚʝʨʠʪʴ ʟʘʧʠʩʠ ʦ 

ʨʝʘʛʠʨʦʚʘʥʠʠ ʥʘ ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ ʫʩʪʨʘʥʝʥʠʝ ʫʷʟʚʠʤʦʩʪʝʡ 

ʚʳʧʦʣʥʷʝʪʩʷ, ʢʦʛʜʘ ʥʝʟʘʰʠʬʨʦʚʘʥʥʳʡ PAN ʚʳʷʚʣʷʝʪʩʷ ʟʘ 

ʨʘʤʢʘʤʠ ʩʨʝʜʳ ɼɼʂ. 

ɸ3.2.6 ɺʥʝʜʨʠʪʴ ʤʝʭʘʥʠʟʤʳ 

ʚʳʷʚʣʝʥʠʷ ʠ ʧʨʝʜʦʪʚʨʘʱʝʥʠʷ ʫʪʝʯʢʠ 

ʥʝʟʘʰʠʬʨʦʚʘʥʥʦʛʦ PAN ʟʘ ʨʘʤʢʠ 

ʩʨʝʜʳ ɼɼʂ ʯʝʨʝʟ ʥʝʘʚʪʦʨʠʟʦʚʘʥʥʳʡ 

ʢʘʥʘʣ, ʤʝʪʦʜ ʠʣʠ ʧʨʦʮʝʩʩ, ʚʢʣʶʯʘʷ 

ʛʝʥʝʨʘʮʠʶ ʞʫʨʥʘʣʦʚ ʘʫʜʠʪʘ ʠ 

ʫʚʝʜʦʤʣʝʥʠʡ. 

ʉʚʷʟʘʥʥʳʝ ʪʨʝʙʦʚʘʥʠʷ 

ʩʪʘʥʜʘʨʪʘ PCI DSS: ʨʘʟʜʝʣ 

ñʆʙʣʘʩʪʴ ʧʨʠʤʝʥʠʤʦʩʪʠ 

ʪʨʝʙʦʚʘʥʠʡ ʩʪʘʥʜʘʨʪʘ PCI DSSò 

ɸ3.2.6.ʘ ʇʨʦʚʝʨʠʪʴ ʜʦʢʫʤʝʥʪʘʮʠʶ ʠ ʠʟʫʯʠʪʴ ʚʥʝʜʨʝʥʥʳʝ 

ʤʝʭʘʥʠʟʤʳ ʥʘ ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ ʤʝʭʘʥʠʟʤʳ: 

¶ ʚʥʝʜʨʝʥʳ ʠ ʨʘʙʦʪʘʶʪ; 

¶ ʩʢʦʥʬʠʛʫʨʠʨʦʚʘʥʳ ʪʘʢ, ʯʪʦʙʳ ʚʳʷʚʣʷʪʴ ʠ 

ʧʨʦʜʦʪʚʨʘʱʘʪʴ ʫʪʝʯʢʫ ʥʝʟʘʰʠʬʨʦʚʘʥʥʦʛʦ PAN ʟʘ ʨʘʤʢʠ 

ʩʨʝʜʳ ɼɼʂ ʯʝʨʝʟ ʥʝʘʚʪʦʨʠʟʦʚʘʥʥʳʡ ʢʘʥʘʣ, ʤʝʪʦʜ ʠʣʠ 

ʧʨʦʮʝʩʩ; 

¶ ʛʝʥʝʨʠʨʫʶʪ ʞʫʨʥʘʣʳ ʠ ʫʚʝʜʦʤʣʝʥʠʷ ʧʨʠ ʦʙʥʘʨʫʞʝʥʠʠ 

ʫʪʝʯʢʠ ʥʝʟʘʰʠʬʨʦʚʘʥʥʦʛʦ PAN ʟʘ ʨʘʤʢʠ ʩʨʝʜʳ ɼɼʂ 

ʯʝʨʝʟ ʥʝʘʚʪʦʨʠʟʦʚʘʥʥʳʡ ʢʘʥʘʣ, ʤʝʪʦʜ ʠʣʠ ʧʨʦʮʝʩʩ. 

ʄʝʭʘʥʠʟʤʳ ʚʳʷʚʣʝʥʠʷ ʠ ʧʨʝʜʦʪʚʨʘʱʝʥʠʷ 

ʥʝʘʚʪʦʨʠʟʠʨʦʚʘʥʥʦʡ ʫʪʝʯʢʠ 

ʥʝʟʘʰʠʬʨʦʚʘʥʥʦʛʦ PAN ʤʦʛʫʪ ʚʢʣʶʯʘʪʴ 

ʧʦʜʭʦʜʷʱʠʝ ʠʥʩʪʨʫʤʝʥʪʳ, ʪʘʢʠʝ ʢʘʢ 

ʪʝʭʥʦʣʦʛʠʠ ʧʨʝʜʦʪʚʨʘʱʝʥʠʷ ʫʪʝʯʢʠ 

ʠʥʬʦʨʤʘʮʠʠ (DLP), ʠ ʨʫʯʥʳʝ ʧʨʦʮʝʩʩʳ ʠ 

ʧʨʦʮʝʜʫʨʳ. ʄʝʭʘʥʠʟʤʳ ʜʦʣʞʥʳ ʦʭʚʘʪʳʚʘʪʴ, 

ʩʨʝʜʠ ʧʨʦʯʝʛʦ, ʵʣʝʢʪʨʦʥʥʫʶ ʧʦʯʪʫ, ʟʘʛʨʫʟʢʠ ʩʦ 

ʩʲʝʤʥʳʭ ʥʦʩʠʪʝʣʝʡ ʠ ʜʦʢʫʤʝʥʪʳ, ʚʳʚʦʜʠʤʳʝ 

ʥʘ ʧʝʯʘʪʴ. ʀʩʧʦʣʴʟʦʚʘʥʠʝ ʜʘʥʥʳʭ ʤʝʭʘʥʠʟʤʦʚ 

ʧʦʟʚʦʣʷʝʪ ʦʨʛʘʥʠʟʘʮʠʠ ʚʳʷʚʣʷʪʴ ʠ 

ʧʨʝʜʦʪʚʨʘʱʘʪʴ ʩʠʪʫʘʮʠʠ, ʢʦʪʦʨʳʝ ʤʦʛʫʪ 

ʧʨʠʚʝʩʪʠ ʢ ʫʪʝʯʢʝ ʜʘʥʥʳʭ. 

ɸ3.2.6.b ʇʨʦʚʝʨʠʪʴ ʞʫʨʥʘʣʳ ʘʫʜʠʪʘ ʠ ʫʚʝʜʦʤʣʝʥʠʷ ʠ 

ʦʧʨʦʩʠʪʴ ʦʪʚʝʪʩʪʚʝʥʥʳʭ ʨʘʙʦʪʥʠʢʦʚ ʥʘ ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ 

ʫʚʝʜʦʤʣʝʥʠʷ ʠʟʫʯʘʶʪʩʷ. 

ɸ3.2.6.1 ɺʥʝʜʨʠʪʴ ʧʨʦʮʝʜʫʨʳ 

ʨʝʘʛʠʨʦʚʘʥʠʷ ʥʘ ʦʙʥʘʨʫʞʝʥʠʝ 

ʧʦʧʳʪʦʢ ʧʝʨʝʥʦʩʘ ʥʝʟʘʰʠʬʨʦʚʘʥʥʦʛʦ 

PAN ʠʟ ʩʨʝʜʳ ɼɼʂ ʯʝʨʝʟ 

ʥʝʘʚʪʦʨʠʟʦʚʘʥʥʳʡ ʢʘʥʘʣ, ʤʝʪʦʜ ʠʣʠ 

ʧʨʦʮʝʩʩ. ʇʨʦʮʝʜʫʨʳ ʨʝʘʛʠʨʦʚʘʥʠʷ 

ʜʦʣʞʥʳ ʚʢʣʶʯʘʪʴ: 

¶ ʧʨʦʮʝʜʫʨʳ ʩʚʦʝʚʨʝʤʝʥʥʦʛʦ 

ʠʟʫʯʘʥʠʷ ʫʚʝʜʦʤʣʝʥʠʡ 

ʦʪʚʝʪʩʪʚʝʥʥʳʤʠ ʨʘʙʦʪʥʠʢʘʤʠ; 

¶ ʧʨʦʮʝʜʫʨʳ ʫʩʪʨʘʥʝʥʠʷ ʫʪʝʯʝʢ 

ʜʘʥʥʳʭ ʠʣʠ ʥʝʜʦʩʪʘʪʢʦʚ 

ʧʨʦʮʝʩʩʦʚ ʧʨʠ ʥʝʦʙʭʦʜʠʤʦʩʪʠ, 

ʯʪʦʙʳ ʧʨʝʜʦʪʚʨʘʪʠʪʴ ʫʪʝʯʢʫ 

ʜʘʥʥʳʭ. 

ɸ3.2.6.1.ʘ ʇʨʦʚʝʨʠʪʴ ʜʦʢʫʤʝʥʪʠʨʦʚʘʥʥʳʝ ʧʨʦʮʝʜʫʨʳ 

ʨʝʘʛʠʨʦʚʘʥʠʷ ʥʘ ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ ʧʨʦʮʝʜʫʨʳ ʨʝʘʛʠʨʦʚʘʥʠʷ 

ʥʘ ʧʦʧʳʪʢʠ ʧʝʨʝʥʦʩʘ ʥʝʟʘʰʠʬʨʦʚʘʥʥʦʛʦ PAN ʠʟ ʩʨʝʜʳ ɼɼʂ 

ʯʝʨʝʟ ʥʝʘʚʪʦʨʠʟʦʚʘʥʥʳʡ ʢʘʥʘʣ, ʤʝʪʦʜ ʠʣʠ ʧʨʦʮʝʩʩ 

ʚʢʣʶʯʘʶʪ: 

¶ ʧʨʦʮʝʜʫʨʳ ʩʚʦʝʚʨʝʤʝʥʥʦʛʦ ʠʟʫʯʝʥʠʷ ʫʚʝʜʦʤʣʝʥʠʡ 

ʦʪʚʝʪʩʪʚʝʥʥʳʤʠ ʨʘʙʦʪʥʠʢʘʤʠ; 

¶ ʧʨʦʮʝʜʫʨʳ ʫʩʪʨʘʥʝʥʠʷ ʫʪʝʯʝʢ ʜʘʥʥʳʭ ʠʣʠ ʥʝʜʦʩʪʘʪʢʦʚ 

ʧʨʦʮʝʩʩʦʚ ʧʨʠ ʥʝʦʙʭʦʜʠʤʦʩʪʠ, ʯʪʦʙʳ ʧʨʝʜʦʪʚʨʘʪʠʪʴ 

ʫʪʝʯʢʫ ʜʘʥʥʳʭ. 

ʇʦʧʳʪʢʠ ʧʝʨʝʥʦʩʘ ʥʝʟʘʰʠʬʨʦʚʘʥʥʦʛʦ PAN ʠʟ 

ʩʨʝʜʳ ɼɼʂ ʯʝʨʝʟ ʥʝʘʚʪʦʨʠʟʦʚʘʥʥʳʡ ʢʘʥʘʣ, 

ʤʝʪʦʜ ʠʣʠ ʧʨʦʮʝʩʩ ʤʦʛʫʪ ʩʚʠʜʝʪʝʣʴʩʪʚʦʚʘʪʴ ʦ 

ʥʘʤʝʨʝʥʠʠ ʟʣʦʫʤʳʰʣʝʥʥʠʢʘ ʫʢʨʘʩʪʴ ʜʘʥʥʳʝ 

ʠʣʠ ʜʝʡʩʪʚʠʷʭ ʥʝʘʚʪʦʨʠʟʠʨʦʚʘʥʥʦʛ ʨʘʙʦʪʥʠʢʘ, 

ʢʦʪʦʨʳʡ ʥʝ ʦʩʚʝʜʦʤʣʝʥ ʦ ʧʨʘʚʠʣʴʥʳʭ ʤʝʪʦʜʘʭ 

ʠʣʠ ʧʨʦʩʪʦ ʥʝ ʚʳʧʦʣʥʷʝʪ ʠʭ. ʉʚʦʝʚʨʝʤʝʥʥʦʝ 

ʠʟʫʯʝʥʠʝ ʵʪʠʭ ʩʦʙʳʪʠʡ ʤʦʞʝʪ ʚʳʷʚʠʪʴ, ʛʜʝ 

ʥʝʦʙʭʦʜʠʤʦ ʫʩʪʨʘʥʝʥʠʝ ʫʷʟʚʠʤʦʩʪʝʡ, ʠ 

ʧʨʝʜʦʩʪʘʚʠʪʴ ʚʘʞʥʫʶ ʠʥʬʦʨʤʘʮʠʶ ʜʣʷ 

ʧʦʥʠʤʘʥʠʷ ʪʦʛʦ, ʦʪʢʫʜʘ ʤʦʛʫʪ ʧʦʷʚʠʪʴʩʷ 

ʫʛʨʦʟʳ. ɸ3.2.6.1.b ʆʧʨʦʩʠʪʴ ʨʘʙʦʪʥʠʢʦʚ ʠ ʠʟʫʯʠʪʴ ʟʘʧʠʩʠ ʜʝʡʩʪʚʠʡ, 

ʚʳʧʦʣʥʷʝʤʳʭ ʧʨʠ ʦʙʥʘʨʫʞʝʥʠʠ ʧʝʨʝʥʦʩʘ 

ʥʝʟʘʰʠʬʨʦʚʘʥʥʦʛʦ PAN ʠʟ ʩʨʝʜʳ ɼɼʂ ʯʝʨʝʟ 

ʥʝʘʚʪʦʨʠʟʦʚʘʥʥʳʡ ʢʘʥʘʣ, ʤʝʪʦʜ ʠʣʠ ʧʨʦʮʝʩʩ, ʠ ʧʨʦʚʝʨʠʪʴ, 

ʯʪʦ ʠʩʧʨʘʚʣʝʥʠʝ ʚʳʧʦʣʥʷʝʪʩʷ. 
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ʊʨʝʙʦʚʘʥʠʷ ɸ3 ʇʨʦʚʝʨʦʯʥʳʝ ʧʨʦʮʝʜʫʨʳ  ʇʦʷʩʥʝʥʠʝ 

ɸ3.3 ʇʨʦʚʝʨʠʪʴ, ʚʩʪʨʦʝʥʳ ʣʠ ʪʨʝʙʦʚʘʥʠʷ PCI DSS ʚ ʧʨʠʚʳʯʥʳʝ ʙʠʟʥʝʩ-ʧʨʦʮʝʩʩʳ. 

ɸ3.3.1 ɺʥʝʜʨʠʪʴ ʧʨʦʮʝʩʩ 

ʥʝʤʝʜʣʝʥʥʦʛʦ ʦʙʥʘʨʫʞʝʥʠʷ ʠ 

ʦʧʦʚʝʱʝʥʠʷ ʦʙ ʦʰʠʙʢʘʭ ʚ ʢʨʠʪʠʯʥʳʭ 

ʟʘʱʠʪʥʳʭ ʤʝʨʘʭ. ʇʨʠʤʝʨʳ ʢʨʠʪʠʯʥʳʭ 

ʟʘʱʠʪʥʳʭ ʤʝʨ ʚʢʣʶʯʘʶʪ, ʩʨʝʜʠ 

ʧʨʦʯʝʛʦ: 

¶ ʤʝʞʩʝʪʝʚʳʝ ʵʢʨʘʥʳ; 

¶ ʩʠʩʪʝʤʳ ʦʙʥʘʨʫʞʝʥʠʷ ʠ (ʠʣʠ) 

ʧʨʝʜʦʪʚʨʘʱʝʥʠʷ ʚʪʦʨʞʝʥʠʡ; 

¶ ʩʠʩʪʝʤʳ ʤʦʥʠʪʦʨʠʥʛʘ ʮʝʣʦʩʪʥʦʩʪʠ 

ʬʘʡʣʦʚ; 

¶ ʘʥʪʠʚʠʨʫʩʥʦʝ ʇʆ; 

¶ ʬʠʟʠʯʝʩʢʠʝ ʤʝʭʘʥʠʟʤʳ ʢʦʥʪʨʦʣʷ 

ʜʦʩʪʫʧʘ; 

¶ ʣʦʛʠʯʝʩʢʠʝ ʤʝʭʘʥʠʟʤʳ ʢʦʥʪʨʦʣʷ 

ʜʦʩʪʫʧʘ; 

¶ ʤʝʭʘʥʠʟʤʳ ʚʝʜʝʥʠʷ ʞʫʨʥʘʣʦʚ 

ʨʝʛʠʩʪʨʘʮʠʠ ʩʦʙʳʪʠʡ; 

¶ ʩʨʝʜʩʪʚʘ ʩʝʛʤʝʥʪʘʮʠʠ (ʝʩʣʠ ʦʥʠ 

ʠʩʧʦʣʴʟʫʶʪʩʷ). 

ʉʚʷʟʘʥʥʳʝ ʪʨʝʙʦʚʘʥʠʷ 

ʩʪʘʥʜʘʨʪʘ PCI DSS: ʊʨʝʙʦʚʘʥʠʷ 1-
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ɸ3.3.1.ʘ ʇʨʦʚʝʨʠʪʴ ʜʦʢʫʤʝʥʪʠʨʦʚʘʥʥʳʝ ʧʦʣʠʪʠʢʠ ʠ 

ʧʨʦʮʝʜʫʨʳ ʥʘ ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ ʦʧʨʝʜʝʣʝʥʳ ʧʨʦʮʝʜʫʨʳ 

ʥʝʤʝʜʣʝʥʥʦʛʦ ʦʙʥʘʨʫʞʝʥʠʷ ʠ ʦʧʦʚʝʱʝʥʠʷ ʦʙ ʦʰʠʙʢʘʭ ʚ 

ʢʨʠʪʠʯʥʳʭ ʟʘʱʠʪʥʳʭ ʤʝʨʘʭ. 

ʇʨʠ ʦʪʩʫʪʩʪʚʠʠ ʬʦʨʤʘʣʠʟʦʚʘʥʥʳʭ ʧʨʦʮʝʩʩʦʚ 

ʙʳʩʪʨʦʛʦ (ʚ ʤʘʢʩʠʤʘʣʴʥʦ ʢʦʨʦʪʢʠʡ ʩʨʦʢ) 

ʦʙʥʘʨʫʞʝʥʠʷ ʠ ʦʧʦʚʝʱʝʥʠʷ ʦʙ ʦʰʠʙʢʘʭ ʚ 

ʢʨʠʪʠʯʥʳʭ ʟʘʱʠʪʥʳʭ ʤʝʨʘʭ, ʦʰʠʙʢʠ ʤʦʛʫʪ 

ʦʩʪʘʪʴʩʷ ʥʝʚʳʷʚʣʝʥʥʳʤʠ ʚ ʪʝʯʝʥʠʝ 

ʜʣʠʪʝʣʴʥʦʛʦ ʚʨʝʤʝʥʠ,  ʠ ʟʣʦʫʤʳʰʣʝʥʥʠʢʠ 

ʧʦʣʫʯʘʪ ʜʦʩʪʘʪʦʯʥʦ ʚʨʝʤʝʥʠ ʜʣʷ 

ʢʦʤʧʨʦʤʝʪʘʮʠʠ ʩʠʩʪʝʤ ʠ ʭʠʱʝʥʠʷ ʢʨʠʪʠʯʥʳʭ 

ʜʘʥʥʳʭ ʠʟ ʩʨʝʜʳ ɼɼʂ. 

ɸ3.3.1.b ʇʨʦʚʝʨʠʪʴ ʧʨʦʮʝʩʩʳ ʦʙʥʘʨʫʞʝʥʠʷ ʠ ʦʧʦʚʝʱʝʥʠʷ ʠ 

ʦʧʨʦʩʠʪʴ ʨʘʙʦʪʥʠʢʦʚ ʥʘ ʧʨʝʜʤʝʪ ʪʦʛʦ, ʯʪʦ ʧʨʦʮʝʩʩʳ ʜʣʷ 

ʚʩʝʭ ʢʨʠʪʠʯʥʳʭ ʟʘʱʠʪʥʳʭ ʤʝʨ ʚʥʝʜʨʝʥʳ, ʠ ʚ ʩʣʫʯʘʝ ʦʰʠʙʢʠ 

ʚ ʢʨʠʪʠʯʥʦʡ ʟʘʱʠʪʥʦʡ ʤʝʨʝ ʧʨʦʠʩʭʦʜʠʪ ʛʝʥʝʨʘʮʠʷ 

ʦʧʦʚʝʱʝʥʠʷ.  






















